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Integracja i automatyzacja zarzgdzania
bezpieczenstwem i zgodnosciag z regulacjami

W srodowisku IT pozbawionym rozwigzania dziatajgcego w czasie rzeczywistym zgodnosé

z regulacjami mozna utraci¢ praktycznie w mgnieniu oka. Co na przyktad zrobi¢, jesli firewall informuje
o istotnym problemie, za$ system wykrywania wtaman nas nie alarmuje? Ktéry system sie myli? W jaki
sposob nalezy zareagowac? Jak nastepnie upewnic sie, ze problem zwigzany z bezpieczehstwem
zostat rozwigzany? Jak udowodni¢ audytorowi, ze wprowadzone elementy kontrolne majace na celu
wyeliminowanie potencjalnych zagrozen dziatajg prawidtowo? Odpowiedzig na te problemy jest
wszechstronne rozwigzanie, ktdre dostarcza niezbedne informacje w czasie rzeczywistym.

Odpowiedzig jest oprogramowanie Sentinel™ firmy Novell.

Osoby odpowiedzialne za bezpieczenstwo informacji w firmie za pomoca oprogramowania Sentinel
moga utworzy¢ rygorystyczne programy utrzymania bezpieczenstwa i zgodnosci z regulacjami
obowigzujace w catym przedsiebiorstwie, usprawnic¢ pracochtonne i podatne na btedy procesy recznej
sprawozdawczosci, a dzieki wbudowanej w Sentinel automatyzacji — zmniejszy¢ koszty z tym

zwigzane.

Wspoétczesne problemy biznesowe

Obecnie wiekszos¢ instytuciji i przedsiebiorstw stoi przed podobnymi problemami zwigzanymi

z zabezpieczaniem systeméw i uzyskaniem zgodnosci z regulacjami:

m Nadmiarowe koszty i ryzyko. Wyzwania zwigzane z osiggnieciem zgodno$ci z regulacjami oraz
z zarzgdzaniem ryzykiem stajq sie coraz bardziej rozlegte i bardziej ztozone. Jednoczes$nie dziat IT
zZmaga Ssie z rosngcymi kosztami oraz z koniecznoscig spetnienia potrzeb uzytkownikow — bez
obnizania poziomu bezpieczenstwa. Dotychczas firmy i instytucje radzity z tym sobie opracowujgc
wyspecjalizowane narzedzia i reczne procesy — drogie, nieefektywne i zwracajgce niespojne wyniki.

m Braki w integracji. Opracowano jak dotad niewiele sprawdzonych procedur, a takze osiggnieto
niewielki stopien centralizacji w zakresie monitorowania sieci oraz zarzgdzania zdarzeniami. Dane sg
rozproszone, przechowywane w réznych bazach danych, systemach plikéw i aplikacjach. Niektére
narzedzia skupiajg sie na urzgdzeniach, zas inne na tozsamosci uzytkownikéw. Zadanie utworzenia
skonsolidowanego widoku 0s6b, procesdéw i technologii w duzym przedsiebiorstwie moze okazac sie
ponad sity.

m Bezpieczenstwo to cel ruchomy. Intruzi stale wystawiajg na proby zewnetrzne mechanizmy
zabezpieczen, za$ do zarzgdzania potencjalnymi zagrozeniami wewnetrznymi potrzeba ciggtego
nadzoru. Bycie ,krok do przodu” jest prawie niemozliwe, szczegdlnie wobec faktu, ze siec jest
rozszerzana wcigz o nowych uzytkownikow i nowe zasoby.

m Petna zgodnos¢ z regulacjami wydaje sie niemozliwa do osiagniecia. Bez rozwigzania
dziatajgcego w czasie rzeczywistym mozna utraci¢ zgodno$¢ z regulacjami praktycznie w mgnieniu
oka. Czesto firmy i instytucje podlegajg roznym nowym regulacjom, o réznych terminach
obowigzywania, co powoduje nigdy niekoriczgcy sie wyscig z czasem w celu utrzymania zgodnosci

Z regulacjami.
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Aby zaradzi¢ tym problemom, wiele przedsiebiorstw i instytucji stosuje reczne procesy, ktére okazujg sie
zwykle niemozliwe do utrzymania. Sama logistyka stanowi duzy problem. Przedsiebiorstwa muszg
zatrudnia¢ wiele oséb do monitorowania dziennikéw zdarzen z wielu réznych urzgdzen, systemow

i aplikacji znajdujacych sie w bardzo rozproszonych sieciach. Osoby te muszg analizowac¢

i zinterpretowac duze ilosci danych, a nastepnie przygotowac raporty dowodzace nie tylko, ze firma lub
instytucja wprowadzita wymagane elementy nadzoru informatycznego, ale takze iz dziatajg one tak, jak
powinny. Proces zbierania tych danych, analizowania ich i tworzenia raportow moze trwa¢ miesigce —

na tyle diugo, ze dane stajg sie archaiczne w momencie, w ktérym docierajg do decydentow.

Bezpieczenstwo firmy a zgodnos$¢ z regulacjami

Czym wiecej zmian, tym bardziej obcigzajace stajg sie wymagania zwigzane ze zgodnoscig

z regulacjami. Firmy amerykanskie wydaty w 2006 r. okoto 15 mid. USD na technologie i ustugi
pomagajace spetni¢ wymagania zwigzane z regulacjami federalnymi, by zminimalizowac¢ ryzyko

i zagwarantowac klientom oraz partnerom, ze sieci i dane sg dobrze zabezpieczone'. Nie miaty innego
wyjscia, gdyz taka jest cena prowadzenia dziatalnosci. Az do teraz, procesy reczne wykorzystywane
przez firmy i instytucje do przygotowania wymaganych raportéw, byty bardzo ztozone, czasochtonne

i podatne na btedy.

Zarzadzanie rozproszonym, heterogenicznym srodowiskiem zabezpieczen informatycznych przy uzyciu
narzedzi konwencjonalnych to syzyfowa praca. Wszystkie elementy takie jak serwery, bazy danych,
aplikacje, zapory, routery, przetaczniki, a takze systemy wykrywania wtaman oraz zapobiegania
wilamaniom, dostarczajg danych, ktére muszg by¢ agregowane i przeanalizowane w celu uzyskania
wyraznego obrazu bezpieczenstwa firmy oraz jej zgodnosci z regulacjami. Jesli zas chodzi

o bezpieczenstwo, to kazdy proces, system czy tez urzadzenie w sieci stanowig potencjalnie stabe

ogniwo. Odpowiedzig na te problemy jest wtasnie oprogramowanie Sentinel firmy Novell.

Rozwigzanie Sentinel

Sentinel firmy Novell to wszechstronne rozwigzanie do zarzadzania informacjami o zabezpieczeniach
oraz zdarzeniami w sieci. Zapewnia ono petny wglad we wszystkie aspekty kontroli bezpieczehstwa
oraz zgodnosci z regulacjami, w czasie rzeczywistym, w dowolnym srodowisku informatycznym.
Oprogramowanie Sentinel zapewnia zintegrowany widok zdarzen w sieci majacych wptyw na
bezpieczenstwo oraz zgodnos$¢ z regulacjami. Pozwala administratorom zidentyfikowa¢ zaréwno
zewnetrzne jak i wewnetrzne zagrozenia dla bezpieczehnstwa oraz wszelkiego rodzaju naruszenia
zgodno$ci z regulacjami. Dzigki systemowi Sentinel, administratorzy mogg podejmowac
natychmiastowe dziatania w celu wyeliminowania stabych punktéw — w oparciu 0 wymagania zwigzane
z regulacjami, strategie biznesowa firmy, a przede wszystkim w oparciu o role uzytkownikéw petnione

w organizaciji.

Sentinel faczy zalety systemoéw kontroli tozsamosci i zarzadzania systemami z zaletami systemoéw do
monitorowania zdarzen zwigzanych z bezpieczenstwem w czasie rzeczywistym. Na pojedynczej konsoli
przedstawia wszechstronny widok zdarzen powigzanych z uzytkownikami, sieciami i aplikacjami. Dzieki

temu mozna szybciej i skuteczniej reagowac na potencjalne zagrozenia. Usprawnia ponadto procesy

' AMR Research, Boston, wg wersji online magazynu Sarbanes-Oxley Compliance Journal, Email Management and
Sarbanes Oxley Compliance, 2006-06-08, Craig Rhinehart
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recznej sprawozdawczosci (czasochtonne i podatne na btedy) redukujac zwigzane z tym koszty. | co
najwazniejsze, Sentinel pomaga utworzy¢ rygorystyczne programy utrzymania bezpieczenstwa oraz

zgodnosci z regulacjami w catym przedsiebiorstwie.

Inteligentna automatyzacja oparta na regutach

Sentinel automatyzuje identyfikacje incydentow i rozwigzywanie probleméw w oparciu o wbudowane
reguty biznesowe. Reguly te mozna tatwo dopasowac do strategii firmy lub instytucji oraz
obowigzujacych procedur, jednoczesnie utrzymujac zgodnos¢ z regulacjami. Dzieki systemowi Sentinel
administratorzy systemoéw informatycznych mogg monitorowac przypadki naruszenia bezpieczenstwa
oraz $ledzi¢ status rozwigzywania probleméw. Moga tez szybko identyfikowac (przy uzyciu praktycznie
dowolnego zrddta danych) nowe trendy wystepujace w catym przedsiebiorstwie czy tez pojedyncze
ataki. Informatycy moga operowaé na informacjach graficznych zbieranych w czasie rzeczywistym lub
tez przegladac¢ informacje historyczne dotyczace konkretnego urzadzenia, uzytkownika lub zdarzenia,

obejmujace czas sprzed kilku sekund czy godzin.

Sentinel wykorzystuje techniki korelacji wykonywane w pamiegci, aby zmniejszy¢ obcigzenie bazy
danych i przyspieszy¢ proces dostarczenia waznych danych o zdarzeniach do centralnej konsoli. Moze
potaczy¢ sie z dowolnym urzadzeniem, ktdre wykorzystuje protokoty SNMP, ODBC lub inne standardy.
Sentinel nie wymusza tez stosowania okreslonej platformy, gdyz dziata i jest zgodny z wieloma

systemami, jak Windows*, UNIX*, Solaris* i Linux*.

Natychmiastowe korzysci
Sentinel zaraz po wdrozeniu informuje o stanie elementéw stuzgcych do nadzoru informatycznego

oraz urzadzen wykorzystywanych do zabezpieczenia sieci. Jesli zdarzy sie problem, informuje jak go
rozwigzacé i uruchamia automatyczng procedure przeptywu pracy w celu sledzenia statusu dziatan
zwigzanych z rozwigzywaniem problemu. Dlatego Sentinel jest idealnym rozwigzaniem np. dla instytucji
finansowych, czy centréw medycznych, gdyz majg one prawny obowigzek chronienia danych klientow
lub pacjentéw. System Novella dostarcza informacje niezbedne do tego, by udowodni¢ audytorom,

akcjonariuszom oraz klientom, iz dane sg odpowiednio zabezpieczone.

Zasadnos¢ stosowania oprogramowania Sentinel

Sentinel pomaga informatykom podejmowac szybkie decyzje i skuteczne reagowa¢ na wszelkie
zdarzenia — od ataku wiruséw po nieuprawnione zadanie dostepu do aplikacji finansowej firmy.
Tworzy tez dziennik kontroli dotyczacy wszystkiego, co dzieje sie w sieci. Sentinel identyfikuje

i dokumentuje zaréwno znane jak i nowe zagrozenia, by mozna byto szybko reagowac i skutecznie
rozwigzywac problemy, a w razie potrzeby — by udowodni¢ audytorom, ze nadzér informatyczny

dziata prawidtowo.

Najwazniejsze korzysci wynikajagce ze stosowania

oprogramowania Sentinel

Sentinel zapewnia:

B Zintegrowane, skalowalne i zautomatyzowane monitorowanie bezpieczenstwa i zgodnoSci
Z regulacjami, w czasie rzeczywistym, obejmujgce wszystkie systemy i sieci.

m Zautomatyzowane reakcje na zdarzenia zwigzane z zarzgdzaniem uzytkownikami

i bezpieczenstwem. Na przyktad préba dostepu do danych finansowych podjeta przez niepowofang
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osobe moze spowodowac zapisanie szczegotowych informacji o zdarzeniu oraz przestanie poczty
elektronicznej do osoby odpowiedzialnej w firmie za bezpieczenstwo.

B Mozliwo$¢ analizowania zdarzen zwigzanych zaréwno z uzytkownikami, jak i urzgdzeniami, przy
uzyciu pojedynczego narzedzia.

m Srodowisko, ktére umozliwia ustalenie strategii informatycznej i podejmowanie dziatari w oparciu
o strategie biznesowg. Mozliwo$¢ samodzielnego ustalenia kryteriéw alarmoéw, miar, a takze
poziomu szczegobtowosci danych w raportach.

m Zautomatyzowane zbieranie, analizowanie, korelowanie, rozwigzywanie i raportowanie zdarzen
zwigzanych z bezpieczeristwem oraz zgodno$cig z regulacjami, obejmujgce cato$¢
przedsigbiorstwa.

— Wstepnie skonfigurowane i tatwe do dostosowania Kolektory zbierajg dane z dowolnych
systeméw, procesow lub urzadzenh w sieci przedsiebiorstwa.

— Reguty korelacji pozwalajg przeanalizowa¢ dane w czasie rzeczywistym, zidentyfikowa¢ przypadki
naruszenia bezpieczenstwa lub zgodnosci oraz zweryfikowaé¢ zdarzenia w réznych narzedziach
i systemach.

— Dziatania podjete w celu rozwigzania problemu mogg by¢ wykonywane w oparciu o szablony
procesow.

— System dostarcza raporty dostosowane do przepiséw lub rol petnionych przez uzytkownikéw
w organizacji, co pozwala stale ocenia¢ i potwierdza¢ zgodnos$¢ z regulacjami.

m Wykrywanie nowych zagrozen, gdy tylko pojawig sie gdziekolwiek na terenie przedsiebiorstwa.

m Mozliwo$¢ monitorowania i udowodnienia zgodnosci ze strategiq wewnetrzng firmy i regulacjami
takimi jak Sarbanes-Oxley, HIPAA, GLBA i FISMA.

B Petna sprawozdawczos$¢ w zakresie bezpieczeristwa i zgodnosci z regulacjami, ktéra wykracza
zZnacznie poza dostarczanie prostych plikow dziennika.

— Konsole i raporty dla kierownictwa prezentujg pojedynczy widok kazdego zdarzenia.
— Analiza z uszczegétawianiem oraz modelowanie pozwalajg zaprojektowaé scenariusze ,co by
byto, gdyby...” oraz umozliwiajg aktywne zarzadzanie, ktore jest niezbedne do wszechstronnego

zarzadzania bezpieczenstwem i zgodnoscia z regulacjami.
Jak dziata Sentinel

Podstawowa funkcjonalnosé oprogramowania Sentinel koncentruje sie na zarzgdzaniu
bezpieczenstwem i zgodnoscig z regulacjami. W tym celu Sentinel:
m Pobiera dane z wielu rodzajow urzgdzen, zrodet odniesienia, systemow operacyjnych oraz aplikacji.

m Analizuje i koreluje dane o zdarzeniach, aby okresli¢ czy zdarzenie narusza wstepnie zdefiniowany

warunek lub przekracza akceptowalne progi. Jesli tak, system informuje o ,incydencie”.

m UmozZliwia tworzenie mechanizmow przeptywu pracy w celu automatyzacji wykrywania incydentéw

i obstugi procesow naprawczych.
m Zapisuje powigzane z incydentem dane do dalszej analizy.

m Dostarcza raport o zdarzeniu w kontekScie okre$lonych regut biznesowych i wymagan stawianych
przez przepisy. Gwarantuje to peten widok zdarzen w sieci, a takze cato$ciowego bezpieczenstwa

i zgodnos$ci z regulacjami w przedsiebiorstwie.
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Rys. 1. Architektura systemu Sentinel

Siedem gtéwnych elementéw architektury systemu przedstawionych na powyzszym diagramie opisano
w dalszej czesci tego dokumentu. Natomiast dolna cze$¢ diagramu przedstawia cztery obszary,

z ktérych system Sentinel moze pobiera¢ dane o zdarzeniach:

m Urzgdzenia bezpieczenistwa na granicy sieci, takie jak systemy VPN, zapory, routery i przetaczniki.

m Zrédta odniesienia takie jak systemy zarzadzania tozsamo$cia, zarzadzania zasobami oraz

zarzgdzania poprawkami.

m Gtéwne urzgdzenia do przetwarzania informacji, takie jak serwery fgcznie z serwerami klasy

mainframe, stacje robocze i laptopy.

m Aplikacje uzytkownika, systemy zarzgdzania bazami danych, kontrolery domen i systemy pracy

grupowey.
Kolektory i Menedzerzy kolektoréw

Kolektory systemu Sentinel (Collector) oraz Menedzerzy kolektoréw (Collector Manager) to elastyczne
narzedzia, ktére pozwalajg monitorowac¢ praktycznie dowolne zrédto danych zwigzanych

z bezpieczenstwem. Obejmuje to zaréwno popularne systemy, aplikacje i urzadzenia, a takze wtasne,
niestandardowe. Kolektory pozwalajg zautomatyzowaé procesy, inteligentnie reagujg na reguty i

podejmuja dziatania przy spetnieniu okreslonych warunkéw. Moga zbiera¢ i filtrowa¢ zdarzenia zdalnie
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lub lokalnie, tam gdzie sa wywotywane. Za wyjatkiem dostownie kilku systeméw (takich jak serwery
klasy mainframe), Kolektory sg pozbawione agentoéw. Zbierajg wiec dane zdalnie i nie wymagajg

instalowania dodatkowego oprogramowania na monitorowanym systemie lub urzadzeniu.

Oprogramowanie zawiera tez interfejsy API, ktére umozliwiajg

COLLECTOR MANAGER

dwukierunkowg komunikacje z systemami rozwigzywania

probleméw (np. HP ServiceDesk*, BMC Software’s Remedy*) lub

COLLECTORS COLLECTORS urzadzeniami, ktdre nie tworzg czytelnych dziennikéw, np.
serwery klasy mainframe.

Rys 2. Menedzer kolektorow

Kolektory automatyzujg proces filtrowania zdarzen. Informacje o wiekszosci zdarzen przesytaja do
Repozytorium (Repository, opis na str. 9) w celu przechowania i pdzniejszej analizy. Czesc¢ informacii
jest z kolei przesytana do Mechanizmu korelacji (Corellation engine, opis ponizej) w celu oceny oraz
odniesienia do zdefiniowanej uprzednio strategii oraz informacji o zdarzeniach naptywajacych z innych
zrodet w sieci. Kolektory rozszerzajg zakres informacji o zdarzeniach, uzupetniajac je o dane
(taksonomie zdarzen i odniesienia biznesowe), ktére pomagaja w ich identyfikacji i klasyfikacji. Na

koncu tej broszury zamieszczono liste Kolektorow przygotowanych przez firme Novell.

Magistrala komunikatow iSCALE
Komunikacja miedzy komponentami systemu Sentinel jest zrealizowana w oparciu o magistrale

komunikatéw opartag na architekturze magistrali Sonic JMS*. Pozwala ona tatwo zintegrowac ten produkt
z systemem do zarzadzania tozsamoscig Novell Identity Manager oraz innymi systemami dziatajgcymi

w oparciu o komunikacje przez magistrale.

EVENT '
CONTROL ' ISCALE™ MESSAGE BUS

STATUS il
Rys. 3. Magistrala komunikatow iSCALE

Architektura systemu Sentinel oparta na magistrali komunikatéw jest bardzo skalowalna, tak ze nawet
rozbudowane srodowiska IT moga korzysta¢ z Sentinela bez utraty wydajnosci. Wynika to z faktu, ze
architektura systemu Sentinel nie opiera sie o relacyjng baze danych, ktéra moze stanowi¢ ograniczenie
wydajnosci i ekonomicznej skalowalnosci. Zamiast tego Sentinel wykorzystuje przetwarzanie w pamiegci,
aby szybko wychwytywac¢ i odfiltrowywac istotne zdarzenia. Dzieki temu mozliwa jest analiza tysiecy
zdarzen na sekunde w czasie rzeczywistym. Komponenty mozna skalowac niezaleznie od siebie, bez

powielania catego systemu i bez dokupowania sprzetu czy licencji na bazy danych.

Mechanizm korelacji
Mechanizm korelacji okresla, czy seria zdarzen jest incydentem wymagajacym reakcji. Modut ten

otrzymuje informacje o zdarzeniach przekazywane z magistrali komunikatéw, ocenia je i podejmuje

decyzje w oparciu o uprzednio zdefiniowane kryteria.

str. 8



Po zadecydowaniu o nastepnych krokach, mechanizm korelacji przesyta
informacje przez magistrale komunikatéw, umozliwiajgc modutowi

iTRAC™ (patrz ponizej) i innym komponentom lub aplikacjom otrzymanie

informacji o zdarzeniu i podjecie stosownych dziatan. Automatyczna
korelacja zdarzen pozwala informatykom oszczedzi¢ czas poswiecany

na analizowanie plikow dziennika. Rys. 4. Korelacja

Zmniejsza to mozliwos¢ wystapienia btedéw w analizie i pozwala unikna¢ sytuacji, w ktérej incydent

zwigzany z bezpieczenstwem lub zgodnoscig z regulacjami zostaje pominiety.

Centrum sterowania

Centrum sterowania systemu Sentinel to gtéwna konsola do wizualizacji i analizy zdarzen oraz

incydentow. Intuicyjne monitory pozwalajg analitykom szybko identyfikowac¢ nowe trendy, ataki lub

naruszenia obowigzujgcych zasad, a takze operowac na informacjach graficznych zbieranych w czasie
rzeczywistym, w tym réwniez na szczegétowych danych historycznych.

1
' Centrum sterowania zawiera ponadto gotowe panele konsoli monitorowania

.
\/

P bezpieczenstwa i zgodnosci z regulacjami, ktére zostaty skonfigurowane

|

wedtug najlepszych procedur w branzy. tatwo mozna je dostosowa¢ do

kontekstow biznesowych charakterystycznych dla danej firmy lub instytucii.

Rys. 5. Centrum sterowania systemu Sentinel

iTRAC

iTRAC to wbudowany, automatyczny system obstugi proceséw przeptywu pracy i naprawiania
problemoéw. Zbudowano go w oparciu o szablony rozwigzywania incydentéw organizacji SANS
Institute. iTRAC okresla dziatania, ktére nalezy podja¢ w przypadku wystapienia konkretnych zdarzen.
Wstepnie zdefiniowane procesy mozna dostroi¢ tak, aby pasowaty do
procedur danej firmy lub instytucji, zas po zakonczeniu kazdego dziatania
dostepny jest dziennik kontroli, ktéry dowodzi zgodnosci z regulacjami.
Dodatkowo iTRAC pozwala administratorom automatycznie przekazywac =
zadania do systemoéw zewnetrznych, takich jak Remedy, HP ServiceDesk
lub innych, jesli jest to konieczne.

Rys. 6. iTRAC

Repozytorium

W zaleznosci od potrzeb i preferencji przedsiebiorstwa jako repozytorium zdarzen
mozna wykorzysta¢ baze danych Oracle® lub SQL*. llo$¢ danych utrzymywanych
w repozytorium zalezy od ilosci informacji o danym zdarzeniu oraz zasad filtrowania

w Kolektorach.

Rys. 7. Repozytorium
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Dodatkowe komponenty oprogramowania Sentinel

Sprawozdawczosé

W skfad oprogramowania Sentinel wchodzi aplikacja Sentinel Reports stuzgca do wizualizacji
Srodowiska zabezpieczen w przedsiebiorstwie, dokumentowania zgodnosci z regulacjami, a takze
efektywnego zarzadzania ryzykiem operacyjnym. Sentinel Reports zawiera kilka wstepnie
zdefiniowanych szablonéw raportéw. Administratorzy moga tez tworzy¢ wiasne raporty oraz generowaé

zapytania do repozytorium przy uzyciu narzedzia Crystal Reports* jako mechanizmu zaplecza.

User Authentication Events by Asset I
2006 2:14:22PM

™ Accounts Payabia
Syrstam
® Bilting System - Oracle

1087%

B Development System
B Forecashng System
B Ticketing System

Transachion System

Date/Time Event User HostName Authenticated Department
Accounts Fﬁlm I

101205 525 User Login bfrancis apsfind0122 Mo Finance
11105 701 User Login bfrancis apsfind0120 Mo Finance
1105 704 User Lagin bfrancis apsfind0122 Mo Finance
11105 709 User Lagin bfrancis apsfind0120 Mo Finance
1MADS 1011 User Login azielsen apsfind0120 Mo Finance
12305 9:05 User Login bfrancis apsfind0122 Yas Finance
Billin, - Oracle

101405 445 User Login bfrancis bsfin000124 No Finance
101605 934 User Login belinton bsfin000123 Mo Finance
101605 10:16 User Login jcole bsfin000124 Yes Finance
11105 001 User Login Jjeole bsfin000123 Yes Finance
111083 1013 User Login aaxelsen bsfin000123 Mo Finance
120405 705 User Login bfrancis bsfin000124 Yes Finance
12405 9:05 User Login jeole bsfin000124 Yes Finance
121005 3:15 User Login jhart bsfin000123 Mo Finance
121005 317 User Login jhart bsfin000124 Mo Finance
121205 802 Admin Login  ight bsfin000123 Mo Finance
121205 805 Admin Login  Belinton bsfin000124 Mo Finance
121205 807 Admin Login  belinton bsfin000123 Yes Finance
oo}

101505 4:33 Admin Login  wright dsops101 Mo Operations
11105 645 Admin Login belinton dsopsi00 Yes Operations

Rys. 8. Przyktad raportu



Pakiety sterujace

Pakiety sterujace to rozwigzania przeznaczone dla specyficznych grup nadzoru informatycznego, ktére
zawierajg agentow, reguty korelacji, szablony proceséw iTRAC oraz raporty odnoszace sie do ogdélnych
kategorii nadzoru. Kategorie te obejmujg administracje bezpieczenstwem, zarzgdzanie zmianami

w aplikacjach, zarzadzanie danymi, odtwarzanie po awarii i zarzadzanie incydentami. Czesc¢
rozwigzania stanowig tez gotowe do uruchomienia raporty dotyczace zgodnosci ze strategig
przedsiebiorstwa, jej naruszen, a takze dziatarh naprawczych. Pakiety sterujgce powoduja, ze strategie
opracowane na papierze stajg sie automatycznie monitorowanymi informatycznymi elementami

nadzoru.

REGULATIONS

|5£I.lhﬁ.r'ﬂﬁ|0ﬂw | GLEA | HIFAA | FlShA | Others

! ! !

POLICIES

CONTROLS

; Priarit
Continuously Maonitor Naiz:AbcutPnhcy Responss within
el Relevant Contesxt
&.ld&TraL‘k
Reporting Continuous
‘ Reaalmmpmem ‘ Asseszment and Audit

Rys. 9. Sentinel firmy Novell przeksztatca strategie opracowane na papierze w automatycznie

monitorowane informatyczne elementy nadzoru

Integracja produktéw firm Novell i e-Security

W wyniku bezposredniego zakupu firmy e-Security Novell zintegrowat system Sentinel ze swojg ofertg
produktow i obecnie stosuje charakterystyczng dla tego produktu wizje wszechstronnego zarzadzania
bezpieczenstwem i tozsamoscig. Wypuszczajgc na rynek w sierpniu 2006 r. oprogramowanie Sentinel
w wersji 5.1.3 firma Novell zrealizowata obietnice, iz zaoferuje klientom jedyny produkt na rynku, ktory
gwarantuje pojedynczy widok dziatan zwigzanych z bezpieczenstwem oraz zgodnoscig z regulacjami,

w czasie rzeczywistym, obejmujacy catos¢ przedsiebiorstwa.
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Architektura oprogramowania Sentinel jest oparta na magistrali komunikatéw, dlatego pozwala na tatwe
zintegrowanie go z innymi produktami firmy Novell przeznaczonymi do zarzadzania tozsamoscia,

bezpieczenstwem oraz dostepem, w tym m.in.:

Novell Identity Manager

Novell Identity Manager to idealne rozwigzanie dla obcigzonych dziatéw informatyki. Automatyzuje
zaopatrywanie uzytkownikow w dostep do potrzebnych im zasobéw oraz zarzadzanie uprawnieniami,
w tym hastami, na kazdym etapie cyklu zycia konta pracownika. Za pomoca Novell Identity Manager
mozna w catym srodowisku IT zmieniaé lub anulowaé dostep do zasobdéw w zaleznosci od potrzeb
wynikajacych z roli petnionej przez pracownika w organizacji. System automatyzuje zarzadzanie
hastami oraz umozliwia synchronizacje wielu haset w jedno bezpieczne hasto. Novell Identity Manager
stanowi jednoczes$nie wiarygodne zrodto informacji o tozsamosci, ktére pomaga kontrolowaé
obejmujace cate przedsiebiorstwo zasady bezpieczehstwa oraz wyeliminowa¢ ztozone, reczne procesy

Swiadczenia pomocy uzytkownikom przez dziat IT.

Novell Access Manager

W dzisiejszym Swiecie biznesu kazdy korzysta z sieci. Pracownicy, partnerzy, klienci, a czasem réwniez
wiamywacze. Dlatego tez teraz, bardziej niz kiedykolwiek w przesztosci, przedsiebiorstwa potrzebujg
rozwigzania, ktére gwarantuje zaufanie w relacjach biznesowych, upraszczajgc wspoétuzytkowanie
zasobow (réwniez przez Internet) i gwarantujgc jednoczesnie bezpieczenstwo. Novell Access Manager
to nowoczesne rozwigzanie do zarzadzania dostepem i federowania tozsamosci, ktére pomaga
sterowac dostepem przez przegladarke internetowg do tresci umieszczonych w aplikacjach, zaréwno
starszych jak i nowoczesnych, webowych. Firma lub instytucja moze z fatwoscig wdrozy¢ to rozwigzanie

i zarzadza¢ nim, niezaleznie od tego czy ma setki, tysigce czy miliony uzytkownikow.

Novell Audit

Czy firma musi utrzymac¢ zgodnos¢ ze strategig wewnetrzng i regulacjami zewnetrznymi? Czy musi
dysponowa¢ dokumentami, ktére temu dowodzg? Novell Audit to bezpieczne rozwigzanie do
rejestrowania dziatan w sieci oraz ich audytowania. Pobiera i zapisuje dane dotyczace zdarzen
zwigzanych z bezpieczenstwem, systemami i aplikacjami, ktére wystepujg w catej sieci. Novell Audit
monitoruje w czasie rzeczywistym zdarzenia i informuje o problemach, jesli naruszona zostanie
strategia lub przepisy. Moze zapisywaé dane w réznych formatach, np. zwyklych plikach, bazach
Microsoft SQL*, MySQL*, Oracle lub SYSLOG. Dzieki temu mozna tatwo wygenerowac raporty
dotyczace dowolnych zdarzen w sieci. Umozliwia tez stosowanie standardowych zapytan SQL i zawiera

zbiér wstepnie zdefiniowanych raportéw Crystal Reports.

Dlaczego Novell

Dzieki poszerzeniu serii produktéw Novella do zarzadzania tozsamoscig o oprogramowanie Sentinel
powstato rozwigzanie dziatajace w czasie rzeczywistym, obejmujace cate przedsiebiorstwo,
pozwalajace w inteligentny i automatyczny sposéb reagowac na wszelkiego rodzaju zdarzenia, od ataku
wiruséw po nieuprawnione zadanie dostepu do aplikacji finansowej. Novell to pierwsza firma, ktéra
zapewnia pojedynczy widok dziatan zwigzanych z bezpieczenstwem i zgodnoscig z regulacjami,
obejmujacy catos¢ przedsiebiorstwa. Inne produkty na rynku nadal koncentrujg sie na sieci z punktu
widzenia platformy lub urzadzenia, podczas gdy Novell oferuje petne rozwigzanie w zakresie

bezpieczenstwa i zgodnosci z regulacjami. Po zakupie przez Novella firmy e-Security, analitycy firmy



Gartner umiescili firme Novell w kwadrancie lideréw w rankingu Magic Quadrant* for Security
Information and Event Management?, co sugeruije, iz Novell jest uznawany za wiodaca firme na rynku

producentéw tego rodzaju rozwigzan.

Oprécz najlepszego na rynku oprogramowania Sentinel, Novell oferuje catg game oprogramowania

i ustug pomagajacych uzyskac bezpieczna, niezawodng infrastrukture przedsiebiorstwa. Rozpoczynajac
od wydania ponad dwadziescia lat temu systemu NetWare, az do wprowadzonego niedawno na rynek
systemu SUSE Linux Enterprise 10, firma Novell nieprzerwanie tworzy stabilne, skalowalne

i bezpieczne systemy operacyjne, narzedzia oraz aplikacje sieciowe. Sg one tak niezawodne

i bezpieczne, ze na catym $wiecie tysigce agend rzgdowych oraz stawiajgcych na bezpieczenstwo
korporacji stosuje produkty firmy Novell do obstugi najwazniejszych dla nich zadan. Dodatkowo Novell
oferuje wysokiej jakosci ustugi pomocy technicznej, szkolen i konsultacji, od planowania po wdrozenie
technologii. Firme Novell wspiera przy tym wielu globalnych partneréw, do ktérych nalezg sSwiatowi

dostawcy sprzetu i oprogramowania.

WnioskKki

Sentinel to punkt zwrotny dla przedsiebiorstw. Kosztowne, czasochtonne i podatne na btedy reczne
procesy zapewniania bezpieczenstwa i zgodnosci z regulacjami mozna teraz zastapic
zautomatyzowanym, rygorystycznym i przewidywalnym programem monitorowania srodowiska IT firmy
czy instytucji. Wprowadzajac automatyzacje i peten nadzér do zarzadzania bezpieczenstwem

i monitorowania zgodno$ci z regulacjami, oprogramowanie Sentinel pozwala w petni przygotowac sie na
wewnetrzne i zewnetrzne zagrozenia, a takze sprosta¢ oczekiwaniom audytoréw. Firmy i instytucje maja
nareszcie dostep do petnych, dostepnych w czasie rzeczywistym informacji o zdarzeniach zwigzanych

z bezpieczenstwem. Moga tez zareagowac na znane zagrozenia, identyfikujac i eliminujgac nowe.
Ponadto Sentinel umozliwia sporzagdzanie raportéw obejmujacych cato$¢ przedsiebiorstwa

i dowodzacych spetniania norm bezpieczenstwa oraz zgodnosci z regulacjami.

Wiecej informacji na temat oprogramowania Novell Sentinel mozna uzyska¢ kontaktujac sie z bezptatng
infolinig firmy Novell w Polsce (nr tel. 0 800 22 66 85) oraz na stronach internetowych

http://www.novell.com/ products/sentinel

INFORMACJE O FIRMIE NOVELL

Novell, Inc. jest producentem oprogramowania tworzacego infrastrukture Przedsiebiorstwa Otwartego.
Firma jest czolowym dostawca Srodowisk operacyjnych open source opartych na systemie Linux oraz
najwyzszej klasy narzedzi do zarzadzania i bezpieczenstwa, przystosowanych do pracy w mieszanych
Srodowiskach systemowo-sprzetowych. Novell pomaga klientom w koncentrowaniu sie na rozwoju
biznesu udzielajac daleko idgcej pomocy w zakresie zarzadzania, upraszczania, integrowania

i zabezpieczania srodowiska informacyjnego przy jednoczesnym obnizaniu poziomu ryzyka i kosztéw

jego posiadania.

Wiecej informaciji: http://www.novell.com

2 Magic Quadrant for Security Information and Event Management, 1H06", autorzy: Mark Nicolett, Amrit Williams and
Paul Proctor, firma Gartner Group
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Dodatek: Kolektory systemu Sentinel

Kolektory pobieraja dane z urzadzen zrédtowych za pomoca wielu metod potaczenia, w tym SYSLOG,
ODBC, JDBC, OPSEC, SSL, SNMP, HTTP, HTTPS itp. Elastyczna technologia Kolektoréw systemu

Sentinel pozwala utworzyé Kolektory do praktycznie dowolnego zZrédta danych zwigzanych

z bezpieczenstwem. Obejmuje to systemy, aplikacje i urzadzenia firmowe oraz niestandardowe. Oto

przyktadowa lista urzadzen, systemoéw i aplikacji, z ktérych system Sentinel moze pobiera¢ zdarzenia

i informacje.

Aplikacje firmy Novell:
Novell Access Manager
Novell eDirectory
Novell Identity Manager
Novell NetWare

Novell SecurelLogin
Novell ZENworks

Aplikacje firmowe
Oracle Financials
SAP

Bazy danych

IBM DB2

MS SQL Server 2000/2003
Oracle 8i/9i/10g

Programy antywirusowe

CA eTrust

McAfee ePolicy Orchestrator
Symantec AntiVirus Corporate
Edition

Trend Micro InterScan VirusWall

Zapory (firewall)
Checkpoint Firewall-1

i Provider-1

Cisco Pix

Juniper NetScreen Firewall
Microsoft ISA Firewall
Secure Computing
Gauntlet/Sidewinder
Symantec Gateway Security
Firewall

Systemy wykrywania wlaman
oparte na centralnym
serwerze

Cisco Security Agent
Enterasys Dragon

InterSect Alliance SNARE

ISS RealSecure Server
McAfee Entercept

Symantec Intruder Alert

Sieciowe systemy wykrywania
witaman

Cisco Secure IDS
Enterasys Dragon

Gnu Snort

ISS RealSecure

ISS SiteProtector
Intrusion.com SecureNet
Juniper NetScreen IDP
McAfee IntruShield

NFR Sentivist

Sourcefire Defense Center
Symantec Network Security
Tipping Point Security
Management System

Serwery mainframe oraz
midrange

ACF2

HP NonStop/Tandem Himalaya
IBM iSeries/AS400

IBM z/OS RACF

IBM z/OS Top Secret

VAX VMS

Systemy operacyjne

IBM AIX

HP-UX

Microsoft Windows NT, 2000,
2003, XP

Microsoft MOM

Novell SUSE Linux Enterprise
Server

Red Hat Enterprise Linux
Sun Solaris

Sun Trusted Solaris

Skanery wykrywania luk
eEye Retina

Gnu Nessus Scanner

ISS Internet Scanner

McAfee Foundstone Enterprise
nCircle IP360

Qualys QualysGuard

Aplikacje VPN

(Virtual Private Network)
Checkpoint VPN

Cisco VPN 3000/3030
Juniper Netscreen VPN-1
Nortel Contivity VPN

Serwery aplikacji oraz Web
Apache HTTP Server

IBM WebSphere

Microsoft IS
SunOne/iPlanet
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