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Obnizanie kosztéw zarzadzania systemami
dzieki automatyzacji opartej na regutach

Wspoétczesne srodowiska informatyczne sg bardzo ztozone — skfada sie na nie niemal nieskonczona liczba
kombinacji platform sprzetowych, systeméw operacyjnych, ustug katalogowych i aplikacji biznesowych. Jesli
doda sie do tego zagrozenia w postaci wiruséw, ztosliwego oprogramowania oraz komplikacje zwigzane

z kontrolg poczynan uzytkownikéw, w tym szczegolnie obstuga uzytkownikéw urzadzen przenosnych, wéwczas
oczywista staje sie konieczno$¢ wprowadzenie odpowiedniego zarzadzania srodowiskiem IT firmy

i uprawnieniami uzytkownikéw. Nie zawsze jednak jest jasne, czy wprowadzenie zarzgdzania nie spowoduje
przecigzenia dodatkowymi obowigzkami dziatu IT firmy lub zwiekszenie zwigzanych z tym kosztéw do

nieakceptowalnego poziomu.

Firma Novell oferuje rozwiazanie, ktére wptywa na obnizenie kosztéw eksploatacji zasoboéw informatycznych
poprzez zautomatyzowanie — w oparciu o definiowane reguty — catego procesu zarzadzania systemami IT.
Oprogramowanie Novell ZENworks Configuration Management to nowy, kompleksowy pakiet zaawansowanych
narzedzi do zarzadzania systemami, nie wymagajacy juz oddzielnego instalowania komponentéw do obstugi
poszczeg6lnych zadan administracyjnych. Rozwigzanie Novella dostepne jest w trzech odmianach: Standard,
Advanced i Enterprise, co pozwala na dobranie funkcjonalnosci najlepiej odpowiadajacej potrzebom firmy

dotyczacym zarzadzania systemami.

Novell ZENworks Configuration Management to pojedyncze, zintegrowane rozwigzanie udostepniajgce
zaawansowane mechanizmy, takie jak zarzadzanie uaktualnieniami i konfiguracjg urzadzen uzytkownikéw,
dostarczanie aplikacji, zarzadzanie poprawkami, wykrywanie i usuwanie luk w zabezpieczeniach, zdalne
zarzadzanie, migracja tozsamosci (przenoszenie zasoboéw i ustawien uzytkownika na nowy komputer),
wdrazanie i utrzymanie standardowego $rodowiska operacyjnego, zarzgdzanie zasobami i licencjami (w tym
inwentaryzacja, audyt i kontrola zgodnosci) oraz zarzadzanie zabezpieczeniami urzadzen koncowych. Ponadto
mozna z tatwoscig wzbogaca¢ funkcjonalno$¢ tego prostego w rozbudowie rozwigzania odpowiednio do potrzeb
firmy. Przykfadowo zaczynajac od zarzadzania desktopami mozna dalej stopniowo wdraza¢ kolejne wysoce
zautomatyzowane zarzgdzanie wszystkimi sktadnikami infrastruktury informatycznej: od komputeréw

stacjonarnych i przeno$nych az po centrum przetwarzania danych.

Oprogramowanie ZENworks Configuration Management dziata na wielu r6znych platformach serwerowych,
m.in. Windows, Linux i Novell Open Enterprise Server for Linux. Pozwala tez zarzadza¢ r6znymi wersjami
desktopowych systemoéw operacyjnych Windows, w tym Windows Vista, popularnymi wersjami dystrybucyjnymi

Linuksa i urzadzeniami narecznymi.

LStwierdzilismy, ze po wdrozeniu w ankietowanych firmach pakietu ZENworks produktywnosc¢ dziatéw
informatycznych wzrosta srednio o 45%, przynoszgc w okresie trzyletnim Srednie roczne oszczednosci

w wysokosci blisko 1,1 min USD. Po uwzglednieniu wielkosci firm oszczednosci wyniosty 14 816 USD

w przeliczeniu na 100 uzytkownikéw”. Raport IDC: ,Okre$lanie zwrotu z inwestycji w skonsolidowane
zarzadzanie zasobami informatycznymi” (,Determining the Return on Investment from Deploying Consolidated IT

Resource Management”), maj 2006 r.
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Szybki zwrot z inwestycji w Novell ZENworks Configuration Management

Doskonale zdajemy sobie sprawe, ze s wazniejsze rzeczy niz instalowanie i konfigurowanie nowego
oprogramowania. Jednym z gtéwnych zadan przy opracowywaniu pakietu ZENworks Configuration Management

byto skrocenie czasu, w jakim firmy czy instytucje mogg uzyskac petne korzysci ptyngce z jego zastosowania.

* Prosta instalacja. Uruchomienie oprogramowania Novell ZENworks Configuration Management
zajmuje mniej niz pét godziny dzieki prostej procedurze instalacji i domys$inym ustawieniom
konfiguracyjnym. ZENworks umozliwia nawet automatyczne przeprowadzanie instalacji z uzyciem
skryptow.

¢ Tylko skuteczne wdrozenia. Pakiet zapewnia pomysine wdrazanie poprzez sprawdzenie przed
instalacja, ze serwer zawiera wszystkie niezbedne sktadniki sprzetowe i aplikacje.

¢ Automatyczne wykrywanie urzadzen. Szybkie i tatwe lokalizowanie urzadzen w sieci oraz proste,
zdalne wdrazanie agentow dzieki automatycznemu wykrywaniu sprzetu.

¢ Nieinwazyjne wdrazanie. Wcale nie trzeba sie martwi¢ o modyfikowanie obecnej konfiguracji
infrastruktury informatycznej czy ,robienia dziur” w zaporze sieciowej. Pakiet ZENworks Configuration
Management nie wymaga zadnego z tych dziatan. Mozna go wdrozy¢ w podstawowej konfiguracji,
a nastepnie rozbudowywa¢ w miare rozwoju dziatalnosci firmy. Mimo ze oprogramowanie ZENworks
Configuration Management zawiera wbudowang baze danych, w przypadku wiekszych wdrozen
obstuguje ono réwniez pakiet Microsoft SQL Server.

Zachowanie swobody wyboru

Pakiet ZENworks Configuration Management zapewnia swobode uruchamiania go na dowolnie wybranej
platformie i zarzadzania rozmaitymi systemami operacyjnymi. Jest to mozliwe w przypadku kazdej odmiany
(Standard, Advanced i Enterprise), co pozwala na dobieranie ich wytacznie pod katem aktualnych potrzeb firmy

w zakresie zarzadzania srodowiskiem IT.

* Kompleksowe zarzadzanie systemami. Pakiet ZENworks Configuration Management usprawnia
i automatyzuje zarzadzanie wieloma wersjami systeméw operacyjnych Windows i Linux oraz
stosowanymi na komputerach narecznych, co dotyczy m.in. konfigurowania ich.

« Bezposrednia integracja z ustugami katalogowymi Active Directory i Novell eDirectory.
Novell ZENworks Configuration Management jest pierwszym rozwigzaniem administracyjnym, ktére
obstuguje bezposrednio ustugi katalogowe Active Directory i Novell eDirectory. Obstuguje ono nawet
Srodowiska z wieloma drzewami katalogowymi. ZENworks opiera swoje dziatanie na pochodzacych
z tych drzew katalogowych informacjach o tozsamosci uzytkownikéw, korzystajac z istniejgcych juz
regut i uprawnien dla zdefiniowanych grup uzytkownikéw. Umozliwia to zarzadzanie zasobami
z uwzglednieniem biznesowych regut i rol petnionych przez osoby w organizacji — bez modyfikowania
struktury katalogowej. Wszystko odbywa sie bez koniecznosci replikacji i synchronizowania kont
uzytkownikow.

e Zarzadzanie systemem Microsoft Windows Vista. Dostepne w ZENworks mechanizmy obstugi
obrazéw stacji roboczych i migracji tozsamosci utatwiajg uaktualnianie systemoéw desktopowych do
wersji Windows Vista przy zachowaniu dotychczasowych ustawien aplikacji i ustawien uzytkownikow
(np. wyglad pulpitu, lista zaktadek internetowych). Upraszczajac odtwarzanie osobistych srodowisk
pracy na komputerach uzytkownikéw mozna ograniczy¢ do minimum przestoje firmy zwigzane
z uaktualnianiem systeméw Windows. Mozna ponadto zarzadzac¢ platformg Vista z uwzglednieniem
regut, co m.in. utatwi dostarczanie uzytkownikom aplikacji i zdalng kontrole pracy komputeréw.

* Niezaleznosc od platformy. Oprogramowanie ZENworks Configuration Management idealnie nadaje
do stosowania w $rodowiskach heterogenicznych, poniewaz dziata na bardzo wielu platformach
serwerowych, m.in. Windows, Linux i Novell Open Enterprise Server for Linux.

* Nagrody za sprawne zarzadzanie systemem Linux®. Flrmy docenig z pewnoscig
wyrézniane mechanizmy firmy Novell stuzace do wdrazania i utrzymywania zasoboéow
linuksowych na platformach SUSE Linux Enterprise Desktop i Server, Novell Open
Enterprise Server i Red Hat Enterprise Linux oraz do zarzadzania nimi.
Oprogramowanie ZENworks otrzymato nagrode dla najlepszego produktu podczas
konferencji Interop (Best of Interop 2007) w kategorii ,Zarzadzanie, oprogramowanie
sieciowe i ustugi” za mechanizmy do zarzgdzania systemem Linux.

MWymaga pakietu ZENworks Configuration Management w wersji Advanced lub Enterprise.
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Sprawne zarzadzanie dzieki automatyzacji opartej na regutach

Od dziatéw informatycznych przedsiebiorstw stale wymaga sie wykonywania coraz wiekszej liczby zadan.
ZENworks Configuration Management jest unikatowym narzedziem, poniewaz dziata w oparciu o reguty,
automatyzujac konfigurowanie i aktualizowanie oprogramowania, zabezpieczanie urzadzen koncowych,
naprawianie aplikacji oraz migracje systeméw. Dzieki automatyzacji opartej na regutach mozna zmniejszy¢

obcigzenie pracownikéw dziatu IT, zakres rutynowych obowigzkéw i wymagania dotyczace ich kwalifikacji .

* Automatyzacja oparta na regutach. Tworzenie niestandardowych regut za posrednictwem centralnej
konsoli pozwala lepiej kontrolowa¢ komputery stacjonarne, serwery i komputery nareczne przez caty
okres ich eksploatacji, co obejmuje m.in. konfigurowanie urzadzen, tworzenie i obstuge ich obrazéw,
inwentaryzacje, kontrole wykorzystania licencji, utrzymanie oprogramowania oraz zdalne zarzadzanie.
Mozna nawet definiowac wzajemne relacje miedzy zarzadzanymi zasobami.

* Podporzadkowanie uzytkownikom. Pakiet ZENworks Configuration Management pomaga
w przygotowaniu uzytkownikom spersonalizowanych $rodowisk roboczych — gdziekolwiek sie oni znajduja.
Automatycznie dostarcza aplikacje i inne zasoby informatyczne dostosowane $cisle do indywidualnych
potrzeb poszczegoélnych uzytkownikéw (lub grup) z uwzglednieniem rél petnionych przez nich (lub przez nie)
w firmie. W efekcie uzytkownicy nie sg skazani na korzystanie z jednego okreslonego komputera. Mogg
bowiem uzyskiwa¢ dostep do swoich srodowisk roboczych i aplikacji za posrednictwem dowolnego
urzadzenia, niezaleznie od miejsca pobytu. Ostatecznie chodzi o zapewnienie odpowiedniej produktywnosci
uzytkownikéw, a nie urzadzen.
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Rysunek 1. Pakiet Novell ZENworks Configuration Management korzysta z automatyzacji opartej na regufach
do dynamicznego zarzgdzania zasobami informatycznymi, oraz pielegnowania ich, z uwzglednieniem
tozsamosci uzytkownikéw i urzgdzen.

John Jahne, wiceprezes ds. ustug sieciowych Webster Bank: ,W zwigzku z wielkosciq naszej instytucji
stanelismy przed koniecznoscig automatyzacji zarzgdzania komputerami stacjonarnymi — nie byto zadnych
szans na dalsze funkcjonowanie bez tej inwestycji. Obejrzelismy rézne produkty do zarzgdzania komputerami
stacjonarnymi, ale ZENworks okazat sie najlepszy. Stale przybywa nam aplikacji, a za pomocgq ZENworks mozna

Je z fatwoscig wdrozy¢ w ciggu kilku dni, a nie tygodni czy miesiecy’.
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Szybsze wdrazanie i aktualizowanie aplikaciji

ZENworks Configuration Management umozliwia dziatowi IT zautomatyzowanie dostarczania aplikacji,
poprawek i uaktualnien dla systemoéw operacyjnych — zapewniajac stale aktualno$¢ oprogramowania

urzadzen.

¢ Udoskonalone zarzadzanie grupami. Oprogramowanie ZENworks Configuration Management
obejmuje zdefiniowane fabrycznie dynamiczne grupy urzadzen, do ktérych automatycznie sg
zaliczane stacje robocze lub serwery dziatajgce pod kontrolg tej samej wersji systemu operacyjnego.
Mozna ponadto tworzy¢ wiasne, dynamiczne grupy z uwzglednieniem dowolnego parametru
inwentaryzacyjnego. Dzieki temu zyskuje sie pewnos¢, ze w przypadku wtgczania do sieci kolejnych
urzgdzen automatycznie otrzymajg one niezbedne konfiguracje, aplikacje i uaktualnienia.

Poza tym ze wzgledu na bezposrednie obstugiwanie przez pakiet ZENworks Configuration
Management uzytkownikéw ustug katalogowych Active Directory i Novell eDirectory mozna tworzy¢
grupy uzytkownikéw ZENworks obejmujace uzytkownikéw z wielu drzew katalogowych. Utatwia to
znacznie zarzadzanie aplikacjami przeznaczonymi dla tych oséb. Przydzielanie oprogramowania
uzytkownikom niezaleznie od tego, do jakiej domeny naleza, mozna zrealizowa¢ w ramach jednej
Cczynnosci.

« Widrazanie aplikacji nie powodujace przestojow. Warto zadba¢ o to, aby wykonywanie zadan
administracyjnych byto niezauwazalne dla uzytkownikéw. Oprogramowanie ZENworks Configuration
Management obstuguje ograniczanie przepustowosci taczy dla proceséw instalacji, restart w punkcie
kontrolnym w przypadku przerwania instalacji, automatyczng weryfikacje, samonaprawianie aplikacji
i inne mechanizmy. Dzieki temu, ze aplikacje sa buforowane lokalnie na stacji roboczej, zawsze sa
dostepne — nawet w przypadku uzytkownikéw urzadzen przeno$nych.

« Automatyczna replikacja zasobow i punkty dystrybucyjne. Mozliwo$¢ umieszczania aplikacji
i zasobow w zasiegu uzytkownikéw. Znajomos¢ lokalizacji oprogramowania pozwala uzytkownikom
na pobieranie go z najblizszego zrédia i szybkie udostepnianie aplikacji. Mozna ponadto stosowac
automatyczne powielanie aplikacji na wspoétdzielonych lub wydzielonych zasobach w calym
Srodowisku informatycznym. Moze to by¢ nawet wydajny komputer stacjonarny znajdujacy sie
w oddziale firmy, w ktérym nie ma zadnego serwera.

¢« Harmonogramy przestojow. Nalezy chroni¢ systemy o znaczeniu krytycznym przed instalowaniem
nowej zawartosci w niewtasciwym czasie, np. pod koniec kwartatu w przypadku systemow
finansowych.

¢ Aktualizacja systemu. Nalezy dba¢ o instalowanie najnowszych wersji oprogramowania ZENworks.

Odpowiedni mechanizm pozwala aktualizowa¢ ZENworks Configuration Management za
posrednictwem Internetu, pobierajac i instalujgc najnowsze aktualizacje i poprawki.

,,Z wyjatkiem najmniejszych firm i wybranych dziatéw duzych korporacji, wszystkie przedsiebiorstwa

powinny jak najszybciej zastosowac automatyczne wdrazanie poprawek. Przedsiewziecie to powinno is¢

w parze z innymi planami reorganizacyjnymi dotyczacymi centralizacji ustug i ustandaryzowania

konfiguracji komputeréw stacjonarnych”. Publikacja ,,Tworzenie programu zarzadzania poprawkami

i likwidowaniem luk w zabezpieczeniach” (,Creating a Patch and Vulnerability Management Program”),

National Institute of Standards and Technology, specjalna publikacja 800-40.

Zabezpieczanie i sprawdzanie komputeréw pod katem
brakujacych poprawek

Dostepna w oprogramowaniu ZENworks Configuration Management ustuga aktualizacji poprawek
umozliwia skuteczne przeciwstawienie sie narastajgcym obecnie zagrozeniom. Pobiera ona codzienne
aktualizacje poprawek oraz automatycznie wykrywa komputery uzytkownikéw, na ktérych nalezy je
wdrozy¢, i zgtasza ten fakt administratorowi. Ustuge te mozna wyprébowac¢ bezptatnie przez 60 dni,

a nastepnie nalezy przedtuzy¢ subskrypcje produktu wykupujac asyste techniczng (maintenance) lub

ochrone uaktualnieniowg (upgrade protection) w celu dalszego korzystania z niej.

¢ Automatyzacja oparta na regutach. Automatyczne zarzadzanie poprawkami oparte na regutach
z uwzglednieniem m.in. grup urzadzen, waznosci, lokalizacji i funkcji. Pozwala to zaoszczedzi¢
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mnostwo czasu poswiecanego na zarzadzanie i ograniczy¢ wystepowanie luk w zabezpieczeniach
systemoéw oraz okazuje sie nieocenione w przypadku audytéw zgodnosci z przepisami regulacjami.

* Wszechstronna obstuga systeméw operacyjnych i aplikacji. Obstuga systemoéw operacyjnych Windows
i ponad 40 popularnych aplikacji, np. Adobe Acrobat, Macromedia Flash, Citrix ICA, Internet Explorer, MS
Messenger, SharePoint i RealPlayer.

e  Zintegrowana architektura. Eliminacja nadmiarowych funkcji dotyczgcych obstugi serweréw, dostarczania
zawartosci, inwentaryzacji i sporzadzania raportéw — oraz nadmiarowych repozytoriéw danych — w celu
usprawnienia wdrazania, redukcji wydatkéw na infrastrukture i utrzymanie oraz znacznego zwiekszenia
efektywnosci zarzadzania systemami.

* Lista obowiazkowych regut. Funkcja ta umozliwia zdefiniowanie regut, ktére bedq dotyczyty zaréwno
dotychczas posiadanych urzadzen, jak i nowych, ktére w miare uptywu czasu dotaczajg do danej grupy.

* Codzienne aktualizacje. Automatyzacja dostarczania codziennych aktualizacji i poprawek zapewnia
btyskawiczne reagowanie na zagrozenia i luki w zabezpieczeniach. Nawet w dniu, w ktérym firma Microsoft
tradycyjnie publikuje najnowsze poprawki (drugi wtorek kazdego miesigca)!

Usprawnienie zarzadzania dzieki Scistej integracji

Oprogramowanie ZENworks Configuration Management korzysta z architektury ustug internetowych

(Web services) w celu zapewnienia Scistej integracji przy jednoczesnym zachowaniu takiego poziomu
elastycznosci i fatwosci rozbudowy, jakiego wymagajg wspotczesne, ztozone srodowiska informatyczne.

Dzieki zupetnie nowemu interfejsowi administracyjnemu, kreatorom i uproszczonym zadaniom pakiet ZENworks
Configuration Management jest jednoczes$nie najwydajniejsza i najtatwiejszg w obstudze odmiang rozwigzan

z serii ZENworks.

e Zintegrowane rozwiazanie. Wszystkimi komputerami mozna zarzadza¢ za posrednictwem pojedynczej,
zintegrowanej konsoli ZENworks Control Center. Dziata ona w oparciu o skalowalng baze danych, w ktérej sa
przechowywane ustawienia wszystkich urzadzen i obowigzujgce reguty. Za pomoca tej konsoli mozna
wykonywac¢ wszelkie zadania: od wdrazania nowych aplikacji i sporzadzanie raportéw z inwentaryzacji
oprogramowania az po regularne instalowanie na komputerach najnowszych poprawek.

*  Architektura ustug internetowych. Usprawnienie zarzadzania przy jednoczesnym obnizeniu wydatkéw na
infrastrukture i szkolenia. Dzieki temu, ze dziatanie oprogramowania ZENworks Configuration Management
jest oparte na protokotach HTTP i SOAP, a zarzadzanie nim odbywa sie za posrednictwem przegladarki
internetowej, jest ono tatwe we wdrazaniu i obstudze — z dowolnego miejsca. Ponadto nie ma koniecznosci
instalowania na komputerach uzytkownikéw oprogramowania Novell Client — nawet w przypadku
mechanizmu zdalnego zarzadzania.

* Nowoczesny interfejs. Latwy dostep administratoréw do najwazniejszych informacji. Pakiet ZENworks
Configuration Management zapewnia szybki i fatwy dostep do zadan dotyczacych zarzadzania komputerami
uzytkownikéw. Niezaleznie od tego, czy administrator znajduje sie przy swoim biurku i korzysta wtasnie
z konsoli ZENworks Control Center, czy tez przy komputerze uzytkownika, moze zawsze uzyskac
natychmiastowy dostep do niezbednych informacji o danym urzadzeniu.

e Zarzadzanie z uwzglednieniem rél. ZENworks Configuration Management zapewnia administratorom
i pracownikom dziatu pomocy technicznej regulowany poziom kontroli niezbedny do wykonywania ich
obowigzkéw. Pozwala on decydowac w szczegoétach, do jakich informacji i czynnosci administratorzy maja
dostep w przypadku konkretnych zasobéw informatycznych i stacji roboczych nalezacych do firmy.

Doug Youngberg, analityk ds. sieci w America First Credit Union: ,,Pakiet ZENworks okazat sie prawdziwym
wybawieniem dla naszych informatykéw. Nie musza juz oni udawac sie osobiscie do kazdej stacji roboczej
w celu usuniecia problemdéw zwigzanych z oprogramowaniem, poniewaz moggq wykonac wszystkie czynnosci
zdalnie z centralnego miejsca. To olbrzymia zaleta, gdyz niektére oddzialy terenowe znajdujg sie w odlegfosci

ponad 550 km od siedziby naszej instytucji”.
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Centralne zarzadzanie zdalnymi komputerami uzytkownikow

Centralna kontrola jest pierwszym etapem do osiggniecia spojnosci w administrowaniu i zapewnieniu
dostepnosci zasobdéw w catej infrastrukturze informatycznej przedsiebiorstwa. Korzystajac z oprogramowania
ZENworks Configuration Management informatycy mogg z dowolnego miejsca — w obrebie zapory sieciowej

i poza nig — konfigurowac, aktualizowa¢ i przywraca¢ komputery do dziatania, bez potrzeby osobistej obecnosci

przy kazdym z nich.

« tatwy w adaptacji program-agent. Znaczne ogranicza on liczbe wizyt na miejscu u uzytkownikéw
np. z uwagi na prowadzone aktualizacje oprogramowania. Po zainstalowaniu agenta na kazdym komputerze
dodawanie w przysztosci kolejnych funkcji jest bardzo fatwe. Mozna wéwczas centralnie zarzadza¢ tymi
komputerami i wdrazac¢ na nich nowe oprogramowanie bez potrzeby osobistej obecnosci przy kazdym z nich.

¢ Zespotowa zdalna kontrola. Umozliwia tatwe i bezpieczne nawigzywanie potaczenia ze stacjami roboczymi
z systemem Windows oraz kontrolowanie ich dziatania. Wielu technikéw moze wspétdziata¢ w ramach jednej
sesji zdalnej kontroli przy rozwigzywaniu probleméw zgtoszonych przez uzytkownika. W takich sytuacjach
technik, ktéry rozpoczat sesje, moze zachowac petng kontrole, podzieli¢ sie nig z innymi osobami, a nawet
przekazac jg innemu administratorowi uczestniczacemu w ses;ji.

¢ Stan komputeréw. Tablice informacyjne systemow i listy najczestszych zagadnien zapewniajg wglad za
posrednictwem Internetu w bfedy i ostrzezenia — dla konkretnego komputera lub catej ich strefy. Mozna
nawet utworzy¢ liste obserwowanych urzadzen, aby monitorowa¢ najwazniejsze komputery w firmie. Pakiet
ZENworks Configuration Management pozwala ponadto btyskawicznie zorientowac¢ sie, czy dane urzadzenie
zachowuje zgodnos$¢ z ustalonymi w firmie regutami, oraz monitorowa¢ pomysine wdrazanie aplikacji na
komputerach uzytkownikéw.

¢ Zdalna diagnostyka. Mechanizm ten jest podobny do zdalnej kontroli, ale ogranicza zakres narzedzi
diagnostycznych, jakie pracownicy dziatu pomocy technicznej moga uruchamia¢ na komputerach
uzytkownikéw. Dzieki temu, ze jest on tatwy w dostosowywaniu, mozna precyzyjnie okresli¢, ktére narzedzia
majg by¢ dostepne. Mozna np. zezwoli¢ pracownikom dziatu pomocy technicznej na wprowadzanie zmian
w Panelu sterowania uzytkownika, a zarazem ograniczy¢ dostep do rejestru systemu uzytkownika, ktérego
modyfikowanie wymaga zwykle wyzszych kwalifikacji.
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Rysunek 2. Szybkie wyswietlanie komunikatéw, zdarzen oraz pozycji z listy najczestszych zagadnien i listy
obserwowanych urzadzeri — dla konkretnego komputera lub catej ich strefy.
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Wykorzystywanie w petni posiadanych zasobow informatycznych

Pakiet ZENworks Configuration Management zapewnia petny wglad we wszystkie zasoby sprzetowe

i programowe oraz centralng kontrole nad nimi. Udostepnia on wyrafinowane mechanizmy, ktére utatwiaja

wdrazanie, automatyzujg zarzadzanie zasobami i pozwalajg na podejmowanie trafniejszych decyzji dotyczacych

licencji na oprogramowanie.

Zarzadzanie inwentaryzacja na miare wymagan przedsiebiorstw. Wszechstronne funkcje inwentaryzacji
zasobéw sprzetowych i programowych umozliwiajg szybkie rozwigzywanie probleméw z komputerami
dziatajacymi pod kontrolg wielu roznych wersji systemdw operacyjnych oraz przeprowadzanie ich audytu.

Sporzadzanie doktadnych raportéw dotyczacych oprogramowania. Opatentowany mechanizm
Application Fingerprinting pozwala na uzyskanie niezwykle precyzyjnych informacji o konfiguracjach
komputeréw oraz o oprogramowaniu, jego wersjach i poprawkach zainstalowanych na kazdym serwerze

i urzadzeniu. Pakiet ZENworks Configuration Management zapewnia bardzo szczegétowg inwentaryzacje
oprogramowania i konfiguracji docelowych komputeréw stacjonarnych, m.in. zainstalowanych aplikacji

i poprawek oraz ich wers;ji.

Kompleksowe $ledzenie licencji i zarzadzanie nimi. Zarzadzanie wszystkimi modelami i typami licencji
oraz $ledzenie ich, m.in. w przypadku skomplikowanych uméw licencyjnych. Zwiekszona elastycznos¢
pozwala rozszerzac i ograniczac¢ uprawnienia, zarzadzac licencjami wieczystymi i okresowymi oraz

z tatwoscig dodawac zakupione licencje zbiorowe i zarzgdzac nimi w celu usprawnienia firmowych procedur
zaopatrzeniowych lub skorygowania licencji pod katem zgodnosci z zawartymi umowami. Wglad

w uprawnienia korzystania z licencji, ktére moga by¢ wykorzystywane w niepetnym zakresie lub wcale, oraz
w zestawienie wszystkich licencji z podziatem na producentéw pozwala na lepsze planowanie zakupéw

i uzyskanie silniejszej pozycji w negocjacjach z dostawcami oprogramowania.

Zgodnosc¢ z umowami licencyjnymi. Dane na temat licencji oprogramowania mogg pochodzi¢ z wielu
réznych zroédet, m.in. raportéw od sprzedawcéw oprogramowania, zestawien w arkuszach kalkulacyjnych

i systeméw do planowania zasobdéw przedsiebiorstwa (ERP). Ponadto odpowiednie mechanizmy pozwalaja
zautomatyzowac¢ wprowadzanie i normalizowanie licencji oraz uzgadnianie oprogramowania.

Powiadamianie o zmianach. Administratorzy moga otrzymywac informacje o wszelkich zmianach
zachodzacych w $rodowisku komputerowym. Powiadomienie o zaatakowaniu komputera uzytkownika przez
wirusa lub program szpiegujacy pozwala na szybkie zastosowanie odpowiednich Srodkéw zaradczych.
Informacja o zaginieciu nagrywarki DVD umozliwia firmie natychmiastowe rozpoczecie dziatan zmierzajacych
do odnalezienia jej.

Wyczerpujace raporty o zasobach. ZENworks moze egzekwowa¢ stosowania standardowych konfiguracji,
pomaga w przygotowywaniu uaktualnien, okreslaniu lokalizacji urzadzen i spetnianiu wymagan dotyczacych
sporzadzania raportéw o zgodnosci z przepisami. Gotowe szablony raportéw mozna z tatwoscig
dostosowywac w celu uzyskania szczegdtowych informacji na temat zasobow.

Zaawansowane sporzadzanie raportéow za pomoca BusinessObjects

Pakiet ZENworks Configuration Management wyposazono we wszechstronne mechanizmy sporzgdzania

raportéw, ktére pomagajg w przygotowywaniu raportéw, zarzgdzaniu nimi i dostarczaniu ich wlasciwym osobom

za posrednictwem Internetu — szybko i bezpiecznie.
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Oprogramowanie BusinessObjects Enterprise Xl Release 2. Pozwala przeksztatci¢ surowe dane

w uzyteczne informacje stuzgce do podejmowania trafniejszych decyzji na wszystkich szczeblach struktury
organizacyjnej firmy. Dzieki dotgczeniu oprogramowania BusinessObjects Enterprise XI do pakietu ZENworks
udostepnia on mozliwo$¢ sporzadzania raportéw na miare potrzeb przedsiebiorstw. Raporty Crystal Reports
mozna z tatwoscig publikowac w sieci WWW lub konwertowac je na popularne formaty elektroniczne, np.
PDF i XLS. Ponadto niestandardowe raporty utworzone za pomocg aplikacji Crystal Reports mozna
importowac¢ do pakietu ZENworks Configuration Management w celu spozytkowania dotychczasowych
narzedzi do sporzadzania raportow i wiedzy obstugujacych je pracownikow.

Oprogramowanie BusinessObjects Web Intelligence. Umozliwia ono m.in. sporzgdzanie doraznych
raportéw zawierajgcych elementy graficzne, ustalanie harmonograméw tworzenia raportéw, prowadzenie
pracy zespotowej przy sporzadzaniu raportéw i powiadamianie o nich okreslonej grupy oséb oraz tworzenie
raportéw historycznych. BusinessObjects Web Intelligence to jedno z najlepszych internetowych narzedzi do
obstugi zapytan i analizy otrzymanych odpowiedzi. Informacje sg pozyskiwane poprzez zadawanie
iteracyjnych pytan biznesowych dotyczacych firmowych danych.



Zabezpieczanie urzadzen koncowych

Centralne zarzagdzanie wszystkimi przewodowymi i bezprzewodowymi urzgdzeniami koncowymi, dzieki ktéremu

uzytkownicy mogg zajmowac sie wytacznie swojq praca.

Osobiste zapory sieciowe. Ochrona systeméw m.in. przed hakerami, szkodliwym oprogramowaniem
i atakami prowadzonymi z uzyciem protokotéw sieciowych, ktoérg zapewnia najskuteczniejsza zapora
sieciowa na $wiecie, zabezpieczajgca wszystkie porty komunikacyjne i karty sieciowe znajdujace sie
w urzadzenia kohcowych.

Bezpieczenstwo komunikacji bezprzewodowej. Centralny nadzér nad tym, gdzie, kiedy i jak uzytkownicy
moga uzyskac potaczenie z firmowa siecia. Ograniczenie komunikacji bezprzewodowej do autoryzowanych
punktéw dostepowych, ustalenie minimalnego poziomu skutecznosci szyfrowania, a nawet catkowite
wytaczanie potaczen realizowanych za posrednictwem sieci Wi-Fi. Automatyczne egzekwowanie stosowania
regut dotyczacych wirtualnej sieci prywatnej (VPN) i wykrywanie w biurze nieupowaznionych punktéw
dostepowych.

Bezpieczenstwo urzadzen USB. Ochrona pendrive’éw i innych wymiennych no$nikéw pamieci masowe;j,
ktore stanowig powazne zagrozenie dla bezpieczenstwa danych i urzgdzen oraz zgodnosci firmy

z przepisami. Pakiet ZENworks dziata w oparciu o tatwe w dostosowywaniu reguty dotyczace
bezpieczenstwa urzadzen, ktére sgq automatycznie rozpowszechniane, a egzekwowanie stosowania ich
odbywa sie bez udziatu uzytkownikéw.

Szyfrowanie danych. Centralne ustalanie, rozpowszechnianie, egzekwowanie stosowania i sprawdzanie
regut dotyczacych szyfrowania na wszystkich urzadzeniach koncowych i urzadzeniach z wymiennymi
nosnikami pamieci masowej. Stuzy temu szyfrowanie wszystkich plikéw zapisywanych w okreslonym
katalogu na dysku twardym lub na urzadzeniach z wymiennymi no$nikami pamieci masowej. Pliki te mozna
swobodnie wspétdzieli¢ w obrebie catej firmy, blokujgc zarazem nieupowazniony dostep do nich. Szyfrowane
pliki chronione hastem mozna wspétdzieli¢ z osobami spoza firmy dzieki dostepnemu narzedziu do
deszyfracji. Konsola ZENworks Endpoint Security Management Console pozwala na fatwe aktualizowanie
kluczy oraz tworzenie i odtwarzanie ich kopii zapasowych zgodnie z odpowiednim zatozeniem, bez utraty
danych.

Wyboér najodpowiedniejszego zestawu funkcji

Oprogramowanie Novell ZENworks Configuration Management jest dostepne w trzech odmianach: Standard,

Advanced i Enterprise. Pozwala to wybra¢ zestaw funkgji, ktéry najlepiej odpowiada aktualnym potrzebom firmy

w dziedzinie zarzadzania systemami. Novell ZENworks Configuration Management to obecnie najbardziej

zaawansowane oraz najtatwiejsze w obstudze i rozbudowie rozwigzanie firmy Novell do zarzadzania. Umozliwia

ono przeprowadzanie aktualizacji za posrednictwem Internetu i proste dodawanie w przysztosci kolejnych

komponentéw. Dostepne opcje uaktualniania zapewniajg rozwoj i ochrone inwestycji w zarzadzanie systemami

odpowiednio do poszerzania zakresu dziatalnosci firmy lub koniecznos$ci wprowadzania zmian. Petna lista

mozliwosci poszczegdélnych odmian pakietu znajduje sie w tabeli zamieszczonej na koncu broszury.

Odmiana Standard. W przypadku Srodowiska ztozonego wytacznie z komputeréw z systemem Windows

i braku koniecznosci zintegrowanego zarzadzania poprawkami, zasobami czy zabezpieczeniami urzadzen
koncowych zastosowanie pakietu ZENworks Configuration Management Standard Edition jest znakomitym
sposobem na obnizenie catkowitych kosztéw uzytkowania. Podobnie jak w przypadku pozostatych edycji,
oprogramowanie to obstuguje system Windows Vista i udostepnia mechanizmy utatwiajgce migracje do tej
wersji systemu Windows.

Odmiana Advanced. Wersja Advanced w poréwnaniu ze Standard jest wzbogacona o ZENworks Handheld
Management do zarzadzania urzadzeniami narecznymi i ZENworks Linux Management do zarzadzania
serwerami i komputerami osobistymi z systemem Linux. Jesli potrzebne jest zintegrowane rozwigzanie do
zarzadzania systemem Windows i Linux oraz urzadzeniami narecznymi, warto siegng¢ po odmiane
Advanced.

Odmiana Enterprise. W odmianie Enterprise mozna znalez¢ wszystkie funkcje dostepne w dwoch
poprzednich wersjach. Dodatkowo udostepnia ona ZENworks Asset Management (zaawansowane
zarzadzanie zasobami i $ledzenie wykorzystania licencji) oraz ZENworks Endpoint Security Management
(wyrafinowane mechanizmy zarzadzania zabezpieczeniami urzgdzen koncowych). Dzieki temu jest to
aktualnie najwszechstronniejsze rozwigzanie do zarzadzania systemami.
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Niezawodna migracja do sytemu ZENworks

Niezaleznie od tego, czy uaktualnianie odbywa sie z wczes$niejszych wersji oprogramowania ZENworks, czy
z innego produktu do zarzadzania systemami, pakiet ZENworks Configuration Management mozna wdrozy¢
catkowicie bez zaktécania pracy obecnego $rodowiska informatycznego. Po wzbogaceniu infrastruktury
o platforme Windows Server 2003/2008, Novell Open Enterprise Server 2 (Linux) lub SUSE Linux Enterprise
Server pakiet ZENworks pozwoli na zarzgdzanie konfiguracjami w kazdym z tych systemoéw.

«  Wspétistnienie. Nie trzeba sie martwi¢ o niekorzystny wptyw na obecnie stosowane produkty do

zarzadzania systemami. Pakiet ZENworks Configuration Management moze zgodnie wspétdziatac
z wczesniejszymi wersjami oprogramowania ZENworks i produktami firm niezaleznych.

» Kontrolowana migracja. Migracje mozna przeprowadza¢ w dogodnym dla siebie czasie — instalujac od
razu caty pakiet lub wybrane elementy. Konfiguracje mozna projektowac i testowac¢ az do momentu
uzyskania satysfakcjonujacych efektéw, a nastepnie mozna wykona¢ migracje aplikacji i regut zgodnie
z wtasnym harmonogramem i z mozliwoscig petnego przywrécenia $rodowiska informatycznego do
poprzedniego stanu. Podczas migracji zostaje zabezpieczona cata dotychczasowa zawartos¢ infrastruktury:
aplikacje, reguty, powigzania itd.

+ tatwa w rozbudowie architektura. Proste dodawanie nowych mechanizméw i rozwigzan technicznych
w celu zaspokajania zmieniajgcych sie potrzeb biznesowych. Modutowa architektura oparta na ustugach
internetowych zapewnia oprogramowaniu ZENworks Configuration Management bezkonkurencyjng tatwosc¢
rozbudowy i skalowalnos¢.

» Zgodnos¢ z ITIL. Pakiet ZENworks Configuration Management z tatwoscig wpisuje sie w plany strategiczne
kazdego przedsiebiorstwa, poniewaz powstat na bazie architektury Novell Desktop-to-Data Center
Management Blueprint przeznaczonej do $wiadczenia ustug opartych na wytycznych Information Technology
Infrastructure Library (ITIL).

David Jones, dyrektor IT w Virgin Radio: ,,Zainstalowanie i uruchomienie pakietu ZENworks Configuration
Management odbyto sie bfyskawicznie. To eleganckie rozwigzanie pozwala sprawniej zarzgdzac stacjami
roboczymi, a jego funkcjonalnos¢ i mozliwosci kontroli sq dostosowane do potrzeb i stylu pracy naszych

uzytkownikéw. Proces zarzgdzania stat sie przy tym tanszy i mniej pracochfonny”.

Automatyzacja zarzadzania systemami:
od komputeréw stacjonarnych po centrum przetwarzania danych

Seria produktéw Novell ZENworks do zarzadzania zasobami i systemami jest wszechstronnym zestawem
zintegrowanych narzedzi, ktére automatyzujg administrowanie infrastrukturg informatyczng przez caty okres
eksploatacji komputeréw stacjonarnych, laptopow, urzadzen przenosnych i serweréw. Oprogramowanie Novell
ZENworks automatycznie egzekwuje stosowanie zdefiniowanych uprzednio regut biznesowych i informatycznych
w celu dynamicznego zarzadzania zasobami informatycznymi w oparciu o informacje o tozsamosci

uzytkownikéw i zasobéw.

Tylko oprogramowanie ZENworks korzysta z mechanizméw automatyzacji opartej na regutach w celu
zachowania kontroli nad kosztami infrastruktury informatycznej. Osigga sie to dzieki zmniejszeniu ilosci
rutynowych zadan administracyjnych, obnizeniu wymagan dotyczacych kwalifikacji pracownikow technicznych
i optymalizacji uzytkowania zasobéw informatycznych na r6znych platformach serwerowych i klienckich.

Wszystko przy zapewnieniu bezpieczenstwa i zgodnosci z przepisami.

str. 10



ZENworks Configuration Management — zestawienie wtasciwosci

Przeglad wtasciwosci

Standard

Advanced

Enterprise

Zarzadzane systemy:

Windows Vista

Windows XP Professional

Windows XP Tablet Edition

Windows 2000 Professional

Windows Server 2003

Windows 2000 Server

Macintosh OSX?

Windows NT42

Windows 982

Windows 952

NetWare® 6.5

Zarzadzanie aplikacjami

Samonaprawianie aplikacji

Zdalne sterowanie

Wykrywanie i klasyfikowanie zasobéw informatycznych

Sporzadzanie raportdéw z uzyciem narzedzia
BusinessObjects

4l dldldldldidldldldldldlLdldlLdlLs

4l dldldldldidldldldldldlLdldlLdlLs

4l dldldidldidldldldldldlLdldlLdlLs

Zintegrowane zarzgdzanie poprawkami®

>

Kontrola urzadzen z wymiennymi no$nikami pamieci

masowej

4l g

Kontrola portéw USB

Kontrola modemoéw oraz portéw sieci lokalnej, Bluetooth,

podczerwieni i Firewire

> (>

Kontrola portéw szeregowych i réwnolegtych

Kontrola kart sieciowych Wi-Fi

Zarzadzanie listg autoryzowanych punktéw dostepowych

Szyfrowanie danych

Osobista zapora sieciowa

Monitorowanie alertéw bezpieczenstwa

Samoobrona komputeréw-klientéw

Kontrola autoryzowanych aplikacji

Blokowanie aplikacji

Zintegrowane zarzgdzanie zasobami

Ztacza dla sprzedawcédw na potrzeby integracji wykazu

zakupow

didldldldldldldldldlLs

Sledzenie licencji na oprogramowanie

Sledzenie stopnia uzycia oprogramowania

Zarzadzanie umowami dotyczgcymi zasobow

Zarzadzanie aplikacjami dziatajacymi na urzadzeniach

narecznych

4l dldls

Zarzadzanie zabezpieczeniami urzadzen narecznych

Synchronizowanie haset do urzadzen narecznych

z zabezpieczeniami komunikacji sieciowej

| dlLg

Zdalne sterowanie urzadzeniami narecznymi

Zarzadzanie systemami Linux

Instalowanie poprawek na komputerach z systemem

Linux i stosowanie wobec nich dziatan zaradczych

4l dle

A
A
A

Zdalne zarzadzanie komputerami z systemem Linux

A

A

(2) Tylko inwentaryzacja.

(3) Produkt obejmuje 90-dniowe aktualizowanie poprawek. Przedtuzenie tej ustugi wymaga nabycia asysty technicznej

(maintenance).
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ZENworks Configuration Management — przeglad produktéow sktadowych

Przeglad produktéw sktadowych Standard Advanced Enterprise
ZENworks Configuration Management A A A
ZENworks Patch Management* A A
ZENworks Asset Management A
ZENworks Endpoint Security Management A
ZENworks Handheld Management A A
ZENworks Linux Management A A

(4) Produkt obejmuje 60-dniowe aktualizowanie poprawek. Przedtuzenie tej ustugi wymaga nabycia asysty technicznej
(maintenance).

ZENworks Configuration Management i wytyczne ITIL

Pakiet ZENworks Configuration Management jest zgodny z wytycznymi ITIL, ktére okreslajg najlepsze metody

dziatania dotyczace $wiadczenia ustug informatycznych z mysig o:

e dostosowaniu proceséw informatycznych do ogélnych celéw dziatalnosci firmy,

*  zapewnieniu zgodnosci ze zmieniajgcymi sie btyskawicznie wymaganiami ustawowymi,

e wdrozeniu fatwej w rozbudowie infrastruktury do kontrolowania catego przedsiebiorstwa, ktéra postuzy do
tworzenia kompleksowego zestawu ustug w dziedzinie zarzadzania $rodowiskiem informatycznymi.

Pakiet ZENworks Configuration Management moze ponadto poméc:

*  obnizy¢ catkowity koszt zarzadzania komputerami stacjonarnymi, serwerami i urzadzeniami narecznymi,
e zmniejszy¢ obcigzenie administratoréw obowigzkami,

* regularnie instalowa¢ aktualizacje i poprawki systemoéw w celu zapewnienia bezpieczehstwa i zgodnosci
z przepisami,

e zapewni¢ zgodnos$¢ z umowami licencyjnymi i lepsze wykorzystanie nabytego oprogramowania,
» zabezpieczy¢ urzadzenia kohcowe, porty i urzgdzenia z wymiennymi no$nikami pamieci masowe;j,

*  zwiekszy¢ maksymalnie warto$¢ wszystkich zasobéw informatycznych.

Firma Novell jest sprawdzonym partnerem w dziedzinie automatyzacji zarzadzania komputerami stacjonarnymi
i obnizania kosztéw. Jej oprogramowanie umozliwia obecnie rozwiniecie strategii zarzadzania catg infrastrukturg

informatyczng przedsiebiorstwa — od komputeréw stacjonarnych az po centrum przetwarzania danych.

Wiecej informacji na temat pakietu ZENworks Configuration Management mozna znalez¢ pod adresem

www.novell.com/zenworks

Novell Sp. z o.0.

ul. Wspo6lna 47/49

00-684 Warszawa

tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl

464-001025-004 | © 2009 Novell Inc. Wszelkie prawa zastrzezone. Novell, logo Novell, logo N, NetWare, SUSE i ZENworks sg
zastrzezonymi znakami towarowymi, a eDirectory jest znakiem towarowym firmy Novell Inc. w Stanach Zjednoczonych i innych
krajach. *Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa. Pozostate znaki towarowe sg wtasnoscig
odpowiednich podmiotow.
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