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Rysunek 1. Za pomocg jednej konsoli w Novell ZENworks Endpoint Security Management
mozna zabezpieczy¢ wszystkie punkty koricowe w sieci.

Prosta, scentralizowana i petna ochrona
dla wszystkich punktow koncowych

w sieci — przewodowych

i bezprzewodowych

Bezpieczenstwo punktéw koncowych to
kwestia nazbyt wazna, by pozostawiac jg
pieczy samych uzytkownikéw. Zbyt wiele firm
powierza pojedynczym pracownikom
obowigzek skonfigurowania zapory sieciowe;j
(firewall), stosowania skanerow
antywirusowych, uruchamiania wtasnych

klientow VPN, gdy przebywajg poza biurem itd.
Jednak zwykli uzytkownicy nie majg zwykle
odpowiednich kwalifikacji do podejmowania
decyzji zwigzanych z bezpieczenstwem i nie
mozna na nich polega¢ w tym zakresie.
Uzytkownik moze zna¢ na wylot swoje
aplikacje biurowe, ale nie musi zdawac sobie
sprawy, co sie dzieje po kliknieciu OK

w aplikacji zabezpieczajacej. Tylko specjalisci
ds. bezpieczenstwa majg petng wiedze
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»Wielu producentéw nadal prébuje na
site laczy¢ rézne technologie, starajac
si¢ zapewni¢ ochrone punktow
koncowych w heterogenicznym
srodowisku informatycznym,
obejmujacym uzytkownikéw mobilnych
i urzadzenia bezprzewodowe. Natomiast
Novell wprowadza na rynek innowacyjng
architekture, zapewniajaca
wszechstronne, zautomatyzowane
zarzadzanie regutami bezpieczenstwa

i wdrazanie ich na wszystkich
urzadzaniach uzykownikow.”

Charles Kolodgy
Dyrektor ds. badan
IDC, czerwiec 2007 r.



np. o tym, jakie bedg konsekwencje nadania
konkretnej aplikacji dostepu do sieci albo
zezwolenia konkretnemu portowi na odbiér
przychodzacego ruchu. Pozostawienie takich
decyzji pracownikom to prosta droga do
chaosu w sieci korporacyjne;.

Novell® ZENworks® Endpoint Security
Management przekazuje catg kontrole nad
bezpieczenstwem sprzetu biurowego we
wiasciwe rece — informatykow, specjalistow
ds. zabezpieczen IT. System zapewnia
wszechstronny zestaw opartych na regutach
rozwigzan, ktére obstugujg wszystkie aspekty
bezpieczenstwa punktéw. Zarzgdza sie nimi
z jednej konsoli. Rozwigzania te mozna
wdrazac indywidualnie, stosownie do
konkretnych potrzeb, albo w formie
zintegrowanego pakietu, zapewniajgcego
petng ochrone punktow koncowych.

Osobista zapora sieciowa

Novell oferuje najlepszg zapore sieciowg na
Swiecie, chronigcg przed hakerami,
destrukcyjnym oprogramowaniem, atakami

z uzyciem roznych protokotéw i wieloma
innymi zagrozeniami — a przy tym catkowicie
niewidoczng dla uzytkownikow.

W przeciwienstwie do typowych osobistych
zapor sieciowych, ktore dziatajg tylko

w warstwie aplikacji lub w formie sterownika
punktu zaczepienia zapory, rozwigzanie
oferowane przez firme Novell jest
zintegrowane ze sterownikiem NDIS kazdej
karty sieciowej. Umozliwia to optymalizacje
wydajnosci oraz zapewnia blokowanie
niepozgdanego ruchu w momencie, w ktérym
probuje on wejs¢ do komputera uzytkownika.

Technologia adaptacyjnego blokowania portow
(ang. Adaptive Port Blocking) zapewnia
niezréwnang ochrone przed atakami
wykorzystujgcymi protokoty, takimi jak
nieuprawnione skanowanie portow, zalew
pakietéw z flaga synchronizacji (ang. SYN
flood), ataki w protokole NetBIOS i ataki typu
DDOS (odmowa ustugi). Administrator moze
skonfigurowa¢ zaufane i obce hosty wedtug
adresow IP lub adreséw MAC, wedtug ich
potozenia, a takze wedtug obstugujacych je
struktur sieciowych, ktére uzywajg konkretnych
technologii rozsytania, np. multicastingu IP,
ARP, ICMP i 802.1x.

Uzytkownicy majg spokojnie wykonywac swojg

prace. Odpowiedzialnos¢ za ochrone punktow
koncowych spoczywa na administratorach
systemow informatycznych. Novell oferuje
oparte na regutach rozwigzania obstugujace

wszystkie aspekty bezpieczenstwa komputerow
biurowych i mobilnych — od brzegu do rdzenia

sieci — a przy tym sg wyposazone w tatwg
w obstudze konsole do zarzadzania.

Bezprzewodowo i bezpiecznie
Rozwigzanie do kontroli rozwigzan
bezprzewodowych zapewnia centralny nadzoér
nad tym, gdzie, kiedy i jak uzytkownicy mogq
taczy¢ sie z siecig. Mozna dzieki temu
ograniczy¢ tacznos¢ bezprzewodowa tylko do
uprawnionych punktow dostepowych, okresli¢
minimalng site szyfrowania lub nawet
catkowicie wytaczy¢ obstuge Wi-Fi*.

Oprécz tego automatycznie wymusza sie
przestrzeganie stosowania wirtualnych sieci
prywatnych przez wprowadzenie wymogu, ze
oprogramowanie VPN musi by¢ uruchomione
w momencie potgczenia urzadzenia z obcymi
sieciami, np. w hotelach, lotniskach czy
kawiarniach. Funkcja wykrywania
nieuprawnionych punktéw dostepowych
utatwia ochrone sieci bezprzewodowej

w biurze i w jego otoczeniu.

Wszystkie te funkcje zapewniajg kompleksowg

kontrole nad facznoscig Wi-Fi i ochrone przed
hakerami niezaleznie od uzytych przez nich
sztuczek. Uzytkownicy moga pracowac

w dogodnym dla nich miejscu i czasie, nie
muszac samodzielnie podejmowac decyzji
zwigzanych z bezpieczenstwem czy recznie
wprowadzac kluczy zabezpieczen.

Kontrola portow

Oprécz ochrony srodowiska Wi-Fi, ZENworks
Endpoint Security Management zabezpiecza
wszystkie porty i karty komunikacyjne na
urzadzeniach koncowych, takie jak:

W porty sieci lokalnej

B porty modemowe

m porty Bluetooth™

B porty podczerwieni

W port 1394 (Firewire*)

W porty szeregowe i rownolegte

Przeprowadzone przez Ponemon
Institute badanie ,,Koszt
zfamania zabezpieczen danych”
z 2006 r. wykazato, ze firmy
poswiecaja przecietnie 5 min
USD na odzyskanie skradzionych
danych. Przecietny koszt na
jeden rekord klienta, ktérego
poufnos¢ zostata naruszona, to
182 USD. W 49% przypadkow do
utraty danych doszlo w wyniku
kradziezy laptopa, komputera
biurowego, asystenta cyfrowego
(PDA) lub napedu USB.



Szyfrowanie danych

Modut Encryption szyfruje dane we wszystkich
miejscach, do ktérych one trafiajg. Umozliwia
to scentralizowane tworzenie, dystrybucje,
narzucanie i kontrolowanie regut szyfrowania
we wszystkich punktach koncowych

i wyjmowalnych urzadzeniach pamieci
masowej (np. pamie¢ USB). Sterowanie
szyfrowaniem odbywa sie w rozbiciu na
poszczegolne typy plikéw, lokalizacje, typy
urzadzen i inne kryteria. Nie wymaga sie
przy tym od uzytkownikéw samodzielnego
zarzadzania ustawieniami i kluczami
bezpieczenstwa.

Bezpieczenstwo urzadzen USB

Przy braku odpowiedniego zarzadzania,
wyjmowalne urzadzenia pamieci masowej
moga stanowi¢ powazne zagrozenie dla
bezpieczenstwa i uniemozliwi¢ zachowanie
zgodnosci z przepisami i regulacjami.
Uzytkownicy o ztych zamiarach moga
skopiowac na te urzadzenia wielkie ilosci
danych nie pozostawiajgc po sobie zadnego
Sladu. Urzadzenia zawierajgce poufne
informacje tatwo jest tez ukras¢ czy zgubic.
Co wiecej, przez urzgdzenia USB bez zadnych
przeszkdd moze wkroczy¢ do firmy
destrukcyjne oprogramowanie i zainfekowaé
catg sie¢. Niekontrolowane przenoszenie
niezaszyfrowanych danych poza firme czy
instytucje naraza jej zarzad na powazne
ktopoty ze strony audytoréow kontrolujgcych
zgodnos¢ z przepisami ustawy o ochronie
danych, norma 1S0:27001, regulacjami SOX,
czy europejskg Basel Il.

Rozwigzanie USB Security egzekwuje
przestrzeganie regut bezpieczenstwa

dla urzadzen pamieci masowej. Reguty
mozna swobodnie dostosowywac. Sg one
bezustannie i automatycznie rozsytane do
urzadzen bez udziatu uzytkownika. Dzieki USB
Security administratorzy uzyskujg
rozbudowang, szczegotowg kontrole nad:
W dyskami CD i DVD

W napedami USB

W pamiecig Flash

B kartami PCMCIA SCSI

W dyskietkami

W dyskami ZIP

W odtwarzaczami muzyki, inteligentnymi

telefonami i innymi urzgdzeniami osobistymi

Zgodnosc¢ z wewnetrznymi regulaminami
firmy i przepisami prawa mozna zapewni¢
dopuszczajac, blokujac lub ograniczajac
dostep do lokalnych urzadzen pamiegci
masowej, ktére umozliwiajg kopiowanie
danych bez pozostawiania $ladow.
Skonfigurowane uprawnienia mozna

w elastyczny sposob egzekwowaé za pomocg
zautomatyzowanych regut dziatania,
uwzgledniajgcych potozenie uzytkownika czy
nawet numer seryjny urzadzenia. Jezeli

np. dopusci sie mozliwos¢ zapisywania na
urzgdzeniu wyjmowalnym, to mozna tez
automatycznie generowac szczegotowe
alarmy i raporty dotyczace wszystkich plikdw
skopiowanych na dane urzadzenie.

W przeciwienstwie do innych rozwigzan,
system firmy Novell zapewnia kontrole na
poziomie urzadzenia pamieci masowej

i systemu plikdw. Dzieki temu urzadzenia
niestanowigce zagrozenia — np. mysz czy
klawiatura USB — moga pozosta¢ wigczone

i zwyczajnie dziata¢. Co istotne, mozna
zarzadza¢ osobno wieloma urzadzaniami
wspolnie korzystajacymi z jednego portu USB.

Nadzor nad aplikacjami

Swiadome czy nieéwiadome uruchamianie

niedozwolonych aplikacji na komputerach

w firmie jest Zrodtem wielu zagrozen — od

infekcji destrukcyjnym kodem po dotkliwe kary

finansowe za uzywanie nielicencjonowanego
oprogramowania. Rozwigzanie Application

Control zapewnia szczegdtowa kontrole nad

aplikacjami, oferujgc nastepujace funkcje:

B Czarne listy aplikacji, ktére umozliwiajg
blokowanie znanych, szkodliwych aplikacji.

m Kontrola aplikacji wedtug ich potozenia,
w tym mozliwo$¢ zezwalania na
uruchomienie aplikacji, zezwalania, ale bez
dostepu do sieci, i blokowania. Reguty
egzekwowania przestrzegania
zabezpieczen umozliwiajg automatyczng
zmiane uprawnien stosownie do potozenia
uzytkownika. Zablokowane incydenty sq
rejestrowane i zgtaszane na serwer.

m Kontrola spdéjnosci oprogramowania
antywirusowego i antyszpiegowskiego
sprawdza, czy takie aplikacje majq aktualne
wersje i czy sg uruchomione. Urzgdzenia

niespetniajgce wymogow zgodno$ci mozna

Petny nadzér

z jednego miejsca
nad bezpieczenstwem
punktow kohcowych

www.novell.pl

Zachowanie spéjnego profilu
bezpieczenstwa

Rozwigzanie moze monitorowac
kazdy punkt koncowy w czasie
rzeczywistym, sprawdzajac jego
zgodnos¢ ze standardami
spojnosci definiowanymi

przez administratorow

ds. bezpieczenstwa.

Kontrola spoéjnosci pozwala

np. wyegzekwowac
uruchamianie funkcji
antywirusowych, obstugi kopii
zapasowych, audytu i innych
procesow zgodnie z ustalonymi
regutami. Jesli punkt koncowy
okaze sie niezgodny, nawet przy
braku potaczenia z jakakolwiek
siecig, to mozna go skorygowac;
stuzy do tego wiele opcji,

od kwarantanny i blokady

po zaawansowane mechanizmy
raportowania i audytu.



Centralny nadzér nad wszystkimi punktami koncowymi

poddac kwarantannie i skorygowac za
pomocg ustalonych regut, nawet jesli
urzgdzenie probujgce nawigzac tgcznosc
znajduje sie z dala od biura.

B Narzucanie stosowania wirtualnej sieci
prywatnej zapewnia, ze uzytkownik tgczy
sie przez sie¢ VPN np. wtedy, gdy korzysta
z publicznych punktéw dostepowych.
Funkcja ta nie tylko wymusza korzystanie
z bezpiecznego potgczenia i szyfrowanie
danych, ale tez chroni przed atakami typu
Evil Twin (podszywaniem sie pod punkt
dostepowy) oraz zapobiega niebezpiecznym
zachowaniom uzytkownikow, takim jak
wydzielanie pobocznych tras dostepu
(ang. split tunelling).

B Zaawansowana obstuga skryptow
umozliwia automatyczne poréwnywanie
programow korygujgcych z serwisem
aktualizacji firmy Microsoft lub wewnetrznym
serwerem WSUS, wymuszanie instalowania
brakujgcych poprawek, ciggtg kontrole
aktualnosci sygnatur wirusoéw itd.

Nie wymaga to ani interwencji uzytkownika,

ani pomocy informatykow.

Automatyczna ochrona klienta

Zabezpieczenia dziatajq tylko wtedy, jesli sie je

odpowiednio zainstaluje, skonfiguruje

i uruchomi. Rozwigzanie Client Self-defense

chroni punkt koncowy dbajgc tez o to, by nie

mozna byto zmodyfikowa¢, zaatakowac ani

odinstalowac klienta zabezpieczen. Analizujac

potozenie punktu koncowego w danym

momencie, klient zabezpieczen:

B stosuje oparte na regutach filtry ruchu
przychodzgcego i wychodzgcego

B sprawdza reguty nadzorujgce uzywany
sprzet — np. bezprzewodowe punkty
dostepowe, wyjmowalne nosniki i karty
sieciowe

— w pracy, w domu i w podrézy

W gromadzi dane do raportow

B uruchamia aplikacje zabezpieczajace,
niezbedne w konkretnych sytuacjach
okreslonych regutami.

Aby uniemozliwi¢ odinstalowanie, zmiane czy
wytaczenie tych funkgji, co mogtoby pozwoli¢
nieupowaznionym uzytkownikom na dostep do
poufnych danych, rozwigzanie Client Self-
defense stosuje nastepujace mechanizmy:

B do odinstalowania klienta wymagane jest
hasto lub uzycie pakietu instalacyjnego
wysytanego przez administratora

B do wstrzymania lub zatrzymania ustugi
wymagane jest hasto (zgodnie
z ustawieniami obowigzujgcej reguty)

W nie mozna zatrzymywac procesow
bezpieczenstwa za pomocg Menedzera
zadan Windows™

W najwazniejsze pliki, klucze i wartosci rejestru
sq monitorowane w poszukiwaniu
nieprawidfowych zmian

W rozwigzanie wymusza powigzanie filtra

NDSI z kartg sieciowa.

Monitorowanie alarméw

Funkcja Alerts Monitoring nadzoruje i zgtasza
do konsoli administracyjnej wszystkie préby
naruszenia firmowych regut bezpieczenstwa,
co pozwala administratorom szybko
skorygowac problem. Konsola rozwigzania
Alerts umozliwia swobodng konfiguracje

i zapewnia precyzyjng kontrole nad sposobem
oraz czestotliwoscig wyzwalania alarmow.
Administrator ma do dyspozycji petny pakiet
narzedzi raportowo-kontrolnych, za pomocg
ktérych mozna narzuci¢ uzytkownikom
przestrzeganie wewnetrznych regut
bezpieczenstwa i dokumentowaé zgodnos¢
zabezpieczen punktéw koncowych z normami
ISO ustawami typu SOX, HIPAA i innymi
przepisami o kontroli i ochronie danych.
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