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O Novell Identity Manager

Uproszczenie wyposazania uzytkownikow w dostep do informacji i zasobow oraz zarzadzania hastami
Kazde przedsiebiorstwo gromadzi szczegétowe dane o pracownikach, klientach, partnerach, projektach itp.
Dane te czesto znajdujg sie w réznych systemach i wymagajq czestej aktualizacji. Gdyby te zmiany miaty by¢
wykonywane recznie przez pracownikéw dziatu informatycznego, zapewnienie aktualnosci informacji we
wszystkich systemach bytoby bardzo kosztowne, a prawdopodobienstwo btedéw przy wprowadzaniu danych
bytoby ogromne. Novell Identity Manager rozwigzuje ten problem, gdyz automatyzuje procesy zarzadzania
tozsamoscia. Modyfikacje danych w systemie gtéwnym sg niemal natychmiast odzwierciedlane we wszystkich
pozostatych systemach bez koniecznos$ci recznej interwencji pracownikéw. Uzytkownicy moga korzystaé

z danych (do ktoérych sg upowaznieni) szybko i bezpiecznie, a nawet samodzielnie zmienia¢ wtasne hasta bez
obcigzania tym pracownikéw dziatu informatycznego. Novell Identity Manager to bardzo wydajne rozwigzanie,
ktére zapewnia przedsiebiorstwu oszczednosci finansowe, zmniejsza ztozonos¢ systemow oraz ogranicza

ryzyko zwigzane z recznymi procesami aktualizacji danych.
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Rys. 1. tatwy w uzyciu spis pracownikow ufatwia zorientowanie sie w organizacji przedsigbiorstwa

Cechy i funkcje

« Automatyzacja konfigurowania kont i uprawnien uzytkownikéw oraz zarzadzania hastami

¢ Szerokie mozliwosci korzystania z oprogramowania w trybie samoobstugi

¢ Mozliwo$¢ rejestracji uzytkownikow w trybie samoobstugi

*  Automatyzacja procedur (workflow) zwigzanych z zatwierdzaniem przyznawania uprawnien

* Rygorystyczne egzekwowanie regut dotyczacych haset

e Dwukierunkowa synchronizacja haset

*  Administrowanie tozsamoscig w oparciu o role i stanowisko petnione przez osobe w organizaciji

*  Projektowanie i wspétuzytkowanie nowych procedur (workflow) bez recznego kodowania

« Tworzenie i testowanie regut ,na zywo”, bez ryzyka dla dziatajgcych systemow

« Automatyczne generowanie dokumentacji utatwiajace zapewnienie zgodnosci z regulacjami i przepisami

e Skrdocenie czasu potrzebnego do wdrozenia rozwigzania dzieki automatycznemu czyszczeniu danych
(data scrubbing)

¢ Dostepno$c¢ narzedzi do sprawdzania poprawno$ci regut synchronizacji danych o tozsamosci
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» Automatyczne przydzielanie uprawnien na podstawie rél petnionych przez osobe w organizacji
*  Monitorowanie rél dla potrzeb raportowania zgodnosci z regulacjami i przepisami

*  Tworzenie raportéw na temat uprawnien dostepu wszystkich uzytkownikéw w formie przygotowane;j
do audytu

*  Mozliwos¢ wykorzystania wtasnych spiséw pracownikoéw i schematéw organizacyjnych przedsigbiorstwa

Obstugiwane systemy i aplikacje

Bazy danych SAP HR Inne systemy i standardy
IBM DB2 SAP R/3 4.6 i SAP Enterprise Pliki tekstowe z separatorami
IBM Informix Systems (BASIS) DSML
JDBC SAP Web Application Server Remedy (helpdesk)
(Web AS) 6.20
Microsoft SQL Server Schools Interoperability Framework
MySQL Siebel (SIF)
Oracle ' o SOAP
Sybase Magistrala ustug przedsiebiorstwa SPML
BEA
Katalogi IBM WebSphere MQ Centrale abonenckie (PBX)
Critical Path InJoin Directory JBoss Avaya PBX
OpendMS
IBM Tivoli Directory Server
(wczesniej IBM SecureWay Directory Oracle
Server) Sun
iPlanet Directory Server TIBCO
LDAP
Microsoft Active Directory Systemy mainframe
Microsoft Windows NT Domains CA-ACF2
Netscape Directory Server CA-Top Secret
NIS RACF
NIS+
Novell eDirectory Systemy klasy sredniej
Novell NDS 0S/400 (AS/400)
Oracle Internet Directory
Sun ONE Directory Server Systemy operacyjne
Debian Linux
Systemy poczty elektronicznej FreeBSD
Lotus Notes HP-UX
Microsoft Exchange 2000, 2003, IBM AIX
2007 Microsoft Windows 2000, 2003
Microsoft Exchange 5.5 Microsoft Windows NT 4.0
Novell GroupWise Red Hat Linux
Red Hat Linux Advanced Server
Aplikacje korporacyjne i Red Hat Enterprise Linux
Baan Solaris
J.D. Edwards Novell SUSE Linux Enterprise Server
Lawson Pliki systemu UNIX — /etc/passwd
Oracle
PeopleSoft
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Rys. 2. Dostosowywanie regut do potrzeb przedsiebiorstwa
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Rys. 3. Konsola architekta systemu w narzedziu Designer stuzgcym m.in. do projektowania proceséw

zatwierdzania dostepu (workflow) i przeptywu informacji o tozsamoS$ci i uprawnieniach uzytkownikow
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Novell Access Manager

Zapewnienie nieskomplikowanego i bezpiecznego dostepu do webowych i firmowych zasobow
przedsiebiorstwa, a réwnoczesnie ochrona organizacji przed atakami

Pracownicy, partnerzy i klienci przedsiebiorstwa badz instytucji potrzebujg czesto dostepu do sieci
przedsiebiorstwa z dowolnego miejsca oraz w dowolnym czasie. Jednak jednoczesnie konieczna jest ochrona
sieci przed dostepem konkurencji i przestepcéw. Przedsiebiorstwa muszg zorganizowac wiec bezpieczny, a przy
tym niektopotliwy dostep do zasobdw sieci, dla ktérego nie beda przeszkoda bariery techniczne i organizacyjne.
Novell Access Manager pozwala sprosta¢ temu wyzwaniu. Zapewnia on uzytkownikom dostep do zasobdw bez
zbednego ograniczania bezpieczenstwa i kontroli. W celu ochrony systemoéw przedsiebiorstwa, Access Manager
stosuje zaawansowane narzedzia i technologie, w tym ré6zne metody uwierzytelniania, szyfrowanie danych,
mechanizm jednokrotnego logowania do sieci przez WWW oraz bezklientowa wirtualng sie¢ prywatna (VPN)
opartg na protokole SSL. Access Manager stanowi $cisle zintegrowane rozwigzanie bezpieczenstwa,

pozwalajgce przedsiebiorstwu zminimalizowac¢ ryzyko, a réwnoczesnie wzmocnic relacje z klientami i partnerami.

Cechy i funkcje

« Zmniejszenie ztozonos$ci oraz obnizenie kosztéw zarzadzania dostepem

e Zabezpieczony dostep do sieci WWW i aplikacji korporacyjnych

*  Autoryzacja dostepu w oparciu o role uzytkownikéw

¢ Jednokrotne logowanie do aplikacji internetowych

*  Wielopoziomowe uprawnienia dostepu do wspieranych serweréw J2EE

«  Obstuga zaawansowanych metod uwierzytelniania

*  Obstuga federacji tozsamosci (wsparcie dla SAML 1.1/ 2.0 oraz Liberty Alliance)

»  Obstuga aprowizacji dla tozsamosci sfederowanych, co umozliwia automatyczne generowanie kont
uzytkownikéw na zadanie z federacji

»  Obstuga magazynoéw tozsamosci Novell eDirectory, Microsoft Active Directory i Sun ONE.
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Rys. 1. Ogéiny widok komponentéw oprogramowania Novell Access Manager
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Access restricted

You are attempting to access a site to which you have not been granted access. To request access, enter the justification for your
request and click the request access’ button below. An access request workflow will be sent to your manager and/or the resource
owner to approve or deny your request.

Entitlement Name: Training Online & Books (*self approve)
Entitlement Description:

Access to the SkillPort site for access to online books and training resources

Access Policy: - Default for regular employees, interns, and Novell temp employees -
Manager approval for all other worker types

Justification:

Rys. 2. Obstuga procedur (workflow) w oparciu o produkty Novell Access Manager i Novell Identity Manager

3 Alertis) (X

ala @
J2EE Agents

Novell Access Manager

3.0.0-1013

alalc)
Access
Gateways
1

('f'F-)

Identity
Servers

SSL VPNs

Policies

Rys. 3. Graficzny interfejs administratora udostepnia wglad w status poszczegoélnych komponentéw za pomocg
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Rys. 4. tatwy dostep do sfederowanych serwiséw internetowych partneréw
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Q Sentinel firmy Novell

Automatyczne i nieustanne monitorowanie zdarzen zwigzanych z bezpieczenstwem oraz zgodnoscia

z regulacjami i przepisami

Kazde przedsiebiorstwo codziennie zbiera informacje o zdarzeniach zachodzacych w wykorzystywanych
urzadzeniach sieciowych, systemach i aplikacjach. Ale czy dziat IT ma dos¢ czasu i ludzkich zasobow, aby
recznie przegladaé, kojarzy¢ i ocenia¢ wszystkie takie informacje? A co z potencjalnymi zagrozeniami dla
bezpieczenstwa? Przedsiebiorstwo nie musi sie ktopotac takimi problemami, jesli uzywa oprogramowania
Sentinel firmy Novell. Zapewnia ono petny wglad w informacje o stanie bezpieczenstwa sieci przedsiebiorstwa, a
takze automatyzuje monitorowanie zasobdéw informatycznych pod katem efektywnosci oraz analizuje korelacje
w naptywajacych danych, dzieki czemu umozliwia wykrywanie i eliminowanie zagrozen w czasie rzeczywistym,
zanim wptyng one negatywnie na dziatalno$¢ przedsiebiorstwa. Ponadto Sentinel zapewnia mozliwo$¢é tworzenia

dokumentacji wymaganej przez restrykcyjne prawo, regulacje i przepisy branzowe.

Cechy i funkcje
e Widok danych o zdarzeniach prezentowany w czasie rzeczywistym dzieki konfigurowanym tablicom
rozdzielczym
e Obnizenie kosztéw zapewnienia bezpieczenstwa i zgodnosci z regulacjami i przepisami
* Sprawnie i skuteczne zarzgdzanie ryzykiem zwigzanym z bezpieczehnstwem systemow IT
e Szybkie wykrywanie i rozwigzywanie incydentow
« Raportowanie zaréwno dla potrzeb bezpieczenstwa jak i dla potrzeb zapewnienia zgodnosci z przepisami

* Monitorowanie zgodnosci z wewnetrznymi regutami oraz dokumentowanie zgodnosci dla zewnetrznych
podmiotow, takich jak organy kontrolne, partnerzy i klienci

« Umozliwienie skoncentrowania zasobdéw IT na innych krytycznych przedsiewzieciach informatycznych
i biznesowych

e Szybkie wykrywanie atakéw lub naruszen zgodnosci z regulacjami i przepisami dzieki elastycznym
mechanizmom kojarzenia informacji w pamieci operacyjnej

»  Korelowanie przy uzyciu dynamicznych list, co umozliwia doskonalsze zestawianie z wyselekcjonowanymi
danymi historycznymi dla potrzeb analizy danych przysztych

« System inteligentnego gromadzenia danych o zdarzeniach, zapewniajacy ich zbieranie, analize sktadniowa,
normalizacje oraz wzbogacanie

« Reagowanie na incydenty zwigzane z bezpieczenstwem i zgodnoscig z uzyciem w petni dostosowywanego
systemu obstugi procedur (workflow)

» Tablice rozdzielcze i raporty dla kierownictwa pozwalajace na badanie zgodnosci z regulacjami i przepisami,
takimi jak Sarbanes-Oxley, HIPAA, PCl i inne

e Uproszczone wdrazanie i zarzadzanie produktami, sprawdzanie kondycji systemu (health check) dzieki
narzedziom z serii Event Source Management (narzedzia do zarzadzania danymi zrédtowymi o zdarzeniach).

Obstugiwane platformy

Systemy operacyjne Bazy danych

Novell SUSE Linux Enterprise Server 9 (32-bit.) Microsoft SQL Server 2005

Novell SUSE Linux Enterprise Server 10 (32- i 64-bit.) Oracle 9i

Red Hat Enterprise Linux 3 (32-bit.) Oracle 10g wraz z Real Application Clusters (RAC)

Solaris 9 (32- i 64-bit.)
Solaris 10 (64-bit.)
Windows 2003 (32- i 64-bit.)

str. 8 www.novell.com/sentinel
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Novell Identity Assurance Solution

Zabezpieczenie najbardziej poufnych informacji dzieki konwergencji oprogramowania i sprzetu,
zapewniajacej zintegrowany, kompleksowy system kontroli z wykorzystaniem kart tozsamosci

Wiele wspotczesnych przedsiebiorstw i instytucji posiada poufne, a niekiedy nawet Scisle tajne informacije,

a takze jest zobowigzanych do zapewnienia zgodnosci z coraz wiekszg liczba regulacji i przepiséw dotyczacych
kontroli tozsamosci. Na przyktad amerykanskie federalne agencje rzgdowe muszg zapewni¢ zgodnos¢

z surowymi wymaganiami bezpieczenstwa natozonymi przez Dyrektywe Prezydencka nr 12 ws. bezpieczenstwa
wewnetrznego (Homeland Security Presidential Directive 12 — HSPD-12). Novell Identity Assurance Solution
utatwia przedsiebiorstwom i instytucjom zapewnienie bezpieczehnstwa informacji oraz zapewnienie zgodnosci

z przepisami. Rozwigzanie to udostepnia najlepsze w swych kategoriach ustugi katalogowe, uwierzytelniania,
sprawdzania upowaznien, konfigurowania, audytu oraz synchronizacji danych o tozsamosci. Identity Assurance
Solution spetnia wymagania naktadane przez FIPS 201 (Federal Information Processing Standards — federalne
standardy przetwarzania informacji, standard nr 201) w zakresie mechanizmow obstugi procedur (workflow),
zarzadzania tozsamoscig oraz ,cyklu zycia” kart kontroli dostepu. Ponadto rozwigzanie umozliwia konwergencje
systemdw informatycznych i fizycznej kontroli dostepu do pomieszczen zapewniajgc zintegrowany, kompleksowy

system kontroli oparty na kartach tozsamosci.

Identity Assurance Solution gromadzi i zarzadza waznymi danymi wymaganymi do obstugi kart tozsamosci.

W tym celi integruje dane z zewnetrznych systemoéw uwierzytelniania, systemoéw zarzadzania kartami oraz
centrow certyfikacyjnych. Posiada tez wbudowany mechanizm (workflow) obstugi procedur przyznawania

i odbierania uprawnien dostepu. Jest on obstugiwany przez uzytkownikéw (pracownicy dziatu kadr, przetozeni
itd.) i mozna go tatwo dostosowac do potrzeb firmy. Dzieki Identity Assurance Solution uzytkownicy postugujg sie

jedna karta w celu uzyskania dostepu do pomieszczen oraz réznych aplikacji i systemow.

Cechy i funkcje

e Synchronizacja danych o tozsamosci oraz haset pomiedzy réznymi systemami, zapewniajgca uzytkownikom
uzyskanie jednego zestawu upowaznien dla potrzeb uwierzytelniania do wszystkich potrzebnych aplikaciji,
baz danych czy zasobow fizycznych (wejscie do budynku i wybranych pomieszczen)

*  Obstuga roznych zaawansowanych metod uwierzytelniania, zapewniajgca wygode oraz maksymailne
uproszczenie czynnosci administracyjnych zwigzanych z obstugg haset

e Obstuga zréznicowanych poziomoéw kryteriow dostepu, zapewniajaca elastyczne wybieranie odpowiedniego
poziomu bezpieczehstwa dla kazdego chronionego zasobu

e Zarzadzanie kartami tozsamosci uzytkownikow, zapewniajace automatyczne (oparte na mechanizmie
workflow) i wykonywane w czasie rzeczywistym nadawanie, konfigurowanie lub cofanie uprawnien dostepu
do wszystkich zasobow przeznaczonych dla poszczegodlnych oséb

e Zarzadzanie certyfikatami — obstuga tworzenia, importowania, przechowywania, sprawdzania oraz
odwotywania certyfikatow elektronicznych

e Ustugi audytu zapewniajgce sledzenie i monitorowanie dostepu uzytkownikéw, a takze skanowanie
Srodowiska sieciowego pod katem atakéw i niewtasciwego uzycia zasobéw

e Obstuga mobilnych uzytkownikéw, czesto odigczonych od firmowej sieci, zapewniajgca uwierzytelnianie
do stacji roboczej przy uzyciu karty, nawet jesli komputer jest odigczony od sieci

*  Obstuga wydawania tymczasowych kart procesorowych uzytkownikom, ktérzy zgubili swoja karte lub jej
zapomnieli

»  Obstuga automatycznego odnawiania haset w regularnych odstepach czasu

* Blokowanie komputera w celu uniemozliwienia nieupowaznionego dostepu do niego po wyjeciu karty
procesorowej przez uzytkownika.

str. 10 www.novell.com/identityassurance
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@ Novell SecureLogin

Egzekwowanie silnych regut bezpieczenstwa dotyczacych korzystania z haset bez naktadania

na uzytkownikow wymogu pamietania wielu identyfikatoréw oraz haset

Gdy uzytkownicy majg do czynienia ze zbyt duzg liczbg identyfikatorow i haset, majg sktonnos¢ do ich
zapisywania lub czesto je zapominajg, a odzyskanie hasta jest stratg czasu zaréwno dla uzytkownika, jak

i pracownikéw dziatu IT. Nadmiar haset jest nie tylko niewygodny, lecz takze ostabia poziom bezpieczenstwa.
Dlatego przedsiebiorstwo potrzebuje rozwigzania, ktére wyeliminowatoby frustracje uzytkownikow zwigzang

z konieczno$cig pamietania wielu haset, zapewnito bezpieczernstwo zasobdw korporacyjnych, a takze zgodnosé
z coraz wiekszg liczbg wymagan prawnych. Potrzeby te zaspokaja Novell SecureLogin. Rozwigzanie to
umozliwia upowaznionym uzytkownikom jednokrotne bezpieczne zalogowanie sig, ktére wystarcza do
uwierzytelnienia do wszystkich zasobdw korporacyjnych, do ktérych dany uzytkownik powinien mie¢ dostep,
takich jak sie¢, aplikacje czy zabezpieczone serwisy internetowe. Jednoczesnie wyeliminowane zostajg ktopoty

i koszty zwigzane z obcigzaniem helpdesku problemami z resetowaniem zapomnianych haset.

Cechy i funkcje
¢ Umozliwienie uzytkownikom jednokrotnego logowania w celu uzyskania dostepu do sieci, poczty
elektronicznej, potrzebnych aplikacji, zabezpieczonych stron internetowych itd.
» Obstuga i egzekwowanie wielu ztozonych regut dotyczacych haset
*  Prosty interfejs udostepniany pracownikom

«  Wykorzystanie katalogu (np. Novell eDirectory lub Active Directory) do scentralizowanej kontroli dostepu,
szczegotowego rozrdzniania uprawnien oraz zapewnienia elastycznosci w obstudze tozsamosci

« Automatyczne konfigurowanie nowych haset po wygasnieciu starych

»  Obstuga zaawansowanych metod uwierzytelniania, takich jak metody biometryczne, karty procesorowe, karty
zblizeniowe

« Scista integracja z systemem zarzadzania tozsamosécig w przedsiebiorstwie w celu automatyzaciji czynnosci
zwigzanych z konfigurowaniem kont uzytkownikéw

* Automatyczne, oparte na regutach kontrolowanie komputeréw uzytkownikdéw, w tym komputerow
z systemami Windows Vista i Novell SUSE Linux Enterprise Desktop.

Obnizenie kosztow utrzymania stanowiska pomocy
dzieki umozliwieniu jednokrotnego logowania
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logowanie
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Rys. 1. Przyktad dziatania funkcji jednokrotnego logowania w oprogramowaniu Novell SecureLogin
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Rys. 2. Sprawdzanie zapamietanych identyfikatorow uzytkownika i haset oraz zarzgdzanie nimi
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Rys. 3. Wykrywanie operacji zalogowania
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@ Novell Storage Manager

Automatyzacja zarzadzania pamiecia masowa udostepniong uzytkownikom

Udostepnianie przestrzeni pamieci masowej kazdemu uzytkownikowi lub grupie uzytkownikéw w sieci, a takze
zarzadzanie tg przestrzenia, nie muszg by¢ utrudnieniem dla dziatu informatycznego. Stosujgc oprogramowanie
Novell Storage Manager mozna zautomatyzowaé udostepnianie pamieci masowej, wyeliminowac reczne,
pracochtonne procesy i ograniczy¢ koszty zwigzane z zarzadzaniem pamiecig masowa. Novell Storage Manager
utatwia przydzielanie i czyszczenie pamieci masowej oraz zarzadzanie nig w oparciu o reguty oraz informacje

o tozsamosci uzytkownikéw. Rozwigzanie Novella automatyzuje wiele typowych zadan zwigzanych z pamieciag,
masowa, takich jak zarzadzanie limitami, zmiana nazw katalogéw, migracja, przydzielanie miejsca w zaleznosci

od priorytetu oraz archiwizacja.

Novell Storage Manager dziata na r6znych platformach i jest kompatybilny z systemami operacyjnymi Microsoft

Windows, Novell Open Enterprise Server w wersji dla SUSE Linux oraz NetWare.

Cechy i funkcje
» Konfigurowanie pamieci masowe;j i zarzadzanie nig w oparciu o tozsamos¢ osoby — role petniong przez
uzytkownika w organizacji oraz posiadane przez niego uprawnienia
e  Zarzadzanie pamiecig masowg w oparciu o zdefiniowane reguty jej wykorzystania

* Implementacja regut usuwania plikow i trwatego ich sktadowania (vaulting) dla potrzeb archiwizacji
nieaktywnych danych

e Generowanie kompleksowych raportéw (np. z informacjami o ostatnim dostepie do pliku, momencie
modyfikacji, wielkosci, duplikatach plikéw, typach plikow, relacjach zaufania i wtasnosci), dotyczacych
zaréwno pamieci masowej poszczegolnych uzytkownikéw jak i pamieci wspdlnej dla grup uzytkownikéw
(np. dziatu marketingu firmy lub oddziatu w Krakowie)

«  Modut analizy uprawnien zapewniajacy, ze tylko wtasciwi uzytkownicy uzyskujg uprawnienia dostepu do
pamieci masowej

« Automatyzacja migracji danych uzytkownika w przypadku zmiany stanowiska lub miejsca pracy

« Egzekwowanie automatycznej, opartej na regutach procedury czyszczenia (lub trwatego sktadowania)
danych po odejsciu pracownika z przedsiebiorstwa

Zarzadzanie pamiecig masowaq

Tozsamoscé sterowane przez tozsamosci Pamiet masowa
Zd i Z Regut
arzenie -
Novell - Ll - -MetWare
eDirectory 0 ‘ -0ES Linux
Sl
Mowall
Storage Manager

[
Microsoft _ Zdarzenie Reguty _ EarnEry
Active Directory 0 Q ' z systemem

Windows
Novell

Storage Manager

Rys. 1. Integracja funkcji zwigzanych z tozZsamoscig i funkcji zwigzanych z pamiecig masowg
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Novell eDirectory

Precyzyjna kontrola wszystkich uzytkownikow i zasobéw sieciowych

Brak zorganizowanego korzystania z aplikacji, systeméw i komputeréw uzytkownikéw prowadzi do powtarzania
wielu tych samych czynno$ci administracyjnych, straty czasu pracownikéw IT, niepotrzebnych kosztéw. Sprawna
organizacja srodowiska informatycznego mozliwa jest w oparciu o ustugi katalogowe, ktére zapewnia unifikacje
informaciji o tozsamosci i uprawnieniach uzytkownikéw, posiadanych zasobach — oprogramowaniu i urzadzeniach
oraz o obowiagzujgcych regutach. Do najpopularniejszych na $wiecie ustug katalogowych nalezy Novell
eDirectory. Rozwigzanie to cechuje sie niezréwnana skalowalnoscia (obstuga nawet miliardéw obiektéw w
katalogu) i niezawodnoscig oraz elastyczng, ale zapewniajaca wysoki poziom bezpieczenstwa architektura.
System Novell eDirectory jest kompatybilny z najwazniejszymi standardami branzowymi i systemami

operacyjnymi oraz jest niezwykle tatwy do zarzadzania.

Cechy i funkcje

« Skalowanie od wdrozen najmniejszych do obejmujacych ponad miliard tozsamosci

e Obstuga standardéw otwartych oraz standardéw nowo wprowadzanych, w tym LDAP, SOAP, DSML, ADSI
i JDBC

« Elastyczna struktura bezpieczenstwa z bezposrednig obstugg zaawansowanych metod uwierzytelniania
* Przetaczanie awaryjne w czasie rzeczywistym i odtwarzanie po awarii

* Kompleksowe narzedzia administracyjne zapewniajgce elastycznosc¢ korzystania z katalogéw

e Kompatybilno$¢ z systemami Linux, NetWare, Windows, Solaris, AIX i HP-UX

*  Opatentowany mechanizm replikacji z wieloma rownoprawnymi kopiami, utatwiajacy zagwarantowanie
dostepu do danych w katalogu np. podczas uwierzytelniania uzytkownikéw.
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Rys. 1. Organizowanie zasobow, tozsamosci i regut
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@ Projekt Bandit

Nowatorskie rozwigzania do zarzadzania tozsamoscia wpierane przez spotecznos¢ open source

W miare jak wspotczesne przedsiebiorstwa i instytucje coraz szerzej wdrazajg technologie zarzadzania
tozsamoscia, napotykajg na coraz wieksza, przyttaczajaca wrecz liczbe produktéw pochodzacych od réznych
dostawcow. Zréznicowanie tych ofert moze stwarzac trudnosci w integracji systemow i aplikacji wykorzystujacych
czesto te same informacje o tozsamosci. W celu wyjscia naprzeciw tym problemom Novell zinicjowat projekt pod
nazwg Bandit wspierany przez spotecznos¢ open-source. Celem projektu jest ujednolicenie zréznicowanych
systeméw zarzgdzania tozsamoscig oraz wprowadzenie spdjnego podejscia do zabezpieczenia tozsamosci

i zarzgdzania tozsamoscig. W sktad projektu wchodza luzno powigzane komponenty typu open source (z
otwartym dostepem do kodu zrédtowego), ktére udostepniajg jednolite ustugi zarzadzania tozsamoscia,
obejmujace uwierzytelnianie, autoryzacje i audyt. Komponenty te implementujg protokoty i specyfikacje oparte na
otwartych standardach, co oznacza, ze ustugi zarzadzania tozsamoscig moga by¢ tworzone, uzywane,

integrowane i oparte na wielu zrédtach tozsamosci.

Cechy i funkcje

»  Prosty dostep z aplikacji do wielu magazynéw z danymi o tozsamosciach

e Obstuga wielu metod uwierzytelniania (w tym dotaczanych jako wtyczki) przy zapewnieniu jednolitego
dostepu do aplikacji

»  Prosty interfejs aplikacji zapewniajacy jednolity dostep do systemoéw w oparciu o role

* tatwe wigczanie aplikacji do wspolnego systemu zapewnienia zgodnosci z przepisami

ARCHITEKTURA PROJEKTU BANDIT
(na wysokim poziomie ogdlnosci)

Aplikacje do obstugi tozsamosci
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audytu

DOSTAWCY KONTEKSTU
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[ Oznacza mozZliwy przyszly komponent

Rys. 1. Schemat ogéiny architektury
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What is Bandit?

Bandit is a set of Inosely-coupled components that provide consistent identity senices for
Authentication, Autherization, and Auditing. The Bandit project creates a community that
onganizes and standardizes identity-related technologies in an open way, promoting both
interaperability and collaboration

Bandit implements open standard protocols and specifications such that identity senices can
be constructed, accessed, and integrated from multiple identity scurces. Bandit companents
support many authentication methods and provide user-cantric credential management. On
this base of a common identity model, Bandit is building additional senices nesded for Rals
Based Access Control (RBAC) and for the emission of reconds to verfy compliance with higher
lewel policies.

The Bandit community does nat intend o do this in isolation. We are doing our pan to build
foundational components of the emerging identity fabric, All components of Bandt are Open
Source and we will work with industry standards and other open spurce projects 1o provide
open, interoperable, decentralized, identity senices.

= Bandit LIVE demo!

= Frequently Asked Questions

= Contact the Bandit Team
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Rys. 3. Strona gtéwna projektu Bandit: www.bandit-project.org
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Informacje kontaktowe

Wiecej informaciji o rozwigzaniach firmy Novell do zarzgdzania tozsamoscig i bezpieczehstwem mozna uzyskaé

kontaktujac sie z biurem Novell Polska lub na stronie internetowej www.novell.com/management

Novell Polska Sp. z 0.0.

ul. Wspdlna 47/49

00-684 Warszawa

tel. 0 22 537 5000

bezptatna infolinia 0 800 22 66 85

infolinia@novell.pl

INFORMACJE O FIRMIE NOVELL

Novell dostarcza swiatowej klasy oprogramowanie i ustugi oparte na produktach open source i technologiach
komercyjnych wykorzystujacych otwarte standardy. Pomagamy klientom w zarzadzaniu, upraszczaniu,
zabezpieczaniu i integrowaniu systemoéw informatycznych w celu obnizania stopnia ztozonosci i kosztow

posiadania infrastruktury IT. Oferujemy ponadto szkolenia i wsparcie techniczne.

Wiecej informacji: www.novell.com

464-001008-003 | 05/07 | © 2007 Novell Inc. Wszelkie prawa zastrzezone. Novell, logo Novell, logo ,N”, GroupWise, NDS
i NetWare sg zastrzezonymi znakami towarowymi, zas Bandit, eDirectory i Sentinel sg znakami towarowymi firmy Novell Inc.

w Stanach Zjednoczonych oraz innych krajach.

* Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa. Pozostate znaki towarowe nalezg do odpowiednich wiascicieli.
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