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Informacgoes legais
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Marcas registradas da Novell

Para obter informagdes sobre as marcas registradas da Novell, consulte a lista Marcas registradas da Novell ¢ marcas
de servigos em (http://www.novell.com/company/legal/trademarks/tmlist.html).

Materiais de terceiros

Todas as marcas registradas de terceiros pertencem aos seus respectivos proprietarios.

Informacgoes legais de terceiros

O Sentinel 5 pode conter as seguintes tecnologias de terceiros:

Apache Axis e Apache Tomcat, Copyright © 1999 a 2005, Apache Software Foundation. Para obter mais
informagdes, isengdes de responsabilidade e restrigdes, consulte http://www.apache.org/licenses/

ANTLR. Para obter mais informagdes, isengdes de responsabilidade e restrigdes, consulte http://www.antlr.org
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000-2004, the Legion of Bouncy Castle. Para obter mais informagdes, isengdes
de responsabilidade e restrigdes, consulte http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, pacote de utilitarios. Copyright © Doug Lea. Usado sem as classes CopyOnWriteArrayList
e ConcurrentReaderHashMap.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, incorporando o seguinte trabalho protegido por lei
de direitos autorais: mars.cpp por Brian Gladman e Sean Woods. Para obter mais informagdes, isengdes
de responsabilidade e restrigdes, consulte http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer e Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTPj, licenciado sob a Licenga Piiblica GNU Menos Restritiva. Para obter mais informagdes, isen¢des
de responsabilidade e restrigdes, consulte http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, licenciado sob a Licenga Publica GNU Menos Restritiva, disponivel em:
http://shark.objectweb.org/license.html.

ICEsoft ICEbrowser. ICEsoft Technologies, Inc. Copyright © 2003-2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal. Copyright © 1996-2005, Macrovision Corporation e/ou Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Para obter mais informagdes, isengoes
de responsabilidade e restri¢des, consulte http://java.sun.com/j2se/1.4.2/j2re-1_4 2 10-license.txt.

O Java 2 Platform também pode conter os seguintes produtos de terceiros:

@ CoolServlets © 1999

= DES e 3xDES © 2000 por Jef Poskanzer

@ Crimson © 1999-2000 The Apache Software Foundation
o Xalan J2 © 1999-2000 The Apache Software Foundation
= NSIS 1.0j © 1999-2000 Nullsoft, Inc.

o Eastman Kodak Company © 1992
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o Lucinda, uma marca comercial registrada ou marca registrada da Bigelow ¢ Holmes
o Taligent, Inc.

o IBM, algumas partes disponiveis em: http://oss.software.ibm.com/icu4;j/

Para obter mais informagdes sobre essas tecnologias de terceiros e suas isengdes de responsabilidade e restrigdes
associadas, consulte: http://java.sun.com/j2se/1.4.2/j2se-1_4 2-thirdpartylicensercadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Para obter mais informagdes,
isengdes de responsabilidade e restrigdes, consulte http://www.java.sun.com/products/javabeans/glasgow/jaf.html
e clique em download > license.

JavaMail. Copyright © Sun Microsystems, Inc. Para obter mais informacdes, isengdes de responsabilidade
e restri¢des, consulte http://www.java.sun.com/products/javamail/downloads/index.html e clique
em download > license.

Java Ace, por Douglas C. Schmidt e seu grupo de pesquisa na Washington University e Tao (com agrupadores
ACE) por Douglas C. Schmidt e seu grupo de pesquisa em Washington University, University of California, Irvine
e Vanderbilt University. Copyright © 1993-2005.Para obter mais informagdes, isengdes de responsabilidade

e restri¢des, consulte http://www.cs.wustl.edu/~schmidt/ACE-copying.html

e http://www.cs.wustl.edu/~pjain/java/ace/JACE-copying.html

Java Authentication e Authorization Service Modules, licenciados sob a Licenga Ptblica Geral Menos Restritiva.
Para obter mais informagdes, isen¢des de responsabilidade e restricdes, consulte http:/free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (JNLP). Copyright © Sun Microsystems, Inc. Para obter mais informagdes,
isengdes de responsabilidade e restrigdes, consulte http://www.java.sun.com/products/javawebstart/downloads-
jnlp.html e clique em download > license.

Java Service Wrapper. Partes protegidas por lei de direitos autorais da seguinte maneira: Copyright © 1999, 2004
Tanuki Software e Copyright © 2001 Silver Egg Technology. Para obter mais informagoes,
isengdes de responsabilidade e restrigdes, consulte http://wrapper.tanukisoftware.org/doc/english/license.html.

JIDE. Copyright © 2002 a 2005, JIDE Software, Inc.

O jTDS ¢ licenciado sob a Licenca Publica GNU Menos Restritiva. Para obter mais informacdes, isengdes
de responsabilidade e restri¢des, consulte http://jtds.sourceforge.net/.

MDateSelector. Copyright © 2005, Martin Newstead, licenciado sobre a Licenga Publica Geral Menos Restritiva.
Para obter mais informagdes, isengdes de responsabilidade e restricdes, consulte http://web.ukonline.co.uk/mseries.

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Partes do codigo sdo protegidas por lei de direitos autorais por varias entidades, que se reservam todos
os direitos. Copyright © 1989, 1991, 1992 por Carnegie Mellon University; Copyright © 1996, 1998 a 2000,

the Regents of the University of California; Copyright © 2001 a 2003 Networks Associates Technology, Inc.;
Copyright © 2001 a 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems,

Inc. e Copyright © 2003 a 2004, Sparta, Inc. Para obter mais informacdes, isen¢des de responsabilidade

e restri¢des, consulte http://net-snmp.sourceforge.net.

The OpenSSL Project. Copyright © 1998-2004. the Open SSL Project. Para obter mais informacgdes,
isencdes de responsabilidade e restrigdes, consulte http://www.openssl.org.

Oracle Help for Java. Copyright © 1994-2006, Oracle Corporation.
RoboHELP Office. Copyright © Adobe Systems Incorporated, antiga Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000-2006 L2FProd.com. Licenciado sob a Licenca de Software
do Apache. Para obter mais informagdes, isen¢des de responsabilidade e restri¢oes, consulte
https://skinlf.dev.java.net/.

Sonic Software Corporation. Copyright © 2003-2004. O software SSC contém software de seguranca licenciado
pela RSA Security, Inc.



Tinyxml. Para obter mais informagdes, isengdes de responsabilidade e restrigdes, consulte
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © 2003 a 2006. SecurityNexus, LLC. Todos os direitos reservados.

Xalan e Xerces, licenciados pela Apache Software Foundation Copyright © 1999-2004. Para obter mais
informagdes, isenc¢des de responsabilidade e restrigdes, consulte http://xml.apache.org/dist/LICENSE.txt.

yWorks. Copyright © 2003 a 2006, yWorks.

NOTA: A partir da publicacdo desta documentacéo, os links acima se tornaram ativos.
Caso vocé descubra que quaisquer dos links acima foram desfeitos ou que as paginas

da Web vinculadas estdo inativas, contate a Novell, Inc. no endereco 404 Wyman Street,
Suite 500, Waltham, MA 02451 EUA.
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Prefacio

A documentacdo técnica do Sentinel consiste no guia de referéncia e operagdo para finalidade
geral. Essa documentagdo ¢ destinada aos profissionais de seguranca da informagéo. O texto
foi desenvolvido para ser usado como fonte de referéncia sobre o Sistema de Gerenciamento
de Seguranca Empresarial do Sentinel. A documentacdo adicional est4 disponivel no portal
do Sentinel na Web.

A documentagdo técnica do Sentinel esta dividida em cinco volumes. Sao eles:

= Volume I — Guia de Instalagdo do Sentinel™ 5

= Volume II — Guia do Usuario do Sentinel™ 5

= Volume III — Guia do Usuario do Assistente do Sentinel™ 5
=  Volume IV — Guia de Referéncia do Usuario do Sentinel™ 5
*  Volume V — Guia de Integracao de Terceiros do Sentinel™

Volume | — Guia de Instalagao do Sentinel

Este guia explica como instalar:

=  Sentinel Server =  Construtor de Coletor Assistente
=  Console do Sentinel = Gerenciador de Coletor Assistente
= Mecanismo Sentinel Correlation =  Consultor

= Crystal Reports do Sentinel

Volume Il — Guia do Usuario do Sentinel

Este guia aborda o seguinte:

= QOperagdo do Console do Sentinel = (Configuragido de Eventos

= Recursos do Sentinel para Relevancia Comercial

*  Arquitetura do Sentinel = Servigo de Mapeamento

»  Comunicacio do Sentinel =  Geragdo de relatorios de historico

*  Avaliacdo de vulnerabilidade =  Gerenciamento de Host do Assistente
*  Monitoramento de eventos * Incidentes

* Filtragem de eventos = Casos

* Correlacgdo de eventos =  Gerenciamento de usuarios

»  Gerenciador de Dados do Sentinel *  Workflow

Volume lll — Guia do Usuario do Assistente

Este guia aborda o seguinte:

= Operagdo do Construtor de Coletor = Gerenciamento de Host do Assistente

do Assistente *  Constru¢do e manutencio de coletores
= Gerenciador de Coletor Assistente

= (Coletores



Volume IV — Guia de Referéncia do Usuario do Sentinel

Este guia aborda o seguinte:

» Linguagem de criagdo de scripts = Permissdes de usuario
do Assistente »  Mecanismo de correlagdo do Sentinel
= Comandos de analise do Assistente *  Opgdes da linha de comando
»  Fungdes do administrador do Assistente de correlagdo
= Metatags do Assistente e do Sentinel = Esquema do banco de dados do Sentinel

Volume V - Guia de Integracao de Terceiros do Sentinel

= Remedy =  Suporte técnico HP
= Operagdes do HP OpenView






Integracao do Remedy

E possivel usar a integragdo do Remedy para o Sentinel v4.2 ou v5 para criar aplicativos
de workflow integrados ao Sistema de Comunicag@o de Problemas do Remedy e ao sistema
Sentinel. Estes sdo os principais recursos da integracdo do Remedy:

= Capacidade de criar um novo caso no Suporte Técnico do Remedy com base
em um incidente no Sentinel.

= (Capacidade de atualizar um caso relacionado no Suporte Técnico quando um incidente
¢ atualizado no Sentinel.

= (Capacidade de atualizar um incidente no Sentinel quando um caso relacionado
¢ atualizado no Suporte Técnico.

Banco de Dados do Sentinel
com Remedy instalado
: : Comunicagdo entre

Sentinel Server e
Servidor de Servigo

= da Web
Alimentagaa do
2 Senine o
N = M ==
fnonoon [oonong
Console do Sentinel Sentinel Server Aplicativo deEupnne Técnico

do Remedy e Remedy 6.0 com
Plug-in de Servigos da Web

4

| m—
Servidor da \WWeb com
aplicativo Axis da Web
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Configuracao
Para mudar o formulario Caso do Suporte Técnico do Remedy
1. Efetue login em Administrador do Remedy > Formularios, clique duas vezes

em Suporte Técnico HPD.

2. Para suportar a integracdo com o Sentinel, é necessario adicionar ao formulario
Caso do Suporte Técnico um campo de caractere (EsecIncidentld) e um campo
de pool de anexos (Pool de Anexos). Essas entradas de campo serdo usadas
para adicionar anexos de incidentes ao formulario.

3. Para adicionar o campo de caractere EsecIncidentld:

*  Clique no botdo “Novo Campo de Caractere” e coloque-o em um local
do formulario.

*  Na guia Exibir, defina um rétulo.
* Na guia Banco de Dados, no campo Nome, defina o nome como EsecIncidentID.

4. Para adicionar o campo de caracteres Pool de Anexos com os trés seguintes campos:
EsecEvents, EsecVuln e EsecAdv.

» Clique no botdo Criar Pool de Anexos.

* Na guia Exibir, no campo de rétulo, digite um nome de rétulo
(ex: anexos do esec).

= Sob Campos de Anexos, em “Inserir Rotulo de Campo de Anexos”, digite:
@ EsecEvent e clique em Adicionar.
o EsecVuln e clique em Adicionar.
o EsecAdv e clique em Adicionar.
5. Clique em Gravar.

Criando o servico Web

1. No Administrador do Remedy, no painel de navegagdo, realce Servicos Web. Clique
o botdo direito do mouse em Novos Servicos Web e clique na guia Servigos Web.

1-2 Integracao de terceiros



';_gModifr Web Service - EsecToHelpDesk M=l E3
‘wieb Service IWSDLI F'elmissionsl Change Histor_l,ll Help Te:-:tl
— Basic Info
Mame: IE&BCTnHeIpDesk
Base Farm: iHF'D:HeIpDesk j
Service Type: Idocument - literal j
ML Schema: ! ﬁl [Load.. | Dptir: |
r—additional Infa
Label: I
Description: i le
—Dperations
Operations Lizt
OpCreate Mew
Copy |
b olify |
Bemaove |
Mappings
Name IDIJSBt
Input Mapping... | Output Mapping... |
Tupe ISel j Optiohis. .. I
Clualification
1] #|=1=171%] =1=l<|>]|«]|>=|LIKE| AND|OR|HOT|
[Case 1D+ =XPATH/ROOT /CaselD] E

Usando o Caso do Suporte Técnico como um formulério de base, crie um
Servico Web chamado EsecToHelpDesk e selecione Formulario de Base do Suporte
Técnico HPD.

Realize estas duas operacgdes para o servico Web:
= opCreate

= opSet

removendo as outras operagoes.

Selecione OpCreate e clique no botdo Mapeamento de Saida. Faga com que a tela
corresponda a ilustragdo a seguir.

Integracdo do Remedy 1-3



1-4

ﬂ
#ML Data Type Source
) KL Schema Ehoose .. |
¢ Generate & Map |
Fomms I™ | Festicted List
o %ML Diata Type B S Eie
=@ HPD:HelpDesk ﬂ =@ ROOT
@ Caze D+ @ Case_ID
-0 Accounting Code
-0 Actual End Date
-0 Actual Start Date M
El- O Advisar 2ap
-0 attachmentMame
O attachmentData Unkap |
O attachmentQrigSize
-0 Application GUID
-0 Amival Time
-0 Azzign Time
-0 Azsigned To Group+ -
= I;IJ
M apping Summarny
Form/Field Info | #ML Element Info | MapType | M apping Info
4| i
akK. Cancel

Integracao de terceiros




Selecione o botdo Mapeamento de Entrada para opCreate. Faga com que a tela

corresponda a ilustrag@o a seguir.

NOTA: Para remover um item, realce-o > clique o botdo direito do mouse > cortar.

Mapping - CreatelnputMap 5[

#ML Data Type Source

Choose.... |
Generate & Map |

=ML Schema

¢ Customized

I~ Restricted List
I [

- @ HPD:HelpDesk ﬂ
Aszsigned To Group+

Aszsigned To Individual+
Caze Categony - Type - [tem
Categom
[rescription
Dup 1D+
Esecddy

- attachmenth ame

- @ attachmentData

- @ attachmentOrigSize
EsecEvents

- attachmentame

- @ attachmentData

- @ attachmentOrigSize
Esecincidentld
Esecifuln

- @ attachmentMame

Farms

- @ attachmentData

- @ attachmentOrnigSize
Item
Reguester D+
Feguester Login Mame+
Reguester Mame+
Status
Summary
Type
zReguester|D+
Accounting Code
Actual End D ate

: -
< | B

Clique em Gravar.

Map
Untdap |

#ML Data Type

™ Support X51Type

E

-
Azzigned_To Group _I
Azzigned ToIndividual
Cage Category - Type - ltem
Category
Description
Dp_|D
Esectdy_attachment ame
Ezecady_attachmentD ata
Ezecédy_attachmentOrigSize
EzecEvents_attachmentMarne
EzecEvents_attachmentData
EszecEvents_attachmentOrigSize
Eseclncident!d
E sec’fuln_attachmentM ame
Esec’fuln_attachmentD ata
E zec’uln_attachmentOrigSize
Item
Reguester_|D
Reguester_Login_Mame
Reguester_Mame
Statuz
Summary
Type
zRequester|D
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Selecione o botdo Mapeamento de Entrada para opSet. Faca com que a tela corresponda
a ilustracado a seguir.

Mapping - SetInputMap
HML Data Type Source
Choose ... |

x|

= %L Sehema

o Generate & Map |
Forms = Eesticted List
ﬂ Add | #ML Data Type [~ Support X51Type
HPC:HelpDesk il =@ ROOT
® Description - @ Description
@ Esechdv - @ Esechdy_attachmenth ame
- @ attachment ame - @ Esectdy_attachmentD ata
-~ @ attachmentD ata - @ Ezechdy_attachmentOrigSize
@ attachmentDrigSize Map - @ EsecEwvents_attachmentMName
- @ EsecEvents - @ EszecEventz_attachmentData
@ attachmentName Untdap | - @ EszecEventz_attachmentOrigSize
- @ attachmentData - @ EzecVuln_attachmentM ame
@ attachmentOrigSize - il EzecVuln_attachmentData
o @ Esecvuln - @ EzecWuln_attachmentOnigSize
- @ attachmentMame - il Status
- @ attachmentData - @ Surnmary
- @ attachmentOrigSize 0 CazelD
- @ Statug
-~ @ Summary
-0 Accounting Code -
Jl S | ;I_I

Nao ha mapeamento de saida para opSet. Para opSet, € necessario especificar
uma qualificagdo:

fappings
NamelﬂpSet
Input Mapping... I Output kM apping. .. |
Tupe ISet LI Options... |
Rualification
=] +l=1=ls]%]| =|=]<|>|<[>=|LIKE| AND|OR|HOT|
<[c_aie|D+'=><PATH[xHDDTxCase|D =]

5. Vapara a guia Permissdes € mova o servigo para Publico, movendo essa opgao
da esquerda para a direita. Clique em Gravar.

Fluxo de dados do Remedy para o Sentinel

Para que o Servigo Web do Sentinel possa ser acessado, € necessario que haja um servidor
Web com o aplicativo Web Axis em execu¢do no momento da inicializagdo
do Sentinel Server.

Fluxo de dados do Remedy para o Sentinel
1. No Administrador do Remedy, realce Filtros e clique o botdo direito do mouse
em Adicionar Filtro.

2. Crie um filtro para o formulario Caso do Suporte Técnico que seja executado
em um evento modificado. Verifique se a tela corresponde a ilustracdo a seguir.
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B asic | IF & ztion - [1]I Elze Actionl Change Historyl Help Texti
—Filker

Mame:

¥ Enable Execution Qrder: 500

Form Marne: [~ Bestricted List
[lAlert Events

[ 1Alert List

[ &pplication Pending

[ 4pplication Statistics

[ 1Application Statistics Configuration

[14R System Administrator Preference

[14R Spstem Application State

[1AR Spster Currency Codes

[14R System Cunrency Label Catalog
[C1AR Sypster Currency Localized Labels

[14R System Cunrency R atios _;I
— Execute Or:

[ Subrmit v Modify [ Delete [T GetEnty [~ Merge
—Burilf:

o] =l=1=1#]%] =[*=l<|>]«]|>=|LIKE| AHD|OR|NOT| EXTERNAL|

! (<]

'Mudify Filter - EsecUpdate2 | _ O] x|

Na guia A¢do Se, no menu suspenso Nova A¢do, selecione a agdo Definir campo,
no painel Definir Campo, selecione SERVICO WEB e fornega o URL

do Servico Web do Sentinel (http://<IP do servidor Web ou nome
DNS>:8080/axis/services/EsecWebService?wsdl).
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3 Create Filter [_ O]

Basic  IFAction l Elze Actionl Change Histol_l,ll Help TthI

Mew Sction: Cunrent Actiong:
Set Figlds _'_l _ﬂ B detion |
Move
_.Ll [elste dotiorn
1~ Set Field
Server Mame: | <Y our Server Mames ﬂ
Bead Value for Field From: |WEB SERVICE :J
Choose wd|
http: A =webserver= | B0B0/ axiz/services/E recwebS ervice Pwsd| g‘
Load |
Web Service:

SetExternalDiatain'SveService

Chooze Operation
Lipd: I

—Mapping Infa

Input Mapping. .. Output Mapping...

[ Resticted Lt [ &dvanced

4. No menu suspenso Escolher Operagdo, selecione o método updateEsecIncident
e defina o mapeamento de Entrada e de Saida.
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Clique no botdo Mapeamento de Saida. Faga com que a tela corresponda a ilustragio

a seguir.
x
Farms I~ | Besticted List
#ML Data Type [V Support X51Type ﬂ £dd
------ ® ROOT ﬁ’

Accounting Code
Actual End Date
Actual Start D ate
Advisor

-0 attachmenth ame

-0 attachmentData
- attachmentOngSize
Application GUID
Aszzign Time

Azzigned Tao Group+
Azzighed Ta Individual+

-0 Azsighee Login Mame -
= ! T _>l_|
I apping Summary

tap
Untap |

Form/Field Infio H#ML Element Itfio MapT ype Mapping Ihfo

HPD:HelpDesk /ROOT Form Mapping  Primary Key

akK. | Cancel |

Clique no botdo Mapeamento de Entrada. Faga com que a tela corresponda
a ilustragdo a seguir.

NOTA: Para definir seu Mapa, selecione um item a esquerda (p.ex., incidentld),
selecione um item a direita (p.ex., EsecIncidentld) e clique no botdo Mapear.

Integracdo do Remedy
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Mapping - updateEsecIncidentRequest il

Farms I~ | Resticted List

#ML Data Type ¥ Support XS(Type | o [
o-e T =@ HPD:HelpDesk ﬂ
incidentld Esecincidentld
@ cazeld Case D+
@ status Status
@ description Drezcription

Accounting Code
Actual End Date
Actual Start Date
- O Advigor

-0 attachmentMame
-0 attachmentD ata
LD attachmentOrgSize

----- O Application GUID -
D : _>|_I
td apping Summary

Form/Field Info XML Element Info MapType M apping |nfo

fap
Unkap |

:.. AROOT Form Mapping  Primary K
E gecincident/d /ROAT Aincident/d Field t apping
Caze D+ /RO0T foazeld Field k4 apping
Status AROOT Astatus Field k4 apping
D escription /ROAT /description Field t apping
1] | i3
ak | Cancel |

NOTA: Apos a instalacdo, sempre que vocé€ gravar uma mudanga no formulario
Caso do Suporte Técnico, ela serd submetida a um servigo do Sentinel.

5. Clique em Gravar.

Instalando o Sentinel

Ao instalar o Sentinel com o Remedy, vocé precisara ter uma conta no Remedy. Nessa conta,
voceé sera solicitado a fornecer as informacdes a seguir.

NOTA: Vocé deve ter a permissdo Integracdo do Remedy.

= Nome de Usuario = Nome do Grupo

» Senha (pode ser deixado em branco)
= Nome do Solicitante = Nome Individual

= D do Solicitante (pode ser deixado em branco)
* Login do Solicitante = Nome do Servidor

= Nome do Servi¢o
Para o fluxo de dados do Remedy para o Sentinel, vocé serd solicitado a fornecer:

= Servidor Web do Sentinel (<nome da maquina:porta>)

=  Nome de Usuario do Sentinel (como esecadm)

= ID de Usuério do Sentinel

=  UUID do Sentinel

= ID de Bloqueio do Sentinel (normalmente definido como 1 ou 2, é....

Instalando o Sentinel

1. Selecione integracdo do Remedy durante a instalagao.
2. Tenha as informagdes acima disponiveis durante o processo de instalacao.
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Configuragao do fluxo de dados do Remedy
para o Sentinel

Se vocé for usar a Integracao de Terceiros (Integragdo do Remedy), serd recomendavel fazer
a instalagdo e a configuracdo na seguinte ordem:

Instale o Aplicativo de Suporte Técnico do Remedy ¢ o Remedy 6.0 com o Plug-in
de Servigos Web

Configure novos Filtros e servicos Web no Aplicativo de Ajuda do Remedy.
Instale o Sentinel

Para estabelecer o fluxo de dados do Remedy para o Sentinel, vocé deve:

Para que o Servigo Web do Sentinel possa ser acessado, € necessario que haja

um servidor Web com o aplicativo Web Axis em execugdo antes da inicializago

do Sentinel Server.

Copie todos os arquivos jar da localizagdo a seguir do Sentinel Server para

<aplicativo web axis>\webclient\lib.

o %ESEC_HOME%\lib

o %ESEC_HOMEY%/\sentinel\console

o %ESEC_HOME%\communicator (somente na v4.2)

Copie os arquivos configuration.xml e .keystore do Sentinel Server para uma localizagdo

de sua preferéncia no servidor Web. Esses arquivos estdo localizados

em %ESEC_HOMEY%.

o Edite o arquivo configuration.xml no servidor Web de modo que aponte
para o arquivo .keystore.

o Adicione a seguinte op¢do JVM ao servidor Web:

Dcom.esecurity.configurationfile=<caminho do arquivo
configuration.xml>\configuration.xml

Vocé deve criar um filtro para o formulario Caso do Suporte Técnico que seja executado
em um evento "Modificado". Esse filtro chama o servidor Web do Sentinel.
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'.Mndify Filter - EseclUpdatez = ;Iglﬁl

Basic  IFAction- (1] | Elze .fi.c:tionl Change Histor_l,.ll Help Tthl

Mew Action: Cunrent Actiong:
e - 2] Modipsoton |
Move
il Delete Action |
— Set Field

Server Mame: |<Youl remedy server:

Bead“alue for Field From: IWEB SERYICE

Led Lo

Choose wdl

|htt|:-:.n’a’<Y-:ur web server and ports fanis/rervices/E secwebService Twadl gl

Web Service:
SetExternalDlatainSveService

Chooze Operation
updateE secinoident j

~ Mapping Info

Input Mapping. .. | Output Mapping...

[T Aestricted st [ &dvanced
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Operacoes do Suporte Técnico do Remedy

Suporte Técnico do Remedy E possivel usar a integragdo do Remedy para criar aplicativos
de workflow. Estes sdo os recursos da integracdo do Remedy:

Capacidade de criar um novo caso no Suporte Técnico do Remedy

com base em um incidente no Sentinel.

Capacidade de atualizar um incidente no Sentinel quando um caso relacionado
¢ atualizado no Suporte Técnico.

Capacidade de atualizar um incidente no Sentinel quando um Caso
relacionado ¢ atualizado no Suporte Técnico.

Operagoes do Suporte Técnico do Remedy

21

Como enviar um Incidente para o Suporte Técnico do Remedy (v5.0.1 e posterior)

1.
2.

Clique na guia Incidentes.

No painel de navegacdo, expanda a pasta Visdes de Incidente e realce
Gerenciador de Visdo de Incidente.

NOTA: Se ja houver um conjunto de incidentes para outro sistema externo, ndo sera
possivel muda-lo.

Expanda umas das telas de incidentes e clique duas vezes no seu incidente.
O incidente serd aberto.

Clique no botdo Remedy.

Arquive  AcSes  Opcles
| @] 22| 8] m reso |5 reme |

O Incidente serd atualizado com a guia Dados Externos e o botdo Remedy.

Events | Assets | wulnerability | Adwisor | iTRAC | History | Attachments | External Data |

Como atualizar um Incidente para o Suporte Técnico do Remedy (v5.0.1 e posterior)

1.
2.

Clique na guia Incidentes.

Expanda o painel de navegacdo a esquerda e clique duas vezes em um incidente
que esteja definido para o Suporte Técnico do Remedy.

Clique no botdo Remedy no Incidente. Sera adicionada uma anotagdo na guia
Externo.

Operacgodes do Suporte Técnico do Remedy



Redefinindo manualmente as configuragoes da interface
do Remedy

Durante a instalagdo inicial da Interface do Suporte Técnico do Remedy, as configuracoes
do Remedy sdo armazenadas no arquivo das_query.xml. Use as informagdes contidas nesta
se¢do da documentagdo se precisar modificar essas configuracdes apos a instalacao.

Configuragcdes do Remedy

As configuragdes do Remedy sdo armazenadas no arquivo das_query.xml sob o componente
RemedyARServerService, da seguinte maneira:

Redefinindo a senha do Remedy

As senhas do Remedy sdo armazenadas em formato criptografado no arquivo das_query.xml.
Portanto, se vocé precisar redefinir as senhas armazenadas nesse arquivo, devera usar
o utilitario descrito abaixo.

Para redefinir a senha da interface do Remedy

1. cd %ESEC_HOME%/sentinel/bin/
2. Digite:
extconfig -n das query.xml [-r senha do remedy]

= -réasenha do Remedy
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Instalando o HP OpenView Service Desk
para Windows

A integragdo bidirecional do Sentinel com o HP OpenView Service Desk, que ¢ licenciado
separadamente, fornece novos recursos importantes ao Console do Sentinel. O Sentinel
aproveita os recursos do Gerenciamento de Bens do HP OpenView Service Desk para
fornecer informacgdes referenciais para ajudar na resposta a ameacas e ataques de seguranca.
Esses novos recursos fornecem a capacidade de:

Enviar Incidente(s) para o HP Service Desk (SD)

Anexar Evento(s) a um Incidente do HP SD

Anexar Informagdes de Vulnerabilidade a um Incidente do HP SD

Consultar e Preencher informacdes de Item de Configuragdo (Bem) no SD e no Incidente
do Console do Sentinel

Integragdo das Viagens de Ida e Volta: O SD envia atualizagdes para a Novell e a Novell
envia atualiza¢des para o SD

Atualizar o Status de Incidentes do SD no Console do Sentinel da Novell

Atualizar o Status de Incidentes do Sentinel no HP SD

A seguir esta uma configuracdo de instalagdo tipica. Sua configuragdo pode ser diferente.

2 S mfl e

Pt i N ——} P ] [~

Cliente do HP Service Desk Sentinel Server Banco de Dados

(instalado em qualquer lugar do Sentinel (DAS),
na configurago) Agente HPOVO SD e

Integragao com Terceiros

Alimentacio

HTTPS do
- HP Servios Desk .-’_m_\
—Z— '@l

P Il N S
HP Service Desk Server/Servidor FTP
(podem ser dois computadores diferentes)

Requisitos do sistema

Para obter os requisitos de hardware e software do HP OpenView Service Desk Client,
do HP OpenView Service Desk Server e do HP OpenView Service Desk Server, consulte
o Guia de Instalacdo do HP OpenView Service Desk.
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O Sentinel suporta as seguintes versdes do HP OpenView Service Desk:

= HP OpenView Service Desk Server - Versao 4.5 com Service Pack 8
(4.5.0588.0802 SP 8)

= HP OpenView Service Desk Client - Versao 4.5 com Service Pack 8

= HP OpenView Service Desk Agent - Versao 4.5 com Service Pack 8

= Sentinel 4.2.1.8 ou 4.2.1.15 para Windows

= Qualquer Servidor FTP de terceiros

O HP OpenView Service Desk Server e o HP OpenView Service Desk Client devem ser
instalados em uma maquina a ser designada como o Service Desk Server. Consulte

o Guia de Instalacdo do HP OpenView Service Desk para obter ajuda sobre como
instalar o Service Desk.

Para habilitar essa interface bidirecional, um HP OpenView Agent deve ser instalado

na mesma maquina em que o das_cmd.bat estiver instalado. A interface bidirecional permite
que o HP Service Desk notifique o Sentinel sempre que o Status de um Incidente originado
do Sentinel for mudado por um usudrio do Service Desk. Esses incidentes devem originar-se
do Console do Sentinel.

Para que o Service Desk gerencie anexos, um servidor FTP deve ser instalado (normalmente
no Service Desk Server) e o Service Desk deve ser configurado para se comunicar com ele.

E possivel usar qualquer servidor FTP de terceiros. Consulte o Guia de Instalagio do servidor
FTP para obter ajuda sobre como instalar esse servidor.

Instalacao
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Se vocé também for instalar o HP OpenView Operations, é recomendavel instala-lo antes
do HP OpenView Service Desk.

NOTA: Durante a instalaco inicial da Interface de Terceiros do HP OpenView
Service Desk, as configuragdes do Service Desk e do OpenView sdo armazenadas
no arquivo das_query.xml. Para mudar qualquer uma dessas configuragdes (como
o nome do usudrio ou a senha), consulte Operagdo - HP OpenView e Service Desk
para Windows 2000.

E recomendével fazer a instalagio na seguinte ordem:
=  FTP Server

NOTA: Consulte o Guia de Instalacao do servidor FTP para obter ajuda sobre
como instalar esse servidor.

= HP OpenView Service Desk Server com Service Pack 8 — pode ser o mesmo
que o servidor FTP

= HP OpenView Service Desk Client com Service Pack 8

= HP OpenView Service Desk Agent com Service Pack 8 (para habilitar essa interface
bidirecional) — deve estar na mesma maquina em que o DAS esta instalado.

NOTA: Consulte o Guia de Instalagdo do HP OpenView Service Desk para obter
ajuda sobre como instalar o software HP OpenView Service Desk.

= Instale a Integracdo de Terceiros do Sentinel
o HP OpenView Service Desk

NOTA: Para obter informagoes de instalagdo, consulte as Notas de Versao
do Sentinel v4.2.1.8 ¢ o Guia de Instalacdo do Sentinel v4.2 para Windows e Solaris.

Integracao de terceiros



Configurando o HP OpenView Service Desk

A configuracdo do HP OpenView Service Desk ¢ realizada por meio do Service Desk Client.
Antes de modificar a configuragdo do HP Service Desk para que ele se comunique
com o Servidor FTP, tenha as seguintes informagdes disponiveis:

Nome — endereco IP do Servidor FTP

Nome de Usuario/Senha — qualquer usuario definido no Servidor FTP

Pasta de Destino — recomenda-se digitar "./". Essa ac@o coloca seu diretorio de FTP
no diretorio de FTP atual.

Desmarque 'Usar FTP Passivo'

Marque “Gravar anexo em segundo plano”

NOTA: Para obter mais informagdes e as etapas de configuracdo detalhadas,
consulte a se¢do Tarefas de pos-instalagdo do Guia de instalagdo do HP OpenView
Service Desk.

Para definir Configuragdes de Anexos

1
2.
3.
4

Inicie o HP Service Desk Client.

Clique em Ferramentas > Sistema.

Clique em Painel do Sistema no painel de navegagao a esquerda.

Clique duas vezes em Configuragoes de Anexo. Digite:

=  Nome — endereco IP do Servidor FTP

*  Nome de Usuario/Senha — qualquer usuario definido no Servidor FTP

= Pasta de Destino — recomenda-se digitar "./". Essa ac¢8o coloca seu diretorio
de FTP no diretério de FTP atual.

=  Desmarque Usar FTP Passivo

»  Marque Gravar anexo em segundo plano

NOTA: Para obter mais informagdes e as etapas de configuracao detalhadas,
consulte a se¢do Tarefas de pos-instalagdo do Guia de instalagdo do HP OpenView
Service Desk.

Instalando o HP OpenView Service Desk para Windows
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Attachment Settings I 7] x|

Genersl | Maintenance I

— Attachment Server

M ame I<|F' addresz of pour FTP Server:
Lzer name |<y|:|ur LISET Names

Paszsword I

T arget folder I..-’

[T Use Passive FTF

Test Connectian...

v & ave attachment in backaonound

5. Clique em Testar Conexdo.
6. Clique em Aplicar e, em seguida, em OK.

Habilitando a Interface (bidirecional) do Service Desk para o Sentinel

Esta opcdo permite que o HP Openview Service Desk notifique o Sentinel sempre

que o Status de um Incidente originado do Sentinel for mudado por um usuério do Service
Desk. Desse modo, vocé pode monitorar o estado atual de cada Incidente que tenha sido
enviado anteriormente ao HP OVO OpenView Service Desk.

Para habilitar esse recurso, € necessario instalar um HP OpenView Service Agent na mesma
maquina em que o Sentinel (das_cmd.bat) esta instalado. Desse modo, o HP Service Desk
podera executar o utilitario das_cmd do Sentinel.

Habilitando a interface bidirecional

Inicie o Service Desk Client.
Abra o Console do Administrador selecionando Ferramentas > Sistema.
Clique em Loégica Comercial no painel de navegagéo a esquerda.

Clique duas vezes em Regras Comerciais.

A S e

Clique duas vezes em Incidente. Seré exibida a janela de lista
Regras de Banco de Dados.

6. Clique o botdo direito do mouse no painel Regras de Banco de Dados > Nova Regra
de Banco de Dados.

7. Realce Quando o incidente é modificado e clique em Avangar.

Ww'hen incident iz created or modified
Ww'hen incident iz created

Ww'hen incident iz modified
Wwhen incident iz deleted

8. Clique no botao Condicao...

Clique no botdo Adicionar Critério...
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10. Clique no botdo Localiza¢do Rapida, selecione Status e, em seguida, selecione
é qualquer item no campo de operador.

x|
Field [Hperatar, £ Walue " Field
| &l | 2]

¥ Evaluate this rule wheri this figld has b

[Quick Find]®
| o= I
x
Field Operator = Walue " Field
I LI IStatus gllis anything j I

v Evvaluate this nle wher this field has been changed

Clique em OK e em OK novamente.

11. Clique em Adicionar. Selecione A¢do de Execu¢do de Comando.

Hemowve

Update Data
Data update From External Syskem
Send e-mail message

12. Adicione uma nova “A¢ao de Execucdo de Comando", de modo que o script
“das_cmd.bat” seja executado no Sentinel Server sempre que a regra for avaliada.
Ao configurar a a¢do, especifique o nome (ou endereco IP) do Sentinel Server (maquina
em que o das_cmd.bat esta localizado) como o “Host”. Especifique também o caminho
completo do arquivo "das_cmd.bat" do Sentinel Server na “Linha de Comando”, como:

c:\progra~l\esecur~1l\sentinel\bin\das cmd.bat

NOTA: Vocé deve usar a convenc¢ao de nomeacgao do DOS 8.3 para especificar
os nomes de diretdrio com espagos. Por exemplo, use “progra~1~
em vez de “Arquivos de Programa”.

Por fim, especifique a agdo “Pardmetros” como:

UpdatelIncident servicedesk esecadm [ID da Origem] [ID]
"[Status]™

Instalando o HP OpenView Service Desk para Windows 3-5



Command Exec Action ) 5[

M arme: INDtif_l,l e-SecLrty Sentinel
Crezcription:
M atify e-Security Sentinel of a change in Incident Statuz, ;I
E
—Huiost
Thiz cammand will be executed on the fallawing hozt:
|<|F' of Sentinel Server [where daz_cmd.bat iz

[ Blocked

Command line:; Iu::'xpru:ugra”1 hezecur™1'zentinel\bintdas_cmd.bat
Parameters

|Jpdatelncident servicedesk esecadm [Source 1D] [I0] "[Status]"! ﬂ

=
Inzert at cursor pozition: Field - |

ak | Cancel |

Atribua o nome desejado com uma descrigdo a nova Regra de Banco de Dados.
Clique em OK e, em seguida, em Avangar.
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13. No campo Categoria, selecione Integragéo e especifique um nome para essa regra.
Nao selecione Bloquear esta regra.

Specify a name for thiz rule:

Hatify e-Security Sentinel of [ncident Status Change

Categony |ntegration

[Data Update

[T Block this rule

"w'hen incident is mo
where Status [*] iz an
Hatify e-Security Sentinel [Eu:ummand Ewec Action] , Matify &

Clique em Concluir.
14. Apos a conclusdo da nova Regra de Banco de Dados, uma nova regra devera ser
relacionada na lista Regra de Banco de Dados.

dministrator Console

| Ble Edit view Tools Help

|42 8l sm

2 | > | Database Rule (System)

[ &nalyzed Data
-] Business Logic

-y Actions
-'_‘r" Application
=~ Database Rules
-~ Change

{1 Incident

-E=] Person

4] Problem
Project
Service
-24 Service cal

] wiork order
----- =| workgroup

| FPresentation
+ Security
{8 System Panel
=

hp Dpeniiew service desk =

"3 Configuration ltem

B Maintenance contrac
= Diganization

Service Level Agreen

Scheduled Tasks

Condition | Actions

T

[1 1temis]

Instalando o HP OpenView Service Desk para Windows
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Integracao do HP OpenView Service Desk

O HP OpenView Service Desk para Sentinel permite que vocé envie eventos de qualquer tela

que exiba incidentes e eventos para.

HP OpenView Service Desk

A integragdo entre o Sentinel e 0 HP OpenView Service Desk proporciona um recurso
adicional de gerenciamento de bens. Esse recurso adicional de gerenciamento de bens
permite:

= Enviar Incidente(s) para o HP Service Desk (SD)

o Anexar Evento(s) a um Incidente do HP SD

o Anexar Informagoes de Vulnerabilidade a um Incidente do HP SD
o Anexar Informagdes do Consultor a um Incidente do HP SD

o Consultar e Preencher informagdes de Item de Configuragdo (Bem)

no Console de Controle do Sentinel
= Atualizar o Status de Incidentes do SD no Console de Controle do Sentinel
= Atualizar o Status de Incidentes do Sentinel no HP SD

As informagdes de Incidentes do Sentinel enviadas ao HP OpenView Service Desk incluem:

= D de Incidente do Sentinel = Eventos (anexo)
= Estado = Informagdes de Vulnerabilidade (anexo)
= Titulo = Informagdes do Consultor (anexo)

» Anotagdes/Historico

Durante o envio ou o recebimento de informag¢des do HP OpenView Service Desk,
ocorrem a conversao ¢ o mapeamento automaticos de estado e status.

A conversdo e o mapeamento do Estado do Sentinel para o Status do Service Desk
s30 0s seguintes:

Estado do Sentinel Status do Service Desk
Aberto Registrado
Confirmado Aguardando
Designado Informado
Investigando Em Andamento
Falso Positivo Fechado
Verificado Concluido
Aprovado Em Andamento
Fechado Fechado

Integracéo do HP OpenView Service Desk
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A conversdo e o mapeamento do Status do Service Desk para o Estado do Sentinel
s30 os seguintes:

Status do Service Desk Estado do Sentinel
Registrado Aberto
Em Andamento Investigando
Aguardando Confirmado
Concluido Verificado
Informado Atribuido
Fechado Fechado

Enviando Incidentes para o HP OpenView Service Desk

4-2

Como enviar um Incidente ao HP OpenView Service Desk

Clique na guia Incidentes.

2. No painel de navegagdo, expanda a pasta Visoes de Incidente e realce
Gerenciador de Telas de Incidentes.

NOTA: Se ja houver um conjunto de incidentes para outro sistema externo,
ndo sera possivel muda-lo.

3. Expanda umas das telas de incidentes e clique duas vezes no seu incidente.
O incidente serd aberto.

4. Clique no botdao HP SD.
Arquivo  Agdes  Opcles
| @] ]| 8] @ eso |5 remeay |
5. Sera exibida a janela Enviar Incidente ao HP Service Desk. O menu suspenso

Enviar para Service Desk fornece uma lista de selecdo de Itens de Configuragao,
que € preenchida com os Itens de Configuragdo consultados no HP Service Desk.

Integracao de terceiros



Select Cl and Workgroup for Service Desk Incident:

Configuration kem: Leave Previously Configured I LI

Leave Previously Configured Cl -

Workoroup: —
Application: Micgsnﬂ Office 2000 (MEOFFICEZ(

Additional Information:

Business PC: PCEAYAK P3 900 Mhz (PCRAYOC
Business PG PCRAYAK P3 900 Mhz (PCKAYQL  [©
Business PC: PCREAYAK P3 900 Mhz (PCKAYDT
Business PC: PCEAYAK P3 900 Mhz (PCRAYOL
Business PC: PCEAYAK P3 900 Mhz (PCKAYOL =

Refrezh | Ok Caticel

A opcdo Detectar Automaticamente esta disponivel na lista de seleg@o de Itens

de Configuracdo. Se vocé selecionar Detectar Automaticamente, o Sentinel tentara usar

os enderecos IP de Destino dos Eventos associados ao Incidente do Sentinel

para determinar automaticamente o IC relacionado ao Service Desk.

(opcional) A caixa de dialogo Enviar para Service Desk também fornece uma lista
de seleg@o de Grupos de Trabalho, que é preenchida com os Grupos de Trabalho
consultados no Service Desk.

Clique em OK para que o incidente seja encaminhado
ao HP OpenView Service Desk.

NOTA: A exibi¢do do Incidente do Sentinel é atualizada com a guia Dados Externos.

Essa guia indica o ID do Incidente de Service Desk e o Item de Configuragéo
de Service Desk ao qual foi atribuido o novo Incidente de Service Desk.

Integracéo do HP OpenView Service Desk
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Aoy Agler  Opcles
DEIEIEICEEY

ID de Incidente: MOV Evenloss | Bons | Vidweskdizs | Consulor | TRAC | Hestdioo | Armsccs Dados Exermes | 4 b X

Titulo| Origem de Dados Extema: I-ﬂn.mta técnico HP

EEMNOFEN | ID de Dados Externa: fir1

Gravidada:|Manhum () =

Prlulldadu:lhlenhur‘rl ) "'I
SEIGNED COMNFIGLIRATION ITEM:

= onfiguralon Rem: PCEAYOO0T
Categoria =] ame: PCIAYAK P3 900 Mh

P Address: 127.0.0.1
[Categony. Busingss PC

4—_|_ ILocation: LISA
S I5ervice Level, Bronze (3% 5)

Descrigio:

Dados Externos:

Originador:esecadm

IRELATED CONFIGURATION ITEM(S):
[Ma Gl information found for [P Address(es). 192 168.76.61, 192 188.131.135,
152 168 85 86, 192 168,148 64

Resolugdo:

_cor | corcene |

HP OpenView Service Desk Client

Depois que um incidente for enviado ao HP OpenView Service Desk, o incidente serd exibido
no HP OpenView Service Desk Client. No Service Desk Client, o incidente ¢ relacionado
pelo ID de Dados Estendidos, € ndo pelo nimero de ID do Incidente.

A hp OpenView service desk — ol x|

‘ File Edit Wiew Favorites Tools Ackions Help |

D28l tee X @c- B D.

Al Incidents (Tablz)

| Configuration lterm | Deadl.. | Drezcription | Category | Statuz #
= Heglstered 12 item(z)

208 e-Secunty Incident 203: . Reqistered

209 5 ecunt_l,l Incident 204: . Registered

195 IS 0OFFICE 2000 & Secunt_l,l Incident 101: 1... Registered

196 DESGL2000 e-Securty [ncident 200 1. Registered

197 OSHPU=10 e-Securty Incident 301: 1. Reqistered

198 SRYHFO0S e-Secunty Incident 401: 1. Reqistered
165 SRYHPOD4 CPU battleneck detected... Hardware Registered |-

151 OSHPUx11001 Root pazzword changed ... Hardware Regizstered

— 152 PCEAYO0E temomny eror: mapping: F... Hardware Fegiztered

Dizsiikeiian 153 PCKAYOOS Server down: Mo connec... Hardware Registered

EMDE 155 PCKAYOD2 Server 02 booted Hardware Registered
SLM =|In Proress - 3 itemis] LI
[18 Itemis) | 2 4

Clique duas vezes em um incidente ¢ a tela de detalhes desse incidente serd exibida.
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* ID de Origem Estendida * Grupo de Trabalho

= Status = [nformacdes sobre eventos (anexo)
» Jtem de Configuragdo » Informacgdes sobre Vulnerabilidade (anexo)
= Descrigdo » Informagdes do Consultor (anexo)
= [nformacodes
N 210 - Incident [ = ﬂlil
| Bie gt ew Jock dghons Heb
| B 5w andchoss [y EL o fnoden: bempiate MEAT TN - Al
i Dugind days
i~ e | e cacere | Subconiiant cabs | Eatatices | TimasCasn | ety |
T [T ... | |
Impact [Here =l
+ Lo = 853120 S| | preete i Nore =
Mans TDabece MSSAL2M0 =] | | TR O
P Address:
Localie || |t =
m i To workgroup + = || EJ
- Incadest 20 ; Comelation TE = II ﬂ
“] 2
A& OF 06:21:00 EDT 2004 [ESEC_COER] - ﬂ ‘J J

Indounation Hoos
ENpl ‘

k.

|5l

u
J
%
:

EEEE |0

(S 3 | T

.*.J Fobdi |
‘wintkniod Category |
= Classification |
Closusz code |
¥

HP OpenView Service Desk — Interface Bidirecional

Se esta opgao for habilitada, (consulte o Guia de Instalagdo do Sentinel), o Service Desk
notificara o Sentinel sempre que o Status de um Incidente originado do Sentinel for mudado
por um usuario do Service Desk. Desse modo, os usuarios do Sentinel poderdo monitorar

o estado atual de cada Incidente enviado ao Service Desk.

Se vocé ativar uma tela de detalhes, mude-a e grave-a; essa tela de detalhes indicara
o status "em andamento".
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il

J File Edit View Tools Actions Help |
J [ save and Close | [ Main Incident template ~ | * | §| m | * &,| @~ W | @ .

i Duein 4 days.

General |Work ordersl Subcontract callsl Helationsl TimeJCostl Historyl

[0} |210
Status Severity I LI
Impact INone j
| Corfiniation | - | [DESDL2000 «'f«l| . = ;

Também € possivel ver essa atualiza¢cdo no HP OpenView Service Desk Client e na janela
Incidente do Console do Sentinel.

IIn Progress - 4 itemis)
207 DESQL2000 e-Secunty Incident 205: .. In Progress

DESOL2000 e-Security Incident 207: ... In Progress
2m e-Security Incident 701: 1. In Progress

HoteEs AW Trail

Serice Desk. Serice Desk incident 207 Stale satbo: In Progress

SO0 06 307 13.11:08 EDT [esecadm) - Lpdata recaived from HF -
Sentinal Siata changed oo Invesbgading.

Redefinindo manualmente as configuragoes
da Interface do HP OpenView Service Desk

Durante a instalagdo inicial da Interface de Terceiros do HP OpenView Service Desk,
as configuragdes do Service Desk sdo armazenadas no arquivo

das_query.xml.Use as informagdes contidas nesta se¢do da documentagao

se precisar modificar essas configuracdes apos a instalacao.

Configuragoes do HP OpenView Service Desk

4-6

As configuragdes do HP OpenView Service Desk sdo armazenadas no arquivo das_query.xml
no componente HpServiceDeskService, da seguinte maneira:

= servidor - Definido como o nome de host/endereco ip do Service Desk Server.
* nome de usudrio - Definido como o nome de usuario do Service Desk Server.
* senha - Definida como a senha criptografada do Service Desk Server, por meio
do utilitario descrito na se¢cdo Redefinindo as senhas do HP OpenViews.
= alpattachment path - Definido automaticamente como o diretdrio "attach" de terceiros.
= ftp server - Definido como o nome de host/endereco ip do Servidor FTP (esse
Service Desk sera usado para anexos).
»= ftp username - Definido como o nome de usudrio de FTP (esse Service Desk sera usado
para anexos).
= ftp password - Definido como a senha criptografada do usuario FTP (esse Service Desk
sera usado para anexos), por meio do utilitario descrito na secdo Redefinindo as senhas
do HP OpenViews.
= ftp user home - Definido como o caminho completo de diretério do usuario de FTP.
= attachment.events - Definido como "sim" para indicar que o anexo de Eventos sera usado.
= attachment.events.filename - O nome de arquivo usado para arquivos do anexo
de Evento.

Integracao de terceiros



= attachment.vuln - Definido como "sim" para indicar que o anexo de Vulnerabilidade
sera usado.

» attachment.vuln.filename - O nome de arquivo usado para arquivos de anexo
de Vulnerabilidade.

= attachment.adv.attack - Definido como "sim" para indicar que o anexo de Ataque
ao Consultor sera usado.

= attachment.adv.attack.filename - O nome de arquivo usado para arquivos de anexo
de Ataque ao Consultor.

Redefinindo as senhas do HP OpenView

As senhas do HP OpenView sdo armazenadas em formato criptografado no arquivo
das_query.xml. Portanto, se vocé precisar redefinir as senhas armazenadas nesse arquivo,
devera usar o utilitario descrito abaixo.

Para redefinir as configuragdes da interface do HP OpenView Service Desk
1. cd %ESEC_HOME%/sentinel/bin/
2. Digite:

extconfig -n das query.xml [-s senha do sd] [-f
senha de ftp do_sd

= -s¢asenha de servidor do HP OpenView Service Desk

= -féasenha do servidor FTP (servidor FTP que o Service Desk usara
para anexos)
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