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Prefacio

A documentacdo técnica do Sentinel consiste no guia de referéncia e operacdo para finalidade
geral. Essa documentacdo é destinada aos profissionais de seguranca da informagdo. O texto
foi desenvolvido para ser usado como fonte de referéncia sobre o Sistema de Gerenciamento
de Seguranca Empresarial do Sentinel. A documentagdo adicional esta disponivel no portal do
Sentinel na Web.

A documentacéo técnica do Sentinel esta dividida em cinco volumes. Sdo eles:

Volume | — Guiade Instalacdo do Sentinel ™ 5

Volume Il —Guiado Usuario do Sentinel™ 5

Volume Il — Guia do Usuério do Assistente do Sentinel ™ 5
Volume |V — Guiade Referéncia do Usuario do Sentindd ™ 5
VolumeV —Integracdo de Terceiros do Sentinel ™ 5

Volume | — Guia de Instalagcdo do Sentinel

Este guia explica como instalar:

Sentinel Server = Construtor de Coletor Assistente
Console do Sentinel = Gerenciador de Coletor Assistente
Mecanismo de Correlagdo do Sentinel = Advisor

Crystal Reports do Sentinel

Volume |l —Guia do Usuario do Sentinel
Este guia aborda o seguinte:

»  Operagdo do Console do Sentinel = Configuragdo de Eventos para

»  Recursos do Sentinel Relevancia Comercial

»  Arquiteturado Sentinel = Servigo de Mapeamento

=  Comunicagdo do Sentinel = Geracdo de relatérios de histérico
= Encerramento/Inicializacio do Sentindl  *  Gerenciamento de Host do Assistente
= Avaliagdo de vulnerabilidade * Incidentes

=  Monitoramento de eventos * Casos

* Filtragem de eventos = Gerenciamento de usuarios

» Correlagdo de eventos *  Workflow

»  Gerenciador de Dados do Sentinel

Volumelll —Guiado Usuario do Assistente

Este guia aborda o seguinte:

Operagdo do Construtor de Coletor = Gerenciamento de Host do Assistente

Assistente = Construgdo e manutencdo de coletores
Gerenciador de Coletor Assistente

Coletores



Volue |V — Guia de Referéncia do Usuario do Sentinel
Este guia aborda o seguinte:

» Linguagem de criagdo de scripts do = Mecanismo de correlagdo do Sentinel
assistente *  Opcdes dalinha de comando de
»= Comandos de andlise do Assistente correlacéo

= FuncBes do administrador do Assistente =  Esguema do banco de dados do Sentinel
» Metatags do Assistente e do Sentinel
*  Permissdes de usuério

VolumeV — Guia de Integracéo de Terceiros do Sentinel

* Remedy =  HP Service Desk
= Operagdes do HP OpenView
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Introducao

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Esse guia orientara uma instalagdo bésica. O Guia do Usuario do Sentindd ™ 5 apresentamais
detalhes da arquitetura, operacdo e procedimentos administrativos.

Este guia supde que vocé esta familiarizado com seguranca de rede, administragdo de bancos
de dados e dos sistemas operacionais Windows e UNIX.

Convencodes usadas

Nota e avisos

NOTA: As notas apresentam informagdes adicionais que podem ser Utels.

AVI1S0: Os avisos apresentam informag@es adicionais que podem impedir danos ou
perda de dados do sistema.

Comandos
Os comandos aparecem nafonte Courier. Por exemplo:

useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e

Visao geral do Sentinel 5

O Sentinel 5 garante o que vocé deve exigir de uma solugdo de gerenciamento de informagdes
de seguranca. O Sentinel 5 inclui capacidades de gerenciamento de informagdes de seguranca
padrdo, tais como coletar, reunir, correlacionar e exibir dados de eventos. Ele também permite
gue voceé responda de modo apropriado e decisivo aos incidentes, automatizando e garantindo
suaidentificag8o e 0s processos de resolugao.
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Os recursos principais do Sentinel 5 s80 iTRAC™, Active Views™ eiSCALE™. Isso
permite gerenciar, medir e administrar de modo mais eficiente. Com o Sentinel 5, vocé pode:

=  Obter visibilidade e o controle necessario para gerenciar seu ambiente de seguranca com
uma melhor relacdo custo-beneficio

= Detectar e resolver incidentes mais rapidamente, enquanto reduz os custos operacionais

» Fornecer relatdrios adequados e métricas paraavaliar continuamente a seguranca e a
postura de conformidade

»=  Alcancar e monitorar a conformidade com as normas e politicas governamentais.

Realizar mais tarefas com os recursos atuais eliminando 0s processos manuais

O Sentinel 5 é composto de vérios componentes que atuam em conjunto para formar a
solucéo lider do mercado:

=  Sentinel Control Center

= Sentinel Server

= Sentinel Advisor

=  Gerenciador de Dados do Sentinel

= Sentinel Wizard
o Construtor de Coletor Assistente
o Gerenciador de Coletor Assistente
= Mecanismo de Assistente

A seguir, uma arquitetura conceitual do Sentinel 5, que ilustra os componentes do Sentinel
envolvidos narealizacdo do Gerenciamento de Seguranca.
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Modulos do produto do Sentinel

O Sentinel 5 é composto de trés médulos primérios — Sentinel Control Center, Sentinel
Wizard (Construtor de Coletor e Gerenciador de Coletor) e Sentinel Advisor.

Sentinel Control Center

O Sentinel Control Center oferece um painel de gerenciamento de seguranca integrado que
permite que os analistas identifiquem rapidamente as novas tendéncias ou ataques,
manipulem e interajam com informagdes graficas em tempo real e respondam aincidentes.
Os recursos principais do Sentinel Control Center incluem:

Active Views — andlises e visualizagbes em tempo real

Incidentes — criac8o e gerenciamento de incidentes

Admin — defini¢cdo e gerenciamento de regras de correlacéo

iTRACc — gerenciamento de processos de documentacao, aplicacdo e rastreamento dos
processos de resolugdo de incidentes.

Relat6rios — métricas e relatorios de histérico
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Sentinel Wizard

O Sentinel Wizard coleta dados de dispositivos fonte e fornece um fluxo de eventos
enriquecido injetando taxonomia, deteccdo de exploracdo e relevancia de negécios no fluxo
de dados antes dos eventos serem correl acionados, analisados e enviados para o banco de
dados. Um fluxo de eventos enriquecido significa que os dados estéo correlacionados ao
contexto comercia necessério paraidentificar e resolver ameacas internas ou externas e
violagtes as politicas. Em qualquer configuragdo, pode haver um ou mais Assistentes
distribuidos, proporcionando aos clientes a capacidade de distribuir componentes do produto
nainfra-estrutura da empresa, de acordo com sua topol ogia de rede.

O Wizard permite desenvolver e personalizar com eficiéncia os Coletores. 1sso permite que
0 Sentinel colete dados de vérios dispositivos diferentes em uma empresa. Esses dispositivos
consistem de (mas ndo apenas):

= Sistemas de detecgo de intrusdo (host) = Antivirus

= Sistemas de deteccdo de intrusdo (rede) = Servidores daweb

= Firewalls = Banco de dados

= Sistemas operacionais = Mainframe

= Monitoramento de politicas = Avaliacdo de vulnerabilidade
= Autenticacdo = Servicos dediretério

= Roteadores e Switches = Gerenciador de Redes

= VPN = Sistemas proprietarios

Os componentes principais do Sentinel Wizard incluem:

=  Coletor —um receptor que coleta e normaliza eventos ndo processados (iniciais) de
dispositivos e sistemas de seguranca.

=  Mecanismo do Coletor — componente que processa a l 6gica de gabarito para cada porta.

= O Gerenciador de Coletor — o componente final que gerencia os coletores, as mensagens
de status do sistema e executa a filtragem global de eventos.

= O Construtor de Coletor —um aplicativo independente que permite construir e configurar
coletores.

Sentinel Advisor

O Sentinel Advisor € um mddulo opciona que efetua a referéncia cruzada entre os dados de
alertaem tempo real do Sentinel com vulnerabilidades conhecidas e informagdes de
resol ug&o.

Configuracéao tipica

14

A seguir, configuragBes tipicas do Sentinel 5, que ilustram como o Gerenciamento de
Seguranca é feito. Suaimplementacéo pode ser diferente dependendo de onde e como fez a
instalacéo.

NOTA: Para obter informagdes especificas sobre o EPS (Eventos por segundo),
Plataformas RAM, requisitos de espaco HDD e CPU, consulte o Capitulo 2 -
Melhores Préticas.
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Plataformas suportadas para o Sentinel Server no Linux

= |
Hub
S

N’ =
Roteador —
r —
(== || p— Banco de
% dados Oracle
Switch I]“ N En— - 92—[.]‘6
i [0 3 .
Sentinel Control Center Sentinel Server 0000000
Construtor de Coletor S0O: Linux Crystal Server
! SO: Windows 2000/2003 SO: Linux
Firewall ‘
—
-
r ——
Mainframe =
1
i s - 11—
Gerenciador de Coletor Sentinel Control Center Mecanismo de correlagao
Banco de dados SO: Linux SO: Linux ou SO: Linux
Windows 2000/2003/XP

]

—
—

Servidor Web

=

DS

Exemplo de configuragao com banco de dados Oracle para Linux

NOTA: Linux refere-se ao SUSE Linux 9 ou Red Hat Enterprise Linux 3

NOTA: Para sistemas operacionais especificos, consulte as tabelas a seguir.

Sentinel Server
0S Versdo Nivel de patch
SUSE Linux 9
Enterprise Server
9 (SLESY9)

Red Hat 3 Atualizacdo 5 ES (x86)
Enterprise Linux

Banco de Dados
Banco de Dados | Versdo Nivel de patch
Oracle 64-bit 9 = 0206
Enterprise 2617419
Edition ou

» 9.20.7

NOTA: Para obter mais informagfes sobre o Patch Critico 2617419, consulte o site

do Oracle e o Portal do Cliente Novell.

Introducao

1-5



1-6

Sentinel Control Center (Interface de usuario)

Enterprise Linux

0S Versdo Nivel de patch
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 atuaizacbes 5 ES (x86)
Enterprise Linux
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1
Construtor de Coletor
0S Versao Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Gerenciador de Coletor
0S Versdo Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Patch Cluster recomendado do Solaris 9
DATA: 03/05/05
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 atualizagBes 5 ES (x86)

Crystal Server

(Escolha de duas ver sbes[Linux (SLES/Red Hat) e Windows])

Enterprise™ 11

suporte para M SDE.

Versdo do Crystal 0S Versdo do OS | Nivel depatch do OS
Crystal SuSE Linux Enterprise 9
BusinessObjects Server 9 (SLES 9)
Enterprise™ 11
Crystal Red Hat Enterprise 3 3 atualizagbes 5 ES
BusinessObjects Linux (x86)
Enterprise™ 11
Crysta Windows com MS SQL | Windows 2003| SP1
BusinessObjects 2000 Sentinel 5ndo tem | Server.

NOTA: O Sentinel 5 ndo tem suporte parao Crystal XI no Windows® 2000 Server

e MSDE.
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Plataformas suportadas para o Sentinel Server no

Solaris
&=

Roteador [— [—
== ;
r . anco
% de dados
Switch ] Oracle
N - (I =——". [ L= bl
Sentinel Control Center T e e T — Solaris 9
Construtor de Coletor Sentinel Server Crystal Server
SO: Windows 2000/2003/XP SO: Solaris 9 SO: Windows 2000 Server
Firewall ‘
— —
[ P
Mamfra =5 ==
ainframe : I:|
Di = 0000000 | 1
Gerenciador de Coletor Sentinel Control Center Mecanismo de correlagao
Banco de dados SO: Solaris 9 SO: Solaris 9 SO: Windows 2000/2003

g

Servidor Web

DS

ou Windows 2000/2003

ou Windows 2000/2003/XP

ou Solaris 9

Exemplo de configuracdo com banco de dados Oracle para Solaris

NOTA: Para sistemas operacionais especificos, consulte as tabelas a seguir.

Sentinel Server
0S Versao Nivel de patch
Solaris 9 Patch Cluster recomendado do Solaris 9
Enterprise DATA: 03/05/05
Edition

Banco de Dados
Banco de Dados | Versao Nivel de patch
Oracle 64-bit 9i = 9206

2617419
ou
= 920.7

NOTA: Para obter mais informacfes sobre o Patch Critico 2617419, consulte o site
do Oracle e o Portal do Cliente Novell.
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Sentinel Control Center (Interface de usuario)

Enterprise™ 11

suporte para M SDE.

0S Versdo Nivel de patch
Solaris 9 Patch Cluster recomendado do Solaris9

DATA: 03/05/05
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1

Construtor de Coletor
0S Versdo Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Gerenciador de Coletor

0S Versdo Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Patch Cluster recomendado do Solaris 9

DATA: 03/05/05
SUSE Linux 9
Enterprise Server
9 (SLES9)
Red Hat 3 3 atuaizaches 5 ES (x86)
Enterprise Linux

Crystal Server
Versdo do Crystal OS Versdo do OS | Nivel depatch do OS
Crysta Windowscom MS SQL | Windows 2003 SP1
BusinessObjects 2000 Sentinel 5ndotem | Server

NOTA: O Crystal Reportsv9 é suportado no Sentinel v5.1 e anterior assim como o
Sentinel v5.1.1 SP1 e posterior. Ele ndo é suportado no Sentinel v5.1.1 sem SP1.
Se estiver usando o Crystal Reports v9 e Sentinel v5.1.1, vocé deve aplicar o
Sentinel v5.1.1 Service Pack 1 ou atualizar parav5.1.2 ou v5.1.3.

NOTA: O Sentinel 5 ndo tem suporte para o Crystal X no Windows® 2000 Server.
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Plataformas suportadas para o Sentinel Server no

Windows
=

T

S T

Roteador

Switch

Firewall

— —

p—

— % i % P—

I = = =

LU S T —=—"_ T i
Sentinel Control Center ooooon_ ———7— L —

Construtor de Coletor
S0O: Windows 2000/2003

Sentinel Server

S0: Windows 2000/2003 Server

Crystal Server
S0: Windows 2003 Server

SQL Server
SO:
Windows
2000/2003
Server

A

1

Mainframe

1

Banco de dados

o

Servidor Web

|

DS

— —
— =
= [ = [
[— [—
1] —— 1111 ———
Gerenciador de Coletor Sentinel Control Center Mecanismo de correlagao
SO: UNIX ou Windows 2000/2003  Windows 2000/2003/XP S0O: Windows 2000/2003

Exemplo de configuragdo com SQL Server

NOTA: Para sistemas operacionais especificos, consulte as tabelas a seguir.

Sentinel Server
0S Versdo Nivel de patch
Windows 2000 Server - Enterprise SP4

Edition
Windows 2003 Server - Enterprise SP1
Edition

Banco de Dados
Banco de Dados | Versdo Nivel de patch
SQL Server 2000 Enterprise SP3a
SQL Server 2005 Enterprise

(Sentinel v5.1.1
SP1 e posterior)

Sentinel Control Center (Interface de usuério)
0S Versdo Nivel de patch
Windows XP SP1
Windows 2000 SP4
Windows 2003 SP1

Introducao
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Construtor de Coletor

0S Versdo Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Gerenciador de Coletor
0S Versdo Nivel de patch
Windows 2000 SP4
Windows 2003 SP1
Solaris 9 Patch Cluster recomendado do Solaris 9
DATA: 03/05/05
SUSE Linux 9
Enterprise Server
9 (SLESY9)
Red Hat 3 3 atualizagBes 5 ES (x86)
Enterprise Linux
Crystal Server
\Versdo do Crystal oS Versao do Nivel de patch do OS
0S
Crysta Windows com MS SQL | Windows SP1
BusinessObjects 2000 Sentinel 5 ndo tem | 2003 Server
Enterprise™ 11 suporte para M SDE.

NOTA: O Crystal Reportsv9 é suportado no Sentinel v5.1 e anterior assim como o
Sentinel v5.1.1 SP1 e posterior. Ele ndo é suportado no Sentinel v5.1.1 sem SP1.
Se estiver usando o Crystal Reports v9 e Sentinel v5.1.1, vocé deve aplicar o
Sentinel v5.1.1 Service Pack 1 ou atualizar parav5.1.2 ou v5.1.3.

NOTA: O Sentinel 5 ndo tem suporte parao Crystal XI no Windows® 2000 Server.

Outras referéncias da Novell

Os seguintes manuai s estdo disponiveis nos CDs de instalagdo do Sentinel.

Guiade Instalagdo do Sentinel ™

Guiado Usuério do Sentinel ™

Guiado Usuério do Assistente do Sentinel ™

Guiade Referéncia do Usuério do Sentingl ™
Guiade Integracéo de terceiros do Sentinel ™
Notas da versdo
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Entrando em contato com a Novell

= Site naWeb: www.novell.com

= Suporte Técnico da Novell: http://www.novell.com/support/index.html

= Suporte técnico internacional da Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup

= Auto atendimento:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup

= Paraobter suporte 24 horas por dia, 7 dias por semana, ligue 800-858-4000

Introducao 1-11
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Melhores praticas

NOTE: O termo Agente é sindnimo de Coletor. De agora em diante, Agentes serdo
referidos como Coletores.

Este capitul o aborda as melhores praticas e recomendacfes para 0 uso do Sentinel.
Os tépicos incluem:

Melhores préticas de instalacdo

a o o a o o o a o o a

Requisitos de hardware

Configuracdo de matriz de disco

Configuracéo de rede

Instalacdo de Oracle e MS SQL Server

Patches de banco de dados do e-SecuritySentinel

Configuractes recomendadas de kernel UNIX

Parametros de configuracéo ao criar sua propriainstancia de banco de dados
Instalando o Sentinel

Maximizando a geracéo de relatérios de eventos para Crystal Reports
Relatérios fornecidos com o Sentinel

Dicas ao desenvolver relatérios Crystal personalizados

Melhores préticas de manutengéo

=] a o a a [u}

Andlise de bancos de dados
Verificacdo da salide do banco de dados
Arquivando dados e adicionando particées automati camente (apenas Windows)

M ecanismo de correlacéo
Reqistro de transactes
Locais de registro

Melhores préticas
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Melhores praticas de instalacéo

A seguir estéo as classificages de desempenho para atributos especificos do Sentinel.

2-2

= NUmero méximo de linhas por mapa

Atributo Classificacdo | Comentérios
= EPS (Eventos por segundo) para 1250 A insercéo ~é afetada por regras
insercéo de BD de eventos de correlaggo e pelo servigo de

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, mapeamento.
= EPS para cada Gerenciador 350

~_deColetor |
= EPS por Coletor (Ponto de 300

_Veificagdo, Win2Ketc...) | .
= NUmero méximo de Coletores 10

suportados por Gerenciador de

~ Coletor
» M&ximo nimero de Gerenciadores 20

~__deColetor por Sentinel | |
= Quantos regras sdo distribuidas por 20-80 Baixo EPS (150 EPS) = 80

* QuantasTelasAtivas™ por Sentinel | 35-%0 |
= Ndmero méximo de usuérios 20

SmUltaneos
= NUmero maximo de telas por 10

___Sentinel Control Center | |
= NUmero maximo de mapas por 10

~Ssentind

_» Tamanho méximo decadaMapa | - oM o

350k

A especificagdo de referéncia de CPU se baseia em:

Windows - Xeon de 3,2 GHz
SUSE Linux — Xeon de 3,2 GHz
Solaris - Sparc-3de 1,1 GHz
Linux - Xeon de 3,2 GHz

A configuracdo é para 0s seguintes sistemas operacionais:

Windows 2000 Server com SP4
Windows 2003 Server com SP1

O banco de dados é um dos seguintes:
=  MSSQL 2000 com SP3a

SuSE Linux Enterprise Server 9 (SLES 9)
Solaris 9 com patches com versdo Generic_112233-11 do cluster de patch recomendado
Atualizacéo 5 ES do Red Hat Enterprise Linux 3 (x86)

= Oracle 9i Enterprise Edition 9.2.0.6 ou 9.2.0.7 com particionamento
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Simples — Configuracéao Independente (utilizacdo de demo)

Essa opcéo instala todos os componentes (inclusive o banco de dados) em uma Unica
plataforma. Se destina principal mente a fins demonstrativos. N&o é recomendada para uso
real. Os requisitos de hardware séo:

Componentes

Minimo
RAM (GB)

CPU

Recomendado
RAM (GB) | CPU

Maquina 1

= Todos os componentes do
Sentinel

= Gerenciador de Coletor

= Coletores

= Banco de Dados

= Matriz de Disco
Para Windows:

» Crystal Server

= Construtor de Coletor
Para Linux:

» Crystal Server

2

4 2

Méaquina 2 (apenas para
instal acbes do UNIX)
Para Solaris:

» Crystal Server

= Construtor de Coletor
(Windows)
Para Linux:

= Construtor de Coletor
(Windows)

1.0

20 2

Melhores préticas
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POC (Proof of Concept) — Configuracao Independente

Essa opcdo instala todos os componentes, com excegao do banco de dados, em uma Unica
plataforma. Essa configuragdo geralmente € usada para prova de conceitos, paratestar a
funcionalidade com cargas normais. Nesse caso, 0 banco de dados se encontra em uma
méquina separada do restante do Sentinel.

Componentes Minimo Recomendado
RAM (GB) | CPU RAM (GB) | CPU

Maquina 1 4.0 2 4 4

= Todos os componentes do
Sentinel

= Gerenciador de Coletor

= Coletores
Para Windows:

» Crystal Server

= Construtor de Coletor
Para Linux:

» Crystal Server

Méaquina 2 4 2 4 4
= Banco de Dados
= Matriz de Disco

Méaquina 3 (apenas para 20 2 4.0 2
instal acbes do UNIX)
Para Solaris:

» Crystal Server

= Construtor de Coletor
(Windows)
Para Linux:

= Construtor de Coletor
(Windows)

Producéo — Configuracgao distribuida
Uma Configuracdo distribuida € umainstalacdo personalizada que se destina a Sistemas
Padr&o e Empresariais.

Como o Sentinel tem oito componentes separados, além do Crystal Reports, havérias
configuracdes diferentes que podem ser construidas. A seguir sdo abordadas duas
configuragdes diferentes.

Como os bancos de dados dependem de E/S, é recomendavel manter seu banco de dados em
uma maguina separada. O servidor de BD exigira uma matriz de armazenamento de alta
velocidade que atendera aos requisitos de E/S com base nas taxas de inser¢éo de eventos.

Os hosts distribuidos devem ser conectados aos outros hosts Sentinel Server via um switch
unico de alta velocidade (GIGE) paraimpedir gargalos de trafego de rede.
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Producédo — Configuracdo distribuida (Opc¢éo 1)

Configuragéo com quatro méquinas

Componentes Minimo Recomendado

RAM (GB) | CPU RAM (GB) | CPU

Méguina 1 40 4 8.0 8

= Mecanismo de Correlagdo

= DAS

» {SCALE (Barramento de
mensagens)

= Consultor

Méguina 2 1.0 2 20 2

= Gerenciador de Coletor

= Coletores
Méaquina 3 2.0 2 4.0 4

» Crystal Server
Méaquina 4 4 4 16 8

= Banco de Dados
= Matriz de Disco

Producao — Configuracdo distribuida (Opcéo 2)

Configuragdo com cinco maquinas

Componentes Minimo Recomendado
RAM (GB) | CPU RAM (GB) | CPU
Maquina 1 4.0 4 8.0 8

= DAS

= {SCALE (Barramento de
mensagens)

= Consultor

Méguina 2 1.0 2 20 2

= Mecanismo de Correlacdo
Méguina 3 1.0 2 20 2

= Gerenciador de Coletor

= Coletores
Maquina 4 2.0 2 4.0 4

» Crystal Server
Maquina5 4 4 16 8

= Banco de Dados
= Matriz de Disco
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Politica de suporte a patch

O Sentinel certificara os patches de sistemas operacionais e bancos de dados dentro de 60 dias
acontar do lancamento.

Recomendacdes de hardware

2-6

Sentinel Server
M ecanismo de Correlacéo
EPS RAM Espaco CPU
250 2GB 72 GB Windows - 24 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 24 x Xeon de 3,0 GHz
Solaris- V280 2 x UltraSparc 11l de 1,1 GHz
500 4GB 72 GB Windows - 4 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 4 x Xeon de 3,0 GHz
Solaris- V480 4 x UltraSparc 111 de 1,1 GHz
1000+ 8 GB 72 GB Windows - 8 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 84 x Xeon de 3,0 GHz
Solaris- V880 8 x Ultra Sparc 11l de 1,1 GHz
Gerenciador de Coletor de Agente
EPS RAM Espaco CPU
250 2GB 36 GB Windows - 2 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 2 x Xeon de 3,0 GHz
Solaris- V280 2 x UltraSparc |1l de 1,1 GHz
350+500 | 4GB 36 GB Windows - 4 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 4 x Xeon de 3,0 GHz
Solaris- V480 4 x Ultra Sparc |1l de 1,1 GHz
1000+ 8 GB 36 GB Windows - 8 x Xeon de 3,0 GHz
Linux - 8 x Xeon de 3,0 GHz
Solaris- V880 8 x Ultra Sparc |1l de 1,1 GHz
Sentinel Control Center
Construtor de Coletor de Agente (somente no Windows)
Gerenciador de Dados do Sentinel
RAMEPS | Espaco CPU
em RAM
2 GB50 152 GB Windows 2000, 2003 ou XP - 2 x Xeon de 3,0 GHz
Windows X P (somente Control Center) - 2 x Xeon de 3,0 GHz
SUSE Linux ou Redhat Linux - 2 x Xeon de 3,0 GHz
Sun Solaris 9- V280 2 x Ultra Sparc I11 de 1,1 GHz
500 2GB Windows 2000, 2003 ou XP
Sun Solaris 9
1000+ 4GB Windows 2000, 2003 ou XP
Sun Solaris 9

Guia de Instalacdo do Sentinel




Banco de Dados

EPS RAM Espaco CPU

250 8 GB 500 GB Windows - 4 x Xeon de 3,0 GHz

SUSE Linux ou Redhat Linux - 4 X Xeon

de 3,0 GHz

Solaris- V480 4 x Ultra Sparc l1l de 1,1 GHz
500 12 GB 1.0TB Windows - 4 x Xeon de 3,0 GHz

SUSE Linux ou Redhat Linux - 4 x Xeon

de 3,0 GHz

Solaris- V880 6 x Ultra Sparc 111 de 1,1 GHz
1000+ 16 GB 20TB Windows - 8 x Xeon de 3,0 GHz

SUSE Linux ou Redhat Linux - 8 x Xeon

de 3,0 GHz

Solaris- V880 8 x Ultra Sparc l1l de 1,1 GHz

Configuragcao de matriz de disco

O servidor e-securityNovell Sentinel 5 em uma configuragdo de producdo exige uma matriz
de disco de ata vel ocidade para os hosts de Banco de Dados e do Sentinel. Esta segdo tentara
abordar as recomendagdes de configuracdo de disco (RAID) tipicas. A seguir estdo os
principais componentes que sdo afetados pelo desempenho do hardware de Disco:

= Componente de banco de dados (M SSQL/Oracle): ataxa EPS (Events per Second) e
0s recursos de Consulta (desempenho de Consulta Rapida/Crystal) sdo afetados.

» DASRT (Data Access Service Rea Time Component - Componente de Tempo Real
de Servico de Acesso a Dados): o recurso Tela Ativa é afetado.

» DAS-AggregationBinary (componente de Agregacdo): o nimero de resumos que podem
ser ativados é afetado.

Requisito minimo para instalagcdo empresarial (1000 EPS ou mais)

No minimo, é recomendavel usar uma configuracdo RAID 5. A RAID 5 pode proporcionar a
mel hor relagdo custo/beneficio. Essa configuracéo sacrifica parcialmente o desempenho e a
redundéncia para reduzir o custo. Observe que estas s80 apenas recomendagdes, que devem
ser usadas como guia. A maioria das instalagBes empresariais de producdo em grande-escala
exigira uma andlise mais detalhada dos requisitos de vel ocidade, throughput e redundancia.

Grupo RAID 1 —BD (Dados, indices, registros de transago etc.)

Grupo RAID 2 — DAS do Sentinel Server (diretério de Dados, DIR* Temporario)
Minimo de discos: 13 por Grupo RAID

Tipo de disco: 12k+ RPM, Fiber Channel ou SCSI

LUN 1 (Grupo RAID 1): 5GB — 144GB+ por disco

LUN 2 (Grupo RAID 2): 5GB — 144GB+ por disco

Configuracao otimizada

Para a obtencéo de uma configuracdo com desempenho e redundéancia otimizados, uma
RAID 1+0 pode ser utilizada com as mesmas configuragdes acima. No entanto, pode ser
necessario ter Grupos RAID e LUNSs adicionais que sigam as mesmas diretrizes acima para
proporcionar maior paralelismo e E/S a determinados bancos de dados.

*NOTA: Consulte a secdo Instalando 0 Sentinel para obter instrugdes sobre como
apontar o diretério DAS TEMP paraum local diferente.
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Exemplo de configuracao Sstorage para uma instalagdo do MS SQL

Este exemplo usa 0 subsistema de armazenamento EMC? CLARiiON com:

1 TB de armazenamento

60 unidades, 36 GB, 15K RPM

Grupos RAID
Matriz Grupo NUmerode Unidades designadas Nome
RAID unidades (barramento-involucr o-disco)

1 0 8 0-0-13, 0-0-14, 1-0-13, 1-0-14, Grupo RAID O
2-0-13, 2-0-14, 3-0-13, 3-0-13

1 1 8 0-0-11, 0-0-12, 1-0-11, 1-0-12, Grupo RAID 1
2-0-11, 2-0-12, 3-0-11, 3-0-12

1 2 8 0-0-9, 0-0-10, 1-0-9, 1-0-10, Grupo RAID 2
2-0-9, 2-0-10, 3-0-9, 3-0-10

1 3 8 0-0-7, 0-0-8, 1-0-7, 1-0-8, Grupo RAID 3
2-0-7, 2-0-8, 3-0-7, 3-0-8

1 4 8 0-0-5, 0-0-6, 1-0-5, 1-0-6, Grupo RAID 4
2-0-5, 2-0-6, 3-0-5, 3-0-6

1 5 8 0-0-3, 0-0-4, 1-0-3, 1-0-4, Grupo RAID 5
2-0-3, 2-0-4, 3-0-3, 3-0-4

1 6 12 0-0-0, 0-0-1, 0-0-2, 1-0-0, 1-0-1, 1- Grupo RAID 6
0-2, 2-0-0, 2-0-1, 2-0-2, 3-0-0, 3-0-
1,3-0-2

Designacfes de LUN
Matriz LUN Tipode  Grupo Tamanho Processador de Nome
RAID RAID (GB) armazenamento

1 0 0 0 263 A LUNO

1 1 0 1 263 B LUN 1

1 2 0 2 263 A LUN 2

1 3 0 3 263 B LUN 3

1 4 0 4 263 A LUN 4

1 5 0 5 214 B LUN 5

1 6 0 6 160 A LUN 6

1 7 0 6 160 B LUN 7

2-8
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Grupos de armazenamento

Matriz  Grupode LUN Host Letrada Nome
ar mazenamento unidade

1 Sentinel 0 E2P0 (E3P0) E: SQLDatal
1 Sentinel 1 E2P0 (E3P0) F: SQLData2
1 Sentinel 2 E2P0 (E3P0) G: SQLData3
1 Sentinel 3 E2P0 (E3P0) H: SQLData4
1 Sentinel 4 E2P0 (E3P0) I SQL Index1
1 Sentinel 5 E2P0 (E3P0) J. SQL Index2
1 Sentinel 6 E2P0 (E3P0) L: SQLLog

1 Sentinel 7 E2P0 (E3P0) T: TempDB

Exemplo de configuracdo de armazenamento para uma configuracao
do Oracle

volume 1 RAID 1 Home page da Oracle

volume 2 RAID 1 membro deredo log a

volume 3 RAID 1 membro de redo log b

volume 4 RAID 0+10uRAID 5 tabl espaces undo e temp

volume 5 RAID 0+1 0u RAID 5 tabl espaces de dados do e-Security Sentinel

volume 6 RAID 0+10uRAID 5 tabl espaces de indice do e-SecuritySentinel

volume 7 RAID 0+10uRAID 5 tabl espaces de resumo do e-SecuritySentinel

volume 8 RAID 0+10uRAID 5 tablespaces de indice de resumo do e
SecuritySentinel

volume 9 RAID 1 arquivos de registro de arquivos

Configuracao de rede

Componentes do Sentinel Server: Eles devem estar conectados uns aos outros por meio de
um anico switch de 1 GB. Isso inclui Banco de Dados, Servidor de Comunicagdo, Consultor,
Servicos de Base do Sentinel, Mecanismo de Correlacéo e DAS.

Sentinel Control Center, Construtor de Coletor de Agente e Servico Coletor de Agente
(Gerenciador de Coletor de Agente): Eles precisam estar conectados a um Sentinel Server
no minimo por meio de switches FULL DUPLEX de 100Mbit.

Instalacdo do Oracle e MS SQL Server

NOTA: A maioriados parémetros de instalacdo de banco de dados pode ser mudada
depois dainstalacéo do banco de dados por meio do banco de dados ou da linha
de comando.

1. Por motivos de desempenho, dependendo de se tratar dainstalacdo em RAID, e se
0 ambiente RAID permitir, 0s registros a seguir devem ser instalados no disco de
gravacao mais rapido que estiver disponivel.
= Redo Log (Oracle)
» Registro de Transagdo (MS SQL)

2. Paradeterminar com mais com precisdo o tamanho do banco de dados, vocé pode
comegar com um banco de dados pequeno e aumentar o tamanho depois de utilizar o
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sistema por um breve periodo. Isso lhe permitira observar o crescimento do banco de
dados com base na taxa de insercéo de eventos para determinar 0s requisitos de
espaco do banco de dados do sistema.

3. Parafinsde recuperacdo, € recomendével executar backups programados
regularmente do banco de dados.

4. Parainstalagdes do Oracle, o instalador do Sentinel desativa o Registro de Arquivos
por padrdo. Para fins de recuperacdo de bancos de dados, é altamente recomendéavel
gue, apos a instalacdo e antes de comegar a receber dados de eventos de producéo,
vocé habilite o Registro de Arquivos. Vocé também deve programar um backup dos
seus registros de arquivo paraliberar espago no destino do registro de arquivos, do
contrario o banco de dados ir4 parar de aceitar eventos quando o destino de registro
de arquivos atingir a capacidade completa.

5. Por motivos de desempenho, os locais de armazenamento devem apontar paralocais
diferentes, de modo a evitar contencfes de E/S.

» Diretdrio de dados

» Diretério de indices

» Diretdrio de Dados de Resumo

= Diretério de indices de Resumo

» Diret6rio de Registro (Apenas MS SQL)

= Diretério Temporério e Undo Tablespace: (Apenas Oracle)
» Diret6rio A do Membro de Redo Log (Apenas Oracle)

» Diret6rio B do Membro de Redo Log (Apenas Oracle)

Patches de banco de dados do e-SecuritySentinel

Apenas paraM S SQL, w. Quando os patches de Banco de Dados do Sentinel sdo aplicados,
o instalador apenas adicionanovos indicesa* P_MAX. As particdes ja existentes ndo seréo
atualizadas. Vocé precisara adicionar indices manual mente as particdes ja existentes se
desgjar que os novos indices aprimorem o desempenho para consultas executadas em relacéo
as particoes existentes.

Configuracoes recomendadas de Kernel UNIX

A seguir estdo sugestdes de valores minimos. Para obter mais informagdes, consulte a
documentacéo do sistema e do Oracle.

Valores de parametros de Kernel minimos para Linux

Para obter mais informagdes sobre como exibir e definir pardmetros de kernel no Linux,
consulte o Capitulo 3 — Instalando o Sentinel 5 para Oracle — Pré-instalacéo do Oracle

no Linux.
shmax=2147483648 (val or nini nD)
shmmi =4096

senmms=32000
semmi =1024
semsl =1024
senopnm=100
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Valores de parametros de Kernel minimos para Solaris

Verifique os parémetros de kernel UNIX para Oracle em /etc/system e defina 0 seguinte:
shnmax=4294967295

shmm n=1
shnseg=50
shmmi =400
senmms=14000
semmi =1024
semsl =1024
shrmopm=100
shnmvnx=32767

Parametros de configurac&o ao criar sua propria instancia de banco

de dados

A seguir estdo as configuragdes recomendadas para a criagéo de sua propriainstancia de
banco de dados. Suas configuragdes podem variar, dependendo da configurac&o e dos

requisitos do sistema.

Na instancia Oracle, sera nec

essario criar;

» Par@metros de inicializacdo Oracle (esses val ores dependem do tamanho e da
configuragdo do sistema)
»  Tablespaces necessarios do e-SecuritySentinel

= Pardmetros de configurag&o para Linux

Par &dmetros M inimos Recomendados para Configuracéo

Par &metros Tamanho (bytes ou outra especificacéo)
db_cache size 1GB

java pool size 33.554.432
large pool _size 8.388.608
shared pool size 100 MB

pga aggregate target 150.994.944
sort_area size 109.051.904
open_cursors 500
cursor_sharing SIMILAR
hash _join_enabled TRUE
optimizer_index_caching 50
optimizer_index_cost_adj 55

Tamanho Minimo Recomendado para Tablespace

Tabela Tamanhode | Notas
Exemplo
REDO 3 x 100M = Este é0o vaor minimo. Vocé deve criar redo
logs maiores se tiver um EPS elevado.
SYSTEM 500M = Vaor minimo
TEMP 1G »= Vaor minimo
UNDO 1G = Vaor minimo
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Tamanho Minimo Recomendado para Tablespace

Tabela Tamanhode | Notas
Exemplo
ESENTD 5G = Vaor minimo
= Este é para dados de eventos
ESENTD2 500M = Vaor minimo
» Dados de configuracdo, bens, vulnerabilidade
e associagOes (autoextend habilitado)
ESENTWFD 250M » Paradadosdo iTraciTRAC (autoextend
habilitado)
ESENTWEFX 250M » Paraindice doiTraciTRAC (autoextend
habilitado)
ESENTX 3G = Vaor minimo
» Paraindice de eventos
ESENTX2 500M = Vaor minimo
= [ndice de configuragdo, bens, vulnerabilidade
e associaghes (autoextend habilitado)
SENT_ADVISORD 200M = Valor minimo
» Paradados do Advisor (autoextend
habilitado)
SENT_ADVISORX 100M = Valor minimo
» Paraindice do Advisor (autoextend
habilitado)
SENT_LOBS 100M = Vaor minimo
» Para objetos grandes de bancos de dados
(autoextend habilitado)
SENT_SMRYD 3G = Vaor minimo
» Paradados de resumo de Agregacdo
SENT_SMRY X 2G = Vaor minimo

Para indice de resumo de Agregacéo

Instalando o Sentinel
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Quando o Sentinel é instalado, por motivos de desempenho e backup, os itens a seguir devem
ser considerados.

1

Ao redizar umainstalagdo limpa do e-SecuritySentinel depois de ter uma verséo
anterior do e-SecuritySentinel instalada, € ALTAMENTE recomendavel remover
alguns arquivos e configuragdes do sistema dessa instal acdo anterior. Se esses
arquivos ndo forem removidos, uma novainstalagdo limpa poderafalhar. Assim, uma
novainstalagdo limpa podera fahar. Esse procedimento deve ser realizado em cada
magquina onde esteja sendo feita umainstalagdo limpa. Para obter mais informacdes
sobre os arquivos que devem ser removidos, consulte o Apéndice E.
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2. O desempenho de Telas Ativas e Mapeamento podera ser bastante aprimorado se
o diretério temp dos processos de DAS RT e DAS Query apontar para um disco
répido (por exemplo, uma matriz de disco). Para apontar o diret6rio temp dos
processos para um disco rpido, faga 0 seguinte no computador em que o DAS
estainstalado:

a. Crieumdiret6rio no disco rapido para colocar nele os arquivos temporérios.
No UNIXSolaris, esse diretério deve pertencer e ser gravavel pelo usuario
esecadm e pelo grupo esec.

Faca uma cépia de backup do arquivo %ESEC_HOME%\configuration.xml.
Abra o arquivo %ESEC_HOM E%\configuration.xml em um editor de texto.

d. Paraosprocessos DAS RT e DAS_Query, adicione o argumento JVM
javaio.tmpdir, definindo-o para o diretdrio que vocé acabou de criar.

e. Parafazer essa mudangapara o processo DAS_RT, procure alinha que contém
o texto

- Dsrv_nanme=DAS_RT

e adicione 0 argumento

-Djava.io.tnpdir=<tnp_di rectory>

logo apds ela. Um exemplo de como alinha deve ser (seus argumentos —Xmx, -

Xms e—XX podem ter aparéncia diferente) &

<process conponent =" DAS"
i mage="&quot ; $( ESEC JAVA HOMVE) /| ava&quot; -server -
Dsrv_nanme=DAS RT -Djava.io.tnpdir=D:\Tenp2 - Xnmx310m
- Xme103m - XX: +UseParal | el GC - Xss128k -Xrs -
Desecurity. dataobjects. config.file=/xm/BaseMet aDat

a.xm -
Dj ava. util.logging.config.file=../config/das rt_|og
.prop -
Dcom esecurity.configurationfile=../../configuratio
n.xm -

Dj ava. security.auth.login.config=../config/auth.log
in -Djava.security.krb5.conf=../../1ib/krb5. conf -
jar ../../libl/ccsbase.jar ..//config//das_rt.xm"
m n_i nst ances="1" post_startup_del ay="5"
shut down_conmand="cnd //C
&quot ; $( ESEC_HOME) / senti nel / scri pts/ st op_cont ai ner.
bat &quot; | ocal host DAS_RT"
wor ki ng_di rect ory="$(ESEC HOVE)/ senti nel /bin"/>
f.  Parafazer essamudanca para o processo DAS_Query, procure alinha que

contém o texto

- Dsrv_nane=DAS_Query

e adicione 0 argumento

-Djava.io.tnpdir=<tnp_directory>
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logo apds ela. Um exemplo de como alinha deve ser (seus argumentos —Xmx, -

Xms e—-XX podem ter aparéncia diferente) &

<process conmponent =" DAS"
i mage="&quot ; $( ESEC_JAVA HOME)/|j ava&quot; -server -
Dsrv_nane=DAS_Query -Djava.io.tnpdir=D:\Tenp2 -
Xmx256m - Xnme85m - XX: +UsePar al | el GC - Xss128k -Xrs -
Desecurity. dataobjects. config.file=/xm /BaseMet abDat
a.xm , / xm / Wor kf | owvet aDat a. xm -
Dj ava. util.logging.config.file=../config/das_query_
| og. prop -
Dj ava. security.auth.login.config=../config/auth.log
in -Dava.security.krb5.conf=../../1ib/krb5.conf -
Desecurity. execution.config.file=../config/executio
n. properties -
Dcom esecurity.configurationfile=../../configuratio
n.xm -jar ../../lib/ccsbase.jar
../lconfig//das_query.xm" mn_instances="1"
post _startup_del ay="5" shut down_comrand="cnd //C
&quot ; $( ESEC HOME) / senti nel / scri pts/ stop_cont ai ner.
bat &quot; | ocal host DAS_Query"
wor ki ng_di rect ory="$(ESEC HOME) / senti nel / bi n"/>

Maximizando a geracédo de relatérios para Crystal Reports

Dependendo do nimero de eventos que o Crystal estiver consultando, vocé podera receber
um erro sobre 0 tempo maximo de processamento ou o limite maximo de registros.

Para definir o servidor para processar um nimero maior ou ilimitado de relatérios, sera
necessario reconfigurar o Crystal Page Server.

2-14

Reconfigurando o Crystal Page Server (apenas Windows Crystal Server)

1

Cligue em Iniciar > Todos o0s Programas > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

Cligue o botdo direito do mouse em Crystal Reports Page Server e selecione Parar.

Cligue o botdo direito do mouse em Crystal Reports Page Server e selecione
propriedades.

No campo Comando, sob a guia Propriedades, ao final dalinha de comando,
adicione:

maxDBResul t Records <val ue greater than 20000 or O to
disable the default limt>

Reinicie o Crystal Page Server.
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Reconfigurando o Crystal Page Server (Servidores Linux ou Windows Crystal)

1. Abraum browser e digite este url:
Para Servidores Linux Crystal:
http://<DNS or | P of Crystal

Server >: 8080/ busi nessobj ects/ enterprisell/adn nl aun
ch

Para Servidores Windows Crystal:

http://<nome DNS ou endereco | P do servidor
Web>/ busi nessobj ects/ enterprisell/ WebTool s/ adm nl au
nch/ def aul t. aspx
2. Clique em Central Management Console.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo
deve ser Enterprise. Caso contrario, escolha Enterprise.

Digite 0 nome do usuario e asenhae clique em Log On.
Cligue em Servers (Servidores).
Cligue em <nome do servidor>.pageserver.

Em Database Records to Read When Previewing Or Refreshing a report (Registros
do Banco de Dados para Ler quando Visualizar ou Atualizar um Relatério), selecione
Unlimited records (Registros ilimitados).

8. Cliqueem Apply.
9. Serdexibido um prompt parareiniciar o servidor de pagina; clique em OK.

10. Talvez sgja preciso fornecer um nome de logon e uma senha para acessar 0
gerenciador do servico do sistema operacional.

w

N o o ks

Relatoérios fornecidos com o Sentinel

1. Paraavb.1.1 SP1 e posterior, as 10 principais consultas de rel atorios agregam tabelas
em vez de uma tabela de eventos detalhados. Verifique se 0s servigos
EventFileRedirectService e Aggregation (resumos) estéo ativados.

EventFileRedirectService esta localizado na maguina DAS e ser habilitado mediante a
edicdo de das_binary.xml.

Os trés resumos que precisam ser ativados sdo:
=  EventDestSummary

=  EventSevSummary

=  EventSrcSummary

NOTA: Paraobter informagdes sobre EventFileRedirectService e os trés resumos de
agregacao, consulte o Capitulo SDM no Guia do Usuario do Sentinel ou os capitulos
sobre ainstalagdo do Crystal no Guia de Instalagdo do Sentinel.

2. Relatérios que consultam uma grande faixa de datas podem ter execugéo lenta.
Eles devem ser programados em vez de ser executados interativamente.

NOTA: Para obter informagdes sobre a programagéo do Crystal Reports, consulte a
documentacdo do Crystal BusinessObjects Enterprise™ 11.
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Dicas ao desenvolver Crystal Reports personalizados
Para relatérios personalizados desenvolvidos, é recomendavel:

1. Utilizar o maximo possivel de tabelas agregadas.

2. Seosrelatérios puderem utilizar tabelas agregadas predefinidas, escolha atabela
agregada que resultar no processamento da menor quantidade de dados.

3. Tenteto distribuir amaioria do processamento de dados para o mecanismo de banco
de dados.

4. Parareduzir o overhead de processamento no Crystal Server, minimize a quantidade
de dados pararecuperar para o Crystal Server.

Melhores praticas de manutencao

Andlise de banco de dados para Oracle

A medida que eventos s30 inseridos continuamente no banco de dados do Sentinel, as
estatisticas do banco de dados devem ser atualizadas regularmente para garantir um bom
desempenho de consulta.O Utilitério de Andlise de banco de dados atualiza as estatisticas
do banco de dados para dados de eventos no Oracle. Para a obtenc&o de um desempenho
otimizado, esse utilitario deve ser programado para ser executado regularmente.

NOTA: Esse utilitario inclui um script SQL necessario que pode ser atualizado
periodicamente. E recomendavel verificar periodicamente o Portal do Cliente do
e-SecurityNovell para determinar se ha atualizacdes.

O seguinte script de shell deve ser executado regularmente por meio de cron ou outro
programador:

»  AnalyzePartitions.sh
*» AnayzeTables.sh

Analisar particdes

O script AnalyzePartitions.sh analisa parti¢des que foram preenchidas recentemente. Esse
script deve ser programado diariamente para atualizar as estatisticas do banco de dados nas
particdes que sdo preenchidas a partir do dia anterior. E recomendavel executar esse script
duas horas depois da meia-noite quando eventos dos dias anteriores tiverem sido inseridos no
banco de dados.

Esse script esta localizado em $ESEC_HOM E/utilities/db. Ele deve ser executado
localmente no servidor em que o banco de dados do Sentinel estainstalado. A contade
usudrio UNIX que executa o script deve poder se conectar ao banco de dados como sysdba
(por exemplo: oracle).

NOTA: Setiver feito download de uma versao desse utilitario mais recente do que a
versdo instalada no momento no computador, vocé precisarainstalar
sp_esec_dba utl.sql.
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Instalando sp_esec_dba_utl.sql

1. Efetuelogin como proprietério do software Oracle.
2. Usando o SQL*Plus, conecte-se ao banco de dados como ESECDBA.
3. Instaleo pacote ESEC_ DBA_ UTL. No prompt do SQL %(SQL>), digite:

@p_esec_dba_utl . sql
4. SaiadoSQL*Plus.

Executando AnalyzePartitions.shTo para executar este script:

1. Naméqguinade servidor de banco de dados Oracle, execute o comando cd para:
$ESEC HOVE/ utilities/db/

ou execute o comando cd para o local de onde vocé fez o download do arquivo

mai's recente.
2. No prompt de comando, digite o seguinte:
Para Solaris:
./ Anal yzePartitions.sh <ORACLE SI D> >> <LogFi | eNane>
Para Linux:

ksh ./ Anal yzePartitions.sh <CRACLE_SI D> >>
<LogFi | eName>

* ORACLE_SID - 0 nome dainstancia do Oracle para o banco de dados.

= LogFileName — 0 nome do caminho completo para 0 arquivo em que vocé desgja
gue as mensagens de registro sejam gravadas.

Se o script for bem-sucedido, saira com o cédigo de retorno 0. Se falhar, saird com p
codigo de retorno 1. Programe seus trabal hos de maneira adequada para verificar o
codigo de retorno. Se o trabalho de andlise falhar, consulte o arquivo de registro para
obter mensagens de erro detalhadas.

Verificagdo de saude de banco de dados para Oracle

dbHealthCheck.sh € um script que reline informagdes sobre o banco de dados do Sentinel
Oracle. O script faz 0 seguinte:

Verificase ainstancia do banco de dados esta ativada
Verificase aescuta do Oracle esta ativada

Exibe 0 uso do espaco

Verificase haindices ndo utilizaveis

Verifica se hd objetos invalidos do banco de dados
Verificase haandlises do banco de dados

O script deve ser executado regularmente por meio de cron ou outro programador.

NOTA: Essaferramenta de utilitario, incluindo um script SQL necessario, pode ser
atualizada periodicamente. E recomendével verificar periodicamente o Portal do
Cliente da Novell para determinar se ha atualizacdes.
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Instalando e executando dbHealthCheck.sh
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NOTA: Setiver feito download de uma versdo desse utilitario mais recente do que a
versao instalada no momento no computador, vocé precisara instalar
sp_esec_dba_utl.sql.

Instalando sp_esec _dba_utl.sql

1. Efetuelogin como proprietario do software Oracle.
2. No servidor de banco de dados, verifique se SORACLE_HOME e $ORACLE_SID
estéo definidos no ambiente.
3. Usando o SQL*Plus, conecte-se ao banco de dados como ESECDBA.
4. Instale o pacote ESEC_DBA_UTL. No prompt do SQL %(SQL>), digite:
@p_esec_dba_utl . sql
5. SaiadoSQL*Plus.
Executando dbHealthCheck.sh
NOTA: O script deve ser executado com uma conta de proprietério do software
Oracle ou qualgquer outra conta que possa se conectar "COMO SY SDBA"
NOTA: dbHealthCheck.sh deve ser executado local mente no servidor de banco
de dados.
1. No servidor de banco de dados, verifique se $ORACLE_HOME e $ORACLE_SID
estéo definidos no ambiente.
2. Namaéaquinade Servidor de banco de dados Oracle, execute o comando cd para:
$ESEC HOVE/ utilities/db/
ou execute o comando cd para o local de onde vocé fez o download do arquivo
mais recente.
3. No prompt de comando, digite o seguinte;

Para Solaris:
./ dbHeal t hCheck. sh

Informagdes sobre o banco de dados do Sentinel seréo exibidas natela, ou vocé podera
gravar os resultados em um arquivo.

./ dbHeal t hCheck. sh >> <fil enane>
Para Linux:
ksh ./ dbHeal t hCheck. sh

Informagdes sobre o banco de dados do Sentinel seréo exibidas natela, ou vocé podera
gravar os resultados em um arquivo.

ksh ./ dbHeal t hCheck.sh >> <fil enane>
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Arquivando dados e adicionando particbes automaticamente
(apenas Windows)

NOTA: se sua méguina ndo tiver acesso ao DAS Binary e DAS Query, a Opgdo de
Linha de Comando SDM pode ser usada no lugar dainterface de usuario do SDM.

Este procedimento sb € aplicavel ao Windows. Garante que, durante a realizacdo da sua pré-
configuragdo e da configuragéo, seja realizado o seguinte:

» Certifique-se de que sdm.connect sgjainicializado com ainterface de usuério do SDM ou
alinha de comando.

=  Certifigue-se de que o diretdrio de arquivo exista.

» Certifique-se de que os dias de archiveConfig e dropPartitions sejam iguais.

» Certifigue-se de que o arquivo de |ote sgja corretamente executado do prompt de
comando pelo menos uma vez antes de agendé-1o para execucgdo automatica.

NOTA: caso atarefa agendada falhe, elando envia uma notificacdo. A tarefa é
registradaem SDM_* .log

Pré-configuracgao
Antes de configurar automaticamente Arquivar dados e Adicionar parti¢des, vocé deve:

= Salvar propriedades de conexdo
= Estabelecer pardmetros de arguivamento

Gravando as propriedades da conexdo no Gerenciador de Dados do Sentinel

Este procedimento deve ser executado antes do uso das Opgdes de Linha de Comando do
Gerenciador de Dados do Sentinel. Para gravar sua conexdo (saveConnection) para o
Gerenciador de Dados do Sentinel, vocé deve executar a Linha de Comando SDM com a
acao saveConnection.

Se vocé tiver executado ainterface de usuario do SDM, vocé usar o arquivo sdm.connect que
foi criado com ainterface de usuério. Ele estalocalizado em ESEC_HOME\sdm.

A acdo saveConnection grava os detalhes da conexéo em connectFile. O keystore ao qual é
feitareferéncia no arquivo configuration.xml é usado para criptografar a senha antes de
gravélaem connectFile.

As seguintes opcdes de linha de comando para a agdo saveConnection estdo disponiveis para
definir os detalhes da conex&o:

-action saveConnection

-server Mssql

-host <endereco | P do host do banco de dados ou 0 nome de host ao qual
Se conectar>

-port <ndmero da porta do banco de dados ao qual se conectar [padrédo SQL
Server: 1433]>

-database <nome/SID do banco de dados ao qual se conectar>

-user <nome de usu&rio do banco de dados>

-password <senhado banco de dados>

-winAuth Usado para autenticac&o do Windows. Ao usar esta opgdo, ndo use —user
e —password.

-connectFile <nome de arquivo para gravar os detal hes de conex&o [nome de arquivo

de sua escolha]>
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O aplicativo gravatodos os detal hes de conexdo acima junto com a senha criptografada no
arquivo especificado. O aplicativo usa os detal hes gravados da conexao para executar as
outras agdes da linha de comando SDM. Essa etapa deve ser completada na primeiravez em
gue vocé iniciar o aplicativo e todas as vezes que desegjar mudar os detalhes da conex&o.

Executando saveConnection
1. Execute 0 comando como segue:

sdm -action saveConnection -server <oracl e/ nssqgl > -
host <host | p/ host Name> -port <portnune -dat abase
<dat abaseNane/ SI D> [-driverProps <propertiesFile>]
{-user <dbUser> -password <dbPass> | -w nAuth} -
connect Fil e <fil enaneToSaveConnecti on>

O exemplo a seguir gravara os detalhes da conex&o no arquivo sdm.connect paraum
banco de dados chamado esec em um host com o endereco |P 172.16.0.36 e a porta 1433
autenticado como usuério esecdba.

sdm -action saveConnection -server nmesqgl -host
172.16.0. 36 -port 1433 -dat abase esec -user esecdba
-password XXXXXX -connectFile sdm connect

O exemplo a seguir de Autenticagdo do Windows gravara os detalhes da conexdo no
arquivo sdm.connect para um banco de dados chamado esec_51 em um host com o
endereco IP 172.16.1.3 e a porta 1433 autenticado usando a Autenticac&o do Windows.

sdm - action saveConnection -server nmssqgl -host
172.16.1.3 -port 1433 -database esec_51 —wi nAuth -
connectFil e sdm connect

Isso gravara os detalhes de conexao no arquivo sdm.connect. Todas as outras a¢les da linha
de comando usardo esse nome de arquivo como entrada para se conectar ao banco de dados
designado e executar suas agoes.

NOTA: Sevocé tiver criado um arquivo connect para um local ou nome diferente
daquel e especificado no exemplo, precisara editar o arquivo manage_data.bat.

Estabelecendo os parametros de arquivamento
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Pode-se fazer isso com a Linha de Comando SDM.

Esta agéo %(archiveConfig) é usada para configurar 0 arquivamento. Esta configuragdo
determina como os dados sdo arquivados das tabelas do Banco de Dados do e-
SecuritySentinel.

Esta acéo usa os seguintes indicadores:

-action archiveConfig

-dirPath <caminho valido de diretério no qual gravar os arquivos armazenados>
-keepDays <numero de dias a serem mantidos>

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">
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Estabel ecendo parémetros de arquivamento através da Linha de Comando

1. Crieumdiretorio de saida de arquivo naraiz chamada SDM_archive
%(c:\SDM _archive).

NOTA: secriar um diretdrio de saida ou local diferentes, vocé terd que editar o
arquivo manage _data.bat.

2. Execute este comando da seguinte forma:

sdm -action archiveConfig -dirPath <cami nho de
diretério no qual gravar os arquivos arnazenados> -
keepDays <nunero de dias a serem manti dos> -
connect Fil e <cam nho para o nome de arqui vo gravado
por "saveConnection">

O exemplo a seguir arquivatodos os dados mais antigos do que 30 dias no diretério
c:\SDM _archive.

sdm -action archiveConfig —dirpath c:\SDM archi ve -
keepDays 30 -connectFile sdm connect

Estabel ecendo parémetros de arquivamento através da interface de usuario

1. Crieumdiretério de saida de arquivo naraiz chamada SDM_archive
%(c:\SDM_archive).

NOTA: secriar um diretério de saida ou local diferentes, vocé terd que editar o
arquivo manage_data.bat.

2. A interface de usuério do SDM ndo exige parametros de arquivamento. A interface
de usuério pode arquivar diretamente os dados sem precisar estabel ecer parametros
de arquivamento.

Apagar dados %(eliminar particdes)
Esta acdo (deleteData) apaga os dados mais antigos do que "keepDays" das tabelas a seguir:

= EVENTS
* CORRELATED_EVENTS

Por padréo, esta agdo ndo descarta nenhuma particao que ndo esta arquivada. Se desgjar
apagar as particdes ndo-arquivadas, o indicador opciona "forceDelete" precisa ser
especificado com um valor de verdadeiro. Caso se use forceDel ete:

falso ou néo descarta apenas as parti¢des arquivadas mais antigas do que keepDays.

especificado N&o apaga parti¢bes ndo arquivadas, mesmo que elas sejam mais antigas do
gue keepDays.

verdadeiro eliminatodas as parti¢cbes mais antigas do que keepDays, incluindo as

particBes ndo-arquivadas

Este comando usa os seguintes indicadores.

-action deleteData

-keepDays <nUmero de dias a serem mantidos>

[-forceDelete]  <verdadeiro ou falso>

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">
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Executando deleteData

1

Execute este comando da seguinte forma:

sdm -action del eteData -keepDays <nunero de dias a
serem manti dos> -connect Fil e <cam nho para o nome
de arquivo gravado por "saveConnection">

O exemplo a seguir elimina as parti¢des das tabelas EVENTS e
CORRELATED_EVENTS que séo mais antigas do que 30 dias, garantindo que todas as
particOes descartadas sejam arquivadas. No final, lista todas as parti¢cdes que ndo foram
apagadas caso ndo tenham sido arquivadas.

sdm -action del eteData -keepDays 30 -connectFile

sdm connect

Programando arquivamento de dados e adicionando particdes
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NOTA: O arquivo manage_data.bat é configurado para um valor de keepDay de 30,
para uma saida de arquivo para c:\SDM _archive e para um arquivo de conexdo
ESEC_HOME\SDM\sdm.connect.Caso seus valores sejam diferentes, vocé precisara
editar 0 arquivo manage_data.bat.

Se vocé tiver definido as propriedades da sua conexdo e 0s parametros de arquivamento,
execute manage_data.bat do prompt de comando para garantir que esteja funcionando.

Para arquivar dados e adicionar parti¢des automaticamente

AwDdPE

NOTA: As etapas a seguir sdo para o Windows 2000 Professional. As etapas parao
Windows 2000 Server, XP e 2003 podem ser diferentes, embora semel hantes.

No Windows, clique em Iniciar > Configuracdo > Painel de controle.
Cligue duas vezes em 'Tarefas Agendadas.
Clique duas vezes em 'Adicionar Tarefa Agendada’. Clique em Avangar.

Cligue no bot&o Procurar e vaaté o arquivo manage data.bat
%(ESEC_HOME\sdm).

Dé um nome para a tarefa agendada, como SDM_Archive. Selecione Diariamente
em 'Realizar esta tarefa:’. Cligue em Avancar.

Selecione uma hora do dia para executar estatarefa. Clique em Avancar.
Insira uma hora e uma data de sua preferéncia. Clique em Avancar.
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Scheduled Task Wizard ] x|

Select the time and day you want thiz tazk to start,

Start time;

[Eazam =

Perform thiz tazk:

% Ewvemy Day

" ‘Weekdays

" Everny I‘I 5‘ dayz
Start date:

I 1342005 "’I

< Back I MHext > I Cancel

8. Insiraum nome com o qual estatarefa serd executada. O usuério ndo pode ser a conta
de sistemalocal. Deve ser executado como usuério especifico. Se estiver usando a
Autenticagdo do Windows para se conectar ao banco de dados, vocé devera usar o
Usuério do Windows de Administrador de Banco de Dados do e-SecuritySentinel.
Clique em Avancar.

9. Clique em Concluir paraencerrar como tarefa agendada.

Mecanismo de Correlagéo

NOTA: Para que o Mecanismo de Correlagéo do Sentinel funcione corretamente, o
horério da maguina do sistema precisa ser sincronizado dentro de + 30 segundos de
todas as méguinas do Gerenciador de Coletor. E recomendével que todas as
méquinas do Mecanismo de Correlagdo e do Gerenciador de Coletor sejam
conectadas a um Servidor NTP %(Network Time Protocol) ou outro tipo de Servidor
de horério.

Entendendo regras de correlag&o avancadas

A regrade correlacdo avancada é usada para detecar relacionamentos entre eventos, como
guando um evento especifico ocorre (evento B) depois do evento A com um relacionamento
entre 0s dois eventos. Nesse caso, 0 evento B € 0 evento atual e deve ser identificado com um
filtro que vocé digita no painel do assistente de Critérios de Filtro de Eventos. O evento A é
0 evento passado e deve ser identificado com um filtro que vocé digitano painel de assistente
de Critérios de Filtro de Eventos Passados. O relacionamento entre os dois eventos (ou sgja,
eles tém o mesmo endereco | P de origem e de destino) deve ser digitado no painel assistente
de Critérios de Eventos versus Eventos Passados. Neste painel, vocé também especifica o
tempo maximo entre os dois eventos que vocé desegja detectar; esta é ajanela de tempo.

Se um evento passar em todos esses critérios, podera ser agrupado e contado até um valor
limite indicado no painel assistente de Critérios de Limite e Agrupamento.
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Tempo de controle

As operagOes de Janela e Acionador tém uma janela de tempo associada a elas. Quanto
maior for ajanela de tempo, mais eventos (naverdade, informagdes de eventos) poderdo ser
armazenados na memaria para essa janela de tempo. Para a operacéo de Janela, o que é
armazenado depende do filtro especificado para os eventos passados. Quanto mais especifico
esse filtro puder ser, menos eventos serdo armazenados ha janela de tempo, permitindo que
um periodo de tempo hora seja usado (se necessério). Para a operacéo de Acionador,

0 espaco maximo de armazenamento total que pode ser usado depende da cardinalidade do
discriminador (ou sgja: quanto mais agrupamentos possiveis houver, mais eventos poderao
ser armazenados com o passar do tempo) até a quantidade limite para cada grupo. Muitas
vezes, areducgdo do limite e do periodo de tempo para a operagdo de Acionador produzird
resultados equivalentes.

Entendendo a atualizac&o de acionador

Suponha que vocé tenha recebido um evento correl acionado para umaregra, mas espere

mai s eventos correlacionados. |sso pode ocorrer devido ao comportamento de atualizagdo da
operacao de Acionador. Na operacéo de Acionador, vocé pode especificar que quando houver
um conjunto de 'n' eventos durante o periodo de tempo de 't', devera ser acionado um evento
correlacionado. Sempre que 0 mecanismo de correlagdo encontrar esse conjunto de 'n’ eventos
durante o periodo de tempo de 't', ocorrerd o acionamento. Se, durante o acionamento, for
determinado que ele ocorreu anteriormente (para 0 mesmo agrupamento) e houver pelo
menos um membro do conjunto em comum, esses membros serdo adicionados ao evento
correlacionado original em vez de criar um novo evento correl acionado.

Andlise de curto-circuito de suporte a expressdes booleanas

As comparagdes numéricas sdo mais rpidas do que comparagdes de string e as comparactes
de string so mais répidas do que as comparactes de expressdes regulares. A operagéo dfe
Filtro executa uma andlise de curto-circuito nas expressdes Booleanas. Ordenando
cuidadosamente sua expressdo, vocé pode tornar a avaliagdo mais rapida.

Nao tenha medo do formato livre

Se vocé ndo puder expressar uma regra de correl agdo usando os trés gabaritos predefinidos do
assistente (Lista de Avisos, Basico ou Avangado), ndo tenhareceio de construir umaregra de
formato livre. Todos os gabaritos terminam por formar umaregra de formato livre parao
usuério. Vocé pode ver arepresentacdo de formato livre editando a regra e mudando seu tipo
paraformato livre. Essa pode ser uma maneirafécil de estender uma regra que vocé ndo péde
expressar totalmente usando uma das trés outras opgoes.

Registro de transacodes
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Para 0 SQL Server, por padréo, os bancos de dados do Sentinel sdo criados de acordo com
0 modelo de recuperacéo completa. Segundo esse modelo, o espago usado do Registro de
TransagBes sO € liberado depois que um backup do Registro de Transacfes é executado.
Paraimpedir que o Registro de Transacfes fique cheio, os backups do registro devem ser
programados no SQL Server ao longo do dia (3 a4 vezes por dia, dependendo dataxade
eventos). Se a sua organizacdo ndo necessitar da capacidade de executar a recuperacdo de
ponto de falha, vocé poderd comutar o modelo de recuperacdo de banco de dados para
simples. Segundo o model o simples de recuperacéo de banco de dados, o espaco do
Registro de Transactes seraliberado automaticamente pelo SQL Server, sem quaisquer
backups do registro.
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Locais do arquivo de registro do Sentinel

Ha determinados registros no Sentinel que sdo Uteis para a solucdo de problemas do sistema.
Esses registros podem ser extremamente Uteis quando voceé trabalha com o Suporte Técnico
do e-SecurityNovell ao tentar resolver problemas.

Gerenciador de Dados do Sentinel

Registra atividades executadas usando o Gerenciador de Dados do Sentinel para o cliente
especifico executado no computador.

Para Windows:
ESEC HOVE\ sdml SDM *. 0. | og

Para UNIX:
$ESEC_HOVE/ sdnf SDM *. 0. | og

iTRAC
Registra atividades relacionadas ao iTRAC.
Para Windows:
ESEC HOVE\ sentinel\log\das_itrac_0. *. | ogeESEC_HOVE\ sent
inel\log\das_itrac_0.*.10g
Para UNIX:
$ESEC HOWE/ sentinel /1 og/das_itrac_0.*.I og
Consultor

Registra atividades relacionadas ao download e processamento de dados do Consultor.
Para Windows:

ESEC HOVE\ senti nel \ | og\ advi sor. | og

ESEC HOVE\ senti nel \ | og\ Advi sor_0. *. | og
Para UNIX:

$ESEC HOVE/ senti nel /| og/ advi sor. | og

$ESEC HOVE/ senti nel /| og/ Advi sor _0.*. 1 og

Insergcéo de eventos

Registra atividades relacionadas a inser¢éo de eventos no banco de dados.
Para Windows:

ESEC _HOVE\ senti nel \ | og\ das_bi nary0. *. | og

Para UNIX:
$ESEC HOWE/ senti nel /| og/ das_bi nary0. *. | og
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Consultas de banco de dados

Registra atividades relacionadas a consultas de banco de dados, agentCollector, salide do
gerenciador do agentCollector e todas as outras atividades do DAS ndo executadas por outros
componentes do DAS.

Para Windows:
ESEC_HOVE\ senti nel \ | og\ das_query0. *. | og

Para UNIX:
$ESEC HOWE/ senti nel /| og/ das_query0. *. | og

Telas Ativas
Registra atividades relacionadas a Telas Ativas.
Para Windows:
ESEC HOVE\ sentinel\log\das rt0.*.1o0g

Para UNIX:
$ESEC HOVE/ sentinel /1 og/das_rt0.*.1og

Agregacéo
Registra atividades relacionadas a agregagao.
Para Windows:
ESEC_HOVE\ senti nel \ | og\ das_aggr egati on0. *. | og

Para UNIX:
$ESEC HOWE/ senti nel /| og/ das_aggregati onO. *. | og

Watchdog do Sentinel
Registra atividades relacionadas ao Sentinel Watchdog.

NOTA: sentinel_wrapper.log refere-se ao agrupador de servico.

Para Windows:

ESEC HOVE\ sentinel\l og\sentinel 0.*.1 og
ESEC HOVE\ senti nel \l og\ senti nel _wrapper.|og

Para UNIX:

$ESEC HOVE/ sentinel /1 og/ sentinel 0.*.1o0g
$ESEC HOVE/ senti nel /1 og/ senti nel _wrapper. | og
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Gerenciador do AgentCollector
Registra atividades relacionadas ao Gerenciador do AgentCollector.

NOTA: agent-manager.log refere-se ao agrupador de servico.

Para Windows:

ESEC HOVE\ wi zar d\ | ogs\ agent - manager . | og
ESEC HOVE\ wi zar d\ | ogs\ anD. *. | og

Para UNIX:

$ESEC HOVE/ wi zar d/ | ogs/ agent - manager . | og
$ESEC HOVE/ wi zar d/ | ogs/ anD. *. | og
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Instalando o Sentinel 5 para Oracle no Solaris

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitulo descreve ainstalacéo do Sentinel Enterprise Security Management Sentinel 5
para Oracle no Solaris.

Pré-instalacao do Sentinel 5 para Oracle no Solaris

NOTA: Antes dainstalacéo, assegure-se de que as méquinas atendem aos requisitos
minimos do sistema e que o sistema operacional foi "reforgado” com o uso das
melhores préticas de seguranca atuais.

NOTA: Instale 0 Oracle Enterprise com particionamento. O Gerenciador de Dados
do Sentinel precisa desse recurso para gerenciar o Banco de dados do Sentinel.

NOTA: Ao redlizar umainstalacéo limpa do Sentinel depois de ter umaversao
anterior do Sentinel instalada, € necessério remover alguns arquivos e configuragdes
do sistema que podem ter sobrado de uma instalagdo anterior. Se esses arquivos ou
configuragdes ndo forem removidos, uma novainstalacao limpa pode falhar.

Esse procedimento deve ser realizado em cada maquina onde esteja sendo feitauma
instalacéo limpa. Para obter mais informacfes, veja o Apéndice E.

A seguir estéo configuragdes tipicas do Solaris para Sentinel. A configuragdo pode ser
diferente dependendo do ambiente. Independentemente da configuragéo escol hida,
€ necess&rio instalar o banco de dados primeiro.
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Servidor Web . . .
e — Exemplo de configuragdo com banco de dados Oracle para Solaris

IDS

NOTA: Para obter mais informac6es sobre 0s sistemas operacionais suportados,
consulte o Capitulo 1 — Introducéo, Plataformas Suportadas para o Sentinel Server
no Solaris.

Obtendo uma Chave de Licenga

O Servico de Banco de Dados (DAS) do Sentinel Server requer uma chave de licenga vdida
parainstalar e executar o servico. Essa chave de licenca fica bloqueada na maguina onde o
DAS serainstalado. Uma chave de licenca emitida para uma maquina ndo funciona em outra
méquina.

Para obter a chave de licenga, € necessério determinar o nimero de ID do host e fornecer
essas informagtes para a Novell, que fornecera uma chave de licenca.

Para determinar o ID de host (Solaris)
1. Digite o seguinte comando:
hosti d
2. Envie esse nimero de ID do host para o Suporte Técnico da Novell. Eles fornecerdo
avocé uma chave de licenca.
Banco de Dados do Sentinel
Antes de instalar o Banco de Dados do Sentinel, sera necessério o seguinte:

»  Parasaber quais s80 os requisitos de hardware, consulte os Capitulos 1 e 2.
»  Sun SPARC Solaris Server em execucdo no Solaris 9 com o Patch Cluster DATE
recomendado: 03/05/05
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» Oracle 9i Enterprise Edition 9.2.0.6 ou 9.2.0.7 com particionamento

» Parao Solaris, umacdpiado Oracle Note: 148673.1 SOLARIS: Guiade
Inicializacdo Rapida

»  Usuério do sistema operacional Oracle (padrdo: oracle)

»  Veifique se as seguintes variavei s de ambiente estéo definidas para o usuério do sistema
operacional Oracle:

= ORACLE_HOME
o= ORACLE BASE
s PATH (é preciso ter SORACLE_HOME/bin)

= Emboranao seja recomendado, se vocé criar manual mente ainstancia de banco de
dados Oracle, consulte Criando uma | nstancia Oracle para 0 Banco de Dados
Sentinel para ver instrugdes sobre a criagdo dainstancia Oracle. Caso vocé escolha
€ssa 0p¢ao, ainda sera necessario usar o instalador para adicionar os objetos do banco
de dados ainstancia de banco de dados Oracle recém criada (consulte | nstalacéo
Personalizada).

NOTA: Caso esteja usando uma instancia de banco de dados Oracle existente ou
criada manualmente, ela precisa estar vazia, exceto pela presenca do usuario esecdba.

»  Seestiver usando o instalador paracriar ainstancia de banco de dados Oracle
(recomendével), seréo necessarios os caminhos de diretorio para colocar 0s arquivos de
banco de dados. Esses diretdrios precisam ja existir antes da execucdo do instalador ja
que ele ndo cria esses diretorios. Esses diretdrios também precisam permitir gravagdo
pelo usuario do sistema operaciona Oracle (p. ex. —oracle).

NOTA: Por motivos de desempenho, dependendo de se tratar dainstalagdo em
RAID, e se 0 ambiente RAID permitir, o Redo Log deve apontar para o disco de
gravacdo mais rapido que estiver disponivel.

NOTA: Por padro, o instalador define que as seguintes tabelas NAO devem crescer
automaticamente: ESENTD, ESENTX, SENT_SMRYD e SENT_SMRY X. Fica
definido o crescimento automatico de todas as outras tabelas. O motivo parando
permitir o crescimento automatico das tabelas ESENTD, ESENTX, SENT_SMRYD
e SENT_SMRY X é que elas contém dados de eventos e dados resumidos de eventos.
A utilizag&o do espaco para eventos e resumos pode ser altamente dinémica. Essas
tabelas de eventos devem ser monitoradas e estendidas de forma controlada, com
base na configuragéo do sistema de arquivos e levando em consideracéo o equilibrio
de E/S e o0 backup e recuperagdo de bancos de dados.

O gerenciamento de parti¢des SDM (arquivamento, descarte e adicdo de particoes)
deve ser programado de modo a manter os dados do evento em tamanho controlado.

Sentinel Server

NOTA: Se o Banco de Dados do Sentinel ndo for instalado ao mesmo tempo em que
0 Sentinel Server, serd necess&rio instalar o Banco de Dados do Sentinel primeiro.

Antes de instalar o Sentinel Server, sera necessario:

»  Parasaber quais sd0 0s requisitos de hardware, consulte os Capitulos 1 e 2.
»  Sun SPARC Solaris Server em execugdo no Solaris 9 com o Patch Cluster DATE
recomendado: 03/05/05
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* NUmero de série e Chave delicencado Sentingl 5 (ParaDAS). Paraobter mais
informacdes, consulte Obtendo uma Chave de Licenca.
»  Servidor SMTP — Necessario para o envio de e-mails do Sentinel.

Sentinel Control Center e Assistente
Antes de instalar o Sentinel Server, ser& necessario:

= Paraobter os requisitos de hardware, consulte os Capitulos 1 e 2
»  Um dos seguintes sistemas operacionais.
s Sun SPARC Solaris Server em execucdo no Solaris 9 com o Patch Cluster DATE
recomendado do Solaris 9: May/03/05patches
= (Construtor de Coletor somente) — Windows 2000 ou 2003

Consultor

Parainstalar o Advisor, sera necessario obter um ID e senhado Advisor com o Sentinel.
O Download Direto da Internet usa a porta 443.

NOTA: Caso pretenda usar o Advisor para 0 Exploit Detection somente, ndo €
necessario instalar o software Crystal Enterprise. 1sso s6 € obrigatério se aintencdo
for executar Crystal Reports para Sentinel. Consulte o Capitulo 8, Configuragéo do
Consultor, para obter mais informagoes.

Verificando o Layout do Solaris (Requisitos de Patch do Sistema
Operacional)

Verificando o Layout do Solaris

1. VaatéositedaSun nalnternet e faca o download do conjunto de patches
recomendado para o Solaris 9:

= Patch Cluster DATE: 03/05/05

NOTA: Consulte o arquivo README e a documentacéo adicional incluida
E ALTAMENTE recomendavel que um backup completo do sistema seja feito antes
da aplicacéo de patches.

2. Efetuelogin como Usuério Root e instale o cluster de patches aplicavel e os patches
de kernel.

3. Apbsaconclusdo dos patches, apague o arquivo *_Recommended.zip e os arquivos
estendidos contidos nos diretérios criados pelo patch ereinicialize o servidor.

Pré-instalacdo do Oracle no Solaris
Para ainstalac8o do Oracle no Solaris para Sentinel, as seguintes agdes S0 necessarias.

Definicdo de valores de kernel

Criagdo de uma conta de grupo e de usuério do Oracle
Definicdo de varidveis de ambiente

Instalagdo do Oracle 9.2.0.6 ou 9.2.0.7

Aplicacdo do patch do Oracle 9.2.0.6 ou 9.2.0.7
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Definindo os valores de Kernel para o Oracle no Solaris

Para ainstalacdo do Oracle no Solaris, os seguintes valores de kernel tém de ser definidos em
[etc/system.

4.

ISENCAO DE RESPONSABILIDADE: A seguir estao sugestfes de valores
minimos. Consulte o administrador do sistema e a documentacdo do
Oracle para obter mais informagoes.

] shmmax=4294967295 = semmni=1024

] shmmin=1 ] semmsl=1024

" shmseg=50 " shmopm=100

] shmmni=400 ] shmvmx=32767
= semmns=14000

NOTA: Se os valores de kernel forem iguais ou maiores que 0s requisitos acima, ndo
serd necessario mudar as configuragdes.

Efetue login como Usuério Root.
Faca uma copia de backup de /etc/system

Usando um editor de texto, mude as configurages do par@metro de kernel no
arquivo /etc/system conforme a tabela acima.

Reinicialize.

Pré-instalacéo do Oracle no Solaris

ISENCAO DE RESPONSABILIDADE: As instrucdes a seguir ndo tém por
objetivo substituir adocumentacdo do Oracle. Trata-se apenas de um
exemplo de cenario de configuracdo. Esta documentag&o supde que o diretorio
pessoa dos usudrios do Oracle é /export/home/oracle e que o Oracle serainstalado
em /opt/oracle. A configuracéo exata pode variar. Consulte a documentagéo
do sistema operacional e do Oracle para obter mais informagoes.

NOTA: Ao instalar o software Oracle, recomenda-se a escolha dainstalagdo "tipica’.
Caso contrario, ao fazer ainstalago personalizada, escolha ainstalacdo da Interface
Oracle JDBC/OCI. Para obter mais informagdes, consulte a documentagédo do Oracle.

Efetue login como Usuério Root.

Crie um grupo UNIX e uma conta de usuério UNIX para o proprietario do banco de
dados Oracle.

Adicione um grupo dba (como root):
groupadd —g 400 dba
Adicione o usuario do Oracle (como root):

useradd —g dba —d /export/honme/oracle —m —s /bin/csh
oracl e

Para definir as variaveis de ambiente necessérias para o Oracle, sugerimos adicionar
as seguintes informagdes ao arquivo local .cshrc:

umask 022
setenv ORACLE HOME /opt/oracle
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setenv ORACLE_SI D ESEC
setenv LD LI BRARY_PATH ${ORACLE HOMVE}/Ili b
setenv DI SPLAY :0.0

definir cam nho=(/bin /bin/java /usr/bin /fusr/sbin
${ ORACLE_HOVE}/ bi n /usr/ucb/etc.)
se ( $?pronpt ) entéo
definir histérico=32
endi f
4. Complete as etapas descritas no Oracle Note: 148673.1 SOLARIS: Guiade
Inicializagdo Rapida.
5. Instale o Oracle 9i Release 2 como usuério do Oracle. Serdo solicitados dois

CD-ROMs adicionais. Vocé precisard navegar até diferentes diretérios para cada um
dos CD-ROMs adicionais.

6. Aplique ao sistema o patch parao release 9.2.0.6.0 ou 9.2.0.7.0. Consulte a
documentagdo do Oracle para obter os procedimentos de patch.

7. Paraverificar o nivel de patch, como o usuario do Oracle UNIX, digite:
sqgl plus ‘/as sysdba’
Os resultados devem indicar um release de 9.2.0.6.0 ou 9.2.0.7.0. Digite quit para sair.
8. Removao diretério criado para o patch.

9. Depoisdeingtalar os patches, remova os diretdrios e arquivos dos patches.
10. Reinicialize.

Instalacao do Sentinel 5 para Oracle no Solaris
O Sentinel 5 d& suporte a dois tipos de instalagéo. Sdo €elas:

=  Simples— Opc¢do deinstalacdo da all-in-one. Servicos do Sentinel, Servigo do Coletor
e Aplicativos do Oracle namesma maquina. O tipo de instalagéo se destinaafins
demonstrativos apenas.

»  Personalizado — Permite uma instalacdo totalmente distribuida.

Instalacdo Simples no Solaris

Essa opcao instala os componentes mais comuns (ndo inclui o Construtor de Coletor nem
recursos de Integracdo de Terceiros) em uma Unica maquina. Se destina principalmente afins
demonstrativos. Nao é recomendada para uso em um ambiente de teste ou produg&o.

NOTA: A instalagdo simples ndo oferece suporte a autenticagdo de senha do
Gerenciador de Coletor.

Como realizar uma Instalagdo Simples

1. Verifique se vocé coletou asinformacfes, realizou as tarefas e atendeu aos requisitos
especificados na se¢do Pré-instalacdo do Sentinel 5 para Oracle em relagdo aos
componentes que esta instalando.

2. Verifigue aconfiguracdo do Oracle no Solaris.
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3. Fagalogin como usuério Root.
Insirae monte o CD de instalacéo do Sentinel.
5. Parainiciar o programade instalac8o, vapara o diretério de instalagdo no CD-ROM
edigite:
Para 0 modo de interface gréfica

e

./ setup. sh

ou
Para modo textual :

./ setup.sh —consol e

6. Clique na seta para baixo e selecione uma das seguintes opcdes de idioma:

. Inglés. " Italiano
" Francés " Portugués
" Aleméo . Espanhol

7. Sigaos prompts do instalador.
8. Depoisde ler atelade boas-vindas, cligue em Avancar.
9. Aceite 0 Contrato de Licenga de Usuario Fina e clique em Avangar.

10. Aceite o diretorio de instalagdo padréo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Mome dao directario:
[foptjsentinels 1.3 0 |

Procurar

11. Selecione Smples. Clique em Avancar.

& Simple
?E All-ln-One easy installation.

= Custom
lﬁ Allows the userto configure a custom installation.

12. Digite as informagdes sobre a configuragao.
= NuUmero de Série e Chave de Licenca

= Servidor SMTP (o nome DNS ou o endereco | P) — essa opcéo permite
a0 Sentinel enviar e-mails.

*=  Email —digite um endereco de e-mail valido parao qual os
e-mails de notificacdo do Advisor devem ser enviados
(p.ex. - Sent_Server@myserver.com).

»  SenhaGlobal do Sistema— digite uma senha e a senha de confirmacdo
correspondente. Esta sera a senha de todos os usuérios padrdo. Issoinclui o
usuério do sistema operacional esecadm e 0s usuérios dos bancos de dados.
Consulte o Banco de Dados do Sentinel, na se¢do Pds-instalacéo do Sentinel 5
para Oracle, para obter alista de usuarios padréo do banco de dados criada
durante ainstal agéo.
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= Diretério de Dados— o local de todos os arquivos de dados para download do
Banco de Dados e do Advisor (caso estgjainstalando o Advisor). Paramudar o
local padréo, clique no bot&o ... e selecione um local. O padrdo é
$ESEC_HOME/data.

NOTA: O Diretério de Dados precisaficar acessivel (paraleitura, gravacdo e
execucao) ao usuério do Oracle e ao usuério esecadm. Como essa instalagéo € para
fins demonstrativos apenas, é recomendado que essa acessi bilidade seja a cangada
tornando o Diretério de Dados legivel, gravavel e executave por todos. Paraisso,
execute o comando a seguir:

chmod 777 <caminho_do_diret6rio>

NOTA: Seestiver instalando o Advisor, aop¢do de instalacdo Simplesira configurar
0 Advisor para que use 0 Download Direto da Internet com um intervalo de
atualizacdo de 12 horas e todas as notificagdes de e-mail habilitadas.

» Parainstaar o Advisor, selecione Instalar Consultor. Digite um nome de usuério
e senha. Se 0 nome de usudrio ou senhando puder ser verificado, apos clicar em
Avancar vocé sera perguntado se desegja continuar (ndo recomendado). Se optar
por continuar, digite a senha do Advisor novamente na janela de confirmagéo de
senha. Caso contrdrio, corrijaa senhado Advisor.

Clique em Avancar.

Mimero de Série: || Chawe de Licenga:
Senvidor SMTF: iocalhost E-mail: R

Senha Global do Sistema (Usada para todos 0 Usuarios do Sentinel e o Gerenciador de
Coletar)

Senha: Confirmar Senha: j

Diretdrio de |,fopt,fseminel5.1.3.0,fdata | | |
Dados:

[C] Instalar Consultor (digite o nome de usuario/senha abaixo)

Marne de I— Senha: ’—

HenArine
13. Digite asinformagdes sobre a configuracdo do banco de dados:

= Nome do Banco de Dados — O nome da insténcia de banco de dados Oracle para
acriacdo e instalacdo de objetos do Banco de Dados do Sentinel. N&o pode ja
existir um banco de dados com esse nome.

= Arquivo de Driver do Oracle JDBC. Esse é o caminho completo para o arquivo
Jar, normamente $SORACLE_HOM E/jdbc/lib/ojdbcl4.jar (néo é possivel usar
variaveis de ambiente nesse campo).
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14.

15.

16.

Dlatabaze Installation Configuration

Datsbase Nam e; [ESEC]

Oracle JOBC Driver File:
ia"bui1d.r“hnmef’nr‘acle#’l]r‘aHome.r’jdl:u:f'lib.r’o,jdbcld.jar‘

Browse

Clique em OK no nome de usuério do Oracle padréo.

Pleaze enter the Oracle Username:

Leia as informacdes apresentadas nas telas que aparecerem e clique em Avancar ao
concluir. Depois de concluida ainstalag8o, ser necessdrio reiniciaizar o sistema.

NOTA: Caso desgje instalar algum software de Integragdo de Terceiros (Suporte
técnico HP ou Integracdo do Remedy), ap0s a reinicializagdo da méquina, execute o
instalador novamente e selecione o software de Integracdo de Terceiros a ser
instalado. Para obter mais informagdes, consulte o Guia de Integracdo de Terceiros.

O instalador do Sentinel desliga o Registro de Arquivos por padrao. Parafins de
recuperacdo de bancos de dados, é altamente recomendavel que, apés ainstalagdo e
antes de comegar a receber dados de eventos de producdo, vocé habilite o Registro de
Arquivos. Vocé também deve programar um backup dos seus registros de arquivo
paraliberar espaco no destino do registro de arquivos, do contrario o banco de dados
iraparar de aceitar eventos.

Instalacdo Personalizada no Solaris

Como realizar uma Instalacéo Personalizada

1

a b~ w N

Verifique se vocé coletou as informagdes, realizou as tarefas e atendeu aos requisitos
especificados na secdo Pré-instalacdo do Sentinel 5 para Oracle em relagdo aos
componentes que esta instalando.

Verifique a configuracdo do Oracle no Solaris.
Facalogin como usuério Root.
Insirae monte o CD de instalacéo do Sentinel.
Parainiciar o programade instalagdo, va para o diretdrio de instalagéio no CD-ROM
edigite:
Para o0 modo de interface grafica:

./ setup. sh

ou
Para modo textual:

./ setup.sh —consol e
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3-10

10.
11.

Cligue na seta para baixo e selecione uma das seguintes opgdes de idioma:

" Inglés " Italiano
" Francés " Portugués
" Alemé&o . Espanhol

Depois de ler atela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Final e clique em Avancar.

Aceite o diretdrio de instalagdo padrdo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Morme do directdrio:
[foptjsentinels. 1.2.0 |

Procurar

Selecione Personalizado (padréo). Clique em Avancar.
Selecione os recursos a serem instal ados.

NOTA: Para obter mais informagfes sobre os componentes que podem ser instalados
e em gue locais para diferentes configuracdes, consulte o Capitulo 1, Requisitos
do Sstema.

As opgdes a seguir estdo disponiveis:

seleccione as funu;ﬁes ce "Sentinel 5" gque pretencle instalar:

[ Banco de Dados
@ Servicos do Sentinel
[ Servidor de Comunicacdo
[T Consultor {2 Instalagdo requer Senha e ID do Consultor)

» Correlagdo

7 DAS
= Sentinel Collectar Service
@ » Aplicativos
s BancodeDados—instalaoBancode = DAS
Dados do Sentinel. s Servigo do Coletor
@ Servidor de Comunicagdo —instdlao =  Sentinel Control Center
barramento de mensagens (iISCALE) =  Gerenciador de Dados do Sentinel
= Consultor s HP OpenView Service Desk*
s Mecanismo de Correlagdo s Integragdo do Remedy*

NOTA: *Para obter informagdes sobre ainstalagdo do HP OpenView Service Desk
ou da Integracdo do Remedy, consulte o Guia de Integracéo de Terceiros.

NOTA: Se nenhum dos recursos filhos de " Servigos do Sentinel" for selecionado,
anule a selecdo do recurso Servigos do Sentinel também. Ele ficara esmaecido com
uma marca de selecdo se ainda estiver selecionado, mas todos os recursos filho seréo
desmarcados.

NOTA: Como parte dainstalacéo do componente Banco de Dados de Sentinel, o
instalador ira colocar arquivos na pasta $ESEC_HOME/utilities/db.
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12.

13.

14.

Se vocé selecionou ainstalagdo do DAS, serd solicitado a fornecer:
=  NuUmero de Série
= ChavedeLlicenca

Se vocé selecionou ainstalagdo de qualquer componente de integracdo de terceiros,
sera solicitado afornecer uma senha para desbloquear o(s) componente(s) de
integrac8o de terceiros selecionados. Para obter mais informagdes, consulte o Guia
de Integracdo de Terceiros.

Especifique o nome de usuério do Administrador do Sentinel no sistema operacional

e olocal do diretdrio pessoal. Esse € 0 nome de usuario que tera a propriedade do

produto Sentinel instalado. Se o usuério ndo existir ainda, um usuério sera criado

com um diretorio pessoal no diretério especificado.

= Nome de usuério do Administrador do sistema operacional — O padréo é
esecadm

= Diretério pessoal do Administrador do sistema operacional — O padréo é
"/export/home". Se o nome de usuério for esecadm, o diretério pessoa do
usuério serd/export/home/esecadm.

Usemam e:

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

NOTA: Seum novo usuério for criado, sua senha precisard ser definida

manual mente, separadamente desse instalador. Recomenda-se enfaticamente que
isso seja feito diretamente pelo registro no sistema apos ainstalacéo do produto.
Para obedecer as rigidas configuragdes de seguranca exigidas pela Certificacéo de
Critérios Comuns, o Sentinel exige uma senha forte com as seguintes caracteristicas:
1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito em
MAIUSCULA, um em minuscula, um simbolo especial (#$ ) e um digito numérico
(0-9). N&o use espagos.

2. A senha ndo pode conter 0 nome usado no e-mail nem partes do nome completo.

3. A senha ndo deve ser uma palavra "comum" (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senhanéo deve conter palavras de idioma algum, pois existem vérios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinagdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Cdiférniahd 5 anos).
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15. Seoptar por instalar o Sentinel Control Center, aparecera um prompt de tamanho de

16.

heap WM (Java Virtual Machine):

=  Tamanho de heap VM (MB) - Por padréo, é definido como metade do tamanho
da memodria fisica detectada na maquina, com um maximo de 1024 MB.
Esse sera 0 tamanho de heap VM méaximo usado somente pelo Sentinel
Control Center.

The installer has detected 2048 ME of physical memory, Pleaze specify
the desired J¥M heap size for Sentinel Control Center. The legal
range iz B4-1024,

JVH Heap S&= ME)

p024

Se vocé optar por instalar o Servigo do Coletor, escolha proteger ou ndo proteger o
Gerenciador do Coletor com uma senha. Se vocé optar por proteger o Gerenciador do
Coletor, sera solicitado a criar uma senha para ele.

NOTA: Paraaprotecdo do Coletor com uma senha, seré necessario digitar essa
senha ao fazer o upload, download ou depuracdo de Col etores nesse Gerenciador do
Coletor. Essa senha complementa 0 nome de usuario e senha do Sentinel necessérios
parafazer o login no Construtor de Coletor.
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NOTA: Para obedecer as rigidas configuragdes de seguranca exigidas pela
Certificacdo de Critérios Comuns, 0 Sentinel exige uma senha forte com as seguintes
caracteristicas:

1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito em
MAIUSCULA, um em minuscula, um simbolo especia (! @#$%"&*()_+), eum
digito numérico (0-9).

2. A senha néo pode conter o nome usado no e-mail nem partes do nome completo.

3. A senhando deve ser uma palavra"comum" (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senha ndo deve conter palavras de idioma algum, pois existem varios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinagdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Califérniaha 5 anos).

Oprdes de protegdo por senha do Gerenciador de Coletar:

() Dont password protect this Collector Manager

@ Password protect this Collector Managet

Palavra-passe:

Confirmar Senha:

17. Seoptar por instalar 0 DAS, selecione a quantidade de RAM do sistema que desgja
alocar para o Servico de Acesso a Dados. No caso de ambientes distribuidos,
recomenda-se selecionar 0 maximo de memaria (4 GB). No caso de ambientes
independentes, recomenda-se selecionar metade da memoria RAM.

Selecione a gquantidade de memadria (RAM) gue deseja alocar para 0s processos oo

Servidor de Aresso a Dados do Sentinel. Para obter 0 melhor desempenho, alogque
0 maximo possivel de memadria.

| 1 Cigakndes "|

18. Paraainstalagao do banco de dados, sera solicitado o seguinte:
a. Selecione aplataforma do servidor do banco de dados de destino como Oracle 9i
e selecione uma das ag0es a seguir:
= Criar um novo banco de dados com objetos de banco de dados — criauma
novainstancia de banco de dados Oracle e preenche a novainstancia com
objetos de banco de dados.
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= Adicionar objetos de banco de dados a um banco de dados vazio existente —
somente adiciona um banco de dados a umainsténcia de banco de dados
Oracle existente. A instancia de banco de dados Oracle existente precisa
estar vazia, exceto pela presenca do usuario esecdba.

b. Digiteo diretério de registro de instalagéo do banco de dados (padr&o:
$ESEC_HOME/Iogg/db). Aceite o ‘Diretdrio do registro de instalacéo do banco
de dados' padrdo ou clique em Procurar para especificar um local diferente.

Selecione a plataforma do semvidor do banco de dados de destino:

| Oracle i o |

® Criar um novo banco de dados comn objetos de banco de dados.

7 Adicionar objetos de banco de dados a um banco de dados vazio existente.

Diretdrio do registro de instalacdo do banco de dados:
|,f0pt,fseminel5.1.3.0;I0gs,fdb |

Procurar

c. Clique em OK no nome de usuario do Oracle padr&o.

Fleasze enter the Oracle Ussrname:

d. Sevocé optar por criar um novo banco de dados, digite o seguinte:

s O caminho para o arquivo de driver do Oracle JDBC (o nome tipico do
arquivo .jar € ojdbcl4.jar). Esse é o caminho completo parao arquivo .jar,
norma mente $ORACLE_HOME/jdbc/lib/ojdbcl4.jar (ndo é possivel usar
variaveis de ambiente nesse campo).

= Nome de host — O nome de host da maquina onde o banco de dados sera
instalado. Esse campo néo € configuravel se uma novainsténcia de banco de
dados estiver sendo criada.

= Nome do Banco de Dados — O nome da instancia de banco de dados que sera
instalada.

Oracle Configuration

Sekcttie Orack JDEC drier@dbeld mrl

!.fe-xpwt.fhmefn|~acler’ﬂr~eHmefJ dhe11bdejdbcld, jar Brouse |

Hostan e [L92.16%.2.1

I:Ld‘dbd:l:‘ Moan e ?EEE

€. Sevocé optou por adicionar objetos de bancos de dados a um banco Oracle vazio
existente, sera solicitado a fornecer asinformagdes a seguir.
= O caminho para o arquivo de driver do Oracle JDBC (o0 nome tipico do
arquivo .jar € ojdbcl4.jar). Esse é o caminho completo para o arquivo .jar,
norma mente $ORACLE_HOME/jdbc/lib/ojdbel4.jar (ndo é possivel usar
variaveis de ambiente nesse campo).
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= Nome de host do banco de dados ou endereco |P— O nome ou enderego IP

do host onde esta o banco de dados Oracle ao qual vocé deseja adicionar

objetos de banco de dados. Pode ser 0 nome de host local ou um nome de

host remoto.

= Nome do banco de dados — O nome dainsténcia do banco de dados
Oracle vazio existente a qual vocé desgja adicionar objetos de banco de
dados (o padrao é ESEC). Esse nome de banco de dados precisa aparecer
como nome de um servigo no arquivo tnsnames.ora (no diretério
$ORACLE_HOME/network/admin/) da maquina onde o instalador esta

sendo executado.

NOTA: Se 0 nome do banco de dados n&o estiver no arquivo tnsnames.ora, 0

instalador ndo exibira um erro nesse momento da instalacdo (porque ele verificaa

conexdo usando uma conexdo JDBC direta), mas ainstalacéo do Banco de dados ira

falhar quando o instalador tentar se conectar ao banco de dados por meio de sglplus.

Se ainstalagcdo do Banco de dados falhar nesse ponto, vocé pode voltar até esse

prompt e corrigir o nome do banco de dados.

= Portado banco de dados (o padréo é 1521).

= Parao usuario Administrador do Banco de Dados do Sentinel (DBA),

especifique a senha do usuario "esecdba’.

desse prompt néo € editavel.

O campo de nome de usuério

Oracle Configuration

Selkectihe Orack JIEC drier o dbcld prls

I?I:lui 1d/honeoracle/OraHome/ jdbo/ L ib/ojdbeld, jar

Hosman e: |d.m:|4515

DamhaseMNan e: FSEEE!E

Port: |1521

Logm; Pazsword:

}‘-f ecdba l_

Browse

f. Sevocé optou por criar um novo banco de dados, vera o prompt a seguir:
= MemoriaOracle (MB) — A quantidade de meméria RAM a ser dlocada a

essa insténcia de banco de dados Oracle.
= Portade Escuta—a porta onde criar uma escuta Oracle (o padréo € 1521).

= Senhae confirmagdo de senhado usué&rio SYS— SY S é um usuério do
Oracle padréo. A senha desse usuario sera definida como o valor

especificado aqui.

= Senha e confirmacdo de senha do usuério SY STEM — SYSTEM éum

usuério do Oracle padréo. A senha desse usuério sera definida como o valor

especificado aqui.
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Oracle Configuration

OrackHem oy MB X

LEeEnerPort lr‘\E?i

g

SYS User Credentials SYSTEH User Credentials

Password: Paszwomd:
L onfim I— C onfim |

Pazzwords Pazzwords;

0. Sevocé optar por criar um novo banco de dados, sera solicitado adigitar o
tamanho do banco: Vocé tem as opgdes a seguir:
= Padréo (20 GB)
= Grande (400 GB)

= Personalizado (especifique manual mente o tamanho). Se vocé escolher essa
opcao, serd solicitado afornecer:

= otamanho inicial de cada arquivo de banco de dados em MB (100 a 10.000)

= 0tamanho maximo de cada arquivo de banco de dados em MB
(2.000 a 100.000)

= o tamanho de todos os arquivos de banco de dados em MB
(7.000 a 2.000.000)

= otamanho de cada arquivo de registro em MB (100 a 100.000)
Please select Standard, Large, or Custom database szize,

(8 Standard (20,000HB, 30 day capacity @ 500,000 events per day}
_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {(specify datsbase sizing manually}

h. Sevocé optar por criar um novo banco de dados, sera solicitado adigitar o local
de armazenamento dos arquivos de bancos de dados a seguir:

NOTA: Parafins de recuperacédo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.

Como o instalador ndo ird criar esses diretérios, eles precisam ser criados
externamente antes de avancar.

Esses diretorios precisam permitir gravagéo pelo usuario do Oracle.

o Diretério de dados

o Diretério de indices

o Diretério de Dados de Resumo

o  Diretério de indices de Resumo

= Diretério Temporério e Desfazer Tabela:
= Diretério A do Membro de Redo Log

= Diretério B do Membro de Redo Log
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19.

Please enter the storage location for the following datakase files,

Data Directony |foptforacle | i |
Inclex Directory: \foptforacle | |
Surnmary Data Directony: :Jrgm,raracle | J
Surmnmary Index Directory, |fopt oracle |
Temp and Undo Directary: ;;;_;Et,_fa__ra_c_l_e_ | !
Redo Log Memibxer & Directany ;:poTl'rg(gue. | |
Redo Log Meamber jo

ptforacle
B Directary: |

Se vocé optou por criar um novo banco de dados, digite as informagdes de
autenticacdo do Administrador do Banco de Dados do Sentinel (DBA). Este é o
esecdba, o proprietario dos objetos de banco de dados.

Digite as informagfes de autenticacado do usuério do banco de dados do
aplicativo Sentinel. Este é o esecapp, 0 nome do usuario do aplicativo Sentinel
gue os processos do Sentinel usam para a conexdo com o banco de dados.

Digite as informagdes de autenticacdo do usuério do Banco de Dados do
Administrador do Sentinel. Este € 0 esecadm, o usuario Administrador do
Sentinel.

Cligue em Avancar najanela de resumo dainstalacéo do banco de dados.

Se vocé optou por instalar 0 DAS, mas néo optou por instalar o Banco de Dados do
Sentinel, sera solicitado afornecer as informagdes do Banco de dados do Sentinel

para Oracle a seguir. Essas informacfes serdo usadas para configurar o DAS para que
aponte para 0 Banco de Dados do Sentinel.

Nome de host do banco de dados ou endereco |P — O nome ou endereco |P do
Banco de Dados do Sentinel para Oracle a ser configurado para se conectar ao
componente DAS.

Nome do banco de dados — O nome dainstancia de banco de dados Oracle vazia

a ser configurada para se conectar ao componente DAS (o padrdo é ESEC).
Porta do banco de dados (o padréo é 1521).

Para o Usuério do Banco de Dados do Aplicativo Sentinel, especifique o login
"esecapp” e digite a senha dada para esse usuério durante ainstalacéo do Banco
de Dados do Sentinel.

Oracle Configuration

Selkectihe Orack JIEC drier o dbcld prls

I?I:lui 1d/honesoracl e/ OraHome,/ jdbo/ 1 1b/ojdbeld, jar Brouse

Hosman e: |d.m:|4515

DamhaseMNan e: FSEEE!E

Port: |1521

Logm; Pazsword:

}‘-f ecdba l_
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20. Sevocé optou por instalar o DAS, configure o suporte de e-mail do Sentinel.

21.

22

23.

Especifique o servidor SMTP e o endereco de e-mail do remetente a ser usado pelo

Servigo de Execucdo para enviar mensagens (opcional — vocé pode editar isso

manualmente apos instalar [SESEC_HOM E\sentinel\config\execution.properties]):
SHTP Serers

] |

‘Fram "Em ailAddress:

Se vocé optou por instalar o Advisor, selecione o tipo de instalagdo (se a opgédo
Consultor foi escolhida, um nome de usuério e senha)

= Download Direto da Internet — A maguina do Advisor esta diretamente
conectada a Internet. Nessa configuracao, € feito o download automético das
atualizagdes do Sentinel da Internet com regularidade.

= |ndependente — O Advisor € configurado como um sistema isolado que requer
intervencdo manual para receber uma atualizacdo do Sentinel.

Se vocé optou por instalar o Advisor e selecionou 0 uso do Download Direto da
Internet, digite seu nome de usuério, senha e freqiiéncia de atualizagéo dos dados do
Advisor. Se o nome de usuario ou senha ndo puder ser verificado, apos clicar em
Avangar vocé sera perguntado se desegja continuar (ndo recomendado). Se optar por
continuar, digite a senha do Advisor novamente na janela de confirmagdo de senha.
Caso contrario, corrijaa senha do Advisor.

Please enter the ussrname and password to access the Advizor
zerver and feed data;

Uzeman e |

Pazsword; |

Please zelect how often Advizor data needs to be updated:

(8 6 Hours 12 Hours

Se vocé optou por instalar o Advisor, digite o caminho até o diretério que contém

o driver do Oracle JDBC (0 nome tipico do arquivo de driver é ojdbcl4.jar).

Esse € o caminho completo para o diretério que contém o arquivo .jar do driver,
normalmente SORACLE_HOME/jdbc/lib (ndo é possivel usar variaveis de ambiente
nesse campo).

Please enter the directory where the Oracle JDBC driver ,jar file
{e.q, - ojdbcld,jar) iz located, (Hint: The file iz uzually in the
location of “ojdbcld, jar” directory under ORACLE_HOME::

Pexpor‘tfhc-me.r’c-ra-:lefDr‘aHome.ﬂj dbcdlib |

Browse
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24. Sevocé optou por instalar o Advisor, digite:

= QOdiretério onde sero armazenados os arquivos de alimentacdo de dados do
Advisor. Esse é o local onde serdo gravados os arquivos de alimentacdo de
ataque e alerta quando for feito seu download.

NOTA: Os arquivos de alimentac&o de dados do Advisor precisam ter as
configuragdes de propriedade a seguir:

Usuario — esecadm

Grupo — esec

Se o diretério ndo tiver essas configuragdes de propriedade, execute o comando a
seguir como usuario raiz paradefinir a propriedade do diretério:

chown esecadm esec <cam nho_do_diretori o>

= Endereco do remetente, que sera exibido nas notificacdes de e-mail
=  Endereco do destinatario para o envio de notificacdes por e-mail

NOTA: Ap6s ainstalacdo, para mudar os enderecos de e-mail do Advisor,
edite os arquivos attackcontainer.xml e alertcontainer.xml no diretério
$ESEC_HOME/sentinel/config. Para obter mais informagdes, consulte o
Capitulo 7 — Guia Consultor do Guia do Usuario do Sentinel.

= Selecione Sim ou Né&o para o recebimento de e-mails sobre atualizaces bem
sucedidas do Advisor. As naotificagdes de erro serdo sempre enviadas.

Digiteo diretério em que o5 arquives de feed de dados do Consultor..

lruu 1rsentinel 5

Procurar

Digite o enderego de para o envio |
das notificagies de ¢-mail:

Digite os enderegos aos guais |
a5 notificacdes de e-mail devem
ser enviadas (separados por virgula):

Deseja notifieagbes de e-mail para atualizagdes bem-sucedidas
do Consultor? {Notificagies de ervo sempre secbo enviados.)

1, Sim Haa
25. Sevoceé optou por instalar o HP Service Desk ou a Integracdo do Remedy, sera

solicitado afornecer informagdes adicionais. Para obter maisinformagdes, consulte
0 Guia de Integracéo de Terceiros do Sentinel.

26. Leiaasinformagdes apresentadas nas telas que aparecerem e clique em Avangar ao
concluir. Depois de concluida ainstalacdo, serd necessario reinicializar. Clique em
Concluir parareinicializar o sistema.

27. Oinstalador do Sentinel desliga o Registro de Arquivos por padréo. Parafins de
recuperacdo de bancos de dados, é altamente recomendavel que, apés ainstalacdo e
antes de comegar areceber dados de eventos de produgéo, vocé habilite o Registro de
Arquivos. Vocé também deve programar um backup dos seus registros de arquivo
paraliberar espaco no destino do registro de arquivos, do contrério o banco de dados
irdparar de aceitar eventos.
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28. Sevoceé espera umataxa de eventos elevada (superior a 500 eventos por
segundo), € necessario seguir as instrucdes de configuracdo adicionais contidas na
secdo Configurando a Estratégia de Insercdo de Eventos da I nterface de Chamada
Oracle (OCI).

Pos-instalacdo do Sentinel 5 para Oracle

Atualizando o e-mail do Sentinel para autenticagdo SMTP

Se o sistemaexigir autenticagdo SMTP, vocé precisara atualizar o arquivo
execution.properties. Esse arquivo esta namaquinaem que o DASfoi instalado. Ele esta
localizado em $ESEC_HOME/sentinel/config. Para configurar esse arquivo, execute
mailconfig.sh para mudar o arquivo e mailconfigtest.sh paratestar as mudangas.
Para configurar o arquivo execution.properties
1. Naméguinaem que o DASfoi instalado, fagalogin como esecadm e mude parao
diretorio:

$ESEC_HOWE/ senti nel / config

2. Execute mailconfig desta maneira:

./mail config.sh -host <servidor SMIP> -from <endereco
de e-nmail de origenr -user <usuario de autenticacao
de e-mail > —password

Exemplo:

./mailconfig.sh -host 10.0.1.14 -from
meu_none@lom ni 0. com -user meu_none_de_usuari o
—password

Depois de digitar esse comando, vocé serd solicitado a fornecer uma nova senha.
Digite a senha: ***x*x*x*

Confirme a senha; *x*****xxx

NOTA: Ao usar aopgao password, eladeve ser o Ultimo argumento.

Paratestar a configurag@o de execution.properties

1. Namaquinaem que o DASfai instalado, facalogin como esecadm e mude parao
diretério:
$ESEC_HOME/ senti nel /config
2. Execute mailconfigtest desta maneira:
./mailconfigtest.sh -to <endereco de e-mail|l de destino>

Se 0 e-mail for enviado com éxito, sera exibida a seguinte saida natelae o e-mail sera
recebido no endereco de destino.

Oe-muil foi enviado com éxito!
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Banco

Verifique a caixa de correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contelido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel

Este é umteste da configuracdo da propriedade de e-nmil
do Sentinel. Se vocé vir esta nensagem a propriedade

de e-mail do Senti nel

para enviar e-nail

de Dados do Sentinel

foi configurada corretanente

Apbsinstalar o Banco de Dados do Sentinel, o banco ira conter os usuérios padréo a seguir:

esecdba — Proprietario do esquema de bancos de dados. O privilégio de DBA néo é
concedido ao usuério esecdba por questdes de seguranca. Para usar o Enterprise Manager,
crie um usuario com privilégios de DBA.

esecapp — Usuério do aplicativo de banco de dados. Este é o usuério do aplicativo
utilizado para a conex&o com o banco de dados.

esecadm — Usuario do banco de dados que é o Administrador do Sentinel. Ndo éa
mesma conta do usuario do sistema operacional esecadm.

esecrpt — Usuério do relatério de bancos de dados

SY S —Usuério do banco de dados SY S

SY STEM — Usuério do banco de dados SY STEM

Servico do Coletor

Durante ainstalagdo do Servico do Coletor, os seguintes Coletores serdo instalados, cada qual
com uma configuracdo de porta para sua execucao.

Produto

| Nome do Coletor

Coletores Demo

Teste de upload de bens, funcionacomo | DemoAssetUpload
Coletor DemoEvents
Teste de eventos demo, funciona com o DemoEvents

Coletor DemoAssetUpload e com o0
DemoV ulnerabilityUpl oad

Teste de upload de vulnerabilidade,
funciona com o Coletor DemoEvents

DemoV ulnerabilityUpload

Teste de envio de um evento

SendOneEvent

Teste de envio de vérios eventos

SendMultipleEvents

NOTA: Para obter mais informacdes sobre a configuragdo dos Coletores Demo,
consulte o Capitulo 12 - Teste da Instalacao.

NOTA: Paraver Coletores adicionais, va até o Sentinel Customer Portal. Para obter
mais informacdes (inclusive sobre configuragdo) consulte a documentacdo que

acompanha cada Coletor em:

$WORKBENCH_HOME/Elements/<nome do Coletor>/Docs/
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Parainstalar Coletores adicionais, execute o script do Service Pack no CD do Service Pack..
O script irdinstalar os Coletores em nivel local.

No Windows:
.\'servi ce_pack. bat

No UNIX:
./ servi ce_pack. sh

Para obter as instrugdes de instalag@o do Service Pack e uma lista de Coletores, consulte as
notas do Service Pack Release.

Atualizando a Chave de Licenca

Como atualizar a chave de licenga (Solaris)

1. Fagcalogin como usuario esecadm.
2. Vaaté $ESEC_HOME/tilities.
3. Digite o seguinte comando:

. sof t war ekey

4. Digite o nimero 1 como achave principal. Pressione Enter.

Criando uma Instancia Oracle para o Banco de Dados
do Sentinel

3-22

NOTA: Esse procedimento é apresentado atitulo de exemplo caso vocé desgje criar
tabelas proprias em comparagdo com o uso do recurso de criacdo de tabelas do CD
deinstalagdo. Os valores de tamanho podem variar dependendo da configuracéo e
dos requisitos do sistema. Os homes das tabel as devem seguir exatamente as
especificagdes abaixo.

Nainstancia Oracle, sera necessério configurar:
»  pardmetros

» tabelas

Criando uma Instancia Oracle

1. Fagalogin como usuério Oracle.
2. Useainterface gréficado Assistente de Banco de Dados Oracle para criar 0 seguinte:

NOTA: Osvalores podem variar dependendo da configuragéo e dos requisitos

do sistema.
Par ametros M inimos Recomendados para Configuracéo do Solaris
Par ametros Tamanho (bytes ou outra especificacéo)
db_cache size 1GB
java pool_size 33,554,432
large pool size 8,388,608
shared pool_size 100 MB
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Par ametros M inimos Recomendados para Configuracéo do Solaris

Par ametros Tamanho (bytes ou outra especificacéo)
pga aggregate target 150,994,944

sort_area size 109,051,904

open_cursors 500

cursor_sharing SIMILAR

hash_join_enabled TRUE

optimizer index_caching 50

optimizer index_cost adj 55

Tamanho Minimo Recomendado para Tabela do Solaris

Tabela Tamanhode | Notas
Exemplo
REDO 3 x 100M Este é o valor minimo. VVocé deve criar redo
logs maiores se tiver um EPS elevado.
SYSTEM 500M Valor minimo
TEMP 1G Valor minimo
UNDO 1G Valor minimo
ESENTD 5G Valor minimo
Este € para dados de eventos
ESENTD2 500M Vaor minimo
Dados de configuracéo, bens, vulnerabilidade
e associagles (autoextend habilitado)
ESENTWFD 250M Para dados do i Trac (autoextend habilitado)
ESENTWFX 250M Para indice do i Trac (autoextend hahilitado)
ESENTX 3G Vaor minimo
Para indice de eventos
ESENTX2 500M Valor minimo
indice de configuragéo, bens, vulnerabilidade
e associ acdes (autoextend habilitado)
SENT_ADVISORD 200M Valor minimo
Para dados do Advisor (autoextend habilitado)
SENT_ADVISORX 100M Valor minimo
Para indice do Advisor (autoextend
habhilitado)
SENT_LOBS 100M Vaor minimo
Para objetos grandes de bancos de dados
(autoextend habilitado)
SENT_SMRYD 3G Vaor minimo
Para dados de resumo de Agregacéo
SENT_SMRY X 2G Vaor minimo

Para indice de resumo de Agregacéo

Execute o script createEsecdba.sh encontrado no diretdrio sentinel\dbsetup\bin no
CD de Instalacéo do Sentinel. Este script ir4 criar o usuério esecdba, que é necessario
para adicionar objetos de bancos de dados com o uso do instalador do Sentinel.

Faga um backup do banco

de dados.
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Configurando a Estratégia de Insercao de Eventos da
Interface de Chamada Oracle (OCI)

3-24

O Sentinel 5.1 oferece uma estrutura para ainclusdo de diferentes estratégias para ainsercéo
de eventos no banco de dados. O Sentinel 5.1 oferece duas estratégias para ainser¢do de
eventos no banco de dados Oracle.

= JDBCLoadStrategy
=  OCILoadStrategy

A estratégia a ser usada para ainsercdo de eventos € regida pela propriedade da estratégia de
insercéo do componente EventStoreService do arquivo das_binary.xml.

A estratégia JDBC € a estratégia padréo configurada out of the box.

A estratégia OCl é uma estratégia de inser¢éo nativa para a agilizacdo dainsercéo de eventos.
Essa estratégia requer que as bibliotecas OCI do Oracle estejam instaladas na maguina que
esta executando o componente DAS. A estratégia OCI precisa ser usada em configuracdes
para as quais é esperada uma alta taxa de eventos.

O nimero de eventos a ser agrupado para inserc¢éo no banco de dados é regido pela
propriedade insert.batchsize. Essa propriedade insert.batchsize é usada por todas as
estratégias de inser¢éo de eventos.

Para mudar a estratégia de insercéo de eventos do Sentinel da Estratégia de Insercéo JDBC
padréo para a Estratégia de Inser¢do OCI, ha algumas etapas que precisam ser executadas.

Mudando a estratégia de insercéo de eventos da Estratégia JDBC paraa OCI.

1. Verifique se as bibliotecas OCI do Oracle estdo instaladas na méaquina que esta
executando o componente DAS do Sentinel. Vocé precisara saber o caminho parao
ORACLE_HOME nas etapas a seguir.

2. Facalogin na maguina partindo da etapa 1 como o usuario esecadm.

3. Crieum arquivo ".profile" no diretdrio pessoal do usuério esecadm. Coloque o texto
a seguir nesse arquivo (modifique o caminho parao ORACLE_HOME para que
corresponda a sua instalagéo):

ORACLE_HOVE=/ bui I d/ horre/ or acl e/ Or aHone

export CORACLE_HOME

LD LI BRARY_PATH=$LD LI BRARY_PATH: $ORACLE_HOVE/ | i b
export LD_LI BRARY_PATH

4. Abrao arquivo $ESEC_HOME/sentinel/config/das_binary.xml para edit&lo em
gualquer editor de texto.

5. Fagauma pesguisa no texto a seguir:

JDBCLoadSt r at egy
6. Mude esse texto para:
COCl LoadStr at egy

7. Grave esse mudanca no arquivo das_binary.xml.
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8. Reinicie o aplicativo bindrio DAS. (E fécil reiniciar o Bindrio DAS realizando um
"ps—ef | grep DAS Binary" paraobter o ID do processo, eliminando esse processo e
em seguida permitindo que o Watchdog do Sentinel automaticamente reinicie o
processo.)
Apos o reinicio do Binario DAS, a biblioteca $ESEC_HOM E/sentinel/lib/libocievent.so
serd carregada e usada para realizar as inser¢fes de Eventos no banco de dados via OCI.

Opcoes adicionais de Insercéo de Eventos OCI

Além de especificar a"OCILoadStrategy" no arquivo das_binary.xml, ha vérias outras opgdes
relacionadas a OCI que também podem ser configuradas.

» insert.batchsize — Essa definicdo permite configurar o maximo nimero de Eventos para
inser¢do no banco de dados de uma sb vez.

» insert.oci.workerCount — Essa defini¢ao permite configurar o nimero de threads usadas
parainserir dados de Eventos no banco de dados.

* insert.oci.queueWaitTime — Essa configuracdo especifica o tempo maximo, em segundos,
para aguardar antes de inserir os dados da fila de entrada no banco de dados. Sempre que
um "tamanho de lote" de eventos é recebido, o lote inteiro € inserido. Mas o fluxo de
entrada de eventos é lento, o tempo de espera da fila € usado para determinar 0 momento
dainsercdo no banco de dados (mesmo que um lote completo de eventos ainda ndo tenha
sido recebido).

» insert.oci.highWatermark — A alta marca d’ 4gua dafilado Evento de entrada.

» insert.oci.lowWatermark — A marca d’ &gua baixa dafila do Evento de entrada.

» insert.oci.optimizationFlag — Flag de otimizac&o. "ligada’ ou "desligada’.

Dicas de Depuracéao de OCI

A interface OCI ir4registrar mensagens no arquivo $ESEC_HOM E/sentinel/log/ocievent.log.
As mensagens iniciais gravadas no arquivo de registro devem incluir mensagens de conex&o
de banco de dados bem sucedidas (ou fracassadas)... Este € um bom local paraverificar sea
biblioteca OCI foi carregada e configurada corretamente.

A interface OCI também iraregistrar erros no arquivo das_binary localizado no diret6rio
$ESEC_HOME/sentinel/log. Os erros registrados no arquivo de registro das_binary log
incluem falhas nalocalizacdo/carregamento da biblioteca libocievent.so, falhas de conexéo
a0 banco de dados e falhas de inser¢éo de A ssociagtes de Eventos/Evento.

Se houver mensagens de erro indicando que o arquivo "libocievent.so" néo esta sendo
localizado ou carregado, entdo ha trés coisas a serem verificadas.

1. Verifique se as hibliotecas OCI Oracle estéo instaladas.

2. Verifigque se o arquivo "libocievent.so" estalocalizado no diretorio
$ESEC_HOME/sentinel/lib.

3. Veifique se o diretério $ESEC_HOME/sentinel/lib esta no caminho
"LD_LIBRARY_PATH" do usuério "esecadm". Em caso negativo, vocé pode
atualizar o caminho LD_LIBRARY _PATH no perfil do usuario "esecadm".

4. Veifique seasvariaveis de ambiente ORACLE_HOME e LD_LIBRARY_PATH
estéo atualizadas corretamente nas varidveis de ambiente do usuario esecadm
conforme descrito na se¢do "Mudando a estratégia de insercéo de eventos da
Estratégia JDBC paraa OCI".
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Instalando o Sentinel 5 para Oracle no Linux

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitulo descreve ainstalacéo do Sentinel Enterprise Security Management Sentinel 5
para Oracle no SUSE Linux Enterprise Server e Red Hat Enterprise Linux.

Pré-instalacdo do Sentinel 5 para Oracle no Linux

NOTA: Antes dainstalacéo, assegure-se de que as méquinas atendem aos requisitos
minimos do sistema e que o sistema operacional foi "reforgado” com o uso das
melhores préticas de seguranca atuais.

NOTA: Instale 0 Oracle Enterprise com particionamento. O Gerenciador de Dados
do Sentinel precisa desse recurso para gerenciar o Banco de dados do Sentinel.

NOTA: Ao redlizar umainstalacéo limpa do Sentinel depois de ter umaversao
anterior do Sentinel instalada, € necessério remover alguns arquivos e configuragdes
do sistema que podem ter sobrado de uma instalagdo anterior. Se esses arquivos ou
configuragdes ndo forem removidos, uma novainstalagdo limpa pode falhar. Esse
procedimento deve ser realizado em cada maquina onde esteja sendo feitauma
instalacéo limpa. Para obter mais informacfes, veja o Apéndice E.

A seguir estéo configuragBes tipicas do Linux para Sentinel. A configuracéo pode ser
diferente dependendo do ambiente. | ndependentemente da configuragéo escolhida, é
necessario instalar o banco de dados primeiro.
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Exemplo de configuragcdo com banco de dados Oracle para Linux

NOTA: Linux refere-se ao SUSE Linux 9 ou Red Hat Enterprise Linux 3

NOTA: Para obter mais informagfes sobre os sistemas operacionais suportados,
consulte o Capitulo 1 — Introducéo, Plataformas Suportadas para o Sentinel Server

no Linux.

Obtendo uma Chave de Licenca

O Servico de Banco de Dados (DAS) do Sentinel Server requer uma chave de licenga vdida
parainstalar e executar 0 servico. Essa chave de licenca fica bloqueada na maguina onde o
DAS serainstalado. Uma chave de licenca emitida para uma maquina ndo funciona em

outra maguina.

Para obter a chave de licencga, é necessario determinar o nimero de ID do host e fornecer
essas informagtes para a Novell, que atribuira uma chave de licenca.

Para determinar alD de host (Linux)

1. Fagalogin como usuério Root.
2. Insirae monte o CD deinstalacéo do Sentinel.
3. use o comando cd paramudar para utilitarios/linux e digite:

./ esechostid

4. Envie esse nimero de ID do host para o Suporte Técnico da Novell. Eles fornecerdo
avocé uma chave de licenca.
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Banco de Dados do Sentinel

Antes de instalar o Banco de Dados do Sentinel, sera necessério o seguinte:

Para saber quais s80 o0s requisitos de hardware, consulte os Capitulos 1 e 2.
SuSE Linux Enterprise Server 9 com SP2 ou Atualizacdo 5 ES (x86) do Red Hat
Enterprise Linux 3

Oracle 9i Enterprise Edition 9.2.0.6 (SUSE Linux somente) ou 9.2.0.7 com
particionamento

Usuério do sistema operaciona Oracle (padrdo: Oracle)

Verifique se as seguintes variaveis de ambiente estéo definidas para o usuério do sistema
operaciona Oracle:

ORACLE_HOVE

ORACLE_BASE

PATH (é preciso ter $ORACLE_HOVE/ bi n)

= Emboranéo seja recomendado, se vocé criar manual mente ainstancia de banco de
dados Oracle, consulte Criando uma Insténcia Oracle para 0 Banco de Dados
Sentinel para ver instrugdes sobre a criagdo dainstancia Oracle. Caso vocé escolha
€ssa 0p¢ao, ainda sera necessario usar o instalador para adicionar os objetos do banco
de dados ainstancia de banco de dados Oracle recém criada (consulte | nstalacéo
Personalizada).

NOTA: Caso esteja usando uma instancia de banco de dados Oracle existente ou
criada manualmente, ela precisa estar vazia, exceto pela presenca do usuério esecdba.
A sec8o Criando uma Instancia Oracle para o Banco de Dados do Sentinel contém
instrucdes para a criacdo desse usuario caso €le ainda ndo exista.

Se edtiver usando o instalador para criar ainstancia de banco de dados Oracle
(recomendéavel), serdo necessarios os caminhos de diretdrio para colocar os arquivos de
banco de dados. Esses diret6rios precisam ja existir antes da execucdo do instalador ja
que ele ndo criaesses diretdrios. Esses diretdrios também precisam permitir gravacdo
pelo usuério do sistema operaciona Oracle (p. ex. — oracle).

NOTA: Por motivos de desempenho, dependendo de se tratar dainstalacéio em
RAID, e se o ambiente RAID permitir, o Redo Log deve apontar para o disco de
gravacdo mais répido que estiver disponivel.

NOTA: Por padréo, o instalador define que as seguintes tabelas NAO devem crescer
automaticamente: ESENTD, ESENTX, SENT_SMRYD e SENT_SMRY X. Fica
definido o crescimento automético de todas as outras tabelas. O motivo paranao
permitir o crescimento automético das tabelas ESENTD, ESENTX, SENT_SMRYD
e SENT_SMRY X é que elas contém dados de eventos e dados resumidos de eventos.
A utilizag8o do espago para eventos e resumos pode ser altamente dindmica. Essas
tabelas devem ser monitoradas e estendidas de forma controlada, com base na
configuracdo do sistema de arquivos e levando em consideracdo o equilibrio de E/S e
0 backup e recuperagéo de bancos de dados.

O gerenciamento de particbes SDM (arquivamento, descarte e adi¢do de parti¢oes)
deve ser programado de modo a manter os dados do evento dentro de um tamanho
controlado.
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Sentinel Server

NOTA: Se o Banco de Dados do Sentinel ndo for instalado ao mesmo tempo em que
0 Sentinel Server, serd necess&rio instalar o Banco de Dados do Sentinel primeiro.

Antes de instalar o Sentinel Server, sera necessario:

Para saber quais sdo os requisitos de hardware, consulte os Capitulos 1 e 2.
SUSE Linux Enterprise Server 9 com SP2 ou Atualizagdo 5 ES (x86) do Red Hat
Enterprise Linux 3

NUmero de série e Chave de licencado Sentingl 5 (ParaDAS). Paraobter mais
informagBes, consulte Obtendo uma Chave de Licenca.

Servidor SMTP — Necessério para 0 envio de e-mails do Sentinel.

Sentinel Control Center e Assistente

Antes de instalar o Sentinel Server, sera necessario:

Para obter os requisitos de hardware, consulte os Capitulos 1 e 2

SUSE Linux Enterprise Server 9 com SP2 ou Atualizagdo 5 ES (x86) do Red Hat
Enterprise Linux 3 ou

(Construtor de Coletor e Sentinel Control Center) — Windows 2000 ou 2003

Consultor

Parainstalar o Advisor, sera necessario obter um ID e senhado Advisor com o Sentinel.
O Download Direto da Internet usa a porta 443.

NOTA: Caso pretenda usar o Advisor para o Exploit Detection somente, ndo é
necessario instalar o software Crystal Enterprise. 1sso sO € obrigat6rio se aintencdo
for executar Crystal Reports para Sentinel. Consulte o Capitulo 10, Configurago do
Consultor, para obter mais informagoes.

Pré-instalacdo do Oracle no Linux

Para ainstalacdo do Oracle no Linux para Sentinel, as seguintes agdes so necessarias.

4-4

Definicéo de valores de kernel

Criacéo de uma conta de grupo e de usuario do Oracle

Definicdo de variaveis de ambiente para o usuario do Oracle

Vinculagdo do gcc

Aplicagdo do patch do sistema operacional do Linux para alnstalagdo do Oracle 9.2.0.4
(obtenha o patch p3006854 9204 LINUX diretamente da Oracle)

Instalacdo do Oracle 9.2.0.4 (obtenha esse software diretamente da Oracle)

Aplicago do patch do Oracle 9.2.0.4 no Oracle 9.2.0.6 (SUSE Linux somente) ou 9.2.0.7
(obtenha o patch para o Oracle 9.2.0.6 ou 9.2.0.7 diretamente da Oracle)
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Definindo os valores de Kernel para Oracle no Linux (SUSE e Red Hat)

Para ainstalagdo do Oracle no Linux, os seguintes valores de kernel tém de ser definidos.

ISENCAO DE RESPONSABILIDADE: A seguir estd0 sugestdes de valores
minimos. Se as configuracfes do sistema excederem esses valores, ndo as atere.
Consulte o administrador do sistema e a documentagdo do Oracle para obter mais

informagdes.
»  shmmax=2147483648 (valor minimo) = semmni=1024
= shmmni=4096 = semmsl=1024
=  semmns=32000 = semopm=100

1. Efetuelogin como Usuario Root.
2. Paradefinir os parémetros de kernel, adicione o texto a seguir ao final do arquivo
"fetc/sysctl.conf":

NOTA: As configuractes abaixo sdo os valores minimos sugeridos. Se as
configuragdes excederem esses valores, ndo as altere. Paradeterminar a
configuragdo atual de um determinado parémetro de kernel, execute o comando:

sysctl <kernel _paraneter>

Por exemplo, paraverificar o atua valor do parametro de kernel "kernel.sem”,
execute 0 comando:

sysctl kernel.sem

# Configuracdes de Kernel para o Oracle
# kernel . sem = <SEMVSL> <SEMWNS> <SEMOPM> <SEMWNI >

kernel .sem = 1024 32000 100 1024
ker nel . shnmax = 2147483648
kernel . shhrmmi = 4096

fs.file-max = 65536
net.ipv4.ip_local _port_range = 1024 65000

3. Execute 0 comando a seguir para carregar as modificagfes no arquivo
"fetc/sysctl.conf":

sysctl -p

4. Paradefinir os handles de arquivo e limites de processo, adicione o texto a seguir ao
final do arquivo "/etc/security/limits.conf". "nproc” € o limite maximo do nimero de
processos, e "nofile" é o limite maximo do nimero de arquivos abertos. Trata-se de
valores recomendados, mas que podem ser modificados se necessério. O texto a
seguir supde que seu ID de usuario do Oracle € "oracle”’. Se o seu ID de usuério for
diferente, substitua "oracl€e" no texto a seguir pelo seu ID de usuario do Oracle.

# Configuracdes adicionadas ao Oracl e

oracl e sof t nproc 16384
oracl e hard nproc 16384
oracl e soft nofile 65536
oracl e hard nofile 65536
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Pré-instalac&o do Oracle no SuSE Linux

Pré-instalacéo do Oracle no SUSE Linux

ISENCAO DE RESPONSABILIDADE: Asinstrucdes a seguir ndo tém por
objetivo substituir adocumentacéo do Oracle. Trata-se apenas de um exemplo de
cenério de configuragdo. Recomenda-se enfaticamente que essas instrugdes sejam
seguidas. A configuragéo exata pode variar. Consulte a documentagédo do sistema
operaciona e do Oracle para obter mais informages.

1. Sigaasinstrucdes de instalacdo fornecidas no manual deinstalacéo do SLES 9.
Instale o SLES 9 com pacotes padrdes junto com Ferramentas e Compilador C/C++.

NOTA: Sevocéjainstalou o SUSE Linux, vocé pode usar o YaST (Y et Another
Setup Tool) no SUSE Linux parainstalar Ferramentas e Compilador C/C++.

2. Efetuelogin como Usuério Root.
3. Verifigue o nivel de kernel digitando:

unane -r

Um vaor de kernel de 2.6* é requerido. Por exemplo, um nivel de kernel de 2.6.5-7.97
esta OK.

4. Instale gcc_old-2.95.3-175.2.i586.rpm incluido no SLES 9 SP2 CD1.
rpm-i <path>/ gcc_ol d-2.95.3-175.2.i586.rpm
5. Verifigue se esta executando o SP2 digitando:
SPi dent
ou
cat /etc/ SuSE-rel ease

Deve aparecer:
CONCLUSAO. O sistemn esta atualizado!
Encont r ado SLES- 9-i 386- SP2
ou

SUSE LI NUX Enterprise Server (i586)
VERSION = 9
PATCHLEVEL = 2

6. Paraautomatizar amaioria das tarefas de pré-instalacéo do Oracle e criar 0 usuario
oracle, instale orarun-1.8-109.15.i586.rpm.

NOTA: Consulte o documento de instalacdo do Oracle para obter uma lista completa
dos pré-requisitos.

rpm-i <path>/orarun-1.8-109.15.i586.rpm

NOTA: orarun também esta disponivel em http://www.novell.com.orarun
também ir&

exportar LD ASSUVE KERNEL=2.4.21

exportar LD PRELOAD=/usr/lib/liblnternal Synbol s. so
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10.

11.

12.
13.
14.

15.

A conta para o usuario oracle esta desativada. Ative-aalterando o shell parao
usudrio oracle de /bin/fal se para/bin/bash usando a administragéo de usuério do
Y aST ou editando o /etc/passwd.

Defina uma nova senha para o usuario oracle usando o Y aST ou digitando:
[ usr/ bin/ passwd oracle

Para definir os parémetros de kernel, execute
/fusr/sbin/rcoracle start

Ignore qualquer erro.
Parainstalar o Oracle 9.2.0.4, de dentro do Disk1, execute o script:

./runinstaller
Ao avancar no instalador, deixe todos os prompts em seus val ores padréo, salvo se
houver especificacdo em contrério abaixo.
= Ao ser solicitado afornecer o Nome do Grupo UNIX, digite: dba
» Ao ser solicitado afornecer o Tipo de Instalagdo, escolha Personalizada.
Selecione 0s componentes a seguir para serem instalados:
= Oracle9i 9.2.0.4.0
= Opcgdes do Enterprise Edition 9.2.0.1.0
= Particionamento do Oracle 9i 9.2.0.4.0
»  Servicosderede do Oracle 9.2.0.1.0
s Escutaderededo Oracle9.2.0.4.0
»  Produtos do Oracle Enterprise Manager 9.2.0.1.0 (Todos)
= Oracle 9i Development Kit 9.2.0.1.0 (Todos)
»  Oracle 9i para Documentagdo do UNIX 9.2.0.1.0
»  Servidor HTTP do Oracle 9.2.0.1.0 (Todos)
»  iSQL*Plus9.2.0.4.0 (Todos)
= Interfaces do Oracle IDBC/OCI 9.2.0.1.0
Na solicitac&o para criar banco de dados, escolha NAO.
Opcional, cancele todos os assi stentes de configuragdo que o instalador iniciar.

Modifique o arquivo '/opt/oracle/network/admin/sglnet.ora (ou crie o arquivo se ele
ndo existir) para que contenha o seguinte (remova qual quer informacdo sem
comentario existente no arquivo):

NAVES. DI RECTORY_PATH = ( TNSNAMES, HOSTNANME)

Para aplicar o patch do Oracle 9.2.0.6 a0 Instalador do Oracle, de dentro do Diskl1 da
distribuicéo de patch do Oracle 9.2.0.6, execute o script:

NOTA: O patch do Oracle 9.2.0.6 NAO seré aplicado, a menos que primeiro sgja
aplicado um patch ao Instalador do Oracle.

./runlnstaller

Instalando o Sentinel para Oracle no Linux
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16. Ao avancar no instalador, deixe todos os prompts em seus valores padréo, salvo se

17.

18.

houver especificacdo em contrério abaixo.
= Natelade boas-vindas, clique em Avancar.

» NatelaEspecificar Locais de Arquivos, escolha OUIHome como Nome de
Destino nalista suspensa (ou o que vocé usar como Nome de Destino durante a
instalagdo do Oracle 9.2.0.4). Clique em Avancar.

= Natela Selecionar Produto para Instalar, escolha Instalador Universal do Oracle
10.1.0.3.0. Cligue em Avancar.

= NatelaResumo, revise o resumo de instalagéo e clique em Instalar.

» NatelaFim dalnstalagdo, clique em Sair.

Para aplicar o patch do Oracle 9.2.0.6 a0 Oracle, de dentro do Disk1 da distribuicéo
de patch do Oracle 9.2.0.6, execute o script:

./runlnstaller
Ao avancar no instalador, deixe todos os prompts em seus valores padréo, salvo se
houver especificacdo em contrério abaixo.
= Natelade boas-vindas, clique em Avancar.

* NatelaEspecificar Locais de Arquivos, escolha"OUIHome" como Nome de
Destino nalista suspensa (ou o que vocé usar como Nome de Destino durante a
instalacdo do Oracle 9.2.0.4). Clique em Avancar.

= Dependendo da versdo, natela Selecionar Produto para Instalar, escolha
Oracle 9iR2 Patchset 9.2.0.6.0. Depois, clique em Avancar.

» NatelaResumo, revise o resumo de instalagéo e clique em Instalar.
= NatelaFim dalnstalacéo, clique em Sair.

Pré-instalacédo do Oracle no Red Hat Linux
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Pré-instalacéo do Oracle no Red Hat Linux

3.

ISENCAO DE RESPONSABILIDADE: Asinstrucdes a seguir ndo tém por
objetivo substituir a documentacéo do Oracle. Trata-se apenas de um exemplo de
cenério de configuragdo. Esta documentagdo supde que o diretdrio pessoal dos
usudrios do Oracle é /export/home/or acle e que o Oracle serainstalado em
f/opt/oracle. A configuragdo exata pode variar. Consulte a documentago do sistema
operacional e do Oracle para obter mais informagoes.

Efetue login como Usuério Root.

Crie um grupo UNIX e uma conta de usuéario UNIX para o proprietario do banco de
dados Oracle.

Adicione um grupo dba (como root):
groupadd dba
Adicione o usuario do Oracle (como root):

useradd —g dba —s /bin/bash —d /export/honme/oracle —m
oracl e
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Crieum diret6rio para ORACLE_HOME e ORACLE_BASE:
nkdir —p /opt/oracl e/

Mude a propriedade do diretério ORACLE_BASE e complete para o oracle/dba:
chown -R oracl e:dba /opt/oracle

Mude o usuério do Oracle:
su - oracle

Abra o arquivo '.bash_profile' (no diretério pessoal do usuario do Oracle) para
edita-lo e adicione o seguinte ao final do arquivo:

NOTA: Esse conjunto de variaveis de ambiente somente devem ser usadas para o
usudrio do Oracle. Em termos especificos, elas ndo devem ser definidas no ambiente
do sistema nem no ambiente do usuario esecadm.

# Defina a variavel de anbiente LD ASSUVE KERNEL sonente
para o Red Hat 9,

# RHEL AS 3 e RHEL AS 4 !!

# Use a inplenmentacdo "Linuxthreads com col ecdes
flutuantes" em vez de NPTL:

# para RH 9 e RHEL AS 3

exportar LD ASSUME KERNEL=2. 4.1

# para RHEL AS 4

# exportar LD ASSUME_KERNEL=2.4.19
# Anmbiente Oracle

export ORACLE_BASE=/opt/oracl e
export ORACLE HOVE=$CRACLE_BASE/
export ORACLE _SI D=t est

export ORACLE TERM=xterm

# exportar TNS_ADM N= Definir se sgl net. ora,
tnsnanes.ora, etc. ndo estiveremem
$ORACLE HOVE/ net wor k/ admi n

export NLS LANG=AMERI CAN;

export ORA _NLS33=$CRACLE_HOVE/ ocommon/ nl s/ admi n/ dat a
LD LI BRARY_PATH=$CRACLE_HOVE/lib:/lib:/usr/lib

LD LI BRARY_PATH=$LD LI BRARY_PATH: /usr/local/lib
export LD LI BRARY_ PATH

# Definir canminhos de pesqui sa de shell

export PATH=$PATH: $ORACLE_HOVE/ bi n
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10.

11.

12.

13.

14.

Repita o login como usuario do Oracle para carregar mudancas de variaveis de
ambiente a partir da Ultima etapa:

sair
su - oracle

Vincule o gcc com aversdo 2.9.6

NOTA: Se/usr/bin/gcc296 ou /usr/bin/g++296 ndo existir, gcc ou g++ ndo foi
instalado. Nesse caso, instal e esses componentes e retorne para essa etapa.

su - root
In -s /usr/bin/gcc296 /usr/bin/gcc
In -s /usr/bin/g++296 /usr/bin/g++
Saia para retornar ao prompt de usuario do Oracle.
sair
Execute o patch p3006854 9204 LINUX.zip do Oracle, que aplicao patch do

sistema operacional Linux paraainstalacdo do Oracle. Esse patch pode ser obtido
com aOracle.

su - root
desconpacte p3006854_9204_LI NUX. zi p
cd 3006854
sh rhel 3_pre_install.sh
Saia para retornar ao prompt de usuario do Oracle.
sair
Parainstalar o Oracle 9.2.0.4, de dentro do Disk1, execute o script:

./runlnstaller
Ao avancar no instalador, deixe todos os prompts em seus val ores padréo, salvo se
houver especificacdo em contrério abaixo.
» Ao ser solicitado a fornecer o Nome do Grupo UNIX, digite: dba
» Ao ser solicitado afornecer o Tipo de Instalagdo, escolha Personalizada.
Selecione 0os componentes a seguir para serem instalados:
» Oracle9 9.2.0.4.0
»  Opcdes do Enterprise Edition 9.2.0.1.0
s Particionamento do Oracle 9i 9.2.0.4.0
»  Servicosderede do Oracle 9.2.0.1.0
o Escutaderededo Oracle9.2.0.4.0
= Produtos do Oracle Enterprise Manager 9.2.0.1.0 (Todos)
= QOracle 9i Development Kit 9.2.0.1.0 (Todos)
»  Oracle 9i para Documentacéo do UNIX 9.2.0.1.0
»  Servidor HTTP do Oracle 9.2.0.1.0 (Todos)
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15.
16.
17.

18.

19.

20.

21.

=  iSQL*Plus9.2.0.4.0 (Todos)

» Interfaces do Oracle JIDBC/OCI 9.2.0.1.0

Ao ser solicitado acriar banco de dados, escolha NAO.

Opcional, cancele todos os assistentes de configuracdo que o instalador iniciar

Modifique o arquivo ‘/opt/oracle/network/admin/sglnet.ora (ou crie o arquivo se ele
ndo existir) para que contenha o seguinte (remova qual quer informacdo sem
comentério existente no arquivo):

NAMES. DI RECTORY_PATH = ( TNSNAMES, HOSTNAME)

Para aplicar o patch do Oracle 9.2.0.6 ou 9.2.0.7 a0 Instalador do Oracle, de dentro
do Disk1 dadistribuicéo de patch do Oracle 9.2.0.6 ou 9.2.0.7, execute 0 script:

NOTA: O patch do Oracle 9.2.0.6 NAO seré aplicado, a menos que primeiro sgja
aplicado um patch ao Instalador do Oracle.

./runlnstaller
Ao avancar no instalador, deixe todos os prompts em seus val ores padréo, salvo se
houver especificacdo em contrério abaixo.
» Natelade boas-vindas, clique em Avancar.

» NatelaEspecificar Locais de Arquivos, escolha OUIHome como Nome de
Destino nalista suspensa (ou o que vocé usar como Nome de Destino durante a
instalagdo do Oracle 9.2.0.4). Clique em Avancar.

= Natela Selecionar Produto para Instalar, escolha Instalador Universal do
Oracle 10.1.0.3.0. Cligue em Avancar.

= NatelaResumo, revise o resumo de instalagéo e clique em Instalar.

» NatelaFim dalnstalagdo, clique em Sair.

Para aplicar o patch do Oracle 9.2.0.6 ou 9.2.0.7 ao Oracle, de dentro do Diskl1 da
distribuicéo de patch do Oracle 9.2.0.6 ou 9.2.0.7, execute 0 script:

./runlnstaller
Ao avancar no instalador, deixe todos os prompts em seus valores padréo, salvo se
houver especificacdo em contrério abaixo.
= Natelade boas-vindas, clique em Avancar.

» NatelaEspecificar Locais de Arquivos, escolha"OUIHome" como Nome de
Destino nalista suspensa (ou o que vocé usar como Nome de Destino durante a
instalacdo do Oracle 9.2.0.4). Clique em Avancar.

= Dependendo da versdo, natela Selecionar Produto para Instalar, escolha
Oracle 9iR2 Patchset 9.2.0.6.0 ou Oracle 9iR2 Patchset 9.2.0.7.0. Clique
em Avancar.

» NatelaResumo, revise o resumo de instalacéo e clique em Instalar.
» NatelaFim dalnstalacéo, clique em Sair.
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22. Desvincule o gcc:
su — root
rm/usr/bin/gcc
rm/usr/bin/g++
23. Saiapararetornar ao prompt de usuario do Oracle.
sair

Instalacdo do Sentinel 5 para Oracle no Linux
O Sentinel 5 da suporte a doistipos de instalagéo. S50 elas:

=  Simples— Opc¢do deinstalacdo da all-in-one. Servigos do Sentinel, Servigo do Coletor e
Aplicativos do Oracle namesma maquina. O tipo de instalagdo se destinaafins
demonstrativos apenas.

»  Personalizado — Permite uma instalacdo totalmente distribuida.

Instalacdo Simples no Linux

Essa opcao instala os componentes mais comuns (n&o inclui o Construtor de Coletor nem
recursos de Integracdo de Terceiros) em uma Unica maquina. Se destina principalmente afins
demonstrativos. Nao é recomendada para uso em um ambiente de teste ou produg&o.

NOTA: A instalacdo simples ndo oferece suporte a autenticacéo de senha do
Gerenciador de Coletor.

Como readlizar uma Instalagdo Simples

1. Verifique sevocé coletou as informagdes, realizou as tarefas e atendeu aos requisitos
especificados na se¢do Pré-instalaco do Sentinel 5 para Oracle em relagdo aos
componentes que esta instalando.

Verifique a configuragéo do Oracle no Linux.
Facalogin como usuério Root.
Insirae monte o CD de instalagdo do Sentinel.

Parainiciar o programa de instalagdo, va para o diretério de instalagdo no
CD-ROM e digite:
Para 0 modo de interface gréfica

a bk~ w N

./ setup. sh

ou
Para modo textual ;

./ setup.sh —consol e

6. Clique na seta parabaixo e selecione uma das seguintes opcdes de idioma:

= Inglés. = |taliano
=  Francés =  Portugués
=  Alemao = Espanhol

7. Sigaos prompts do instalador.
8. Depoisde ler atelade boas-vindas, clique em Avancar.
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10.

11.

12.

Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.

Aceite o diretdrio de instalacdo padrdo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Mome do directdrio:

[fopt/sentinels 1.3.0 |

Procurar

Selecione Smples. Clique em Avancar.

& Simple
?E' All-In-0ne easy installation.

0 Cystam
;ﬁ Allows the user to configure a custam installation.

Digite as informacfes sobre a configuracao.

NUmero de Série e Chave de Licenca

Servidor SMTP (o nome DNS ou o endereco | P) — essa opcéo permite
a0 Sentinel enviar e-mails.

Email — digite um endereco de e-mail valido parao qua os
e-mails de notificacdo do Advisor devem ser enviados
(p.ex. - Sent_Server@myserver.com).

Senha Global do Sistema — digite uma senha e a senha de confirmag&o
correspondente. Esta sera a senha de todos os usuérios padréo. 1sso inclui o
usuério do sistema operacional esecadm e 0s usuérios dos bancos de dados.
Consulte o Banco de Dados do Sentinel, na se¢do Pds-instalacdo do Sentinel 5
para Oracle, para obter a lista de usudrios padrao do banco de dados criada
durante ainstal agdo.

Diretdrio de Dados— o local dos arquivos de dados do Banco de Dados. Para
mudar o local padrao, clique no botéo ... e selecione um local. O padréo é
$ESEC_HOME/data.

NOTA: O Diret6rio de Dados precisa permitir gravacdo pelo usuério do Oracle.
Para isso, execute os comandos a seguir como Usuério Root:

chown —R oracl e: dba <directory_path>

chnmod —-R 770 <directory_pat h>

supondo que "oracle" € seu nome de usuario no Oracle e que "dba" e seu nome de
grupo no Oracle.

NOTA: Seestiver instalando o Advisor, aopgdo de instalacdo Simplesira configurar
0 Advisor para que use 0 Download Direto da Internet com um intervalo de
atualizacdo de 12 horas e todas as notificagdes de e-mail habilitadas.

Parainstalar o Advisor, selecione Instalar Consultor. Digite um nome de usuario
e senha. Se 0 home de usuério ou senhando puder ser verificado, apos clicar em
Avancar vocé sera perguntado se desgja continuar (ndo recomendado). Se optar
por continuar, digite a senha do Advisor novamente na janela de confirmacdo de
senha. Caso contrério, corrijaa senhado Advisor.
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Cligue em Avancar.

Mumera de Série; | Chave de Licenga:

Servidor SMTP: lacalhost E-mail: esecadm

Senha Global do Sisterna (usada para todos 03 usuadrios do Sentinel & 0 Gerenciador de

Coletary

Senha: Confirmar Senha:

Diretdrio de | Camrchivos de programaisentinels.1.3.0wata |
Dados: lj

[ Instalar Consultor (digite 0 nome de usudrin/senha abaixa)

Mome de Senha:

[RENETEE

13. Digite asinformagdes sobre a configuragdo do banco de dados:
= Nome do Banco de Dados — O nome da instancia de banco de dados Oracle para
acriacdo einstalacdo de objetos do Banco de Dados do Sentinel. N&o pode ja
existir um banco de dados com esse nome.
= Arquivo de Driver do Oracle JDBC. Esse é o caminho completo para o arquivo
Jar, normalmente SORACLE_HOME/jdbc/lib/ojdbcl4.jar (ndo é possivel usar
variaveis de ambiente nesse campo).

Dlatabaze Installation Configuration

Datzbase Nam ei [ESEC]

Oracle JOBC Driver Filef
la’tuui1dx’hnmef’nr‘aclea"Dr*aHnme.r",jdbcf'lib.r"u:u,jdbclﬁf..jar*

Browse

14. Cligue em OK no nome de usuario do Oracle padréo.

Flease enter the Oracle Ussrname:

15. Leiaasinformagtes apresentadas nas telas que aparecerem e cligue em Avancar ao
concluir. Depois de concluida ainstalag8o, serd necessdrio reiniciaizar o sistema.

NOTA: Caso desgje instalar algum software de Integragcdo de Terceiros (Suporte
técnico HP ou Integracdo do Remedy), ap6s a reinicializagcdo da maquina, execute o
instalador novamente e selecione o software de Integracdo de Terceiros a ser
instalado. Para obter mais informagdes, consulte o Guia de Integracdo de Terceiros.
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16. Oinstalador do Sentinel desliga o Registro de Arquivos por padrdo. Parafins de
recuperacao de bancos de dados, é altamente recomendavel que, apds ainstalacdo e
antes de comecgar a receber dados de eventos de producéo, vocé habilite o Registro de
Arquivos. Vocé também deve programar um backup dos seus registros de arquivo
paraliberar espago no destino do registro de arquivos, do contrério o banco de dados
ird parar de aceitar eventos.

Instalacdo Personalizada no Linux

Como realizar uma Instalacéo Personalizada

1. Verifique sevocé coletou as informagdes, realizou as tarefas e atendeu aos requisitos
especificados na secdo Pré-instalacdo do Sentinel 5 para Oracle em relagdo aos
componentes que esta instalando.

Verifique a configuracéo do Oracle no Linux.
Facalogin como usuério Root.
Insirae monte o CD de instalacéo do Sentinel.
Parainiciar o programade instalagdo, va para o diretdrio de instalagéio no CD-ROM
edigite:
Para o0 modo de interface grafica:

a k> w N

./ setup. sh

ou
Para modo textual:

./ setup.sh —consol e

6. Clique na seta para baixo e selecione uma das seguintes opgdes de idioma:

= Inglés = |taliano
=  Francés = Portugués
= Aleméo = Espanhol

7. Depoisdeler atelade boas-vindas, clique em Avancar.
8. Aceite 0 Contrato de Licenga de Usuario Fina e clique em Avangar.

9. Aceite o diretdrio deinstalagdo padréo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Mome do directdria:
lfopt fzentinels . 1.2.0 |

Procurar

10. Selecione Personalizado (padréo). Clique em Avancar.
11. Selecione os recursos a serem instalados.

NOTA: Para obter mais informagfes sobre os componentes que podem ser instalados
e em que locais para diferentes configuragfes, consulte o Capitulo 1, Requisitos do
Sstema.
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12.

13.

14.

Seleccione as fungdes de "Sentinel 5" que pretende instalar:

[T Banco de Dados
@ Servigos do Sentinel
[ Servidor de Comunicagdo
[T Consultor {2 Instalagdo requer Senha e ID do Consultor)
¥| Correlagdo
= D&S
»| Sentinel Collector Service

@~ Aplicativos
As opgdes a seguir estdo disponiveis:

o Banco de Dados —instala o Banco de
Dados do Sentinel.

Servico do Coletor
Sentinel Control Center

o o a o o

= Servidor de Comunicagdo —instalao Gerenciador de Dados do Sentinel
barramento de mensagens (iISCALE) HP OpenView Service Desk**

= Consultor Integracdo do Remedy* *

= Mecanismo de Correlacéo

= DAS

NOTA: **Para obter informagdes sobre ainstalagdo do HP OpenView Service Desk
ou da Integracdo do Remedy, consulte o Guia de Integracéo de Terceiros.

NOTA: Se nenhum dos recursos filhos de " Servigos do Sentinel" for selecionado,
anule a selecéo do recurso "Servigos do Sentinel" também. Ele ficara esmaecido com
uma marca de selecdo se ainda estiver selecionado, mas todos os recursos filho seréo
desmarcados.

NOTA: Como parte dainstalagdo do componente Banco de Dados de Sentinel, o
instalador ira colocar arquivos na pasta $ESEC_HOM E/utilities/db.

Se vocé selecionou ainstalagdo do DAS, sera solicitado afornecer:
= Ndmero de Série
» Chavedelicenca

Se vocé selecionou ainstalagdo de qualquer componente de integracdo de terceiros,
sera solicitado afornecer uma senha para desbloquear o(s) componente(s) de
integracao de terceiros selecionados. Para obter mais informagdes, consulte o Guia
de Integracdo de Terceiros.

Especifique o nome de usuério do Administrador do Sentinel no sistema operacional

eolocal do diretdrio pessoal. Esse € 0 nome de usuario que tera a propriedade do

produto Sentinel instalado. Se 0 usuério ndo existir ainda, um usuario seracriado

com um diretorio pessoal no diretério especificado.

» Nome de usuério do Administrador do sistema operaciona — O padréo é
esecadm

» Diretdrio pessoal do Administrador do sistema operacional — O padrdo é
"/export/home". Se 0 nome de usuério for esecadm, o diretério pessoa do
usuario sera/export/home/esecadm.
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15.

16.

Uzemam e:

Fsecadm

Location to create home directoru:

E"expor‘tx’home |

Browse

NOTA: Se um novo usuério for criado, sua senha precisara ser definida

manual mente, separadamente desse instalador. O Sentinel recomenda que isso sgja
feito diretamente pelo registro no sistema apos ainstalagéo do produto.

Para obedecer as rigidas configuragdes de seguranca exigidas pela Certificagdo de
Critérios Comuns, 0 Sentinel exige uma senhaforte com as seguintes caracteristicas:
1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito

em MAIUSCULA, um em mintscula, um simbolo especial (#$ ) e um digito
numérico (0-9). Nao use espacos.

2. A senha n&o pode conter o nome usado no e-mail nem partes do nome completo.

3. A senhando deve ser uma palavra "comum" (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senha ndo deve conter palavras de idioma algum, pois existem varios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinagdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Califérniahd 5 anos).

Se optar por instalar o Sentinel Control Center, aparecera um prompt de tamanho de
heap VM (Java Virtual Machine):

=  Tamanho de heap VM (MB) - Por padréo, é definido como metade do tamanho
da memdria fisica detectada na méaquina, com um maximo de 1024 MB.
Esse serd o tamanho de heap JVM méximo usado somente pelo Sentinel
Control Center.

The installer has detected 2048 MB of physical memory, Pleaze specify
the desired JWM heap size for Sentinel Control Center, The legal
range is B4-1024,

J¥M Heap S&e B}

p024

Se vocé optar por instalar o Servigo do Coletor, escolha proteger ou ndo proteger o
Gerenciador do Coletor do Assistente com uma senha. Se vocé optar por proteger o
Gerenciador do Coletor do Assistente, serd solicitado a criar uma senha para ele.

NOTA: Paraaprotegdo do Coletor do Assistente com uma senha, seré necessario
digitar essa senha ao fazer o upload, download ou depuragéo de Coletores nesse
Gerenciador do Coletor do Assistente. Essa senha complementa o nome de usuario e
senha do Sentinel necessarios parafazer o login Construtor de Coletor do Assistente.
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NOTA: Para obedecer as rigidas configuracdes de seguranca exigidas pela
Certificac8o de Critérios Comuns, 0 Sentinel exige uma senha forte com as seguintes
caracterigticas:

1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito em
MAIUSCULA, um em mindscula, um simbolo especia (! @#$%"&*()_+), eum
digito numérico (0-9).

2. A senha ndo pode conter 0 nome usado no e-mail nem partes do nome completo.

3. A senha ndo deve ser uma palavra "comum" (por exemplo, ndo deve ser uma
palavra registrada em diciondrio nem giria de uso comum).

4. A senhanéo deve conter palavras de idioma algum, pois existem vérios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinactes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Cdliférniaha5 anos).

Opegdes de protegdo por senha do Gerenciador de Coletor:

() Don't password protect this Collector Manaoer

& Passwaord protect this Collectar Managet

Palavra-passe:

Confirmar Senha;

17. Seoptar por instalar o DAS, selecione a quantidade de RAM do sistema que desgja
alocar para o Servigo de Acesso a Dados. No caso de ambientes distribuidos,
recomenda-se selecionar 0 maximo de memoria (4 GB). No caso de ambientes
independentes, recomenda-se selecionar metade da meméria RAM.

Selecione a quantidade de memadria (RAM) que deseja alocar para os processos oo

Servidar de Aresso a Dadaos do 5entinel. Para abter o melhor desempenha, alogque
0 maximo possivel de memadria.

|1 Gigatytes |

18. Paraainstalacdo do banco de dados, sera solicitado o seguinte:

a. Selecione aplataforma do servidor do banco de dados de destino como Oracle 9i
e selecione uma das agdes a seguir:
s Criar um novo banco de dados com objetos de banco de dados — criauma
novainstancia de banco de dados Oracle e preenche a novainstancia com
objetos de banco de dados.
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Adicionar objetos de banco de dados a um banco de dados vazio existente —
somente adiciona um banco de dados a uma instancia de banco de dados
Oracle existente. A insténcia de banco de dados Oracle existente precisa
estar vazia, exceto pela presenca do usuario esecdba.

b. Digite o diretério de registro de instalagdo do banco de dados (padréo:
$ESEC_HOME/logg/db). Aceite o 'Diretério do registro de instalagéo do banco
de dados' padr&o ou clique em Procurar para especificar um local diferente.

Selecione a plataforma do serdor do banco de dados de desting:

| oracle 9i -/

@ Criar um novo banco de dados com objetos de banco de dados.

& Adicionar objetos de banco de dados a um banco de dados wazio existente,

Ciretario do registro de instalagdo do banco de dados:

[foptisentingls. 1.3.0/logs fdlb |

Frocurar

c. Clique em OK no nome de usuério do Oracle padréo.

Pleaze enter the Oracle Username:

d. Sevocé optar por criar um novo banco de dados, digite o seguinte;

o

O caminho para o arquivo de driver do Oracle JDBC (o0 nome tipico do
arquivo .jar € ojdbcl4.jar). Esse é o caminho completo para o arquivo .jar,
normal mente SORACLE_HOME/jdbc/lib/ojdbcl4.jar (ndo é possivel usar
variaveis de ambiente nesse campo).

Nome de host — O nome de host da méquina onde o banco de dados sera
instalado. Esse campo néo é configuravel se uma novainstancia de banco de
dados estiver sendo criada.

Nome do Banco de Dados — O nome da instancia de banco de dados que sera
instalada.

Oracle Conflguration
Eekothie Jrack JOEBC drier b dbold el
!J'E-xp:rwhmefm*aclefﬂreHmefJd:u::f] 1bsojdbcld, jar

Hostnan e [loz.162.2.1

Databaze Nan e ?EC

Brouze |
et

Se vocé optou por adicionar objetos de bancos de dados a um banco Oracle vazio

existente, sera solicitado afornecer as informagdes a seguir.

[=]

O caminho para o arquivo de driver do Oracle JDBC (o nome tipico do
arquivo .jar € ojdbcl4.jar). Esse é o caminho completo parao arquivo .jar,
normalmente $ORACLE_HOME/jdbc/lib/ojdbcl4.jar (ndo é possivel usar
variaveis de ambiente nesse campo).
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= Nome de host do banco de dados ou endereco IP — O nome ou endereco |P
do host onde esta o banco de dados Oracle ao qual vocé deseja adicionar
objetos de banco de dados. Pode ser 0 nome de host local ou um nome de
host remoto.

s Nome do banco de dados — O nome dainstancia do banco de dados Oracle
vazio existente aqual vocé desgja adicionar objetos de banco de dados (o
padrdo é ESEC). Esse nome de banco de dados precisa aparecer como nome
de um servigo no arquivo tnsnames.ora (no diretdrio
$ORACLE_HOME/network/admin/) da méguina onde o instalador esta
sendo executado.

NOTA: Se o nome do banco de dados ndo estiver no arquivo tnsnames.ora, 0
instalador ndo exibira um erro nesse momento dainstalacdo (porque ele verificaa
conexdo usando uma conexéo JDBC direta), mas ainstalacéo do Banco de dadosira
falhar quando o instalador tentar se conectar ao banco de dados por meio de sglplus.
Se ainstalagéo do banco de dados falhar nesse ponto, modifique o nome do servigo
desse banco de dados no arquivo tnsnames.ora nessa maquina, sem sair do instalador,
retroceda umatela no instalador e avance novamente. Sera feita uma novatentativa
de instalagdo do banco de dados com 0s novos valores no arquivo thsnames.ora.

= Portado banco de dados (o padréo é 1521).

= Parao usuario Administrador do Banco de Dados do Sentinel (DBA),
especifique a senha do usuério "esecdba’. O campo de nome de usuario
desse prompt néo € editavel.

Oracle Configuration

Selkectthe Orack JDEC drier o dbcld prks

I’hui Id/honeforacleOraHome jdbc/ L ib/ojdbcld, jar Brouse

Hosmam et |d.nu4515

Damhase Nan et rESEEEiE

Part: |1521

Logm: Pazsword:

}‘-f ecidba l_ |

f.  Sevocé optou por criar um novo banco de dados, vera o prompt a seguir:
= MemobriaOracle (MB) — A quantidade de meméria RAM a ser dlocada a
essa insténcia de banco de dados Oracle.
= Portade Escuta— a porta onde criar uma escuta Oracle (o padréo € 1521).

= Senhae confirmagdo de senhado usué&rio SYS— SY S é um usuério do
Oracle padréo que sera criado na novainstancia de banco de dados. A senha
desse usuario sera definida como o valor especificado aqui.

= Senha e confirmacdo de senhado usuério SYSTEM — SYSTEM éum
usuério do Oracle padréo que sera criado na novainstancia de banco de
dados. A senha desse usuério seré definida como o valor especificado aqui.
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Oracle Configuration

Orackten oy MB X E00
I

ListenerPort %152'1

SY5 User Credentials SYSTEM User Credentials

Password: Password:
L onfim l— C onfim |

Password: Password:

g. Sevocé optar por criar um novo banco de dados, sera solicitado adigitar o
tamanho do banco: Vocé tem as opcdes a seguir:
= Padrdo (20 GB)
s Grande (400 GB)

s Personalizado (especifique manual mente o tamanho). Se vocé escolher essa
opcao, sera solicitado afornecer:

= otamanhoinicia de cadaarquivo de banco de dadosem MB

(100 a 10.000)

» 0 tamanho maximo de cada arquivo de banco de dados em MB
(2.000 a 100.000)

= 0o tamanho de todos os arquivos de banco de dadosem MB
(7.000 a 2.000.000)

= o tamanho de cada arquivo de registro em MB (100 a 100.000)
Please select Standard, Large, or Custom database szize,

(8 Standard (20,000HB, 30 day capacity @ 500,000 events per day}
_JlLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {(specify datsbase sizing manually}

h. Sevocé optar por criar um novo banco de dados, sera solicitado adigitar o local
de armazenamento dos arquivos de bancos de dados a seguir:

NOTA: Parafins de recuperacdo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.

Como o instalador ndo ira criar esses diretdrios, eles precisam ser criados
externamente antes de avangar.

Esses diretdrios precisam permitir gravacdo pelo usuério do Oracle. Paratornar
esses diretdrios gravaveis pelo usuario do Oracle, execute 0os comandos a seguir para
cada diretério como Usuério Root:

chown —-R oracl e: dba <directory_pat h>
chmod —R 770 <directory_pat h>

supondo que "oracle" é seu nome de usuario no Oracle e que "dba"' e seu nome de
grupo no Oracle.
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19.

= Diretério de dados

= Diretério de indices

= Diretério de Dados de Resumo

o Diretorio de indices de Resumo

= Diretério Temporario e Desfazer Tabela:
= Diretério A do Membro de Redo Log

= Diretério B do Membro de Redo Log

Please enter the storage location for the following datakase files,

Data Directony |foptfaracle | : |
Index Directory: \foptforacle | |
Surnmary Data Directony: :Jrgm,raracle |
Summary Index Directory, \fopt/oracle |
Ternp and Undo Directory .!‘p.p_t{faracl_e_ | !
Redao Log Member A Directary :‘fnphrg(gue | |
Redo Log Mamber jo

ptforacle
B Directary: |

Se vocé optou por criar um novo banco de dados, digite as informagdes de
autenticacdo do Administrador do Banco de Dados do Sentinel (DBA). Este é o
esecdba, o proprietério dos objetos de banco de dados.

Digite as informagdes de autenticagdo do usuério do banco de dados do
aplicativo Sentinel. Este é 0 esecapp, 0 nome do usuério do aplicativo Sentinel
gue os processos do Sentinel usam para a conexdo com o banco de dados.

Digite as informagdes de autenticacdo do usuério do Banco de Dados do
Administrador do Sentinel. Este é o esecadm, o usuario Administrador do
Sentinel.

Cligue em Avancar najanela de resumo dainstalacdo do banco de dados.

Se vocé optou por instalar 0 DAS, mas néo optou por instalar o Banco de Dados do
Sentinel, sera solicitado afornecer as informagdes do Banco de dados do Sentinel
para Oracle a seguir. Essas informacfes seréo usadas para configurar o DAS para que
aponte para 0 Banco de Dados do Sentinel.

Nome de host do banco de dados ou endereco |P — O nome ou endereco |P do
Banco de Dados do Sentinel para Oracle a ser configurado para se conectar ao
componente DAS.

Nome do banco de dados — O nome da instancia de banco de dados Oracle vazia
a ser configurada para se conectar ao componente DAS (o padrao é ESEC).
Porta do banco de dados (o padréo é 1521).

Para 0 Usuério do Banco de Dados do Aplicativo Sentinel, especifique o login
"esecapp” e digite a senha dada para esse usuario durante ainstalacéo do Banco
de Dados do Sentinel.
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Oracle Configuration

Selkectihe Orack JIEC drier o dbcld prls

I?I:lui 1d/honesoracl e/ OraHome,/ jdbo/ 1 1b/ojdbeld, jar Brouse

Hosman e: |d.m:|4515

DamhaseMNan e: FSEEE!E

Port: |1521

Logm; Pazsword:

}‘-f ecidba l_ |

20. Sevocé optou por instalar o DAS, configure o suporte de e-mail do Sentinel.

21.

22.

Especifique o servidor SMTP e o endereco de e-mail do remetente a ser usado pelo

Servico de Execucgdo para enviar mensagens (opciona — vocé pode editar isso

manualmente apdsinstalar [SESEC_HOM E\sentinel\config\execution.properties]):
SHTP Serer:

"From "Em aillAddress:

Se vocé optou por instalar o Advisor, selecione o tipo de instalagdo (se a opgdo
Consultor foi escolhida, um nome de usuario e senha)

= Download Direto daInternet - A maguina do Advisor esta diretamente conectada
aInternet. Nessa configuragao, é feito o download automatico das atualizactes
do Sentinel dalnternet com regularidade.

* Independente - O Advisor é configurado como um sistema isolado que requer
intervencdo manual parareceber uma atualizacdo do Sentinel.

Se vocé optou por instalar o Advisor e selecionou o uso do Download Direto da
Internet, digite seu nome de usuério, senha e freqiiéncia de atualizago dos dados do
Advisor. Se 0 nhome de usuério ou senha ndo puder ser verificado, apds clicar em
Avancar vocé sera perguntado se desgja continuar (ndo recomendado). Se optar por
continuar, digite a senha do Advisor novamente na janela de confirmacdo de senha.
Caso contrario, corrijaa senha do Advisor.
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23.

24.

25.

26.

27.

Please enter the username and password to access the Advizor
server and feed data:

Usemam e: I

Pazsword: |

Please zelect how often Advizor data needs to be updated:

(® 6 Hours A2 Hours

Se vocé optou por instalar o Advisor, digite:
= Enderego do remetente, que serd exibido nas notificagbes de e-mail
»  Enderego do destinatério para o envio de notificacfes por e-mail

NOTA: Apés ainstalagdo, para mudar os enderecos de e-mail do Advisor, edite os
arquivos attackcontainer.xml e a ertcontainer.xml no diretério
$ESEC_HOME/sentinel/config. Para obter mais informagdes, consulte o

Capitulo 7 — Guia Consultor do Guia do Usuario do Sentinel.

»  Selecione Smou N&o para o recebimento de e-mails sobre atualizagbes bem
sucedidas do Advisor. As notificagdes de erro seréo sempre enviadas.
Adwisor Configuration

Enter the from address for sending the |Ad\fisnr |
email notifications:

Enter the addresses to which email
natifications should be sent {comma
separated):

|esecadm |

Do wou want email notifications for successful Adhisor updates {errar notifications
will ahways be sent)?

0 Yes @ Mo

Se vocé optou por instalar o HP Service Desk ou a Integracdo do Remedy, sera
solicitado afornecer informagfes adicionais. Para obter mais informagoes, consulte o
Guia de Integracdo de Terceiros do Sentinel.

Leia as informagdes apresentadas nas telas que aparecerem e clique em Avancar ao
concluir. Depois de concluida ainstalacdo, sera necessario reiniciaizar. Clique em
Concluir parareinicializar o sistema.

O instalador do Sentinel dediga o Registro de Arquivos por padrdo. Parafins de
recuperagdo de bancos de dados, é altamente recomendavel que, apés ainstalagdo e
antes de comegar a receber dados de eventos de producdo, vocé habilite o Registro de
Arquivos. Vocé também deve programar um backup dos seus registros de arquivo
paraliberar espago no destino do registro de arquivos, do contrario o banco de dados
ira parar de aceitar eventos.

Se vocé espera uma taxa de eventos elevada (superior a 500 eventos por

segundo), € necessario seguir as instrugdes de configuracdo adicionais contidas na
secdo Configurando a Estratégia de Insercdo de Eventos da Interface de Chamada

Oracle (OCI).

Guia de Instalacdo do Sentinel



Instalando o Sentinel Control Center e o Construtor de Coletor
no Windows

Instalando o Sentinel Control Center e o Construtor de Coletor no Windows

1
2.

>

10.

Insirao CD deinstalagdo do Sentinel na unidade de CD-ROM.
Procure o CD e clique duas vezes em setup.bat.

NOTA: Nao ha suporte para ainstalacdo no modo de console no Windows.

Depois de ler atela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.

Aceite o diretdrio de instalagdo padrdo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Morme do directdrio:

[roptfsentinels. 1.3.0 |

Procurar

Selecione os recursos a serem instalados.

Digite o0 endereco do host e a porta em que o Servidor de Comunicacdo esta
instalado.

Host (hostname ar IP address);

|<host name ar P Address>|

Bort {default= 10012

[10012

Se optou por instalar o Sentinel Control Center, aparecera um prompt de tamanho de
heap VM (Java Virtual Machine):

»  Tamanho de heap VM (MB) - Por padréo, é definido como metade do tamanho
da memodria fisica detectada na maquina, com um maximo de 1024 MB.
Esse serd 0 tamanho de heap VM maximo usado somente pelo Sentinel
Control Center.

I Heap Size (ME)

[524

Cligue em Avancar.
Cligue em Instalar.

Leia as informacdes apresentadas nas telas que aparecerem e clique em Avancar ao
concluir. Clique em Concluir.
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PoOs-instalacdo do Sentinel 5 para Oracle

Atualizando o e-mail do Sentinel para autenticagdo SMTP

Se o sistemaexigir autenticagdo SMTP, vocé precisard atualizar o arquivo
execution.properties. Esse arquivo esta namaquinaem que o DASfoi instalado. Ele esta
localizado em $ESEC_HOME/sentinel/config. Para configurar esse arquivo, execute
mailconfig.sh para mudar o arquivo e mailconfigtest.sh paratestar as mudancas.

Para configurar o arquivo execution.properties
1. Naméguinaem que o DASfoi instalado, fagalogin como esecadm e mude parao
diretorio:
$ESEC HOWE/ senti nel / config
2. Execute mailconfig desta maneira:

./mail config.sh -host <servidor SMIP> -from <endereco de
e-nmai|l de origenr -user <usuario de autenticacdo de e-
mai | > —password

Exemplo:

./mailconfig.sh -host 10.0.1.14 -from
meu_none@lomni ni 0. com -user nmeu_none_de_usuario —
password

Depois de digitar esse comando, vocé sera solicitado a fornecer uma nova senha,
Digite a senha; ***x*x*x*

Confirnme a senha; **x******xx%

NOTA: Ao usar a opgao password, eladeve ser o Ultimo argumento.

Para testar a configuracéo de execution.properties

1. Naméguinaem que o DASfoi instalado, fagalogin como esecadm e mude parao
diretorio:
$ESEC_HOWE/ senti nel / config
2. Execute mailconfigtest desta maneira:
./mailconfigtest.sh -to <endereco de e-mail|l de destino>

Se 0 e-mail for enviado com éxito, sera exibida a seguinte saida natelae o e-mail sera
recebido no endereco de destino.

Oe-muil foi enviado com éxito!
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Verifique acaixa de correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contelido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel

Este é umteste da configuracdo da propriedade de e-nmil
do Sentinel. Se vocé vir esta nmensagem a propriedade
de e-mail do Sentinel foi configurada corretanente
para envi ar e-nmail

Banco de Dados do Sentinel
Apbsinstalar o Banco de Dados do Sentinel, o banco ira conter os usuérios padréo a seguir:

» esecdba— Proprietéario do esquema de bancos de dados. O privilégio de DBA nao é
concedido ao usuario esecdba por questdes de seguranca. Para usar o Enterprise Manager,
crie um usuario com privilégios de DBA.

»  esecapp — Usuario do aplicativo de banco de dados. Este € o usuario do aplicativo
utilizado para a conexdo com o banco de dados.

»  esecadm — Usuério do banco de dados que é o Administrador do Sentinel. N&o éa
mesma conta do usuario do sistema operacional esecadm.

»  esecrpt — Usuario do relatério de bancos de dados

=  SYS-Usu&io do banco de dados SYS

=  SYSTEM — Usuério do banco de dados SY STEM

Servico do Coletor

Durante ainstalagdo do Servico do Coletor, os seguintes Coletores serdo instalados, cada qual
com uma configuracdo de porta para sua execucao.

Produto | Nome do Coletor
Coletores Demo

Teste de upload de bens, funcionacomo | DemoAssetUpload
Coletor DemoEvents

Teste de eventos demo, funciona com o DemoEvents
Coletor DemoAssetUpload e com o0
DemoV ulnerabilityUpl oad

Teste de upload de vulnerabilidade, DemoV ulnerabilityUpload
funciona com o Coletor DemoEvents

Teste de envio de um evento SendOneEvent

Teste de envio de vérios eventos SendMultipleEvents

NOTA: Para obter mais informacdes sobre a configuragdo dos Coletores Demo,
consulte o Capitulo 12 - Teste da Instalacao.
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NOTA: Para Coletores adicionais, va até o Sentinel Customer Portal para obter o
Service Pack mais recente para a versdo que foi instalada. O Service Pack mais
recente para a versdo em uso ira conter o conjunto completo dos Coletores mais
recentes disponiveis para a verdo do Sentinel em uso.

Para obter mais informagdes (inclusive sobre configuragéo) consulte a documentacéo
gue acompanha cada Coletor em:

$WORKBENCH_HOME/Elements/<nome do Coletor>/Docs/

Parainstalar Coletores adicionais, execute o script do Service Pack no CD do Service Pack..
O script irainstalar os Coletores em nivel local.

No Windows:
.\'servi ce_pack. bat

No UNIX:
./ servi ce_pack. sh

Para obter as instrugdes de instalacdo do Service Pack e uma lista de Coletores, consulte as
notas do Service Pack Release.

Atualizando a Chave de Licenca

Como atualizar a chave de licenca (Linux)
1. Fagalogin como usuario esecadm.
2. Insirae monte o CD deinstalagéo do Sentinel.
3. use o comando cd para mudar para disk1/utilities/linux:
4. Digite 0 seguinte comando:
. | sof t war ekey

5. Digite o nimero 1 como a chave principal. Pressione Enter.

Criando uma Instancia Oracle para o Banco de Dados do

Sentinel

NOTA: Esse procedimento € apresentado atitulo de exemplo caso vocé desgje criar
tabelas proprias em comparagéo com o0 uso do recurso de criagdo de tabelas do CD
de instalagéo. Os valores de tamanho podem variar dependendo da configuracéo e
dos requisitos do sistema. Os nomes das tabel as devem seguir exatamente as
especificagdes abaixo.

Nainstancia Oracle, sera necessario configurar:

= parametros
» tabelas

Criando uma I nstancia Oracle

1. Facalogin como usuario Oracle.
2. Useainterface gréfica do Assistente de Banco de Dados Oracle paracriar 0 seguinte:
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NOTA: Osvalores podem variar dependendo da configuragdo e dos requisitos do

sistema.
Par @metr os M inimos Recomendados para Configuracéo do Linux
Par &metros Tamanho (bytes ou outra especificacdo)
db cache size 1GB
java pool_size 33,554,432
large pool size 8,388,608
shared pool size 100 MB
pga aggregate target 150,994,944
sort_area size 109,051,904
open_cursors 500
cursor_sharing SIMILAR
hash_join_enabled TRUE
optimizer_index_caching 50
optimizer_index_cost_adj 55

Tamanho Minimo Recomendado para Tabela do Linux

Tabela Tamanho de | Notas
Exemplo
REDO 3 x 100M Este é o valor minimo. Vocé deve criar redo
logs maiores se tiver um EPS elevado.
SYSTEM 500M Vaor minimo
TEMP 1G Vaor minimo
UNDO 1G Valor minimo
ESENTD 5G Valor minimo
Este é para dados de eventos
ESENTD2 500M Vaor minimo
Dados de configuracéo, bens, vulnerabilidade e
associacdes (autoextend habilitado)
ESENTWFD 250M Para dados do i Trac (autoextend habilitado)
ESENTWFX 250M Para indice do i Trac (autoextend habilitado)
ESENTX 3G Vaor minimo
Para indice de eventos
ESENTX2 500M Vaor minimo

associagles (autoextend habilitado)

SENT_ADVISORD | 200M Vaor minimo
Para dados do Advisor (autoextend habilitado)
SENT_ADVISORX | 100M Valor minimo

SENT_LOBS 100M Vaor minimo
Para objetos grandes de bancos de dados
(autoextend habilitado)
SENT_SMRYD 3G Vaor minimo
Para dados de resumo de Agregacdo
SENT_SMRY X 2G Vaor minimo

Para indice de resumo de Agregacdo

Instalando o Sentinel para Oracle no Linux

indice de configuraco, bens, vulnerabilidade e

Para indice do Advisor (autoextend habilitado)
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3. Execute o script createEsecdba.sh encontrado no diretério sentinel\dbsetup\bin no
CD de Instalacdo do Sentinel. Este script iracriar o usudrio esecdba, que é necessario
para adicionar objetos de bancos de dados com o uso do instalador do Sentinel.

4. Fagaum backup do banco de dados.

Configurando a Estratégia de Insercéao de Eventos da
Interface de Chamada Oracle (OCI)

4-30

O Sentinel 5.1 oferece uma estrutura para a incluséo de diferentes estratégias para ainsercéo
de eventos no banco de dados. O Sentinel 5.1 oferece duas estratégias para ainser¢do de
eventos no banco de dados Oracle.

= JDBCLoadStrategy
»  OCILoadStrategy

A estratégia a ser usada para ainsercao de eventos € regida pela propriedade da estratégia de
insercdo do componente EventStoreService do arquivo das_binary.xml.

A estratégia JDBC é a estratégia padrao configurada out of the box.

A estratégia OCI € uma estratégia de insercéo nativa para a agilizacdo dainsercéo de eventos.
Essa estratégia requer que as bibliotecas OCI do Oracle estejam instaladas na méguina que
esta executando o componente DAS. A estratégia OCI precisa ser usada em configuragfes
para as quais é esperada uma alta taxa de eventos.

O numero de eventos a ser agrupado para inser¢do no banco de dados é regido pela
propriedade insert.batchsize. Essa propriedade insert.batchsize é usada por todas as
estratégias de insercéo de eventos.

Paramudar a estratégia de inser¢do de eventos do Sentinel da Estratégia de Inser¢cdo JDBC
padrdo para a Estratégia de Inser¢do OCI, ha algumas etapas que precisam ser executadas.

Mudando a estratégia de inser¢éo de eventos da Estratégia JDBC paraa OCI.

1. Verifique se as hibliotecas OCI do Oracle estéo instaladas na maquina que esta
executando o componente DAS do Sentinel. Vocé precisara saber o caminho parao
ORACLE_HOME nas etapas a seguir.

2. Facalogin namaquina partindo da etapa 1 como o usudrio esecadm.

3. Crieum arquivo ".bash_profile" no diretério pessoal do usuario esecadm. Cologue o
texto a seguir nesse arquivo (modifigue o caminho parao ORACLE_HOME para
que corresponda a sua instal agdo):

ORACLE_HOME=/ bui | d/ horre/ or acl e/ Or aHone

export ORACLE HOVE

LD LI BRARY_PATH=$LD LI BRARY_PATH $ORACLE HOVE/ | i b
export LD _LI BRARY_PATH

4. Abrao arquivo $ESEC_HOME/sentinel/config/das_binary.xml para edit&lo em
qualquer editor de texto.
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5. Fagauma pesguisa no texto a seguir:
JDBCLoadSt r at egy

6. Mude esse texto para
OCl LoadSt r at egy

7. Grave esse mudanca no arquivo das_binary.xml.

8. Reinicie o aplicativo binério DAS. (E fécil reiniciar o Binario DAS realizando um
"ps—ef | grep DAS Binary" paraobter o ID do processo, eliminando esse processo e
em seguida permitindo que o Watchdog do Sentinel automaticamente reinicie o
processo.)
Apbs o reinicio do Binario DAS, a biblioteca SESEC_HOME/sentinel/lib/libocievent.so
serd carregada e usada para realizar as inser¢fes de Eventos no banco de dados via OCI.

Opcdes adicionais de Insercéo de Eventos OCI

Além de especificar a"OCILoadStrategy" no arquivo das_binary.xml, ha vérias outras opcdes
relacionadas a OCI que também podem ser configuradas.

» insert.batchsize — Essa definicdo permite configurar o méximo nimero de Eventos para
insercdo no banco de dados de uma sd vez.

» insert.oci.workerCount — Essa definicdo permite configurar o nimero de threads usadas
parainserir dados de Eventos no banco de dados.

* insert.oci.queueWaitTime — Essa configuracdo especifica o tempo maximo, em segundos,
para aguardar antes de inserir os dados da fila de entrada no banco de dados. Sempre que
um "tamanho de lote" de eventos € recebido, o lote inteiro € inserido. Mas o fluxo de
entrada de eventos é lento, o tempo de espera da fila é usado para determinar o momento
dainsercdo no banco de dados (mesmo que um lote completo de eventos ainda néo tenha
sido recebido).

* insert.oci.highWatermark — A altamarca d’ agua dafilado Evento de entrada.

» insert.oci.lowWatermark — A marca d’ agua baixa dafila do Evento de entrada.

» insert.oci.optimizationFlag — Flag de otimizag&o. "ligada' ou "desligada’.

Dicas de Depuracéao de OCI

A interface OCI iraregistrar mensagens no arquivo $ESEC_HOM E/sentinel/log/ocievent.log.
As mensagens iniciais gravadas no arquivo de registro devem incluir mensagens de conex&o
de banco de dados bem sucedidas (ou fracassadas)... Este € um bom local paraverificar se a
biblioteca OCI foi carregada e configurada corretamente.

A interface OCI também iraregistrar erros no arquivo das_binary localizado no diretério
$ESEC_HOME/sentinel/log. Os erros registrados no arquivo de registro das_binary log
incluem falhas nalocalizagéo/carregamento da biblioteca libocievent.so, falhas de conexdo ao
banco de dados e falhas de inser¢do de Associagtes de Eventog/Evento.

Se houver mensagens de erro indicando que o arquivo "libocievent.so" ndo esta sendo
localizado ou carregado, entéo hatrés coisas a serem verificadas:

1. Veifique se as hibliotecas OCI Oracle estéo instaladas.

2. Verifique se o arquivo "libocievent.so" estalocalizado no diretorio
$ESEC_HOME/sentinel/lib.
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3. Veifique se o diretério $ESEC_HOME/sentinel/lib esta no caminho
"LD_LIBRARY_PATH" do usuério "esecadm". Em caso negativo, vocé pode
atualizar o caminho LD_LIBRARY _PATH no perfil do usuario "esecadm".

4. Veifique seasvariaveis de ambiente ORACLE_HOME e LD_LIBRARY_PATH
estéo atualizadas corretamente nas variaveis de ambiente do usuério esecadm
conforme descrito na se¢do "Mudando a estratégia de insercéo de eventos da
Estratégia JDBC paraa OCI".
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Instalando o Sentinel 5 para MS SQL

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitulo descreve ainstalagéo do Sentinel Enterprise Security Management Sentinel 5
paraMS SQL.

Pré-instalacdo do Sentinel 5 para MS SQL

NOTA: Antes dainstalacdo, verifique se as maguinas atendem aos requisitos
minimos do sistema e se o sistema operacional foi "reforcado” com o uso das atuais
mel hores préticas de seguranca.

NOTA: O Sentinel ndo oferece suporte ao M S cluster ou Alta Disponibilidade para
Windows.

NOTA: Ao readlizar umainstalagdo limpa do Sentinel depois de ter instalado uma
versdo anterior do Sentinel, € necessario remover determinados arquivos e
configuragdes do sistema que podem ter sobrado de umainstalagdo anterior. Se esses
arquivos ou configuragdes ndo forem removidos, pode haver falha de umanova
instalacdo limpa. 1sso deve ser feito em cada méquina onde esteja sendo feita uma
instalacéo limpa. Para obter mais informacdes, veja o Apéndice E.

A seguir estd uma tipica configuracdo para o Sentinel:
A configuracdo pode ser diferente, dependendo do ambiente. | ndependentemente da
configuragdo escolhida, é necessario instalar o banco de dados primeiro.
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NOTA: Para obter mais informagfes sobre os sistemas operacionais suportados,
consulte o Capitulo 1 — Introducéo, Plataformas Suportadas para o Sentinel Server
no Windows.

Obtendo uma Chave de Licenga

O Servico de Acesso a Banco de Dados (DAS) do Sentinel Server exige que haja uma chave
delicencavalida parainstalar e executar o servico. Essa chave de licenca é bloqueada paraa
maquina onde o DAS serdinstalado. Uma chave de licenca emitida para uma maguina nao
funciona em outra maguina.

Para obter a chave de licencga, € necessério determinar o nimero do ID de host e fornecer essa
informacdo para a Novell, que atribuira uma chave de licenca.

Para determinar o ID de host

1. Insirao CD deinstalagéo do Sentinel na unidade de CD-ROM.
2. Procure o diretério de utilitérios no CD.
3. Execute 0 arquivo executavel:

hosti d. exe

4. Envie esse nimero de ID do host para 0 Suporte Técnico da Novell. Elesforecerdo a
vocé uma chave de licenca.
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Banco de dados do Sentinel

Antes de instalar o Sentinel Server, sera necessario:

Para obter os requisitos de hardware, consulte os Capitulos 1 e 2

Servidor Windows 2000 com Service Patch 4 ou Servidor Windows 2003 com

Service Patchl

Servidor SQL 2000 Enterprise Edition Service Pack 3aou Servidor SQL 2005 Enterprise
Addition (Sentinel v5.1.1 SP1 e posteriores) instalado e em execugao.

NOTA: Por motivos de desempenho, € ALTAMENTE recomendavel que,
dependendo de se tratar dainstalacdo em RAID, e se 0 ambiente RAID permitir,
0 Registro de Transagdo deve apontar para o disco de gravagdo mais rapido que
estiver disponivel.

NOTA: Sevocé instalou o Servidor SQL com autenticagdo de modo misto, podera
usar o login do Windows ou a Autenticacéo do Servidor SQL. No caso do modo néo
misto, é necessério fazer login usando a Autenticagdo do Windows.

Para modificar as configuraces do modo de autenticacdo, no SQL Enterprise
Manager, clique o bot&o direito do mouse no servidor cujas configuragbes devem ser
modificadas (padréo: (local)(Windows NT)), selecione propriedades, clique naguia
Segurancga e selecione Servidor SQL e Windows ou Apenas Windows para
Autenticacdo. A Contade Servico de Inicializagdo deve ser definida como

Conta do sistema.

Nome da Insténcia do Servidor SQL de Destino — (padréo recomendado).

NOTA: Sevoceé tiver especificado o nome dainstancia durante ainstalagéo do
Servidor SQL, use esse nome ao ser solicitado afornecer o nome da instancia do
Servidor SQL ao instalar os componentes do Banco de Dados e/ou do DAS. Se ndo
tiver especificado o nome dainstancia durante ainstalagéo do Servidor SQL, deixe o
nome da insténcia em branco durante ainstalacéo (ou seja, se estiver digitando o
nome de host, ndo adicione "\<nome_da_instancia>" ao nome do host do banco

de dados).

NUmero de porta da Instancia do Servidor SQL de Destino — (o padréo é 1433).

Sefor usar a Autenticacdo do Windows para um ou mais usuérios do Sentinel, o usuario

do dominio Windows correspondente precisa existir antes dainstalagdo do Banco de

Dados do Sentinel. Os usuérios do Sentinel a seguir podem ser atribuidos a um usuario do

dominio Windows:

= Administrador do Banco de Dados do Sentinel — Proprietério do esquema do banco
de dados (p. ex. — esecdba)

= Usuario do Aplicativo Sentinel - Usado pelos aplicativos do Sentinel para a conexao
com o banco de dados (p. ex. — esecapp)

s Administrador do Sentinel — Administrador parafazer login no Sentinel Control
Center (por exemplo, esecadm).

s Usuério do Relatério do Sentinel — Usado para a criagcdo de relatérios
(p. ex. - esecrpt)
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Sentinel Server

NOTA: Se o Banco de Dados do Sentinel ndo for instalado ao mesmo tempo em que
0 Sentinel Server, serd necess&rio instalar o Banco de Dados do Sentinel primeiro.

Antes de instalar o Sentinel Server, sera necessario:

» Paraobter osrequisitos de hardware, consulte os Capitulos 1 e 2

Servidor Windows 2000 com Service Patch 4 ou Servidor Windows 2003 com

Service Patch 1

NUmero de série e Chave de licencado Sentingl 5 (ParaDAS). Para obter mais
informagBes, consulte Obtendo uma Chave de Licenca.

Se estiver instalando 0 DAS e usando uma conta de usuério de dominio Windows para o
usuério do Aplicativo Sentinel, seré necessario conceder a esse usudrio o privilégio de
'Fazer Login como servigo'. Paraisso, abra o painel de controle 'Politica de Seguranca
Local' na méguina em que o DAS serainstalado (Iniciar > Configuracfes > Painel de
Controle > Ferramentas Administrativas > Politica de Seguranca Local). Najanela
Politica de Seguranca L ocal, v4 até Politicas Locais > Atribuicao de Direitos do Usuario.
Abraa politica Fazer login como servico e adicione 0 usuario.

=101
“ Action  View |J & - | | B =2 |
Treel Policy 7 L &

0N a5 3 Service

@ Security Settings

@ Account Policies LDg on locally e
=28 Local Policies [2%]Manage auditing and security lag B
@ Audit Paolicy Modify firmware environment values &

{8 User Rights Assignment Prc-FiIe single process Pt

{8 security Options PrDFiIe system performance L
D Public Key Policies Remove computer from docking st. .. U:J
g IP Security Palicies on Local [ Replace a process level token

Restore files and directories Bi o
« e | ] | 3

Servidor SMTP — Necessario para 0 envio de e-mails do Sentinel.

Sentinel Control Center e Assistente

Antes de instalar o Sentinel Server, serd necessario:

Para saber quais sdo os requisitos de hardware, consulte os Capitulos 1 e 2
»  Servidor Windows 2000 com Service Patch 4 ou Servidor Windows 2003 com

Service Patch 1.
Advisor

Parainstalar o Advisor, serd necessario obter um ID e senha do Advisor com a Novell.
O Download Direto da Internet usa a porta 443.

NOTA: Caso pretenda usar o Advisor para o Exploit Detection somente, ndo é
necessario instalar o software Crystal Enterprise. 1sso sO € obrigat6rio se aintencdo

for executar Crystal Reports para Sentinel. Consulte o Capitulo 10, Configuragédo do
Consultor, para obter mais informagdes.
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Instalacao do Sentinel 5 para MS SQL
O Sentinel 5 da suporte a doistipos de instalagéo. S50 elas:

Simples — Opc¢éo de instalagdo da all-in-one. Servicos do Sentinel para Windows, Servigo
do Coletor e Aplicativos com o Servidor MS SQL na mesma méquina. Da suporte
apenas a autenticacdo do Servidor SQL. O tipo de instalagéo se destinaafins
demonstrativos apenas.

Personalizado — Permite uma instalagéo total mente distribuida.

NOTA: Por padrdo, o instalador define que os seguintes grupos de arquivos

NAO devem crescer automaticamente: ESENTD, ESENTX, SENT_SMRYD e
SENT_SMRY X. Ficadefinido o crescimento automético de todos os outros grupos
de arquivos. O motivo para ndo permitir o crescimento automatico das tabelas
ESENTD, ESENTX, SENT_SMRYD e SENT_SMRY X é que €elas contém dados
de eventos e dados resumidos de eventos. A utilizagdo do espago para eventos e
resumos pode ser altamente dinamica. Esses grupos de arquivos devem ser
monitorados e estendidos de forma controlada, com base na configurac&o do sistema
de arquivos e levando em consideracdo o equilibrio de E/S e o0 backup e recuperacdo
de bancos de dados.

O gerenciamento de particbes SDM (arquivamento, descarte e adi¢do de parti¢oes)
deve ser programado de modo a manter os dados do evento em tamanho controlado.

Instalagc&o Simples

Essa opcdo instala todos os componentes (inclusive o banco de dados) em uma Unica
plataforma e somente da suporte a autenticacdo do Servidor SQL. Se destina principalmente a
fins demonstrativos. N&o é recomendada para uso em teste ou producgo.

NOTA: A instalagdo simples ndo oferece suporte a autenticagdo de senha do
Gerenciador de Coletor.

Instalagdo Simples do Sentinel

1

Verifigue se vocé coletou as informacdes, realizou as tarefas e atendeu aos requisitos
especificados na se¢do Pré-instalacéo do Sentinel 5 paraMS SQL em relagio aos
componentes que esta instalando.

Insirao CD deinstalagdo do Sentinel na unidade de CD-ROM.
Procure o CD e clique duas vezes em setup.bat.

NOTA: N&o ha suporte paraainstalacdo no modo de console no Windows.

Cligue na seta para baixo e selecione uma das seguintes opgdes de idioma:

. Inglés " Italiano
" Francés " Portugués
" Aleméo " Espanhol

Depois de ler atela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.
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5-6

7. Aceite o diretdrio de instalacdo padrdo ou clique em Procurar para especificar o

local dainstalagdo. Clique em Avancar.

Faga cligue em Seguinte para instalar"Sentinel 5" neste directario ou em Procurar para
ingtalar num outro directario.

Mame do directario:

"C:1Prngrammelsentinel5.1.3.E|

Procurar I

8. Selecione Smples. Clique em Avancar.

~ B All-In-Cne easy installation.

A

= Custom

-2 Allows the user to conflgure a custom installation.

ila

L

9. Digite asinformagdes sobre a configuraco.

NUmero de Série e Chave de Licenca

Servidor SMTP (o nome DNS ou o endereco | P) — essa opcéo permite
a0 Sentinel enviar e-mails.

Email — digite um endereco de e-mail valido parao qual os
e-mails de notificagdo do Advisor devem ser enviados
(p-ex. - Sent_Server@myserver.com).

Senha Global do Sistema — digite uma senha e a senha de confirmacéo
correspondente. Esta seré a senha de todos os usuarios padrdo. Isso inclui o
usuério do sistema operacional esecadm e 0s usuérios dos bancos de dados.
Consulte o Banco de Dados do Sentinel, na se¢do Pré-instalacdo do Sentinel 5
para MSSQL, para obter alista de usuarios padréo do banco de dados criada
durante ainstal ago.

Diretério de Dados— o local de todos os arquivos de dados do Banco de Dados e
do Advisor. Paramudar o local padréo, clique no botdo ... e selecione um local.
O padréo é %ESEC_HOME%\data.

NOTA: Seestiver instalando o Advisor, aop¢do de instalaco Simplesira configurar
0 Advisor para que use 0 Download Direto da Internet com um intervalo de
atualizacdo de 12 horas e todas as notificactes de e-mail habilitadas.

Parainstalar o Advisor, selecione Instalar Consultor. Digite um nome de usuério
e senha. Se 0 home de usudrio ou senhando puder ser verificado, apos clicar em
Avangar vocé sera perguntado se desegja continuar (ndo recomendado). Se optar
por continuar, digite a senha do Advisor novamente na janela de confirmacdo de
senha. Caso contrario, corrijaa senha do Advisor.
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10.

11.

Cligue em Avancar.

Nimero de Série; | Chave de Licenga;

Servidor SMTF: localhost E-mail: esecadm

Senha Global do Sisterma (Usada para todos 0s usuatios do Sentinel e o Gerenciador de

Coletor

Senha: Canfirmar Senha:

Diretario de | Cvrchivos de programatsentinels.1.3.0data |
Dados: lj

[ Instalar Gonsultor (digite 0 nome de usuarioisenha abaixo)

Mome de Senha:

Ilendrin:

Para a configuragéo dainstalagdo do banco de dados, digite:
= Nome de usuério e senhado sa.
»  Sevocé especificou 0 nome dainstanciado Servidor SQL, digite esse nome.

Database Installation Configuration

S0GL Server Instance:

Database Name:  [ESEC |

Login: Isa
Passwoard: I

Leia as informagtes apresentadas nas telas que aparecerem e clique em Avangar ao
concluir. Depois de concluida ainstalagdo, sera necessdrio reiniciaizar o sistema.

NOTA: Caso desgje instalar algum software de Integracdo de Terceiros (Suporte
técnico HP ou Integracdo do Remedy), apds a reinicializacdo da méquina, execute o
instalador novamente e selecione o software de Integragdo de Terceiros a ser
instalado. Para obter mais informagdes, consulte o Guia de Integracdo de Terceiros.

Instalag&o Personalizada

Instalagdo Personalizada do Sentinel

1

Verifique se vocé coletou as informagdes, realizou as tarefas e atendeu aos requisitos
especificados na secdo Pré-instalacdo do Sentinel 5 paraM S SQL em relagdo aos
componentes que esta instalando.

Insirao CD deinstalagdo do Sentinel ha unidade de CD-ROM.

Procure o CD e clique duas vezes em setup.bat.

NOTA: N&o ha suporte para ainstalacdo no modo de console no Windows.
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4. Clique na seta para baixo e selecione uma das seguintes opgdes de idioma:

" Inglés " [taliano
" Francés " Portugués
" Alemé&o " Espanhol

5. Depoisde ler atelade boas-vindas, cligue em Avancar.
Aceite o Contrato de Licenca de Usuério Final e clique em Avancar.

7. Aceite o diretdrio de instalacdo padrdo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

S

Faga cligue em Seguinte para instalar "Sentinel 5" neste directario ou em Procurar para
ingtalar num outro directario.

Mome do directdrio:

"C:1Prngrammelsentinel5.1.3.IZ|
Procurar I

8. Selecione Personalizado (padréo). Clique em Avangar.
9. Selecione os recursos a serem instalados.

NOTA: Para obter mais informacfes sobre 0os componentes que podem ser instalados
e em que locais para diferentes configuracfes, consulte o Capitulo 1, Requisitos
do Sstema.

Os componentes a seguir podem ser instalados:

s Banco de Dados— instala 0 Banco de s Servigo do Coletor
Dados do Sentinel. = Congtrutor de Coletores
o Servidor de Comunicagdo —instala o s Sentinel Control Center
barramento de mensagens (iISCALE) s Gerenciador de Dados do Sentinel
= Advisor = HP OpenView Service Desk
s Mecanismo de Correlagdo o Integracdo do Remedy
s DAS

NOTA: Paraobter informacfes sobre ainstalagcdo do HP OpenView Service Desk ou
da Integracdo do Remedy, consulte o Guia de Integracéo de Terceiros.

NOTA: Se nenhum dos recursos filhos de Servigos do Sentinel for selecionado,
anule a sele¢éo do recurso Servicos do Sentinel também. Ele ficard esmaecido com
uma marca de selegdo se ainda estiver selecionado, mas todos os recursos filhos
serdo desmarcados.

NOTA: Como parte dainstalacdo do componente Banco de Dados de Sentinel, o
instalador ira colocar arquivos na pasta %eESEC _HOME%\utilities\db.
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10.

11

12.

13.

Banco de Dados

= » Servigos do Sentinel
v| Servidor de Comunicagdo
| Consultor (a Instalagfo reguer Senha e 1D do Consultor)
v Correlagao
vl DAS
¥ Sentinel Callector Service
= » Aplicativos
v Construtor de Caletor do Sentinel
v| Centro de Controle do Sentinel

Wl Heranciadnr de Madne dn Santinel

Se vocé selecionou ainstalagdo do DAS, sera solicitado a fornecer:
*  NUmero de Série
= ChavedelLicenca
Se vocé selecionou ainstalagdo de qualquer componente de integracdo de terceiros,
serd solicitado a fornecer uma senha para desbloquear o(s) componente(s) de
integracdo de terceiros selecionados. Para obter mais informac6es, consulte o Guia
de Integracdo de Terceiros.
Se optou por instalar o Sentinel Control Center, aparecera um prompt de tamanho de
heap WM (Java Virtual Machine):
= Tamanho de heap VM (MB) - Por padréo, é definido como metade do tamanho

da memdria fisica detectada na méaquina, com um maximo de 1024 MB.

Esse serd o tamanho de heap JVM méximo usado somente pelo Sentinel
Control Center.

Sentinel Control Center Configuration

The installer has detected 1047 MB of physical memaoary. Please specify the desired Jy¥i
heap size for Sentinel Control Center. The legal range is 64-1024.

Jvh Heap Size (MB)

[s23

Se vacé optar por instalar o Servigo do Coletor, escolha proteger ou ndo proteger o
Gerenciador do Coletor do Assistente com uma senha. Se vocé optar por proteger o
Gerenciador do Coletor do Assistente, serd solicitado a criar uma senha para ele.

NOTA: Paraaprotegdo do Coletor com uma senha, seré necessario digitar essa
senha ao fazer o upload, download ou depuracdo de Coletores nesse Gerenciador do
Coletor. Essa senha complementa o nome de usuario e senha do Sentinel necessarios
parafazer o login no Construtor de Coletor.
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NOTA: Para obedecer as rigidas configuracdes de seguranca exigidas pela
Certificac8o de Critérios Comuns, 0 Sentinel exige uma senha forte com as seguintes
caracteristicas:

1. Escolha senhas com no minimo 8 caracteres, que incluam a0 menos um digito em
MAIUSCULA, um em mindscula, um simbolo especial (! @#$%"&*()_+), eum
digito numérico (0-9).

2. A senha ndo pode conter 0 nome usado no e-mail nem partes do nome compl eto.
3. A senhando deve ser uma palavra"comum” (por exemplo, ndo deve ser uma
palavra registrada em dicionério nem giria de uso comum).

4. A senhanéo deve conter palavras de idioma algum, pois existem varios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinactes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Cdliférniaha5 anos).

Opgdes de protegdo por senha do Gerenciador de Coletor:

) Dan't passward protect this Collectar Manager

) Password protect this Collector Managet

Ealavra-passe:

Caonfirmar Senha:

14. Seoptar por instalar 0 DAS, selecione a quantidade de RAM do sistema que desgja
alocar para o Servico de Acesso a Dados. No caso de ambientes distribuidos,
recomenda-se selecionar 0 maximo de memoria (4 GB). No caso de ambientes
independentes, recomenda-se selecionar metade da memaéria RAM.

Selecione a guantidade de memadria (RAM) que deseja alocar para 0s processos do
Servidor de Acesso a Dados do Sentinel. Para obter o melhor desempenho, alogue
0 maximo possivel de memaria.

0.5 Gigahytes hl

15. Paraainstalacdo do banco de dados, sera solicitado o seguinte:

a.  Selecione aplataforma do servidor do banco de dados de destino como Servidor
Microsoft SQL 2000 ou 2005 e sel ecione uma das agdes a seguir:

= Criar um novo banco de dados com objetos de banco de dados — criaum
novo banco de dados do MS SQL e preenche o novo banco com objetos de
banco de dados.
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= Adicionar objetos de banco de dados a um banco de dados vazio existente —
somente adiciona um banco de dados a um banco de dados do MS SQL
existente. O banco de dados existente precisa estar vazio.

b. Digite o diretorio de registro de instalacéo do banco de dados (padréo:
%ESEC_HOMEY0\logs\db). Aceite o 'Diretério do registro de instalagéo do
banco de dados' padréo ou clique em Procurar para especificar um local
diferente.

Selecione a plataforma do servidor do banco de dados de destinag:

[Microsaft SQL Server 2000 ~|

& Criar um novo banco de dados com objetos de banco de dados.

7 Adicionar objetos de banco de dados a um banco de dados vazio existente.

Diretdrio do registro de instalagdo do banco de dados:

CAProgrammetlzentinel5.1.3.0ogsidb

Frocurar |

c. Digite asinformagdes sobre a configuracdo do Servidor SQL da
seguinte maneira:

= (1) Nome de host ou endereco I P do banco de dados — por padrdo, a méaguina
do host local sera exibida, se o Servidor SQL estiver instalado local mente.
Se 0 Servidor SQL que vocé desgjainstalar ndo aparecer na lista suspensa,
selecione Outro nalista. Sera exibida uma caixa de texto permitindo que
vocé digite o nome do host. O nome do host que vocé digitar deve ser
totalmente qualificado (por exemplo, 'sglserver.sentinel.net' em vez de
apenas 'sglserver'). Setiver especificado um nome de instancia durante a
instalacdo do Servidor SQL, sera preciso adicionar \<nome_da_instancia>'
ao final do nome do host, em que <nome_da_instancia> € 0 nome dado a
instancia durante a instalacéo do Servidor SQL.

= (2) Nome do Banco de Dados (Novo banco) — O nome a ser dado ao novo
banco de dados do Servidor SQL. Além do banco de dados indicado aqui,
outro banco de dados com 0 nome <seu_nome_bd> WF também sera criado
parauso peloiTRAC.

= (2) Nome do banco de dados (Banco existente) — O nome do banco de dados
do Servidor SQL vazio ao qual deseja adicionar objetos de banco de dados.
Use 0 nome do banco de dados que ndo contém o sufixo "_WF".

= (3) A portado banco de dados (o padréo é 1433).
@ Parao administrador do banco de dados do sistema, selecione;

(4) Autenticacdo do Windows - ira usar o nome de usuario com o qual vocé
estiver executando o instalador.

(5) Autenticacdo do Servidor SQL - digite a senha do usuario sa.
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Microsof S0L Sermar Configuralion

Hozmame=instanceMamsa=] l: 1 :I [:3]
I<Hn:ns1name--1«|ns1ancm | FBat o (TEE
Databace, gfesec
(2)

Please enfer the authantication information for the database Systam Adminisiraion
user or chaose “Windows Aulbenlication” 1o use currant user.

& Windows Authenticstion g—___ ()

" S0L Sarver Authenlication

Autenticagdo do Windows

Microsoft 3L Server Configurabion
Hostnamef=InstancaM a;f:_]pf H :I (3]
FHusmame-ﬁhln slancehizimes] j Eort \*IF
EW
(2]

Flease entén ihe authantication informmation for the database Syatem Administcator
Lser ar choose “Windows Authentication® to use cumeant user.

 Windowes Authentication (5]
& SGL Berver Autheniicalion

Login: |sa

Paszswond; |

Autenticacdo do Servidor SQL

d. Sevocé optou por instalar um novo banco de dados, digite o local dos arquivos
de banco de dados a seguir:

NOTA: Parafins de recuperacéo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.

o

o

o

Diretdrio de Dados: IC:IProgramas‘tesecdata
Diretdrio de Indices: |C:1Prngramaslesecdata
Diretério dos Dados de |C:1Prngramaslesecdata
Eesumao:

Diretdrin de Registro: IC:‘tF'ragramas‘tesecdata

Arquivos de dados

Arquivos de indice

Arquivos de dados de resumo
Arquivos de indice de resumo
Arquivos de registro

Digite o local de armazenamento dos arquivos de banco de dados a seguir.

Diretdtio de indice de Resumo: |C:1Prngramaslesecdata

0O O O
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e. Sevocé optou por instalar um novo banco de dados, digite o tamanho do banco:
s Padrdo (20.000 MB) — capacidade para 30 dias com 500.000 eventos por dia

= Grande (400.000 MB) — capacidade para 30 dias com 10.000.000 eventos
por dia

o Personalizado (especifique manual mente o tamanho). Se escolher essa
opcao, deverafornecer também:
(1) o tamanho do banco de dados em MB (de 10.000 a 2.000.000)
(2) o tamanho de cada arquivo de registro em MB (de 100 a 100.000)
(3) o tamanho méximo de cada arquivo de banco de dados em MB
(de 2.000 a 100.000)

Flease select Standard, Large, or Customn database size.

¢ Standard ¢20,000ME, 30 day capacity i@ 500,000 events per day)
" Large (400,000ME, 30 day capacity 10,000,000 events per day)

" Custom (specify database sizing manually)

f.  Parao Administrador do Banco de Dados do Sentinel (DBA), selecione:

= Autenticagdo do Windows e digite
<nome_do_dominio>\<nome_do_usuério>

= Autenticagdo do Servidor SQL (esecdba), a senha e a confirmagéo da senha,
ou

NOTA: Sevocé selecionar Autenticacao do Servidor SQL, ndo poderd modificar o
nome de login padréo.

Digite a5 informagdes de autenticacdo do usuario do Administrador do Banco de
Dadas do Sentinel (DEA).

& Autenticagdo do Windows
() Autenticago do Servidor SGL

Login: |

Autenticacdo do Windows

Digite as infarmacdes de autenticagdo do usuario do Administrador do Banco de
Dados do Sentinel {DBA).

O Autenticagdo do Windows

(& dutenticacdo do Servidor SQL

Login:
Palawra-passe:

Confirmar Senha:

Autenticagdo do Servidor SQL
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g. Parao usuario do Banco de Dados do Aplicativo Sentinel, selecione:

NOTA: Se estiver usando um login do dominio Windows para o usuario do Banco
de Dados do Aplicativo Sentinel, sera necessério conceder a esse usuario o privilégio
Fazer login como Servico nessa maquina conforme especificado na segéo Sentinel
Server, dentro da segdo Pré-instalacéo do Sentinel 5 paraM S SQL.

= Autenticagdo do Windows, digite
<nome_do_dominio>\<nome_do_usuério>, a senha e a confirmac&o
da senha

= Autenticag8o do Servidor SQL (esecapp), digite a senha e a confirmacéo
da senha

NOTA: Sevocé selecionar Autenticacao do Servidor SQL, ndo poderd modificar o
nome de login padréo.

Digite as informagdes de autenticagdo do usuario do Banco de Dados de Aplicativo do
Sentinel.

® Autenticagdo do Windows

(O Autenticagdo do Servidor SQL
Login: |
Palavra-passe:

Confirmar Senha:
Autenticacdo do Windows
Digite as informagdes de autenticagdo do usuario do Banco de Dados de Aplicativo do

Sentinel.

© Autenticagdo do Windows

Login:
Palavra-passe:

Confirmar Senha:

Autenticacdo do Servidor SQL
h. Parao usuario Administrador do Sentinel, selecione:

s Autenticagdo do Windows e digite
<nome_do_dominio>\<nome_do_usuério>

= Autenticagdo SQL, digite o nome de usuério do Administrador do Sentinel
(padréo: esecadm), a senha e a confirmagéo da senha

NOTA: Sevocé selecionar Autenticacado do Servidor SQL, ndo poderd modificar o
nome de login padréo.
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Digite as informagdes de autenticagdo do usuario do Administrador do Sentinel.

& Autenticacdo do Windows

O Autenticago do Servidar SGL

Login:

Autenticacdo do Windows

Digite as informagdes de autenticagdo do usudrio do Administradar do Sentinel.

(O Autenticagdo do Windows

@ dutenticacdo do Servidor SQL

Login:
Palavra-passe:

Confirmar Senha:

Autenticagdo do Servidor SQL
Para o usuario de Relatérios do Sentinel, selecione:

= Autenticacdo do Windows e digite
<nome_do_dominio>\<nome_do_usuério>

= Autenticacdo SQL (esecrpt), digite a senha e a confirmagéo da senha
NOTA: Sevocé selecionar Autenticacao do Servidor SQL, ndo poderd modificar o
nome de login padréo.

Digite as informagdes de autenticagdo do usuario do Administrador do Sentinel.

® Autenticagdo do Windows

O Autenticagdo do Servidor SAL

Login: |

Autenticacdo do Windows
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Digite as informagdes de autenticagdo do usuario do Sentinel Repoart.

) Autenticagdo do Windows

= Autenticacdo do Servidor SGL

Lanin:
Palavra-passe:

Confirmar Senha;

Autenticacdo do Servidor SQL
j.  Cligue em Avancar najanela de resumo dainstalagdo do banco de dados.

16. Sevocé optou por instalar 0o DAS, mas néo optou por instalar o Banco de Dados do

Sentinel, sera solicitado afornecer as informagdes do Banco de dados do Sentinel
parao Servidor SQL aseguir. Essasinformacfes serdo usadas para configurar o
DAS para que aponte para 0 Banco de Dados do Sentinel.

»= Nome de host ou endereco | P do banco de dados — por padrdo, a maguina do
host local serd exibida, se 0 Servidor SQL estiver instalado localmente. Se o
Banco de Dados do Sentinel para Servidor SQL que vocé deseja configurar para
se conectar a0 DAS ndo aparecer na lista suspensa, selecione Outro nalista. Sera
exibida uma caixa de texto permitindo que vocé digite o nome do host. O nome
do host que vocé digitar deve ser totalmente qualificado (por exemplo,
'sglserver.sentinel.net' em vez de apenas 'sglserver'). Setiver especificado um
nome de instancia durante ainstalagdo do Servidor SQL, serd preciso adicionar
\<nome_da instancia>" ao final do nome do host, em que <nome_da_instancia>
€ 0 nome dado ainsténcia durante ainstalacdo do Servidor SQL.

= Nome do banco de dados— O nome do Banco de Dados existente do Sentinel
para Servidor SQL para o qual desegja configurar o DAS para se conectar.
Use 0 nome do banco de dados que ndo contém o sufixo *_WF".

»  Portado banco de dados (o padrao é 1433).
» Parao usuério do Banco de Dados do Aplicativo Sentinel, selecione:

NOTA: Se estiver usando um login do dominio Windows para o0 usuario do Banco
de Dados do Aplicativo Sentinel, sera necessério conceder a esse usuario o privilégio
"Fazer login como Servico" nessa maguina conforme especificado na secéo Sentinel
Server, dentro da se¢do Pré-instalacdo do Sentinel 5 paraMS SQL.

= Autenticacdo do Windows - Especifique o login do dominio Windows dado
para esse usuario durante a instalagdo do Banco de Dados do Sentinel e
digite a senha para esse usuario. A senha é necessario nesse caso para
configurar o Sentinel Windows Service como "Fazer login como Servigo"
como esse login do dominio Windows.

= Autenticacdo do Servidor SQL — Especifique o login "esecapp" e digite a
senha dada para esse usuério durante ainstalagdo do Banco de Dados
do Sentinel.
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Microzof AL Server Configurabion

Hostnamei=lnsianceblames=|

[<Hostname=nenstancenames; ~| Bt I1a33
Datahase: IESEG

Pleaso enar he dulhentication infeomaBon ior e e-Securty Application Databasa
gt

£ Windows Authenhcabon

7 BaL Server Authentication

Login: |

Password: |

Autenticacdo do Windows

Kiicrosoft SOL Server Configurabon

Hosnarmel=nstanc earmes=|.

[Hosmame>nenstancename>| w| FEod 1433
Database: ESEC

Please enfer the authentication information for the e-Secunty Applicafion Dalabase
User.

" Windaws Authenlicalion
& B0L Server Authenbeation

Lt |esacapd]
Eassward: |
|
Autenticagdo de SQL

17. Sevocé optou por instalar o DA, configure o suporte de e-mail do Sentinel.

18.

Especifique o servidor SMTP e o0 endereco de e-mail do remetente a ser usado pelo
Servico de Execucdo para enviar mensagens (opcional — vocé pode editar isso
manual mente apos instalar

[YESEC_HOM E%\sentinel\config\execution.properties]):

Thi Execution Servica (3 carmpanenl af DAS) will perfarrm aclions frigoarad by 1he
Comelalion Engine and Senfinel Console, Dne action it can perorm is seénding
emnail. Flease specify the SMTP server and the “From” email addrass Execulion
Serice showld use 1or all email il sends,

SMTF Server.

flocahost

“From” Ernail Address:

| ermaitviare

Se vocé optou por instalar o Advisor, aparecera o prompt a seguir solicitando o tipo
de instalagéo:

= Download Direto daInternet — A maquinado Advisor esta diretamente

conectada a Internet. Nessa configuragao, é feito o download automatico das
atualizacbes da Novell da Internet com regularidade.
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19.

20.

21.

»  |ndependente — O Advisor é configurado como um sistema isolado que requer
intervencéo manual para receber uma atualizacdo do Sentinel.

FPlease select the type of Advisor Installation

& Direct Internet Download

" Stand&lone

Se vacé optou por instalar o Advisor e selecionou o uso do Download Direto da
Internet, digite seu nome de usudrio, senha e frequiéncia de atualizacédo dos dados do
Advisor. Se o nome de usuario ou senha ndo puder ser verificado, apds clicar em
Avancar vocé serd perguntado se desgja continuar (ndo recomendado). Se optar por
continuar, digite a senha do Advisor novamente na janela de confirmacdo de senha.
Caso contrario, corrijaa senha do Advisor.

Flease enterthe username and password to access the Advisor server and feed
data:

Username: I

Password: I

Flease select how often Advisor data needs to be updated:

& § Hours 12 Hours

Se vocé optou por instalar o Advisor, digite:

= Qdiretorio onde serdo armazenados os arquivos de alimentacéo de dados do
Advisor. Esse é o local onde serdo gravados os arquivos de alimentagdo de
ataque e alerta quando for feito seu download.

»  Enderego do destinatério para o envio de notificacfes por e-mail

= Selecione Sim ou N&o para o recebimento de e-mails sobre atualizagbes bem
sucedidas do Advisor. As notificagdes de erro seréo sempre enviadas.

Flease enterthe directory where Advisor data feed files are to be stored:

Erowse |

Enter the from address for sending the !Advisor
email notifications:

Enterthe addresses to which email
notifications should be sent (comma
separated):

IESECECII"I"I

Do you weant email notifications for successful Advisor updates (errar notifications will
always be senf)?

 Yes & ho

NOTA: Apos ainstalacéo, para mudar os enderecos de e-mail do Advisor, edite os
arquivos attackcontainer.xml e alertcontainer.xml. Para obter mais informagoes,
consulte o Capitulo 9 — Guia Consultor do Guia do Usuério do Sentinel.

Se voceé optou por instalar o0 HP Service Desk ou a Integragdo do Remedy, sera
solicitado afornecer informag6es adicionais. Para obter mais informagdes, consulte o
Guia de Integracdo de Terceiros do Sentinel.
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22. LeiaasinformagOes apresentadas nas telas que aparecerem e clique em Avancar ao
concluir. Depois de concluida ainstalagdo, sera necessario reinicializar.

23. Clique em Concluir parareiniciaizar o sistema.

24. Sevoceé espera umataxa de eventos elevada (superior a 800 eventos por segundo), €
necessario seguir as instrucdes de configuracdo adicionais contidas na se¢do
Configurando a Estratégia de Insercéo de Eventos dos Objetos de Dados Ativos
(ADO).

PoOs-instalacdo do Sentinel 5 para MS SQL

Atualizando o e-mail do Sentinel para autenticagdo SMTP

Se o sistema exigir autenticagdo SMTP, vocé precisard atualizar o arquivo
execution.properties. Esse arquivo esta namaquinaem que o DASfoi instalado. Ele esta
localizado em %ESEC HOME%\sentinel\config. Para configurar esse arquivo, execute
mailconfig.bat para mudar o arquivo e mailconfigtest.bat paratestar as mudangas.

Para configurar o arquivo execution.properties
1. Naméguinaem que o DASfoi instalado, fagalogin como esecadm e mude para o
diretorio:
YESEC HOVE% senti nel\config
2. Execute mailconfig desta maneira:

mai | confi g. bat -host <servidor SMIP> -from <endereco de
e-mai|l de origenr -user <usuario de autenticacao de
e-mai | > —password

Exemplo:

mai | config. bat -host 10.0.1.14 -from nmeu_none@loni ni 0. com
-user neu_none_de_usuari o —password

Depois de digitar esse comando, vocé sera solicitado afornecer uma nova senha.
Digite a senha; ****x**x*x*

Confirme a senha: **x*****xx

NOTA: Ao usar aopcao password, eladeve ser o Ultimo argumento.

Para testar a configuragéo de execution.properties
1. Naméquinaem que o DASfoi instalado, mude para o diretorio:
YESEC_HOVE% sentinel\config
2. Execute mailconfigtest desta maneira:
mai | configtest.bat -to <endereco de e-nmil de destino>

Se 0 e-mail for enviado com éxito, sera exibida a seguinte mensagem natelae o e-mail
sera recebido no endereco de destino.

Oe-muil foi enviado com éxito!
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Verifique acaixade correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contetido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel

Este € umteste da configuracao da propriedade de e-nail
do Sentinel. Se vocé vir esta nensagem a propriedade
de e-mail do Sentinel foi configurada corretanente
para enviar e-nail

Banco de Dados do Sentinel
Apésinstalar o Banco de Dados do Sentinel, o banco ir& conter os usuérios padréo a seguir:

»  esecdba— Proprietario do esquema (se estiver usando o usudrio do dominio Windows,
gue pode ser configurado no momento da instal ag&o).

= esecapp — Nome de usuério usado pelos aplicativos do Sentinel para a conexdo com o
banco de dados (se estiver usando o usuario do dominio Windows, que pode ser
configurado no momento da instalagao).

»  esecadm — Administrador do Sentinel (se estiver usando o usuério do dominio Windows,
gue pode ser configurado no momento dainstalacdo).

»  esecrpt — Usuério de relatorios (se estiver usando o usuério do dominio Windows,
gue pode ser configurado no momento da instal ag&o).

Servico do Coletor

Durante ainstalagdo do Servico do Coletor, 0s seguintes Coletores serdo instalados, cada qual
com uma configuracdo de porta para sua execucao.

Produto | Nome do Coletor

Coletores Demo

Teste de upload de bens, funcionacomo | DemoAssetUpload
Coletor DemoEvents

Teste de eventos demo, funciona com o DemoEvents
Coletor DemoAssetUpload e com o
DemoV ulnerabilityUpload

Teste de upload de vulnerabilidade, DemoV ulnerabilityUpload
funciona com o Coletor DemoEvents

Teste de envio de um evento SendOneEvent

Teste de envio de vérios eventos SendMultipleEvents

NOTA: Para obter mais informagdes sobre a configuracéo dos Coletores Demo,
consulte o Capitulo 12 - Teste da Instalacao.

NOTA: Paraver Coletores adicionais, va até o Sentinel Customer Portal. Para obter
mais informagdes (inclusive sobre configuragdo) consulte a documentagdo que
acompanha cada Coletor em:

%WORKBENCH_HOM E%\Elements\<Nome do coletor>\Docs\
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Parainstalar Coletores adicionais, execute o script do Service Pack no CD do Service Pack. O
script irdinstalar os Coletores em nivel local.

No Windows:
.\'servi ce_pack. bat

No UNIX:
./ servi ce_pack. sh

Para obter as instrugdes de instalag@o do Service Pack e uma lista de Coletores, consulte as
notas do Service Pack Release.

Atualizando a Chave de Licenca

Se achave delicenca do Sentinel expirou e a Novell emitiu uma nova, execute o programa da
chave de software para atualizar a chave de licenca.

Como atualizar a chave de licenca

1. Fagalogin como um usuario com direitos administrativos.
2. Vaaté %ESEC _HOME%\utilities.
3. Digite o seguinte comando:

sof t war ekey. exe

4. Digite o nimero 1 como achave principal. Pressione Enter.

InstrucOes de Configuracdo para o Uso da Autenticacao
do Windows para Servidor SQL com o Driver do
DataDirect JDBC

NOTA: A que vem aseguir € extraido do Guia de Instalagéo do DataDirect
Connect® para JDBC®. Recomenda-se enfaticamente que as seguintes acdes sejam
executadas pelo administrador do sistema.

Apbs aingtalagdo do Connect para JDBC, é necessario configurar 0s componentes a seguir
parausar a autenticacdo do Windows no Servidor SQL:

= Servidor de banco de dados do Servidor SQL
= Controlador de Dominio
= Estacdo de Trabalho Cliente

Para obter mais informagdes sobre a autenticacéo do Windows e o driver do Servidor SQL
do Connect para JDBC, consulte o Guia do Usuério e a Referéncia do DataDirect Connect
para JDBC.
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Servidor de banco de dados do Servidor SQL

Esta secéo descreve a configuracéo necessaria no servidor de banco de dados do
Servidor SQL para usar a autenticacdo do Windows com o driver do Servidor SQL do
Connect para JDBC.

Nome do Principio de Servico

Para usar o protocolo de autenticacdo Kerberos, € necessério registrar um Nome de Principio
de Servico (SPN) para cadainstanciade Servidor SQL. Um SPN € um nome exclusivo que
mapeia o servigo do Servidor SQL de uma maguina e porta especificas para um nome de
conta usado parainiciar o servico (Contade Inicializagdo de Servigo). Um SPN é composto
pel os elementos a seguir:

*» O nome daclasse de servigo é sempre MSSQL Svc para o Servidor SQL
» O nome de host € o nome DNS completo da maguina que executa o Servidor SQL
= A portaé o nimero de portaem que ainstanciado Servidor SQL realiza a escuta.

Por exemplo: MSSQL Svc/DBServer.test:1433 € um SPN para umainstancia do Servidor
SQL em execucdo em uma méaquina chamada DBServer no dominio de teste e fazendo escuta
naporta 1433.

Listando SPNs

Verifique com o administrador de banco de dados ou dominio se os SPNs apropriados foram
registrados para cada insténcia do Servidor SQL. O administrador de banco de dados ou
dominio pode usar o comando do Windows ldifde para listar SPNs registrados.

Registrando SPNs

Se necessario, 0 administrador de banco de dados ou dominio pode registrar SPNs usando a
ferramenta Setspn disponivel com o Kit de Recursos do Windows. Por exemplo:

setspn - A MSSQ.Svc/ DBServer.test: 1433 sql svc
Registraum SPN que mapeia a Conta de Inicializacdo de Servico chamada sglsvc para uma

instancia do Servidor SQL em execugdo em uma maguina chamada DBServer no dominio de
teste e fazendo escuta na porta 1433.

A ferramenta Setspn esta disponivel no site naweb a seguir;
http://www.mi crosoft.com/windows2000/techi nfo/reskit/tool S/existing/setspn-o.asp.

Consulte a documentagdo da Microsoft que acompanha a ferramenta Setspn para obter
instrugdes sobre seu uso.

NOTA: SeaContade Inicializagdo do Servidor SQL for mudada, sera necessario
apagar e repetir o registro dos SPNs para o Servidor SQL.

Modo de Autenticacao
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Para usar a autenticacdo do Windows, o modo de autenticacéo do Servidor SQL pode ser
definido com um dos modos a seguir:

= Autenticacdo do Windows apenas
= Autenticacdo mista

Se a autenticagdo do Servidor SQL serd usada além da autenticacdo do Windows, 0 modo de
autenticacao precisa ser definido para usar a autenticagdo Mista:
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Controlador de Dominio

O driver do Servidor SQL da suporte a autenticacdo do Windows quando o Centro de
Distribuicdo de Chave (KDC) Kerberos estd em execucdo em um controlador de dominio do
Windows 2000. Ao se comunicar com 0 KDC, as mensagens que circulam entre o KDC e o
Servidor SQL s&o criptografadas.

Como o Servidor SQL somente pode usar o algoritmo de criptografia DES-CBC-M D5,
aContade Inicializag8o de Servico do Servidor SQL no controlador de dominio precisa
conter a propriedade de Diretério Ativo "Usar tipos de criptografia DES para esta conta.”
Verifigue com o administrador de dominio se essa propriedade esta definida para a Conta de
Inicializacgo de Servico do Servidor SQL. A Conta de Inicializagdo de Servigo do Servidor
SQL néo pode ser usada como a conta de login cliente.

Maquina Cliente

Esta secéio descreve a configuracdo necessaria na maguina cliente para usar a autenticacéo do
Windows com o driver do Servidor SQL do Connect para JDBC.

Arquivo de Configuracéo Kerberos

O médulo de login Kerberos necessita do nome do dominio Kerberos (home do dominio
Windows) e do nome KDC (nome do controlador do dominio Windows) para esse dominio
Kerberos. Quando o Connect para JDBC € instalado, um arquivo de configuracdo € instalado
para especificar um dominio Kerberos genérico e um nome KDC. Esse arquivo recebe o
nome de krb5.conf e é instalado no diretoério /lib do diretério de instalagdo do Connect para
JDBC.

Modifique o arquivo krb5.conf para especificar o nome do dominio Kerberos e o nome KDC
para o ambiente. Se o arquivo nao for modificado paraincluir um dominio Kerberos valido e
um nome KDC, o erro a seguir é gerado:

Mensagem [ DataDi rect][Driver do JDBC do Servidor SQ.] Nao
foi possivel estabel ecer unma conexdo usando a
seguranca i ntegrada: Nenhuna credencial véalida
f orneci da

O driver do Servidor SQL do Connect para JDBC automaticamente configura o médulo de
login Kerberos para carregar o0 arquivo de configuragéo do Kerberos krb5.conf, a menos que
apropriedade do sistema java.security.krb5.conf ja esteja definida para apontar para outro
arquivo de configuracdo. Para anular o nome do dominio Kerberos e 0 nome KDC
especificados no arquivo krb5.conf, especifique as propriedades do sistema a seguir:
java.security.krb5.realm e java.security.krb5.kdc.
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Configurando a Estratégia de Insercao de Eventos dos
Objetos de Dados Ativos (ADO)

O Sentinel 5.1 oferece uma estrutura para ainclusdo de diferentes estratégias para ainsercéo
de eventos no banco de dados. O Sentinel 5.1 oferece duas estratégias para ainser¢do de
eventos no banco de dados do MS SQL.:

= JDBCLoadStrategy
= ADOLoadStrategy

A estratégia a ser usada para ainsercdo de eventos € regida pela propriedade da estratégia de
insercéo do componente EventStoreService do arquivo das_binary.xml.

A estratégia JDBC € a estratégia padréo configurada out of the box.

A estratégia ADO é uma estratégia de insercdo nativa paraa agilizagdo dainsercdo de
eventos. Essa estratégia requer que os pacotes do Windows adicionais sejam instalados na
magquina que esta executando o componente DAS. Consulte a secéo abaixo para obter
informagdes sobre os pacotes que precisam ser instalados. A estratégia ADO precisa ser
usada em configuragOes para as quais é esperada uma alta taxa de eventos.

O numero de eventos a ser agrupado parainsercao no banco de dados é regido pela
propriedade insert.batchsize. Essa propriedade insert.batchsize é usada por todas as
estratégias de insercéo de eventos.

As secdes abaixo descrevem como migrar para as estratégias de carga de ADO.

Pré-requisitos para a ADOLoadStrategy

O conector nativo ADO precisa da estrutura .net e do pacote J# redistribuivel a ser instalado
na maguina gque estiver executando o Binario DAS.

NOTA: Seranecessario desinstalar versdes antigas da estrutura .net e do pacote J#
redistribuivel parainstalar as versdes listadas na ordem a seguir.

» estruturanet 2.0 Beta2 disponivel em
http://www.microsoft.com/downl oads/detail s.aspx?Familyl D=7ABD8C8F-287E-4C7E-
9A4A-A4ECFFA0FC8E& displaylang=en

=  visual J# versdo 2.0 Beta 2 disponivel em
http://www.microsoft.com/downl cads/detail s.aspx?Familyl d=A2788A 92- 76 A B-4BF4-
893A-FA9FD5031F14& displaylang=en

Configurando a Estratégia de Insercdo de Eventos de Carga de ADO
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Para mudar a estratégia de insercdo de eventos do Sentinel da Estratégia de Insercéo JDBC
padréo para a Estratégia de Inser¢do ADO, hd algumas etapas que precisam ser executadas.

Mudando da Estratégia de Insercdo JDB para a Estratégia de Insercédo ADO.

1. Usando um editor de texto, abra %ESEC_HOME%o\sentinel\config\das_binary.xml.
2. Fagauma pesguisa no texto a seguir:

JDBCLoadSt r at egy
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3. Mude esse texto para:
ADOLoadSt r at egy

4. Grave esse mudanga no arquivo das_binary.xml.
5. Reinicie o aplicativo bindrio DAS.

Apbs areinicializagdo do Binario DAS, os arquivos %ESEC_HOME%\Sun-1.4.2\bin\
Eventlnsert.dll e EventINICLIBridge.dll serdo carregados e usados para realizar as insercdes
de eventos no banco de dados via ADO.

Dicas de Depuracado de ADO

A interface ADO somente registrara mensagens de erro no arquivo

%ESEC_HOM E%\sentinel\log\ADOEventStoreError.log. As mensagens de erro iniciais
gravadas no arquivo de registro podem incluir mensagens de falha de conex&o ao banco de
dados. Esse arquivo também registrara excegdes que ocorrem durante ainsercéo de eventos
no banco de dados. Nota: somente erros sdo registrados nesse arquivo,

Paraverificar se 0 ADO foi conectado e carregado corretamente verifique o arquivo de
registro das_binary localizado no diretério %ESEC_HOME%o\sentinel\log.

A interface ADO também registra erros no arquivo das_binary localizado no diretério
%ESEC_HOM E%\sentinel/log. Os erros registrados no arquivo de registro das_binary log
incluem falhas nalocalizag&o/carregamento da biblioteca EventINICLIBridge.dll, falhas de
conexdo ao banco de dados e falhas de inser¢do de Associagles de Eventos/Evento.

Se mensagens de erro indicarem que conectores nativos ndo foram carregados corretamente,
verifigue o seguinte:

»  Veifique se amaquina possui aversao certa da estrutura .net e do pacote J#
redistribuivel instaladas.

»  Verifique se os arquivos "EventINICLIBridge.dll" e "Eventlnsert.dll" estéo localizados
no diretdrio %ESEC_ HOME%\Sun-1.4.2\bin\.
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Migracao de dados e patch para o Oracle
no Solaris

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitul o aborda:

=  Migracdo de dados e atualizacdo dav4.2.0 até av5.1.3

= Patchvb.x.x aéavbs.1.3

Migracao de dados e upgrade da v4.2 até a v5.1.3
O processo de upgrade do Sentinel 5 com Migracdo de Dados dav4.2.0 consiste em:
» Prémigragéo

o

Faga backup dainsténcia do Banco de Dados do Sentinel: isso permitira restaurar o
banco de dados v4.2 caso ocorram falhas inesperadas.

Faca o backup de qualquer script ou comando do sistema do menu popup que possa
estar no diretorio $ESEC_HOME.

Exporte as regras de correlagdo do Sentinel v4.2 (se houver). Consulte
Pré-migracdo — Exportando regras de correlacdo para obter instrugdes.

Faga backup de scripts de coletores e configuragdes de porta. Consulte
Pré-migracéo — Fazendo backup de scripts de coletores e configuracdo de porta para
obter instrugdes.

Com excegdo do componente Banco de Dados, desinstale o Sentinel v4.2. Consulte
Pré-migracéo — Desinstalando av4.2 para obter instrugdes.

Instale somente o banco de dados do Sentinel 5. Consulte Pré-migrac&o — Instalando
0 banco de dados do Sentinel 5 para obter instrugdes.

=  Migragdo

o

Execute o utilitério de migracéo de dados. Consulte Migracao para obter instrugoes.

»  POs-migracéo

Instale os outros componentes do Sentinel 5. Consulte Péds-migracéo — Instalando o
Sentinel 5 para obter instrugdes.

Instale o Service Pack mais recente do Sentinel.

Inicie o Sentinel 5.

Importe as regras de correlagdo (se houver). Consulte Pds-migracéo — Instalando o
Sentinel 5 para obter instrugdes.

Copie os scripts do coletor e as configuragdes de porta do local do backup parao
local deinstalagdo do Sentinel 5. Consulte P6s-migracao — Reconfigurando scripts
de coletor e configuracdes de porta para obter instrugdes.

Redefina as configuracdes do Oracle 9i Cliente relacionado ao Crystal Reporting
para que aponte para o banco de dados do Sentinel 5 e importe os Gabaritos de
Crystal Report do Sentinel 5. Consulte Pés-migracdo — Configurando o Sentinel 5
para o Crystal Reporting para obter instrugdes.
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Prémigracao

Scripts de Agente
de Backup e
configuracdes de
Parta no sistema
Sentinel 4.2

¥

Exportar regras
de Correlsgdo
no sistema
Sentinel 4.2

Migracao

Desinstalar
Sentinel 4.2,
exceto o bancao
de dados

'

Instalar apenas
Banco de Dados
do =entinel 5

Executar
|Kilt&rio de
Migragdo de
Dados

Sentinel Server
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Pdsmigracao

Instalar az partes
restartes do
siztema Sentinel 5

Iniciar o Sertinel S

Impartar regras
de correlagEo

'

Copiar scripts do
Agente e configura-
ches de portas do
local do backup para
o local de instalacdo
do Sentinel 3

O Sentinel 5 requer que a versdo anterior do software seja desinstalada antes de incluir os

componentes do Sentinel 5 Server. N&o desinstale a versdo anterior (v4.2) do Banco de Dados
pois ela é necessaria para fazer a migrag@o dos dados dav4.2 para o Sentinel 5. Faca backup
da méguina do Sentinel Server (diretério deinstalacdo $ESEC_HOME e unidade Root) antes

dedesinstalar. 1sso permitira restaurar av4.2 caso ocorram falhas inesperadas.

As secdes a seguir fornecem instrucdes detal hadas sobre a migracéo de dadoseapréea

pos-instalacéo.
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Gerenciador de Coletores

O Sentinel 5 requer que todos os Gerenciadores de Coletor da v4.2 sejam desinstalados antes
dainstalacéo do software do Gerenciador de Coletor do Sentindl 5. Faga backup da maquina
do Gerenciador de Coletor dav4.2 (diretério de instalagdo $ESEC_HOME e unidade Root)
antes de desinstalar.

Para cada maquina que executa o Gerenciador de Coletor v4.2 com no minimo uma porta
configurada, vocé deve gravar uma copia do contelido destes diretérios em um local de fécil
acesso. O contelido desses diretérios serd usado durante a pds-migragéo para reconfigurar
rapidamente as portas de Coletores nainstalagdo da v4.2:

»  $WORKBENCH_HOME/Agents — Contém os arquivos de configuracdo de porta.

»  $WORKBENCH_HOME/Elements — Contém os scripts do Coletor.

»  Sevocé ndo fizer uma copia do contelido dos diretérios acima, precisara reconfigurar
todos os scripts do Coletor e as portas.

NOTA: O Gerenciador de Coletor v4.2 e o Construtor de Coletor ndo sdo
compativeis com os componentes da v5.

As secles a seguir fornecem instrucées detal hadas sobre a migracéo de dados e a pré e a pos-
instalacéo.
Crystal Reporting Server

Vocé deve usar os relatérios mais recentes do Service Pack mais atual depois de fazer o
upgrade parao Sentinel 5. Os novos relatorios foram desenvolvidos para funcionarem com o
novo esquema de banco de dados. Para obter 0 Service Pack mais recente, entre em contato
com o Suporte Técnico da Novell.

Servidor do banco de dados

E fornecido um utilitério de migrac&o de dados do Sentinel 5 para copiar dados de um banco
de dados do Sentinel 4.2.0 no Solaris 8/9 para um banco de dados do Sentinel v5.1.2 no
Solaris 9. O utilitério de migracéo de dados oferece suporte em:

» 1 méaguinacom 2 instancias de bancos de dados

Instancia de 5.1

Instancia de 4.2 ﬁ

1 Maquina
2 Instancias
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2 maquinas com 1 instancia de banco de dados em cada maquina.

Instancia de 5.1

Instancia de 4.2 ﬁ

2 Maquinas
2 Instancias

A migracdo dos dados a seguir é feitapelo utilitario:

Usuarios e permissdes designadas

Filtros

Opcdes de configuragdo do menu popup.

Tags CV renomeadas

ConfiguracOes de arquivo e particdo

Os casos da v4.2 sdo copiados na v como incidentes
Incidentes e eventos rel acionados a incidentes

NOTA: O utilitério de migracdo de dados NAO migrara dados de eventos, exceto
guando os dados do evento estiverem associados aincidentes. SO serafeitaa
migracao dos dados de evento associados a incidentes.

NOTA: Os dados de evento de incidente ndo podem ser vistos no Sentinel Control
Center. Esses dados podem ser exibidos usando o Crystal Reporting ou consultas

ao SQL.

As secOes a seguir fornecem instructes detal hadas sobre a migracéo de dadose apréea
pés-instal acdo.

Pré-migracdo — Exportando regras de correlacao

Exportando um conjunto de regras de correlacéo

1
2.
3.

No Console do Sentinel v4.2, naguia Admin, abra ajanela Regras de Correlacéo.
Selecione um conjunto de regras.

Cligue em Exportar. Najanela de explorador de arquivos que se abre, procure o
dispositivo de destino no qual gravar aregrae cligue em OK. O conjunto de regras
serd exportado como um arquivo xml.

Pré-migragcdo — Fazendo backup de scripts de coletores e
configuragcéo de porta
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Fazendo backup de scripts de coletores e configuracéo de porta

1

Em todas as maquinas Sentinel v4.2 que executam o Gerenciador de Coletor, crie um
diretdrio para armazenar todos os scripts de coletores e configuracdes de porta para
essa maguina.

Guia do Usuario do Sentinel



2.

3.

No diretorio recém-criado, crie um arquivo de texto listando o nome de todos os
coletores que estdo sendo usados por uma configuragdo de porta nesse Gerenciador
de Coletor. Use um Construtor de Coletor para determinar os coletores usados por
esse Gerenciador de Coletor. Se esse Gerenciador de Coletor estiver no Solaris, serd
preciso usar um Construtor de Coletor em uma maguina Windows (néo ha suporte
parao Construtor de Coletor no Solaris).

Copie estes diret6rios no diretdrio recém-criado:
»  $WORKBENCH_HOME/Agents
=  $WORKBENCH_HOME/Elements

Pré-migracdo — Desinstalando a v4.2

Desinstalando av4.2
1. Naméqguina que contém o Sentinel v4.2 e em maquinas cliente, feche todos os
Consoles do Sentinel e Construtores de Coletores.
2. Fagalogin como usuério Root.
3. Pareo Sentinel Server.
4. Use o comando cd para:
$ESEC_HOVE/ _uni nst
5. Digite
.luninstall.bin
6. Sigaos prompts natela. Selecione os aplicativos para desinstalagdo. Selecione todos
0S recursos.
= W Product Uninstallation
— W Communicator {Common
=+ W Sentinel
— W Sentinel (Common}
— & Sentinel Core {Common)
— W Sentinel Server
— W Sentinel Console
— W Correlation Engine
— W Databaze
NOTA: Setiver um software de terceiros, selecione-o para desinstal &lo.
7. Clique nos prompts datela até que seja exibida a janela Desinstalagdo do Banco de
Dados.
8. NajanelaDesinstalacdo do Banco de Dados, selecione N&o apagar nada.

Migracéo de dados e upgrade do Oracle em Solaris
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9.

10.

Do you want to delete the database?
Delete the entire database instance.
Delete anly the datahase ohjects.

»Delete naothing.

Cligue parafechar as janelas de desinstal agéo restantes.
Reinicialize o sistema.

Pré-migracéo - instalando o banco de dados do Sentinel 5
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Instalacéo do banco de dados do Sentinel 5

1

o 0w

oo

10.
11.

Verifique se vocé coletou as informagoes, executou as tarefas e preencheu os
requisitos especificados na secdo Banco de Dados do Sentinel, no Capitulo 3:
Instalando o Sentinel 5 para o Oracle - Pré-instalagdo do Sentinel 5 para o Oracle.

Para verificar a Configuracdo do Oracle revisando a secdo Configuracdo do Oracle
no Capitulo 3: Instalando o Sentinel 5 para o Oracle - Pré-instalagao do Sentinel 5
para o Oracle.

Facalogin como usuério Root.
Insirae monte o CD de instalagdo do Sentinel.
No CD, localize o diretério completo.
Parainiciar o programa de instalacéo, va para o diretério de instalagéio no CD-ROM
edigite:
Para 0 modo de interface gréfica
./ setup. sh

ou
Para modo textual :

./ setup.sh —consol e

Depois de ler atela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.

Aceite o diretdrio de instalacdo padrdo ou clique em Procurar para especificar o
local dainstalagdo. Clique em Avancar.

Mome do directdrio:

ot /zentinels. 1.3.0 |

Procurar

Selecione Personalizado (padréo). Clique em Avancar.

Nos recursos a serem instalados, desmarque todos os recursos e selecione Apenas
Banco de Dados. Clique em Avancar.

NOTA: Verifique se desmarcou o recurso pai Servigos do Sentinel. Eleficara
esmaecido com uma marca de selecdo se ainda estiver selecionado, mas todos os
recursos filho sero desmarcados.
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Seleccione as fungdes de "Sentinel 5" que pretende instalar:

= Banco ce Dados
@ Servigos do Sentinel
[ Servidor de Comunicagdo
[T Consultor {a Instalagdo requer Senha e 1D do Consultor)
[T Correlagdo
[T Das
[ Sentinel Collector Service
@ [ Aplicativos

12. Especifique o nome de usuério do Administrador do Sentinel no sistema operacional
e olocal do diretdrio pessoal. Esse € 0 nome de usuario que tera a propriedade do
produto Sentinel instalado. Se 0 usuério ndo existir ainda, um usuario sera criado
com um diretorio pessoal no diretério especificado.
= Nome de usuério do Administrador do sistema operacional — O padrao é

esecadm

= Diret6rio pessoal do Administrador do sistema operacional — O padréo é
"/export/home". Se o nome de usuario for esecadm, o diretério pessoa do
usuario seré/export/home/esecadm.

Usemam e:

Fsecadm

Location to create home directory:

?expnrtfhome |

Browse

NOTA: Seum novo usuério for criado, sua senha precisard ser definida
manual mente, separadamente desse instalador. Recomenda-se enfaticamente que isso
sejafeito diretamente pelo registro no sistema apos ainstalagéo do produto.

NOTA: Para obedecer as rigidas configuragdes de seguranca exigidas pela
Certificacdo de Critérios Comuns, 0 Sentinel exige uma senha forte com as seguintes
caracteristicas:

1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito
em MAIUSCULA, um em minuscula, um simbolo especial (#$ ) e um digito
numérico (0-9). Nao use espacos.

2. A senha néo pode conter o nome usado no e-mail nem partes do nome completo.

3. A senha ndo deve ser uma palavra"comum" (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senha ndo deve conter palavras de idioma algum, pois existem varios programas
de invasdo de senha capazes de verificar milhdes de possibilidades de combinagdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (Meu filho tem 5 anos de idade) OU EmnCh5#a (Eu moro na
Califérniaha 5 anos).
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13. Digite o nome do host (ou o IP) e o nimero da porta (padréo: 10012) do Servidor de
Comunicacdo. Clique em Avangar.

14. Selecione a plataforma do servidor do banco de dados de destino como Oracle e
selecione uma das agdes a seguir:

=  Criar um novo banco de dados com objetos de banco de dados — cria uma nova
insténcia de banco de dados Oracle e preenche a nova instancia com objetos de
banco de dados.

= Adicionar objetos de banco de dados a um banco de dados vazio existente —
somente adiciona um banco de dados a umainstancia de banco de dados Oracle
existente. A instancia de banco de dados Oracle existente precisa estar vazia,
exceto pela presenca do usuario esecdba

15. Digite o diretério de registro de instalagdo do banco de dados (padréo:
$ESEC_HOME/Iogg/db). Aceite o 'Diretdrio do registro de instalagdo do banco de
dados' padréo ou clique em Procurar para especificar um local diferente.

Selecione a plataforma do servdor do banco de dados de destino:

| Oracle 3i 2t |

® Criar um novo banco de dados comn objetos de banco de dados.

() Adicionar objetos de banco de dados a um banco de dados vazio existente,

Ciretario do registro de instalacdo do banco de dados:
[fopt/sentingls. 1.3.0/l0gs /b |

Procurar

16. Cligue em OK no nome de usuario do Oracle padréo.

Fleasze enter the Oracle Ussrname:

17. Sevocé optou por criar um novo banco de dados, digite o seguinte:

= O caminho parao arquivo de driver do Oracle JDBC (0 nome tipico do arquivo
Jjar é ojdbcl4.jar). Esse é o caminho completo para o arquivo .jar, norma mente
$ORACLE_HOMFE/jdbc/lib/ojdbcl4.jar (ndo € possivel usar varidveis de
ambiente nesse campo).

* Nome de host — O nome de host da méquina onde o banco de dados sera
instalado. Esse campo ndo é configuravel se uma novainstancia de banco de
dados estiver sendo criada.

= Nome do Banco de Dados — O nome da insténcia de banco de dados que sera
instalada.

NOTA: Vocé precisard dar ao banco de dados um nome diferente daquele
especificado nainstalagdo da versdo 4.2.
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18. Sevocé optou por adicionar objetos de bancos de dados a um banco Oracle vazio
existente, sera solicitado afornecer as informagdes a seguir.

= O caminho para o arquivo de driver do Oracle JDBC (o0 nome tipico do arquivo
Jjar é gjdbcl4.jar). Esse é o caminho completo para o arquivo .jar, norma mente
$ORACLE_HOME/jdbc/lib/ojdbcl4.jar (ndo é possivel usar varidveis de
ambiente nesse campo).

= Nome de host do banco de dados ou endereco |P — O nome ou endereco IP do
host onde esta o banco de dados Oracle ao qual vocé desegja adicionar objetos de
banco de dados. Pode ser 0 nome de host local ou um nome de host remoto.

= Nome do banco de dados — O nome da instancia do banco de dados Oracle vazio
existente a qual vocé deseja adicionar objetos de banco de dados (o padréo é
ESEC. Vocé precisard dar ao banco de dados um nome diferente daquele
especificado nainstalagdo da versdo 4.2). Esse nome de banco de dados precisa
aparecer como home de um Sservico no arquivo tnsnames.ora (no diretorio
$ORACLE_HOME/network/admin/) da méquina onde o instalador esta sendo
executado.

NOTA: Se 0 nome do banco de dados n&o estiver no arquivo tnsnames.ora, 0
instalador ndo exibira um erro nesse momento da instalacdo (porque ele verificaa
conexao usando uma conexdo JDBC direta), mas a instalagéo do Banco de dados ira
falhar quando o instalador tentar se conectar ao banco de dados por meio de sglplus.
Se ainstalagédo do banco de dados falhar nesse ponto, modifique 0 nome do servigo
desse banco de dados no arquivo thsnames.ora nessa maquina, sem sair do instalador,
retroceda umatela no instalador e avance novamente. Sera feita uma novatentativa
de instalagéo do banco de dados com 0s novos valores no arquivo thsnames.ora.

»  Porta do banco de dados (0 padrdo é 1521).

»  Parao usuario Administrador do Banco de Dados do Sentinel (DBA),
especifique a senha do usuario esecdba. A senha do esecdba precisa coincidir
com a senha dainstalacéo da v4.2) O campo de nome de usuario desse prompt
nao é editével.
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19.

20.

Orscle Configuration
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Se vocé optou por criar um novo banco de dados, verd o prompt a seguir:

* MemodriaOracle (MB) — A quantidade de meméria RAM a ser alocada a essa
instancia de banco de dados Oracle.

» Porta de Escuta— aportaonde criar uma escuta Oracle (o padréo é 1521).

= Senhae confirmag&o de senha do usuério SYS— SY S é um usu&rio do Oracle

padrdo que sera criado na nova instancia de banco de dados. A senha desse
usuério sera definida como o valor especificado agui.

»  Senhae confirmagéo de senha do usuario SYSTEM — SY STEM é um usuario do
Oracle padréo que sera criado na novainsténcia de banco de dados. A senha
desse usuario sera definida como o valor especificado aqui.

Oracle Configuration

Orackten oy MB X E00
I

ListenerPort %1521

SY5 User Credentials SYSTEM User Credentials

Password: Password:
L onfim l— C onfim |

Paszword: Pazsword:

Se voceé optar por criar um novo banco de dados, sera solicitado adigitar o tamanho
do banco: Vocé tem as opcdes a seguir:

* Padrdo (20 GB)

= Grande (400 GB)

»  Personalizado (especifique manualmente o tamanho). Se vocé escolher essa
opcao, sera solicitado afornecer:

s otamanho inicial de cada arquivo de banco de dados em MB (100 a 10.000)

= 0 tamanho maximo de cada arquivo de banco de dados em MB
(2.000 a 100.000)

s 0 tamanho de todos os arquivos de banco de dados em MB
(7.000 a 2.000.000)
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21.

22.

23.

= otamanho de cada arquivo de registro em MB (100 a 100.000)
Please select Standard, Large, or Custom database szize,

(8 Standard (20,000HB, 30 day capacity @ 500,000 events per day}
_JLarge {400,000HB, 30 day capacity B 10,000,000 events per day}
_JCustom {(specify datsbase sizing manually}

Se vocé optar por criar um novo banco de dados, sera solicitado adigitar o local de
armazenamento dos arquivos de bancos de dados a seguir:

NOTA: Parafins de recuperacdo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.

Como o instalador ndo ira criar esses diretérios, eles precisam ser criados
externamente antes de avancar.

Esses diretorios precisam permitir gravagéo pelo usuario do Oracle. Paratornar
esses diretdrios gravaveis pelo usuario do Oracle, execute 0os comandos a seguir para
cada diretdrio como Usuério Root:

chown —-R oracl e: dba <directory_pat h>
chnmod —R 770 <directory_pat h>

supondo que "oracle" € seu nome de usuério no Oracle e que "dba" e seu nome de
grupo no Oracle.

= Diretério de dados

= Diretorio de indices

= Diretdrio de Dados de Resumo

= Diretorio de indices de Resumo

» Diretdrio Temporério e Desfazer Tabela:
= Diretério A do Membro de Redo Log

= Diretério B do Membro de Redo Log

Please enter the storage location for the following database files,

Data D rectory: F’mee!er‘acle 'J
hdexD reclong PMmlefar‘acle .J
Summ aryD ata [ reciong l;.‘lill)hme.r’ar*acle J
Sum m ary hdexD reciong PMDHE;’Q[“&CIE .J
Tem p and U ndo D feciong ngmejﬂpacle .J
Redg Log Hember F’:.m_r’!wome.r*or*acle J
AT sernne T

Redn. Log Hember l:c’l..lﬂ].}hame.r’ﬁr‘acle J
B I iecone #

Se vocé optou por criar um novo banco de dados, digite as informagdes de
autenticacdo do Administrador do Banco de Dados do Sentinel (DBA). Este éo
esecdba, o proprietario dos objetos de banco de dados.

Digite as informacfes de autenticacao do usuério do banco de dados do aplicativo
Sentinel. Este é 0 esecapp, 0 nome do usuario do aplicativo Sentinel que os processos
do Sentinel usam para a conexdo com o banco de dados.
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24. Digite as informages de autenticacdo do usuario do Banco de Dados do
Administrador do Sentinel. Este é o esecadm, o usuario Administrador do Sentinel.

25. Clique em Avancar najanela de resumo dainstalacgo do banco de dados.

26. Depois de concluida ainstalacéo, sera necessario reinicializar. Clique em Concluir
parareinicializar o sistema.

Migracgéo
O utilitério de migracéo de dados migra apenas 0s seguintes itens:

Usuérios e permissdes designadas.

Filtros

Opcdes de configuracdo do menu popup.

Tags CV renomeadas

Configuracfes de arquivo e particéo

Os casos da v4.2 sdo copiados na v5 como incidentes
Incidentes e eventos rel acionados a incidentes

NOTA: O utilitério de migragio de dados NAO migrara dados de eventos, exceto
guando os dados do evento estiverem associados aincidentes. SO serafeitaa
migracao dos dados de evento associados a incidentes.

NOTA: Os dados de evento de incidente ndo podem ser vistos no Sentinel
Control Center. Esses dados podem ser exibidos usando o Crystal Reporting ou
consultas ao SQL.

Para os bancos de dados do Sentinel 4.2 que n&o estejam usando esecdba como o
Proprietério do Esquema de Bancos de Dados do Sentinel

NOTA: Esse procedimento adicionard o ID para o0 banco de dados v4.2 permitaa
migracdo dav4.2 até avb.

1. Parao Solaris, faga o login como o proprietério do software Oracle.
2. Use o comando cd para:

$ESEC HOVE/ utilities/db/scripts/ddl/oracle/Mgration
3. Usando o SQL*Plus, conecte-se ap banco de dados v4.2 como SY SDBA.
4. No prompt do SQL (SQL>), digite:

@ nport _add_esecdba. sql
5. SaiadoSQL*Plus.

NOTA: Depois de executar a migragdo dos dados, é possivel usar o Oracle
Enterprise Manager para pagar o usudrio esecdba do banco de dados do Sentinel 4.2.

Migracdo de dados

NOTA: No Solaris, o Utilitario de Migracéo de Dados usa o Oracle* Net parase
conectar ao banco de dados do Sentinel 5 e entre os bancos de dados do Sentinel 5

e 4.2. Verifique se o arquivo tnsnames.ora onde o utilitario de migracéo de dados
esta sendo executado contém entradas do banco de dados do Sentinel 4.2 e 5 para que
as conexdes do Oracle* Net podem ser estabel ecidas.
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Fagalogin como usuério Root.
Verifique as varidveis de ambiente para garantir que o java (versao 1.4.2) estana
varidvel PATH. Pararealizar essa verificago, execute este comando nalinhade
comando:

java -version

Se esse comando ndpo tiver éxito, localize onde o javafoi instalado no sistema ou faga o
download einstale o java. Em seguida, atualize avariavel de ambiente PATH para
incluir o executavel do java. Por exemplo, se 0 java estiver instalado no diretério:

/opt/sentinel5.1.3.0/Sun-1.4.2
Adicione o0 seguinte no inicio davaridvel de ambiente PATH:
/opt/sentinel5.1.3.0/Sun-1.4.2/bin:
Monte o CD de instalagéo do software Sentinel 5 no servidor de banco de dados onde
reside o banco de dados do Sentinel 5.
Use 0 comando cd para mudar para o diretdrio a seguir dentro do CD de instalacéo
do software Sentinel 5:
senti nel / dbset up/ bi n

Execute o comando:
./ M grateDb. sh

Vocé serd solicitado a fornecer o seguinte:

*= O nome do host do banco de dados (no qual o banco de dados do Sentinel 5 esta
migrando).

= O nome do banco de dados de destino (do banco de dados do Sentinel 5 parao
gual esta migrando)

» A senhado esecdba (que deve ser idéntica a do usuério esecdba nos bancos de
dados do Sentinel v4.2 e v5)

= O nome do banco de dados de origem (nome do banco de dados v4.2)

= Odiretorio de registro (no qual os arquivos de registro da migracdo de dados
serdo colocados)

»= A opcdo de migracéo:
= (1) Configuraces do sistema
& (2) Incidentes/casos
s (3) Ambos
s (4) Nenhum

NOTA: A migracdo das configuragdes do sistema deve ser executada com éxito para
poder migrar incidentes e casos.

NOTA: Se houver falha namigracéo das configuragfes do sistema, desinstale o
banco de dados do Sentinel 5 selecionando a opgdo "Apagar apenas os objetos de
banco de dados®. Em seguida, reinstale o banco de dados do Sentinel 5 com a opgédo
"Adicionar objetos de banco de dados a um banco de dados vazio existente”.

Por dltimo, repita as instrugdes da migracéo de dados.
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NOTA: Se houver falha da migracéo de incidentes, execute-a novamente. O utilitario
de migracéo serareiniciado no ponto dafalha. Nao sera necessario executar tarefas
adicionais de limpeza.

NOTA: Depois de executar a migracdo dos dados, vocé pode usar o Oracle
Enterprise Manager para apagar o usuario esecdba do banco de dados do
Sentinel 4.2, caso tenha sido necessério adicioné-lo ao Utilitario de Migragdo
de Dados.

Pos-migracéao - Instalando o Sentinel 5

6-14

No Sentinel 5, 0s seguintes recursos sdo novos, diferentes ou foram removidos.

» |TRAC —Estaéumafuncionalidade nova. As permissdes de usuério associadas sao:
- TRAC
™ wiew iTRAC Tab
[ activity Management
B[ Template Management
F-T Process Managerment

» Incidentes— foi adicionada a Administracéo de Incidentes. Todas as funcionalidades
relacionadas a casos foram removidas. As permissdes de usuario associadas sao:

= ¥ Incidents [I—J— v Ihciderts

----- ¥ wiew Incidents Tab — ¥ wiew Incidents Tab

----- V¥ wiew Inciderti(=) ¥ Incidert Adminiztration

----- Create Incident(s) W wiew Incident(s)

Modify Incident(s)

W Creste Incidentr s}
Delete Incident(=)

¥
¥
~ ¥ Madity Incidentr s
----- v Azsign Incident(s)
I"
I"
I"
I"

vl

V¥ Delete Incident(=)
----- W iey Casels) ¥ Aszign Incident(s)
----- v Create Casels) v

v Email Incidents
----- W Modify Cazels) ¥ Incident Actions
----- v Delete Cazels)
----- ¥ Email Inciderts and Cases
----- ¥ Incident &ctions
Incidentes do Sentinel v4.2 Incidentes do Sentinel vb
=  Gerenciamento de Coletor — nav4.2 chamava-se Monitoramento de Assistente. 'Guia
Exibir Assistentes mudou para 'Exibir Coletores. 'Controlar Assistentes e Coletor’
mudou para 'Controlar Coletores e 'Administragdo do Coletor'. As permissdes de usuario
associadas s30:

B [ wizard Mofitoring =l Collector Managemerit
b e [ vieweviizards Tab Wiew Collectors
=~ ¥ Control Wizards and Agents Control Collectors
Collector Adminiztration
Monitoramento de Assistente do Gerenciamento de Coletor do
Sentinel v4.2 Sentinel v5
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Administracéo — adic8o de Estatisticas do DAS, Gerenciamento de Sess&o de Usu&rio e
Gerenciamento de Func&o do iTRAC. 'Regras de Correlagéo' foi renomeado para
'‘Correlacéo’. O recurso Configuragdo de Evento foi movido para o Gerenciador de Dados
do Sentingl. 'Configuracdo do Usuério' foi renomeado como 'Gerenciamento do Usuério'.
As permissdes de usuario associadas sao:

= ¥ sdministration = ¥ Administration
¥ ‘iew Administration Tak ¥ wiew Administration Tab
:E V¥ Correlation Rules [+ ¥ Correlation
- [V Evert Configuration i~ ¥ Global Fitters
:E V¥ Global Fiters ¥ Menu Configuration
- W Menu Configuration [T Das Statistics
#- ¥ User Configuration ¥ Evert Fils Informstion

¥ User Management
[T User Session Managetment
[T iTRAC Role hManagement

Administracdo do Sentinel v4.2 Administragdo do Sentinel v5
ActiveViews™ - nav4.2, chamava-se Tempo Real. 'Exibi¢des de Resumo' foi renomeado
como Active Views. As permissdes de usuério associadas s30:

[:—"_--- !TF" Real Time - 7 Active Wiews

- ¥ View Real Time Tab -V Wiew Active Views Tak

1J IT}' henu tems =+ ¥ teru tems
- [ Use Assigned Menu ttems — ¥ Use Assigned Menu ftems
b W Addd to Existing Incidert — [V Add ta Existing Incident
- ¥ Remave from Incidert — ¥ Remove from Incident
- ¥ Email Events — W Email Everts
- [ viewe Advisor Attack Data — M Wiew Advisor Attack Data
e W Wi Wulnerability — ¥ e Wulnerability

= I‘" Summary Displays = ¥ active views

- ¥ Userview Summary Displays L ¥ Userview Active YViews
Tempo Real do Sentinel v4.2 Active Views™ do Sentindl v5

A funcionalidade Visio Geral do Sistema ndo esta disponivel no Sentinel 5.

Instalando o Sentinel 5

1

Instale o Sentinel 5, consulte o capitulo sobre instalacéo 'Instalando o Sentinel
para o Oracle'.

Instale o Service Pack mais recente do Sentingl.

Execute as etapas a seguir se quiser adicionar novas funcionalidades para os usuérios
existentes dav4.2:

a. Verifigue se o Sentinel Server esta em execucao.

b. Facalogin no Sentinel Control Center como usuario com permisséo de
Administracdo/Gerenciamento de Usudrio (por exemplo, esecadm).

c. No Sentinel Control Center, clique naguia Admin. Expanda Configuracdo do
Usuério no painel Navegagdo ou, na barra de navegagdo, clique em Admin >
Configuragdo do Usuario.

d. Clique o botdo direito do mouse no usuério ao qual deseja adicionar a funcionalidade
(por exemplo, esecadm) e selecione Detalhes do Usuario. Clique na guia Per missies.

e. ExpandaiTRAC e atribua as permissdes de acordo com a necessidade.

Expanda Incidentes e atribua'Administracéo de Incidentes, de acordo com a

necessidade.

—h
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J-

Expanda Gerenciamento de Coletor e atribua 'Administracéo do Coletor' conforme o
necessario.

Expanda Administracdo e atribua 'Estatisticas do DAS, 'Gerenciamento de Sessdo de
Usuério' ou 'Gerenciamento de Fungdo do iTRAC' conforme o necessario.

Cligue naguia Funcdes e atribua a Funcdo de Workflow Admin ou Analista,
conforme o necessario.

Cligue em OK.

4. Seaplicavel, importe as regras de correlagdo. Os conjuntos de regras exportados do
Sentinel 4.2 aparecerdo como pastas de regras quando importados para o Sentinel 5.

Copie do backup os scripts de Coletor e configuracfes de porta seguindo as
instrugdes na secdo Pos-migracdo — Reconfigurando scripts de coletor e
configuracdes de porta

5.

Pos-migracéo — reconfigurando scripts de coletor e configuracdes

de porta

6-16

Em cada méquina naqual o Sentinel 5 Collector Service (Gerenciador de Coletor) estiver
instalado, execute as etapas a seguir para restabel ecer os scripts de coletor e as configuracdes
de porta que foram usados na instalagéo do Sentinel v4.2.

Para restabel ecer os scripts de coletor e as configuractes de porta

1

Para parar o Gerenciador de Coletor, execute 0 comando a seguir como usuario
esecadm:

$ESEC _HOVE/ wi zar d/ agent - manager . sh par ar

No local em que vocé colocou um backup do diretério
$SWORKBENCH_HOME/Agents dainstalagcdo do Sentinel v4.2, copie 0s seguintes
arquivos parao diretério SWORKBENCH_HOME/Agentes dainstalagdo atual do
Sentinel 5 (sobregrave 0s arquivos, se necessario):

localhost_portcfg.dat
localhost_snmpcfg.dat

Leiao arquivo de texto criado durante a Pré-migracéo que listatodos os coletores
usados pelainstalacdo do Gerenciador de Coletor do Sentinel v4.2 nesta méguina.

V océ precisara saber 0s nomes de coletor para executar a proxima etapa.

No local em que vocé colocou um backup do diretério
$WORKBENCH_HOME/Elements da instalagdo do Sentinel v4.2, copie os
diretdrios cujos nomes correspondem aos nomes no arquivo de texto no diretério
$SWORKBENCH_HOME/Elements dainstalacéo atual do Sentinel 5 (sobregrave os
arquivos e diretérios, se necessario).

Obtenha o utilitario UpgradePortCfgFile no site de Suporte Técnico do Sentinel
(faca o download aqui).

Extraia o arquivo ZIP UpgradePortCfgFile.

Abra um prompt de comando e mude os diret6rios no diretdrio do utilitério
UpgradePortCfgFile extraido. Nesse diretério, execute 0 comando:

./ Upgr adePort Cf gFi | e. sh
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Execute o comando a seguir como Usuario Root para garantir a correta definicdo da
propriedade dos arquivos recém-copiados:

chown —-R esecadm esec $ESEC HOVE/ wi zard

Parainiciar o Gerenciador de Coletor, execute o comando a seguir como Usuério
esecadm:

$ESEC _HOVE/ wi zar d/ agent - manager . sh inici ar

P6s-migracédo — Configurando o Sentinel 5 para o Crystal Reporting

Se vocé estiver executando o Crystal Reporting para Sentinel 4.2 e quiser executar o Crystal
Reporting com o Sentinel 5, sera preciso:

Modificar as configuracdes do Oracle 9i Cliente relacionado ao Crystal Reporting para
apontarem para o banco de dados do Sentinel.

Importar os gabaritos do Crystal Report (incluindo os gabaritos de migracéo de dados) do
Service Pack mais recente.

Consulte o capitulo sobre instalago 'Crystal Reports' para obter mais informagdes.

Patch da v5.x.x até av5.1.3

Execute este procedimento em qual quer maguina que tenha componentes do Sentinel
instalados.

Se estiver executando o instalador de patches na méagquina em que o componente Banco de
Dados fai instalado originalmente, vocé precisara saber a senha do usuério administrador do
banco de dados do Sentinel (esecdba).

Fazendo upgrade dav5.x.x até av5.1.3 para o Solaris

1
2.

Facalogin como usuério Root.
Se aplicavel, faga uma copia de backup do arquivo syslog.conf.

NOTA: Sevocé estiver executando a v5.1.1sp1 ou superior e fez ateragdes no
arquivo syslog.conf, serd necessario fazer uma cOpia do arquivo syslog.conf.

O instalador de patch sobregravara o arquivo syslog.conf. Apos aplicar o patch,
modifique ou sobregrave o novo arquivo syslog.conf para corresponder ao arquivo
syslog.conf. original.

Insirae monte o CD de patch do Sentinel.
Parainiciar o programade instalacéo, va para o diretério de patch apropriado no
CD-ROM e execute o comando:

Para 0 modo de interface gréfica

./ setup. sh

ou
Para modo textual :

./ setup.sh —consol e

Natela de boas-vindas, cligue em Avancar.
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6. Aceite o Contrato de Licencade Usuario Final e clique em Avancar.
Clique em Avancar até chegar ajanela de informag6es do banco de dados.

8. Verifigue se o tipo do banco de dados esta correto. Selecione o local do diretério do
registro de instalagdo do banco de dados. Clique em Avancar.

9. Vaerifigue se asinformagdes do servidor Oracle estéo corretas. Digite a senha do
esecdba. Siga os outros prompts do instalador.

~

Atualizando o conector syslog

Se estiver usando os scripts do conector syslog de uma versdo anterior do Sentinel para
5.1.1.1 (ou sgja- 5.0, 5.0.1.0, 5.1.0.0, ou 5.1.1.0) vocé deveiniciar usando os scripts do
conector de syslog que estaincluido no patch. Para aternar o uso do script do conector syslog
antigo para os scripts do conector syslog novo, remova o script antigo e instale 0 novo script.

O conector syslog € instalado com scripts que sao executados no Windows e UNIX com
arquivos de configuragdo aprimorados. Além disso, ainstalagdo do servidor proxy syslog
como um servico foi simplificada

Pararemover o conector syslog

1. Efetuelogin como Usuario Root.
2. cd $ESEC_HOME/wizard/syslog
3. ./sydog-server.sh remove

Parainstalar o conector syslog

Efetue login como Usuério Root.

cd $ESEC HOME/wizard/syslog

Jsyslog-server.sh install

Se vocé fez ateracdes no arquivo syslog.conf dainstalacéo original, seré necessario
modificar ou sobregravar 0 novo arquivo syslog.conf pararefletir o arquivo
syslog.conf original. Ele estalocalizado em:

$ESEC_HOWE/ wi zar d/ sysl og/ confi g

AwDdE

Atualizacado adicional para av5.0.x até av5.1.3

Apbs aplicar o patch dav5.0.x paraavb.1.3, é necessario atualizar as opgdes Permissdes de
Gerenciamento de Usuario e Configuracdo de Menu. Opciona mente, vocé pode atualizar a
permissdo Telas de Servidor.

Atualizando as Permissdes de Gerenciamento do Usuéario para
avb5.0.x até avb5.1.3

6-18

Durante o upgrade da v5.0.x ou paraavbs.1.3, a Salde do Coletor € mudada parao
Gerenciamento de Coletor com ainclusdo de uma funcionalidade adicional de Administragéo
de Coletor.

Atualizando as permissdes de Gerenciamento do Usuério

1. Facalogin no Sentinel Control Center como usuario com permissao de
Admini strag&o/Gerenciamento de Usuario.
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Nav5.1, a Salide do Coletor em Permissdes foi mudada de 'Salde do Coletor' para
‘Gerenciamento de Coletor' com ainclusdo de uma permissdo adicional.

E- W Permissions
+- W General
+- W active Views
- W iTRAC
+ ¥ Incidents

=H W 2gert Heatth

¥ wiew Adents Tak
V¥ Control Agents

+- W Analysis
+- W advisor
— ¥ Administration

Per missdo de usuério do

Sentinel v5.0

+

T
T

= . Permizzions

. General

+ [v] sctive Views
| iTRAC
Incident=

Collector Managermert
Wieww Collectors
Control Collectors
Collector Administrstion

V] EnalyEis
+l Advizor
+ Lcminiztration
Per missdo de usuario do Sentinel v5.1.x

No Sentinel Control Center, clique na guia Admin. Expanda Configuragdo do
Usuério no painel Navegacao ou, na barra de navegacdo, clique em Admin >
Configuracdo do Usuario.

Cligue o botdo direito do mouse em um usuério Admin (ou sgja, esecadm ou outro
usudrio admin) > Detalhes do Usuario. Clique na guia Permissdes.

Expanda Gerenciamento de Coletor e atribua Administracéo do Coletor.

Cligue em OK.

Atualizando Opc¢o6es de Configuragcdo do Menu para a v5.0.x
até avb5.1.3

Se entradas adicionais na Configuragdo do Menu tiverem sido criadas antes do upgrade
paraavb.1, os caminhos aos comandos precisao ser atualizados. A partir daverséo 5.1.0.0,

no Solaris, 0 comando a ser executado na Configuragdo do Menu precisar existir no diretério
$ESEC_HOME/sentinel/exec. Além disso, todos os caminhos aos comandos executados na

Configuracéo do Menu sdo sempre relativos ao diretério $SESEC_HOME/sentinel/exec.
Se voceé precisar executar um comando em outro local do sistema de arquivos, crie um link
simbdlico de um local em $ESEC_HOM E/sentinel/exec para 0 comando em execucao.

A Configuracdo de Menu pararota de rastreamento precisa ser mudada manual mente de

'tracert’ para 'traceroute’ para funcionar corretamente.

Para adicionar uma opcéo ao menu de Configuracdo do Menu

1

w

Facalogin no Sentinel Control Center como usuario com permisséo de
Administracdo/Gerenciamento de Usuério.

Cligue naguia Admin.

No Navegador de Admin, cliqgue em Admin > Configuragédo de Menu.

Na janela Configuracéo do Menu, clique em Modificar e realce um item de menu que
deva ser atuaizado. Clique em Detalhes.

Na caixa de didogo Configuracdo do Menu, faga as mudancgas necessérias em:
» Linhade comando/URL
»  Par@metros — precisam vir dentro do sinal de porcentagem (e.g., %oEventName%o)

Migracéo de dados e upgrade do Oracle em Solaris
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NOTA: Para obter umalista dos tags disponiveis que vocé pode usar ao especificar
parametros, clique em Ajuda na caixa de did ogo Configuragdo do Menu, ou v até o
capitulo Metatag no Guia de Referéncia do Usuario Sentindl.

6. Cliqueem OK.
7. Cliqueem Gravar.

Atualizando Opcdes de Telas de Servidor para a v5.0.x até av5.1.3

Para usar atelade servidor apés ainstalagdo do patch, é necessario conceder a permissio
"Telas de Servidor" ao usuario do Sentinel que estgja usando o Gerenciador do Usuério.
O Gerenciador do Usuério ficalocalizado sob aguia Admin do Sentinel Control Center.

ol
Starts AutoRestarts StartTime State UpTirme WErEion
| Processes Health
IJ;'|— - localhast. lacaldarmain
{2 Communication Server |1 0 01/20/2006 19:47:09 EST |Running 11:01s 5.1.1.1
@ Correlation Engine 1 0 01/20{2006 19:458:14 EST |Running 91565 5.1.1.1
g DAS_Binary z 0 01/20/2006 19:51:59 EST |Running 6:11s 5.1.1.1
§ DAS_Query 3 1 01/20{2006 19:458:04 EST |Running 10:065 5.1.1.1
@ Das_RT Z 0 01/20/2006 19:47:54 EST |Running 10:16s 51,11
§ DAS_TRAC Z 0 01/20{2006 19:47:54 EST |Running 10:165 5.1.1.1
§ Query Manager 1 0 01/20/2006 19:48:14 EST |Running 9:505 51,101
@ Rulelq Checker 1 0 01/20/2006 19:453:14 EST |Running 9565 5.1.1.1
& Sonic Lock Remover 0 0 MNOT_IMITIALIZED 51,11
Ready |2 Refresh|[) options|| Refreshed At: Fri Jan 20 19:57:26 EST 2006

Crystal Reporting Server

Depois de fazer o upgrade para o Sentinel 5.1.3, incluindo a aplicagéo do Service Pack mais
recente, vocé deve importar os relatérios do Service Pack mais atual. Para obter mais
informacdes, consulte o capitulo sobre o Crystal Reports, no Guia de Instalacdo do Sentinel.

Atualizando o e-mail do Sentinel para
autenticacao SMTP

Se o sistema exigir autenticagdo SMTP, vocé precisard atualizar o arquivo
execution.properties. Esse arquivo esta namaquinaem que o DASfoi instalado. Ele esta
localizado em $ESEC_HOM E/sentinel/config. Para configurar esse arquivo, execute
mailconfig.sh para mudar o arquivo e mailconfigtest.sh paratestar as mudangas.
Para configurar 0 arquivo execution.properties
1. Naméguinaem que o DASfoi instalado, fagalogin como esecadm e mude parao
diretorio:

$ESEC_HOWE/ senti nel / config

2. Execute mailconfig desta maneira:

./mail config.sh -host <servidor SMIP> -from <endereco
de e-nmai|l de origenr -user <usuario de autenticacao
de e-mail > —password
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Exemplo:

./mailconfig.sh -host 192.0.2.14 -from
meu_none@loni ni 0. com -user nmeu_none_de_usuario —
password

Depois de digitar esse comando, vocé sera solicitado a fornecer uma nova senha
Digite a senha: **xx***xxx
Confirme a senha: **x*****xx

NOTA: Ao usar aopcao password, eladeve ser o Ultimo argumento.

Para testar a configuracéo de execution.properties
1. Naméquinaem que o DASfoi instalado, fagalogin como esecadm e mude parao
diretério:
$ESEC HOWE/ senti nel / config
2. Execute mailconfigtest desta maneira:
./mailconfigtest.sh -to <endereco de e-mail de destino>
Se 0 e-mail for enviado com éxito, sera exibida a seguinte saidanatelae o e-mail sera
recebido no endereco de destino.
O e-nmail foi enviado com éxito!

Verifigque a caixa de correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contelido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel
Este é umteste da configuracdo da propriedade de e-
mai | do Sentinel. Se vocé vir esta nensagem a
propri edade de e-mail do Sentinel foi configurada

corretanmente para enviar e-nail
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Migracao de dados e patch para MS SQL

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este cap
= Mig

itulo discute a migracéo de dados e o upgrade para:

racéo de dados e atudizacdo dav4.2.1 até av5.1.3.

= Patchdav5.x.x aéavs.1.3

Migracao

de dados e upgrade da v4.2 até a v5.1.3

O processo de upgrade do Sentinel 5 com Migragéo de Dados dav4.2.0 consiste em:

- Pré
o

o

migracéo

Faca o backup dainsténcia do banco de dados do Sentinel Server: isso permitira
restaurar o banco de dados da v4.2 caso ocorram falhas inesperadas.

Faca o backup de qualquer script ou comando do sistema do menu popup que possa
estar no diretorio %ESEC_HOME%

Exporte as regras de correlagdo do Sentinel v4.2 (se houver). Consulte
Pré-migracdo — exportando regras de correlacdo para obter instrugdes.

Faca backup de scripts de coletores e configuragdes de porta. Consulte
Pré-migracdo — fazendo backup de scripts de coletores e configuracdo de porta para
obter instrugdes.

Com excegdo do componente Banco de Dados, desinstale o Sentinel v4.2. Consulte
Pré-migracdo — desinstalando v4.2 para obter instrugdes.

Instale somente o banco de dados do Sentinel 5. Consulte Pré-migracéo — instalando
0 banco de dados do Sentinel 5 para obter instrugdes.

=  Migragdo

o

Execute o utilitério de migragéo de dados. Consulte Migracdo para obter instrugoes.

» Pés-migracdo

o

Instale os outros componentes do Sentinel 5. Consulte Pés-migracéo — instalando o
Sentinel 5 para obter instrugdes.

Instale o Service Pack mais recente do Sentinel.

Inicie o Sentinel 5.

Importe as regras de correlacdo (se houver). Consulte P6s-migracdo — instalando o
Sentinel 5 para obter instrugdes.

Copie os scripts do coletor e as configuragdes de porta do local do backup parao
local deinstalagdo do Sentinel 5. Consulte Pés-migracéo — reconfigurando scripts de
coletor e configuracBes de porta para obter instrucoes.

Se vocé estiver executando o Crystal Server com o0 Sentinel, importe os gabaritos do
Crystal Report do Sentinel 5. Consulte P6s-migracdo — configurando o Sentinel 5
parausar Crystal Reports para obter instrucoes.
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Prémigracao Migracao Pds-migracao

Zcripts de Agerte
de Backup e
configuracdes de
Parta no sistema
Sentinel 4.2

l i

Exportar regras
de Correlagio

Instalar az partes
restartes do
zizgtema Sentinel 5

no sistema Iniciar o Sentinel 5
Sentinel 4.2
Executar
|tilitario de
MigracAo de
¥ Dados
Desinstalar
Sentinel 4.2, Importar regras
exceto o banco de correlagio
de dados

' '

Copiar scripts do

Inztalar apenss .ﬂ.ggnte e configura-
Banco de Dados OEs de porta do
do Sentinel 5 local do backup para
o local de instalagdo
do Sentinel 5

Sentinel Server

O Sentinel 5 requer que a versao anterior do software sgja desinstalada antes de incluir os
componentes do Sentinel 5 Server. N&o desinstale a versdo anterior (v4.2) do Banco de
Dados, pois €la é necessaria para fazer a migracéo dos dados dav4.2 parao Sentinel 5.
Faca backup da méquina do Sentinel Server (diretério de instalagdo %ESEC_HOME%Y e

unidade Root) antes de desinstalar. sso permitirarestaurar av4.2 caso ocorram falhas
inesperadas.

As secdes a seguir fornecem instrucdes detal hadas sobre a migracéo de dadoseapréea
pos-instalacéo.

Gerenciador de Coletores

O Sentinel 5 requer que todos os Gerenciadores de Coletor da v4.2 sejam desinstalados antes
dainstalacdo do software do Gerenciador de Coletor do Sentindl 5. Faga backup da maquina
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do Gerenciador de Coletor dav4.2 (diretdrio de instalagdo %ESEC_HOME%Y e unidade
Root) antes de desinstalar.

Para cada maquina que executa o Gerenciador de Coletor v4.2 com no minimo uma porta
configurada, vocé deve gravar uma cépia do contelido destes diretérios em um local de fécil
acesso. O contelido desses diretérios serd usado durante a pds-migragéo para reconfigurar
rapidamente as portas de Coletores nainstalagdo da v4.2:

= %WORKBENCH_HOME%/Agents — contém os arquivos de configuracéo de porta.

*  %WORKBENCH_HOM E%/Elements — contém os scripts do Coletor.

»  Sevocé ndo fizer uma copia do contelido dos diretérios acima, precisara reconfigurar
todos os scripts do Coletor e as portas.

NOTA: O Gerenciador de Coletor v4.2 e o Construtor de Coletor ndo sdo
compativeis com os componentes da v5.

As secdes a seguir fornecem instrucdes detal hadas sobre a migracéo de dadoseapréea
pos-instalacéo.

Crystal Reporting Server

V océ deve usar os relatérios mais recentes do Service Pack mais atual depois de fazer o
upgrade parao Sentinel 5. Os novos relatérios foram desenvolvidos para funcionarem com o
novo esquema de banco de dados. Para obter 0 Service Pack mais recente, entre em contato
com o Suporte Técnico do Sentinel.

Servidor do banco de dados

E fornecido um utilitério de migracio de dados do Sentinel 5 para copiar dados do Sentinel
4.2.1 parao Sentingl v5.1.3. Esse utilitério sb tem suporte para migracéo com o banco de
dados do Sentinel 4.2.1 e do Sentinel 5.1.3 na mesma maquina e na mesma instancia do SQL
Server, mas cada um em um banco de dados diferente.

Bancos de ﬁ Bancos de

Dados 4.2

Dados 5.1

1 Maquina
1 Instancia
2 Bancos de dados

Ositens a seguir séo migrados.

Usuarios e permissdes designadas

Filtros

Opcdes de configuragdo do menu popup.

Tags CV renomeadas

ConfiguracOes de arquivo e particdo

Os casos da v4.2 sdo copiados na v5 como incidentes
Incidentes e eventos rel acionados a incidentes
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NOTA: O utilitério de migragio de dados NAO migrara dados de eventos, exceto
guando os dados do evento estiverem associados aincidentes. SO serafeitaa
migracao dos dados de evento associados a incidentes.

NOTA: Os dados de evento de incidente ndo podem ser vistos no Sentinel
Control Center. Esses dados podem ser exibidos usando o Crystal Reporting ou
consultas ao SQL.

Pré-migracdo — Exportando regras de correlacao

Importando ou exportando um conjunto de regras de correlagdo

1
2.
3.

No Console do Sentinel v4.2, naguia Admin, abra ajanela Regras de Correlacéo.
Selecione um conjunto de regras.

Cligue em Exportar. Najanela de explorador de arquivos que se abre, procure o
dispositivo de destino no qual gravar aregrae cligue em OK. O conjunto de regras
serd exportado como um arquivo xml.

Pré-migracdo — Fazendo backup de scripts de coletores e
configuragcéo de porta

Fazendo backup de scripts de coletores e configuracéo de porta

1

3.

Em todas as maguinas Sentinel v4.2 que executam o Gerenciador de Coletor, crieum
diretdrio para armazenar todos os scripts de coletores e configuragdes de porta para
essa maquina.

No diretorio recém-criado, crie um arquivo de texto listando o nome de todos os
coletores que estdo sendo usados por uma configuragédo de porta nesse Gerenciador
de Coletor. Use um Construtor de Coletor para determinar os coletores usados por
esse Gerenciador de Coletor. Se 0 Gerenciador de Coletor estiver no UNIX, serd
preciso usar um Construtor de Coletor em uma maquina Windows (néo ha suporte
parao Construtor de Coletor no UNIX).

Copie estes diret6rios no diretdrio recém-criado:
*  %WORKBENCH_HOME%Y\Agents
= %WORKBENCH_HOMEY%\Elements

Pré-migracdo — Desinstalando a v4.2

7-4

Desinstalando av4.2

1

Na maguina Sentinel v4.2:
»  Fechetodos os Consoles e Construtores de Coletor do Sentinel
= Cligue em Iniciar > Programas > Sentinel > Desinstalar o Sentinel 4.2.1.x.

Clique nos prompts da tela até que seja exibida a janela de desinstalagdo de recursos.
Selecione todos os recursos.
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SR roduct Uninstallation
17 Communicatar {Comman )
= Sentinel
E IF Sentinel (Cammaon)
- Sentinel Core (Common)
iF Sentinel Server
- Sentinel Console
W Correlation Engine
. . Database
B wizard
¥ AgentBuilder
¥ Agent Manager

NOTA: No exemplo acima, ndo estd sendo mostrado henhum software de integracéo
de terceiros. Setiver um software de terceiros, selecione-o para desinstal&-lo.

Clique nos prompts da tela até que seja exibida a janela Desinstalagdo do Banco de
Dados.

Na janela Desinstalacdo do Banco de Dados, selecione Nao executar acdo alguma no
banco de dados.

Flease selectwhich database uninstall action ta perfarm:

™ Delate the entire database instance.

" Delete only the database objects.

¥ Perfarm no action on the databasze.

4. Cligue parafechar asjanelas de desinstalacdo restantes.

Pré-migracéo - instalando o banco de dados do Sentinel 5
Instalagdo do banco de dados do Sentinel 5

1

Verifique se avariavel de ambiente ndo faz referéncia aversdo 4.2. Sefizer, excluaa
varidvel. Estas varidveis de ambiente ndo devem estar presentes:

» ESEC_HOME

» ESEC_VERSION

» ESEC_JAVA_HOME
» ESEC_CONF FILE

» WORKBENCH_HOME

Verifique se vocé coletou as informagdes, executou as tarefas e preencheu os
requisitos especificados na secdo Banco de Dados do Sentinel, no Capitulo 4:
Instalando o0 Sentinel 5 para MS SQL - Pré-instalacéo do Sentinel 5 para MS SQL.

Insirao CD deinstalagdo do Sentinel na unidade de CD-ROM.
Procure o CD e clique duas vezes em setup.bat.
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NOTA: N&o ha suporte para ainstalacdo no modo de console no Windows.

5. Clique na seta para baixo e selecione uma das seguintes opcdes de idioma:

= Inglés = |taliano
=  Francés = Portugués
= Aleméo = Espanhol

6. Depoisdeler atelade boas-vindas, clique em Avancar.
Aceite 0 Contrato de Licenca de Usuéario Fina e cliqgue em Avancar.

8. Aceite o diretdrio de instalac8o padrdo ou clique em Procurar para especificar um
local diferente. Clique em Avancar.

~

Faga cligue em Seguinte para instalar "Sentinel 5" neste directdrio ou em Procurar para
instalar num outro directdrio.

Mome do directdrio:

"O:1Programmelsentine|5.1 an

Procurar |

9. Nottipo deinstalacdo, selecione Personalizado (padréo). Clique em Avancar.

10. Nos recursos a serem instalados, desmarque todos 0s recursos e selecione Apenas
Banco de Dados. Clique em Avancar.

NOTA: Verifique se desmarcou o recurso pai "Servicos do Sentingl". Ele ficara
esmaecido com uma marca de selecdo se ainda estiver selecionado, mas todos os
recursos filho sero desmarcados.

=] Sewigos do Sentinel
i— v| Servidor de Comunicagdo
— Caonsultor {a Instalagdo requer Senha e 1D do Consultor)
—| Carrelagéo
|— v DAS
— | Senigo Coletor do Sentinel
H—w] Aplicativos
— | Construtor de Coletor do Sentinel
|— v| Centro de Cantrole do Sentinel
—f| Gerenciador de Dados do Sentinel

=" Integragdo Tereiros

i—s— HP Openview Service Desk

" Integracdo do Remedy

11. Digite o nome do host (ou o IP) e o nimero da porta (padr&o: 10012) do Servidor de
Comunicagdo. Clique em Avangar.

12. Selecione Microsoft SQL Server como a plataforma de banco de dados de destino e
selecione Criar um novo banco de dados com objetos de banco de dados. Digite
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também o diretdrio do registro de instalagdo do banco de dados (padréo:
%ESEC_HOME%0\logs\db). Aceite o Diretério do registro de instalagéo do banco
de dados padrédo ou cligue em Procurar para especificar um local diferente. Clique
em Avancar.

Selecione a plataforma do senvidar do banco de dados de destino:

|Microsoft QL Semver 2000 -]

i Criar um novo banco de dados com objetos de banco de dados.

o Adicionar objetos de hanco de dados a um banco de dados vazio existente.

Diretdrio do registro de instalagdo do banco de dados:

lC:IProgramme\sentinel5.1 J3.0Mogstidb

Procurar |

13. Digite asinformagdes sobre a configuracdo do SQL Server:

* (1) Nome de host ou endereco | P do banco de dados — por padréo, a maquina do
host local seraexibida, se 0 Servidor SQL estiver instalado localmente. Se o
Servidor SQL que vocé desgjainstalar ndo aparecer na lista suspensa, selecione
Outro nalista. Sera exibidauma caixa de texto permitindo que vocé digite o
nome do host. O nome do host que vocé digitar deve ser totalmente qualificado
(por exemplo, 'sglserver.sentinel .net' em vez de apenas 'sglserver’). Setiver
especificado um nome de instancia durante ainstalagdo do Servidor SQL, sera
preciso adicionar \<nome_da_instancia>' ao final do nome do host, em que
<nome_da_instancia> é o nome dado ainstancia durante ainstalacéo do
Servidor SQL.

* (2) O nome que sera dado ao novo banco de dados SQL Server. Além do banco
de dados indicado aqui, outro banco de dados com o nome <seu_nome_bd> WF
também sera criado para uso pelo iTRAC.

NOTA: Vocé precisard dar ao banco de dados um nome diferente daquele
especificado nainstalagdo da versdo 4.2.

= (3) A porta do banco de dados (o padrao é 1433).
= Parao administrador do banco de dados do sistema, selecione:

= (4) Autenticacdo do Windows (usard o nome de usuario com o qua vocé
estiver executando o instalador) ou

= (5) Autenticacdo do SQL Server. Digite a senha do usuério sa.
Microsofl SGL Servar Configuralion
3]

Hosmamefl-Instancer a‘;a’_,.- ( 1 :I (
FHostname=nanstancetames; < | Bt s IFED

Database; SEC
Please enfer the autentication information far the dalabase Systam Administraton
user or chaose “Windows Aulhenlic ation” 10 use current user.

& Windows Aulhenicslion ahee__ )

0L Server Suthenlication

Autenticacdo do Windows
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Microsoft SGL Server Configurabion
Hostnamel=Instancah a;ﬁ:lﬂ_ﬂ “ :I (3]
[+ostname=nenstancei ames; ~| Eot \\‘IF
EW
(2)

Flaage anter he authentication information for the database System Adminigirabor
uzer or choose “Windows Authentcation” to use cumant user.

T Windowes Authentication (5]
& BGL Server ntneniicston k"

Login: |39

Password; |

Autenticagdo do SQL Server
14. Digite o local destes arquivos de banco de dados:

NOTA: Parafins de recuperacdo e desempenho, recomenda-se que esses locais
estejam em dispositivos de E/S diferentes.

= Arquivos de dados

= Arquivosdeindice

= Arquivos de dados de resumo
»=  Arquivos de indice de resumo
= Arquivos deregistro

Digite o local de armazenamento dos arguivos de banco de dados a seguir.

Diretdrio de Dados: lC:IProgramasIesecdata
Diretdrio de Indices: |C:1Pr0gramaslesecdata
Diretdrio dos Dados de |C:1Programas‘tesecdata
EResumo:

Diretdrio de indice de Resumo: |C:1Pr0gramaslesecdata

SR GGG

Diretdrio de Registro: lC:IProgramasIesecdata

15. Digite o tamanho do banco de dados:
= Padrdo (20.000 M B) — capacidade para 30 dias com 500.000 eventos por dia
= Grande (400.000 MB) — capacidade para 30 dias com 10.000.000 eventos por dia

»  Personalizado (especifique manual mente o tamanho). Se escolher essa opc¢ao,
vocé sera solicitado a fornecer:
(1) o tamanho do banco de dados em MB (de 10.000 a 2.000.000)
(2) o tamanho de cada arquivo de registro em MB (de 100 a 100.000)
(3) o tamanho maximo de cada arquivo de banco de dados em MB
(de 2.000 a 100.000)
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16. Para o administrador do banco de dados do Sentinel, selecione:
= Autenticacdo do Servidor SQL (esecdba), a senha e a confirmacdo da senha, ou
= Autenticacdo do Windows e digite <nome_do_dominio>\<nome_do_usuario>

NOTA: Sevocé selecionar Autenticacado do Servidor SQL, ndo poderd modificar o
nome de login padréo.

Digite as informagdes de autenticacdo do usuario do Administrador do Banco de
Dados do Sentinel (DBA).

& Autenticagdo do Windows
O Autenticagio do Serdor SAL

Login: |

Autenticagdo do Windows

Digite as informagdes de autenticagdo do usuwario do Administrador do Banco de
Dados do Sentinel (DBEA).

O Autenticagdo do Windows

& dutenticacao do Servidor SQL

Login:
Palavra-passe:

Confirmar Senha:

Autenticagdo do SQL Server

NOTA: No caso de autenticacdo do SQL, o instalador ndo continuard a menos que a
senha esecdba corresponda a senha esecdba da v4.2.

17. Parao usuario do banco de dados do aplicativo Sentinel. Selecione uma destas
opcoes.
»  Autenticacdo do Servidor SQL (esecapp), digite a senha e a confirmagdo
da senha
»  Autenticacdo do Windows, digite <nome_do_dominio>\<nome_do_usuério>,
a senha e a confirmagéo da senha

NOTA: Sevocé sdlecionar Autenticacdo do Servidor SQL, ndo podera modificar o
nome de login padréo.
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Digite as informagdes de autenticagdo do usuario do Banco de Dados de Aplicativo do
Sentinel.

® Autenticagdo do Windows

() Autenticagdo do Servidor SGL
Login:

Palavra-passe:

Confirmar Senha:

Autenticacdo do Windows

Digite ag informagdes de autenticagdo do usuério do Banco de Dados de Aplicativo do
Sentinel.

(O Autenticacdo do Windows

& sutenticagdo do Servidor SOL

Login:
Palavra-passe:

Confirmar Senha;

Autenticagdo do SQL Server
18. Parao usuério Administrador do Sentinel. Selecione uma destas opgdes:

= Autenticacdo SQL, digite o nome de usuério do Administrador do Sentinel
(padréo: esecadm), a senha e a confirmagéo da senha

»  Autenticacdo do Windows e digite <nome_do_dominio>\<nome_do_usuério>

NOTA: Sevocé selecionar Autenticacao do Servidor SQL, ndo poderd modificar o
nome de login padréo.

Digite ag informagdes de autenticagdo do usudrio do Administrador do Sentinel.

& Autenticagdo do Windows

O Autenticagdo do Semidor SAL

Login: |

Autenticacdo do Windows
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19.

Digite a5 informagdes de autenticagdo do usudrio do Administrador do Sentinel,

() Autenticagdo do Windows

@ Autenticacdo do Servidor SQL

Lagin:
Palavra-passe:

Confirmar Senha:

Autenticacdo do SQL Server
Para o usuario do Gerador de Relatérios do Sentinel. Selecione uma destas opcoes:

NOTA: Parao Gerador de Relatérios do Sentinel, a Autenticacdo do Windows exige
gue voceé esteja executando o Crystal Enterprise Professional. O Professional permite
criar contas e mapas diferentes, de acordo com a necessidade. Se vocé estiver usando
aversdo Standard, selecione Autenticacao SQL.

= Autenticacdo SQL (esecrpt), digite a senha e a confirmagéo da senha
»  Autenticacdo do Windows e digite <nome_do_dominio>\<nome_do_usuério>

NOTA: Sevocé sdlecionar Autenticacao do Servidor SQL, ndo podera modificar o
nome de login padréo.

Digite as informagdes de autenticagdo do usuario do Sentinel Report.

& Autenticagdo do Windows

() Mutenticagdo do Servidor SGL

Login:

Autenticacdo do Windows

Digite as infarmagdes de autenticagdo do usuario do Sentinel Report.

) Autenticagdo do Windows

& dutenticacdo do Servidar SQL

Laoain:
Palavra-passe;

Confirmar Senha:

Autenticacdo do SQL Server
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20. Clique em Avancar najanela de resumo dainstalacdo do banco de dados.

21. Depois de concluida ainstalagdo, sera necessario reinicializar. Clique em Concluir
parareinicializar o sistema.

Migracgéo
O utilitério de migracéo de dados migra apenas 0s seguintes itens:

Usuarios e permissies designadas

Filtros

Opcdes de configuragdo do menu popup.

Tags CV renomeadas

Configuracfes de arquivo e particéo

Os casos da v4.2 sdo copiados na v5 como incidentes
Incidentes e eventos rel acionados a incidentes

NOTA: O utilitério de migragdo de dados NAO migrara dados de eventos, exceto
guando os dados do evento estiverem associados aincidentes. S6 serafeitaa
migracao dos dados de evento associados a incidentes.

NOTA: Os dados de evento de incidente ndo podem ser vistos no Sentinel
Control Center. Esses dados podem ser exibidos usando o Crystal Reporting ou
consultas ao SQL.

Migracdo de dados para bancos de dados do Sentinel 5 quando o Administrador do Banco
de Dados do Sentinel é um usuario da Autenticacao do Windows.

NOTA: Este procedimento se aplica ainstalagdes de banco de dados do Sentinel 5
em que o0 Administrador do Banco de Dados do Sentinel (equivalente a esecdba) é
um usuario da Autenticacdo do Windows. Este procedimento adiciona um usuario
esecdba da Autenticagdo SQL ao banco de dados do Sentinel 5 para que os dados
dav4.2 possam ser migrados paraavb.

1. Efetuelogin como um usudrio com direitos administrativos.

2. Inicieo MS SQL Server Query Analyzer. Efetue login como o usuario saou o
usudrio equival ente da Autenticacdo do Windows.

3. Cliqueem File (Arquivo) > Open (Abrir). Navegue até:
YESEC HOVE% utilities\db\scripts\ddl\nssql\M gration

Selecioneimport_add_esecdba.sql.

Cligue em Abrir.

Cligue em Query (Consulta) > Execute (Executar).
Depois de concluido o script, saiado Query Analyzer.

N o oM

NOTA: Depois de executar a migracdo dos dados, vocé pode usar o MS SQL Server
Enterprise Manager para excluir esse usuério esecdba da Autenticacgo SQL do banco
de dados do Sentinel 5.
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Migragéo de dados

1
2.

Efetue login como um usuario com direitos administrativos.

Verifique as variaveis de ambiente para garantir que o java (versao 1.4.2) estana
variavel PATH. Pararedlizar essa verificacéo, execute este comando nalinha
de comando:

java -version

Se esse comando ndo tiver éxito, localize onde o javafoi instalado no sistemaou faga o
download einstale 0 java. Em seguida, atualize avaridvel de ambiente PATH para
incluir o executavel do java. Por exemplo, se 0 javaestiver instalado no diretério:

C.\Arqui vos de Programas\sentinel5.1.3.0\Sun-1.4.2
Adicione o seguinte no inicio davariavel de ambiente PATH:
C.\Arqui vos de Programas\sentinel 5.1.3.0\Sun-1.4.2\bin;

No prompt de comando, use o comando cd para mudar para o diretério a seguir no
CD deinstalacdo do software Sentinel 5:

senti nel \ dbset up\ bi n

Execute o comando:
.\' M gr at eDb. bat

Vocé sera solicitado a fornecer o seguinte:

= O nomedo host do banco de dados (no qual os bancos de dados do Sentinel 4.2 e
do Sentinel 5 estdo sendo executados)

= O nome do banco de dados de destino (do banco de dados do Sentinel 5 parao
qual estd migrando)

» A senhado esecdba (que deve ser idéntica a do usuério esecdba nos bancos de
dados do Sentinel v4.2 e v5)

= O nome do banco de dados de origem (nome do banco de dados v4.2)

= QOdiretorio de registro (no qual os arquivos de registro da migracdo de dados
serdo colocados)

= A opcdo de migracao:
s (1) Configuragdes do sistema
= (2) Incidentes/casos
s (3) Ambos
= (4) Nenhum

NOTA: A migracéo das configuracdes do sistema deve ser executada com éxito para
poder migrar incidentes e casos.

NOTA: Se houver falha namigragéo das configuragfes do sistema, desinstale o
banco de dados do Sentinel 5 selecionando a op¢éo Apagar apenas os objetos de
banco de dados. Em seguida, reinstale o banco de dados do Sentinel 5 com a opcéo
Adicionar objetos de banco de dados a um banco de dados vazio existente. Por
ultimo, repita as instrugdes da migracéo de dados.
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NOTA: Se houver falha da migracéo de incidentes, execute-a novamente. O utilitério
de migragdo serareiniciado no ponto dafalha. N&o serd necessério executar tarefas
adicionais de limpeza.

NOTA: Depois de executar a migracdo dos dados, vocé podera usar o MS SQL
Server Enterprise Manager para excluir o usuério esecdba da A utenticacdo SQL do
banco de dados do Sentinel 5, caso tenha sido necessério adicioné|o para o Utilitério
de Migracéo de Dados.

Pos-migracéao - Instalando o Sentinel 5
No Sentinel 5, os seguintes recursos sdo novos, diferentes ou foram removidos.

» |TRAC —esta é umafuncionalidade nova. As permissdes de usuario associadas sao:
- TRAC
[T wiew iTRAC Tak
[ activity Management
B[ Template Management
F- [ Process Mansgermert

» Incidentes— foi adicionada a Administracédo de Incidentes. Todas as funcionalidades
relacionadas a casos foram removidas. As permissdes de usuario associadas sao:
= ¥ Incidents L'I—_'l— v Incidents
- W Wiew Incidents Tak — ¥ iew Incidents Tak
o R Inciderti(=) W Incident &cministration
- W Creste Incident(=) W wiewy Incident(=)
- W Modify Incident(s) W Creste Incident =)
- ¥ Delete Incidert(=) W hadify Incidentis)
- W Azsign Incident(s) ¥ Delete Incidents)
- W Wiewy Caze(z) W A=zign Inciderts)
- W Creste Caze(s) W Email Incidents
- v Modify Caze(s) W Incidert Actions
- v Delete Cazels)
- ¥ Email Inciderts and Cases
- W Incidert Actions
Incidentes do Sentinel v4.2 Incidentes do Sentinel vb
=  Gerenciamento de Coletor — nav4.2 chamava-se Monitoramento de Assistente.
Guia Exibir Assistentes mudou para Exibir Coletores. Controlar Assistentes e Coletor
mudou para Controlar Coletores e Administracdo do Coletor. As permissdes de usuério

associadas sdo:
= ¥ wizard Manitoring | Collector Managemert
B ¥ view Wizards Tab Wiewy Collectors
i‘; Cortrol Wizards and Agerts Control Collectars
Collector Administration
Monitoramento de Assistente do Gerenciamento de Coletor do
Sentinel v4.2 Sentinel v5
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Administracéo — adic8o de Estatisticas do DAS, Gerenciamento de Sess&o de Usu&rio e
Gerenciamento de Funcdo do iTRAC. Regras de Correlagdo foi renomeado para
Correlacdo. O recurso Configuracdo de Evento foi movido para o Gerenciador de Dados
do Sentinel. Configuracgéo do Usuério foi renomeado como Gerenciamento do Usuério.

As permissdes de usuario associadas s2o:
= W administration

- W wiewy Adrministration Tak

- ¥ Correlation Rules

- W Event Configuration

- W Global Fitters

- W Menu Configuration

- W User Configuration

L

T B
& "J H

| e [
I..J H

Administracdo do Sentinel v4.2

- ¥ administration
¥ wiew sdministration Tak
- ¥ Correlation
- ¥ Global Fiters
¥ wenu Configuration
[T DaS Statistics
¥ Evert Fils Informstion
¥ User Management
[T User Session Managetment
[T iTRAC Role hManagement

Administragdo do Sentinel v5

ActiveViews™ - nav4.2, chamava-se Tempo Real. Exibicdes de Resumo foi renomeado
como Active Views. As permissdes de usuario associ iadas sdo:

== !‘” Real Time
o W Wiewy Real Time Tab
1J IT}' hienu tems

s ¥ Use Aszsigned Menu tems
: - ¥ addto Exizting Incidert
- ¥ Remove from Incident
- ¥ Email Everts
o [ Wiew Advisor Attack Data
S R “ulherahility
= I‘" Summary Displays

- ¥ Useiview Summary Displays

Tempo Real do Sentinel v4.2

—I W tctive Views

- ¥ “igwe Active Views Tab
= W Menu tems
— W Uze Az zigned Menu bems
— ¥ Add to Existing Incident
— ¥ Remove from Incident
— W Enail Everts
— ¥ wigw Advisor Attack Data
— ¥ iew Yulnerakility
=+ ¥ Active Wiews

— ¥ Userdiew sctive Yisws
Active Views™ do Sentindl v5

A funcionalidade Visio Geral do Sistema ndo esta disponivel no Sentinel 5.

Instalando o Sentinel 5

1

Instale o Sentinel 5, consulte o capitulo sobre instalacdo Instalando o Sentinel para

Windows.

Instale 0 Service Pack mais recente do Sentinel.
Execute as etapas a seguir se quiser adicionar novas funcionalidades para os usuérios

existentes dav4.2:

a. Verifigue se o Sentinel Server estd em execucao.

b. Facalogin no Sentinel Control Center como usuario com permisséo de
Administracdo/Gerenciamento de Usudrio (por exemplo, esecadm).

c. No Sentinel Control Center, clique naguia Admin. Expanda Configuracdo do
Usuério no painel Navegagdo ou, na barra de navegagdo, clique em Admin >

Configuracdo do Usuario.

d. Clique o botdo direito do mouse no usuério ao qual deseja adicionar a funcionalidade
(por exemplo, esecadm) e selecione Detalhes do Usuario. Clique na guia Per missies.
e. ExpandaiTRAC e atribua as permissdes de acordo com a necessidade.

—h

necessidade.
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g. Expanda Gerenciamento de Coletor e atribua Administracéo do Coletor conforme o
necessario.

h. Expanda Administracdo e atribua Estatisticas do DAS, Gerenciamento de Sessdo de
Usuario ou Gerenciamento de Funcéo do i TRAC conforme o necessario.

i. Cligue naguiaFuncdes e atribua a Funcéo de Workflow Admin ou Analista,
conforme o necessario.

j.  Cligueem OK.

4. Seaplicavel, importe as regras de correlagdo. Os conjuntos de regras exportados do
Sentinel 4.2 aparecerdo como pastas de regras quando importados para o Sentinel 5.

5. Copie do backup os scripts de Coletor e configuragdes de porta seguindo as
instrugdes na secdo Pos-migracdo — Reconfigurando scripts de coletor e
configuracdes de porta

Pos-migracéo — reconfigurando scripts de coletor e configuracdes
de porta

Em cada méquina naqual o Sentinel 5 Collector Service (Gerenciador de Coletor) estiver
instalado, execute as etapas a seguir para restabel ecer os scripts de coletor e as configuracdes
de porta que foram usados na instalagéo do Sentinel v4.2.

Para restabel ecer os scripts de coletor e as configuractes de porta

1. Pare o servigo Gerenciador de Coletor Windows.

2. Noloca em que vocé colocou um backup do diretério
%WORKBENCH_HOMEY\Agents da instalacdo do Sentinel v4.2, copie os
seguintes arquivos para o diretério %WORKBENCH_HOME%\Agents da instal acéo
atual do Sentinel 5 (sobregrave os arquivos, se necessario):

» localhost_portcfg.dat
= localhost_snmpcfg.dat

3. Leiaoarquivo detexto criado durante a Pré-migracdo que lista todos os coletores
usados pelainstalacdo do Gerenciador de Coletor do Sentinel v4.2 nesta maguina.
V océ precisara saber 0s nomes de coletor para executar a proxima etapa.

4. Nolocal em que vocé colocou um backup do diretério
%WORKBENCH_HOME%\Elements da instalagcdo do Sentinel v4.2, copie 0s
diretérios cujos nomes correspondem aos nomes do coletor no arquivo de texto no
diretorio %WORKBENCH_HOM E%\Elements da instalacdo atual do Sentinel 5
(sobregrave os arquivos e diretorios, se necessario).

5. Obtenhao utilitario UpgradePortCfgFile no site de Suporte Técnico do Sentinel (faca
o download aqui).

6. Extraiao arquivo ZIP UpgradePortCfgFile.

7. Abraum prompt de comando e mude os diretérios no diretorio do utilitario
UpgradePortCfgFile extraido. Nesse diretdrio, execute o comando:

.\ Upgr adePort Cf gFi | e. bat

8. Inicie o servico Gerenciador de Coletor.
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Pos-migracdo — Configurando o Sentinel 5 para o Crystal Reporting

Se vocé estiver executando Crystal Reports para Sentinel 4.2 e quiser executar Crystal
Reports com o Sentinel 5, sera preciso:

Modificar as configuracbes ODBC relacionadas ao Crystal Reports para que apontem
para o banco de dados do Sentinel 5.

Importar os gabaritos do Crystal Report (incluindo os gabaritos de migracéo de dados) do
Service Pack mais recente.

Consulte o capitulo sobre instalagdo Crystal Reports para obter mais informacdes.

Patch da v5.x.x até av5.1.3

Execute este procedimento em qual quer maguina que tenha componentes do Sentinel
instalados.

Patch do Sentinel v5.x.x para v5.1.3 quando o administrador do
banco de dados do Sentinel (esecdba) € um login de Autenticacéo
do SQL Server

Fazendo upgrade da v5.x.x paraav5.1.3 no caso de Autenticacéo do SQL Server

> w

© N o g

10.

NOTA: Sevocé estiver executando a v5.1.1sp1 ou superior e fez ateragdes no
arquivo syslog.conf, serd necessario fazer uma copia do arquivo syslog.conf.

O instalador de patch sobregravara o arquivo syslog.conf. Apés aplicar o patch,
modifique ou sobregrave o novo arquivo syslog.conf para corresponder ao arquivo
syslog.conf. original.

Feche todos os Sentinel Control Centers, Gerenciadores de Dados do Sentinel e
Construtores de Coletor que estiverem abertos.

Insirao CD deinstalacdo de patch do Sentinel na unidade de CD-ROM.
Procure o diret6rio de patch apropriado.
No diretério de patch, clique duas vezes em setup.bat.

NOTA: No momento, ndo ha suporte no Windows para a instalacdo no modo
de console.

Natela de boas-vindas, clique em Avancar.
Aceite 0 Contrato de Licenca de Usuéario Fina e cliqgue em Avancar.
Cligque em Avancar até chegar ajanela de informag6es do banco de dados.

Verifique se o tipo do banco de dados esta correto. Selecione o local do diretério do
registro de instalagdo do banco de dados. Clique em Avancar.

Verifique se asinformagdes do MS SQL Server estdo corretas. Selecione
Autenticacdo do Servidor SQL. Digite o nome do usuario esecdba e a senha.

Clique em Avancar.

Cligue em Instalar. Talvez vocé sgja solicitado areinicializar améaquina.

Caso contrario, reinicia os Servigos do Sentinel (Gerenciador de Coletor, Sentinel e
Comunicagdes do Sentinel).
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Patch do Sentinel v5.x.x para v5.1.3 quando o administrador do
banco de dados do Sentinel € a Autenticacdo do Windows

No caso da Autenticacdo do Windows, o InstallShield do patch ndo aplicara o patch do
banco de dados. O instalador do patch do banco de dados deve ser executado como 0 usuério
esecdba do dominio Windows para o banco de dados do Sentinel.

Ao executar o instalador do patch na maquina em que vocé instalou originalmente o
componente Banco de Dados, sera preciso saber 0 nome do usuério e a senha do usuério
administrador do banco de dados do Sentinel (esecdba). Para determinar o usuério esecdba,
localize 0 Nome de Login do usuario dbo do banco de dados do Sentinel usando o SQL
Server Enterprise Manager, como mostrado a seguir.

] Console Roct Users 1 Ikem

E T;IJ Miceasoft SQL Servers MName  / ] Login Mame | Database Access
B ‘3 SCL Server Group [#3dbo esacurkyiName Permic
i Ty (local) (Windows WT)
| =20 Databases /
Eol e[ esec
=2 Diagrams
[Z] Tables
~&d® Wiews
if_-,] Stored Procedures

Licers |
. Roles
1 Ridns

Durante o processo do patch, vocé receberd uma mensagem popup informando que o patch do
banco de dados deve ser executado vialinha de comando, como explicado a seguir.

Patch davb.x.x parav5.1.3 no caso de Autenticagdo do Windows

NOTA: Sevocé estiver executando a v5.1.1sp1 ou superior e fez ateragdes no
arquivo syslog.conf, serd necessario fazer uma cOpia do arquivo syslog.conf.

O instalador de patch sobregravara o arquivo syslog.conf. Apos aplicar o patch,
modifique ou sobregrave o novo arquivo syslog.conf para corresponder ao arquivo
syslog.conf. original.

1. Fechetodos os Sentinel Control Centers, Gerenciadores de Dados do Sentinel e
Construtores de Coletor que estiverem abertos.

2. Insirao CD deinstalagéo de patch do Sentinel na unidade de CD-ROM.
Procure o diret6rio de patch apropriado.
No diretorio de patch, clique duas vezes em setup.bat.

> w

NOTA: No momento, ndo ha suporte no Windows para ainstalacdo no modo
de console.

Natela de boas-vindas, cligue em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.
Cligue em Avancar até chegar ajanela de informacdes do banco de dados.

Verifigue se o tipo e 0 nome do banco de dados est&o corretos. Selecione o local do
diretério do registro de instalaco do banco de dados. Clique em Avancar.

© N o o
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9.

10.
11.
12.

13.
14.

15.

16.

17.

A seguinte mensagem popup sera exibida. Leiaa mensagem e cligue em OK para
continuar.

MUST PATCH DATABASE FROM COMMAND LIMEN |

@ This installer cannot apply patches to the database using Windows
Authentication. Ifyour e-Security Database Administrator is a Windowws
Authentication user, log into Windows as this user and run the database
patch script on the command line. Refer to the patch installation
instructions for more information.

Verifique se asinformagdes do MS SQL Server estéo corretas. Selecione
Autenticacdo do Windows. Digite seu nome de usuario e sua senha para o usuério do
Aplicativo do Sentinel. Clique em Avancar.

CUIDADO: A méguina do banco de dados NAO DEVE SER REINICIALIZADA
NO FINAL DA INSTALACAO.

Na janelade resumo, clique em Instalar.
Na maguina do banco de dados, saia do InstallShield sem reinicializa-la.

Se ainda ndo tiver feito isto, na maquina do banco de dados, efetue login como o
usuério esecdba do Dominio Windows.

Abra um prompt de comando.

Verifigue as varidveis de ambiente para garantir que o java (versao 1.4.2) estdna
varidvel PATH. Pararealizar essa verificagdo, execute este comando nalinhade
comando:

java -version

Se esse comando ndpo tiver éxito, localize onde o javafoi instalado no sistemaou faga o
download einstale o java. Em seguida, atualize avariavel de ambiente PATH para
incluir o executavel do java. Por exemplo, se 0 java estiver instalado no diretorio:

C.\Arqui vos de Programas\sentinel5.1.3.0\Sun-1.4.2
Adicione o0 seguinte no inicio davaridvel de ambiente PATH:
C. \ Arqui vos de Programas\sentinel 5. 1.3.0\Sun-1.4.2\bin;

No prompt de comando, mude para o seguinte diretério no CD de instalacdo
do Sentinel:

<Diretério de patch>\sentinel\dbsetup\bin

Digite o comando:
.\ Pat chDb. bat

No prompt, digite 0 nome do host ou o enderego I P estético do SQL Server do banco
de dados do Sentinel ao qual desegja aplicar o patch.
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18. No prompt, digite o nome do banco de dados do Sentinel do SQL Server ao qual
desgja aplicar o patch.

19. No prompt, digite aopcao 1 para Autenticacdo do Windows. O script verificardas
informagdes digitadas e iniciara o patch do banco de dados.

20. Depois que o script concluir a aplicacdo do patch, reinicialize os servicos.

Atualizando o conector syslog

Se estiver usando os scripts do conector syslog de uma versdo anterior do Sentinel
para5.1.1.1 (ou sgja- 5.0, 5.0.1.0, 5.1.0.0, ou 5.1.1.0) vocé deve iniciar usando os scripts do
conector de syslog que estaincluido no patch. Para alternar o uso do script do conector syslog
antigo para os scripts do conector syslog novo, remova o script antigo e instale o novo script.

O conector syslog € instalado com scripts que sao executados no Windows e UNIX com
arquivos de configurag&o aprimorados. Além disso, ainstalagdo do servidor proxy syslog
como um servico foi simplificada

Para remover o conector syslog

1. Efetuelogin como Administrador.

2. cdd/ %ESEC_HOME%\wizard\/syslog
3. Digite

.\sysl og-server. bat renove

Parainstalar o conector syslog

Efetue login como Administrador.

cd d/ %ESEC_HOME\wizard\syslog

\syslog-server.bat install

Se vocé fez alteragdes no arquivo syslog.conf dainstalagdo original, serd necessario
modificar ou sobregravar o novo arquivo syslog.conf pararefletir o arquivo
syslog.conf original. Ele esta localizado em:

YESEC HOVE% wi zar d\ sysl og\ confi g

A wWwDdE

Atualizando as Permissdes do Usuario para av5.0.x até av5.1.3

Durante o upgrade da v5 ou v5.0.1 paraav5.1.3, a Salde do Coletor foi mudada para
Gerenciamento de Coletor com ainclusdo de uma funcionalidade adicional de Administragdo
de Coletor. Além disso, afuncionalidade Telas de Servidor foi adicionada. Opcionalmente,
vocé pode conceder essa permissao.

Atualizando as permissdes de Gerenciamento do Usuario

1. Fagalogin no Sentinel Control Center como usuério com permissao de
Administracdo/Gerenciamento de Usuério.
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Nav5.1, a Salide do Coletor em Permissdes foi mudada de Saude do Coletor para
Gerenciamento de Coletor com ainclusdo de uma permissdo adicional.

- |7 Permizsions

[+

V¥ General

¥ Active Views
W iTRAC

¥ Incidents

- v &gert Health

': ¥ wiew Adents Tak
V¥ Control Agents

v Apalysis
¥ advisor
¥ tdministration

Per missdo de usuério do
Sentinel v5.0

2. No Sentinel Control Center, cligue na guia Admin. Expanda Configuragdo do
Usuério no painel Navegacao ou, na barra de navegacdo, clique em Admin >
Configuracdo do Usuario.

3. Clique o bot&o direito do mouse em um usuario Admin (ou segja, esecadm ou outro
usudrio admin) > Detalhes do Usuario. Clique na guia Permissdes.

4. Expanda Gerenciamento de Coletor e atribua Administracao do Coletor.
Cligue em OK.

= . Permizzions
= . General
H [¥] Active Yiews

iTRAC

Incidents

= | [#] Collectar Management
Wieww Collectors
Control Collectors
Collector Administrstion

[#] Analy=iz

Arlvizor

Lcminiztration

Permissdo de usuério do Sentinel v5.1

+ B OE

Atualizando as permissdes de Telade Servidor

Para usar atelade servidor apés ainstalagdo do patch, é necessario conceder a permisséo

Telas de Servidor ao usuario do Sentinel que esteja usando o Gerenciador do Usuario. O

Gerenciador do Usuério ficalocalizado sob a guia Admin do Sentinel Control Center.

ST=IE
Starts AutoRestarts StartTime State UpTirme WErEion
| Processes Health
-4 localhost, localdarmain
{2 Communication Server |1 0 01/20/2006 19:47:09 EST |Running 11:01s 5.1.1.1
Catrelation Engine 1 0 01/20{2006 19:458:14 EST |Running 91565 5.1.1.1
DAS_Binary z 0 01/20/2006 19:51:59 EST |Running 6:11s 5.1.1.1
DAS_Query 3 1 01/20{2006 19:458:04 EST |Running 10:065 5.1.1.1
Das_RT z a 01/20/2006 19:47:54 EST |Running 10:16s 5.1.1.1
DAS_TRAC Z 0 01/20{2006 19:47:54 EST |Running 10:165 5.1.1.1
Query Manager 1 0 01/20/2006 19:48:14 EST |Running 9:505 51,101
RuleLg Checker 1 0 01/20/2006 19:453:14 EST |Running 9565 5.1.1.1
Sonic Lock Remaver 0 0 MNOT_IMITIALIZED 51,11

Ready

|2 Refresh|[) options|| Refreshed At: Fri Jan 20 19:57:26 EST 2006

Crystal Reporting Server

Depois de fazer o upgrade para o Sentinel v5.1.3, incluindo a aplicacdo do Service Pack mais
recente, vocé deveraimportar os relatorios do Service Pack mais atual. Consulte o capitulo
'Crystal Reports no Guia de Instalagéo para obter mais informagdes.

Migracéo de dados e patch para MS SQL
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Atualizando o e-mail do Sentinel para
autenticacado SMTP

Se o sistema exigir autenticagdo SMTP, vocé precisara atualizar o arquivo
execution.properties. Esse arquivo estd na maquina em que o DASfoi instalado. Ele esta
localizado em %ESEC_HOME%\sentinel\config. Para configurar esse arquivo, execute
mailconfig.bat para mudar o arquivo e mailconfigtest.bat paratestar as mudancas.

Para configurar o arquivo execution.properties

5. Naméquinaem que o DASfai instalado, fagalogin como esecadm e mude para
o diretério:
YESEC_HOVE% senti nel\config
6. Execute mailconfig desta maneira:

mai | config. bat -host <servidor SMIP> -from <endereco de
e-mai |l de origenr -user <usuario de autenticacdo de
e-mai | > —password

Exemplo:

mai | config. bat -host 10.0.1.14 -from nmeu_none@loni ni 0. com
-user neu_none_de_usuari o —password

Depois de digitar esse comando, vocé seré solicitado a fornecer uma nova senha.
Digite a senha: ***x*x*x*

Confirme a senha; *x*****xxx

NOTA: Ao usar aopgdo password, eladeve ser o Ultimo argumento.

Para testar a configuragéo de execution.properties
7. Namagquinaem que o DASfoi instalado, mude para o diretério:
YESEC HOVE% senti nel\config
8. Execute mailconfigtest desta maneira:
mai | configtest.bat -to <endereco de e-nmmil de destino>

Se 0 e-mail for enviado com éxito, serd exibida a seguinte mensagem natelae o e-mail
sera recebido no endereco de destino.

Oe-muil foi enviado com éxito!

Verifique a caixa de correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contetido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel

Este é umteste da configuracdo da propriedade de e-nmil
do Sentinel. Se vocé vir esta nensagem a propriedade
de e-mail do Sentinel foi configurada corretanente
para enviar e-nail
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Patch para Oracle no Linux

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitul o discute os patchesv5.1.1.1 av5.1.3.

Patch dav5.1.1.1 paraav5.1.3

Execute este procedimento em qual quer maquina que tenha componentes do Sentinel
instalados.

Se estiver executando o instalador de patches na maguina em que o componente Banco de
Dados foi instalado originalmente, vocé precisara saber a senha do usuério administrador do
banco de dados do Sentinel (esecdba).

Fazendo upgrade dav5.1.1.1 parav5.1.3 parao Linux

1

N o o ks

Facalogin como usuério Root.

NOTA: Sevocé fez alteragdes no arquivo syslog.conf nainstalacdo dev5.1.1.1,
serd necessario fazer uma copia desse arquivo. O instalador de patch sobregravara o
arquivo syslog.conf. Ap6s aplicar o patch, modifique ou sobregrave o novo arquivo
syslog.conf para corresponder ao arquivo syslog.conf. original.

Insirae monte o CD de patch do Sentinel.
Parainiciar o programa de instalagdo, va para o diretério de patch apropriado no
CD-ROM e execute 0 comando:

Para o0 modo de interface grafica:

./ setup. sh

ou
Para modo textual:

./ setup.sh —consol e

Natela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.
Clique em Avancar até chegar ajanela de informag6es do banco de dados.

Verifique se o tipo do banco de dados esta correto. Selecione o local do diretério do
registro de instalagdo do banco de dados. Clique em Avancar.

Verifique se as informagdes do servidor Oracle estéo corretas. Digite a senha do
esecdba. Siga os outros prompts do instalador.
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Atualizando o conector syslog

Se estiver usando os scripts do conector syslog de uma versdo anterior do Sentinel
para5.1.1.1 (ou sgja- 5.0, 5.0.1.0, 5.1.0.0, ou 5.1.1.0) vocé deve iniciar usando os scripts do
conector de syslog que estaincluido no patch. Para alternar o uso do script do conector syslog
antigo para os scripts do conector syslog novo, remova o script antigo e instale 0 novo script.

O conector syslog € instalado com scripts que sao executados no Windows e UNIX com
arquivos de configuragdo aprimorados. Além disso, ainstalagdo do servidor proxy syslog
como um servico foi simplificada

Pararemover o conector syslog

1. Efetuelogin como Usuario Root.
2. cd $ESEC_HOME/wizard/syslog
3. ./syslog-server.sh remove

Parainstalar o conector syslog

Efetue login como Usuério Root.

cd $ESEC HOME/wizard/syslog

Jsysog-server.sh install

Se vocé fez ateracdes no arquivo syslog.conf dainstalacéo original, serd necessario
modificar ou sobregravar 0 novo arquivo syslog.conf pararefletir o arquivo
syslog.conf original. Ele estalocalizado em:

$ESEC HOVE/ wi zar d/ sysl og/ confi g

AwDdE

Crystal Reporting Server

Depois de fazer a atualizagdo para o Sentinel 5.1.3, incluindo a aplicacdo do Service Pack
mais recente (se houver), vocé deve importar os relatdrios do Service Pack mais atual. Para
obter mais informacfes, consulte o capitulo sobre o Crystal Reports, no Guia de I nstal ago.

Atualizando o e-mail do Sentinel para autenticagdo SMTP

Se o sistema exigir autenticagdo SMTP, vocé precisara atualizar o arquivo
execution.properties. Esse arquivo estd na maquina em que o DASfoi instalado. Ele esta
localizado em $ESEC_HOME/sentinel/config. Para configurar esse arquivo, execute
mailconfig.sh para mudar o0 arquivo e mailconfigtest.sh paratestar as mudangas.

Para configurar o arquivo execution.properties
1. Naméguinaem que o DASfoi instalado, facalogin como esecadm e mude para
o diretdrio:
$ESEC HOWE/ senti nel / confi g
2. Execute mailconfig desta maneira:

./ mailconfig.sh -host <servidor SMIP> -from <endereco
de e-mai|l de origenr -user <usuario de autenticacao
de e-nmail > —password
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Exemplo:

./mailconfig.sh -host 192.0.2.14 -from
meu_none@lomni ni 0. com -user nmeu_none_de_usuario —
password

Depois de digitar esse comando, vocé sera solicitado a fornecer uma nova senha.
Digite a senha; ***x*x*xx*

Confirnme a senha; **x*****xx%

NOTA: Ao usar a opgao password, eladeve ser o Ultimo argumento.

Paratestar a configurag@o de execution.properties
1. Naméaguinaem que o DASfoi instalado, fagalogin como esecadm e mude para
o diretdério:
$ESEC_HOME/ senti nel /config
2. Execute mailconfigtest desta maneira:
./mailconfigtest.sh -to <endereco de e-mail|l de destino>

Se 0 e-mail for enviado com éxito, sera exibida a seguinte saida natelae o e-mail sera
recebido no endereco de destino.

Oe-muil foi enviado com éxito!

Verifique acaixade correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contetido devem ser:

Assunt o: Testando a propriedade de e-mail do Senti nel

Este € umteste da configuracdo da propriedade de e-
mai | do Sentinel. Se vocé vir esta nensagem a
propri edade de e-mail do Sentinel foi configurada
corretamente para enviar e-nail
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Crystal Reports para Windows e Solaris

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O Crystal BusinessObjects Enterprise™ 11 é uma ferramenta de geracdo de relatérios.

Este capitul o discute a configuracdo de instalacéo do Crystal Reports Server para Sentinel. A
instalacdo deve ser feita na ordem apresentada.

Instale o Microsoft 11Se o ASP.NET

Instale o MS SQL (dependendo da configuracdo como autenticacédo do Windows ou
autenticagdo do SQL Server)

Instale o Crystal Server

= Configurando o Open Database Connectivity (ODBC) para Autenticacdo SQL

ou

= Instalando e configurando o software cliente do Oracle 9i
Configure inetmgr

Aplicacdo do patch do Crystal Reports;

Publicac8o (importagdo) de Crystal Reports;

Configurando uma conta 'Usuario Nomeado'

Teste de conectividade com o servidor Web;

Habilitando os relatérios dos Dez Melhores (opcional)
Maximizacéo de Relatérios de Eventos (recomendado);
Configuracéo do Sentinel para o Crystal Enterprise Server.

[ D QD I D

nnnoano nnonnen
Sentinel Server Banco de Dados

i i do Sentinel (DAS)
& Consultor

Evertos entre
Sertinel Server e
BD do Sentinel

Crystal Server
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Viséao geral

O Crystal Reports Server requer um banco de dados para armazenar informagdes sobre 0
sistema e seus usuarios. Esse banco de dados é conhecido como o banco de dados do Central
Management Server (CMS). O CM S é um servidor que armazena informagdes sobre o
sistema do Crystal Reports Server. Outros componentes do Crystal Reports Server podem
acessar essas informagdes de acordo com a necessidade.

E preciso configurar um banco de dados CM S sobre um banco de dados M'S SQL 2000
Server local. O instalador do Crystal Reports Server permite configurar o banco de dados
CMS sobre o0 banco de dados MSDE se um MS SQL 2000 Server local ndo estainstalado.
O Sentinel 5 ndo tem suporte para uma configuragdo M SDE.

Requisitos do sistema

»  Windows® 2003 Server com SP1 com uma particdo formatadaem NTFS como I1S
(Microsoft Internet Information Server) e o NET.ASP instalados. O Sentinel 5 ndo tem
suporte para o Crystal XI no Windows™ 2000 Server.

= .NET Framework 1.1 (instalado por padr&o no Windows 2003. O BusinessObjects
Enterprise™ 11 ndo tem suporte para o .NET Framework 2.0). Para determinar qual
versdo do .NET Framework estad na maguina, va para
%SystemRoot%\Microsoft. NET\Framework. A pasta com o maior valor numérico ndo
deve ser maior do que v.1.1.xxxx. Por exemplo:

Mame / |
—

[ dv1.0.53705
[dvi.1.4322
CAMETFXSES10,2xe

Requisitos de configuracao

9-2

1. Verifique se acontausadaparainstalar o Crystal Reports Server tem direito de
administrador local.

2. DefinaaPrevencéo de Execucdo de Dados (DEP) para ser executada em todos os
programas e servicos selecionados. 1sso € Util paraevitar "Erro 1920. Servigo 'Crystal
Report Cache Server' no Windows 2003".

A DEP é acessada no Painel de Controle > Sstema > guia Avangado > Configuragdes
de Desempenho > Prevencéo de Execugdo de Dados.

Selecione o botdo 'Ativar a DEP para todos 0s programas e servigos, exceto 0s que eu
selecionar:'.

. : Draka Execution Prevention (DEF) helps protect

against damage from wiruses and okher security
threats. How does it work?

£~ Turn on DEP For essential Windows programs and services
orly

£+ Turn on DEP For all programs and services except those 1
seleck:
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3. Sevocé plangja executar relatérios do Sentinel usando a autenticacéo do
Windows NT, verifique se a contado dominio Windows para o usuério do Sentinel
Report ja existe no banco de dados do Sentinel. 1sso é feito durante ainstalacéo do
Sentinel, selecionando a Autenticacéo do Windows ao definir Método de
Autenticacdo para Usuério do Sentinel Report, como mostra ailustracéo

asequir.

& Autenticagdo do Windows

(7 Autenticagdo do Servidor SQL

Login: |

4. Sevocé plangaexecutar relatérios do Sentingl usando a autenticacdo do SQL Server
(também necesséria para instalacfes do Sentinel Oracle), verifique se o login do SQL
Server (esecrpt) jaexiste no banco de dados do Sentinel.

» Parao banco de dados MS SQL do Sentinel - isso é feito durante ainstalagdo do
Sentinel paraM S SQL, selecionando Autenticacdo do Servidor SQL ao definir
Método de Autenticacéo para Usuario do Sentinel Report, como mostraa
ilustracéo a seguir.

O Autenticagdo do Windows

(%) Autenticagdo do Servidor SQL

Login:
Palawra-passe:

Confirmar Senha:

»  Parao banco de dados Oracle do Sentinel —isso é feito durante ainstalagéo do
Sentinel para Oracle. O esecrpt recebe a mesma senha que esecadm.

5. ParaOracle- Oracle 9i Client Release 2 (9.2.0.1.0), instale isso antes de instalar o
Crystal BusinessObjects Enterprise™ 11.

6. ParaoMS SQL Server —instaleo MS SQL 2000 sp3a antes de instalar o Crystal
Reports Server 11.

7. Resolucdo de video de 1024 x 768 ou superior
8. Instale o Microsoft Internet Information Server (11S) e o NET.ASP

NOTA: O Sentinel 5 ndo tem suporte parao MSDE. Instale o MS SQL 2000 sp3a
antes de instalar o Crystal Reports Server 11.
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Instalando o Microsoft Internet Information Server (1I1S) e o ASP.NET

Para adicionar esses componentes do Windows, talvez segja necessario usar o CD de
instalagdo do Windows 2003 Server.

Instalando o I[ISe 0 ASP.NET

1. NoWindows, vaparaPainel de controle > Adicionar ou remover programas.

2. No pain€ vertical esquerdo, clique em Adicionar ou remover componentes
do Windows.

4. Clique em Detalhes.
5. Selecione ASP.NET e Internet Information Services (119).
: 0.0MB

[w] @ Enable network, COM+ access 0.0 ME
O tﬁ Enable network DTC access 0.0ME
W] T Internet Information Services [115] 269 MB

6. Cliqueem OK.
7. Clique em Avancar. Vocé pode ser solicitado ausar o CD de instalagdo do Windows.
8. Cliqueem Concluir.

Problemas conhecidos

1. Instalando o Crystal Reports — vocé recebe duas chaves, uma para o Crystal Reports
Server e outrapara o Crystal Reports Developer. Use a chave do Crystal Reports
Server ao instalar o Crystal Reports Server.

2. Desinstalando o Crystal Reports — caso seja necessario desinstalar o Crystal Reports
Server, ha um procedimento manual de desinstalacéo disponivel que limpa as chaves
do registro. Isso é (til quando ainstalacéo € corrompida. Visite este site da
BusinessObjects para obter os procedimentos para desinstalar manual mente o
BusinessObjects Enterprise XI:
http://support.businessobj ects.com/library/kbase/articles/c2017905.asp.

NOTA: Esse URL estava correto no momento da publicacdo deste documento.

3. Durante aconfiguracdo do .NET Administration Launchpad, ao mudar o nivel de
acesso de (Inherited Rights) (Direitos Herdados) para View on Demand (Ver por
Demanda), o processo de atualizagdo congela. Aguarde aproximadamente trinta
segundos. O nivel de acesso sera atualizado.

Usando Crystal Reports

Para obter informagdes sobre como usar o Crystal Reports para geracéo de relatérios do
Sentinel, consulte a Documentacéo do Crystal Reports e o Guia do Usuério do Sentinel.
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Visao geral da instalacéo

Visao geral da instalagcao para MS SQL 2000 Server com Autenticagcéao
do Windows

Parainstalar corretamente o Crystal Reports, execute os procedimentos a seguir na ordem
apresentada.

1

© o N O~ ®WD

Instale o Crystal Reports Server 11 — ao instalar o aplicativo Sentinel 5, se selecionar
a Autenticacdo do Windows para o usuario do Relatério do Sentinel, sigao link
Instalando o Crystal Server paraMS SQL 2000 Server com Autenticacdo do
Windows.

Configurar ODBC (Open Database Connectivity)

Mapeie o Crystal Reports para uso com o Sentinel

Apligue o patch do Crystal Reports

Publique relatérios

Defina 0 usudrio como conta de usuério nomeado

I mporte gabaritos do Crystal Reports

Crie uma péginada Web Crystal (Configurando o .NET Administration L aunchpad)
Configure o0 Sentinel para o Crystal Enterprise Server

Visao geral dainstalagéo para MS SQL 2000 Server com Autenticagcao
do Servidor SQL

Parainstalar corretamente o Crystal Reports, execute os procedimentos a seguir na ordem
apresentada.

1

© 0k~ wb

Instale o Crystal Reports Server 11 — ao instalar o aplicativo Sentinel 5, se selecionar
Autenticacao do Servidor SQL para o usuério do Relatdrio do Sentinel, sigao link
Instalando o Crystal Server paraMS SQL 2000 Server com Autenticacdo do Servidor
SQL ou para Oracle.

Configurar ODBC (Open Database Connectivity)

Mapeando o Crystal Reports para uso com o Sentinel

I mporte gabaritos do Crystal Reports

Crie uma pagina da Web Crystal (Configurando o .NET Administration L aunchpad)
Configure o0 Sentinel para o Crystal Enterprise Server

Viséo geral da instalag&o para Oracle

Parainstalar corretamente o Crystal Reports, execute os procedimentos a seguir na ordem
apresentada.

1
2.

Instale o cliente do Oracle 9i

Instale o Crystal Reports Server 11 —siga o link parainstalar o Crystal Instalando o
Crystal Server paraM S SQL 2000 Server com Autenticacdo do Servidor SQL ou

para Oracle.
Configurar driver nativo do Oracle

Mapeando o Crystal Reports para uso com o Sentinel
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5. Importe gabaritos do Crystal Reports
6. Crieuma paginadaWeb Crystal (Configurando o .NET Administration L aunchpad)
7. Configure o Sentinel parao Crystal Enterprise Server

Instalacao
Esta se¢co descreve como instalar o Crystal Server para:

= Banco de dados do MS SQL 2000 Server Sentinel com Autenticagdo do Windows
» Banco de dados do MS SQL 2000 Server Sentinel com Autenticagdo do Servidor SQL
» Banco de dados Oracle do Sentinel

Instalando o Crystal Server para MS SQL 2000 Server com
Autenticacao do Windows

Instalacdo da Autenticagdo do Windows para o BOE X1 Crystal Server

1. Instaleo MS SQL 2000 sp3a em modo misto.

2. Inicieo MS SQL Enterprise Manager.

3. No painel de navegacdo, expanda (Windows NT) (local).

4. Redceeclique o botéo direito em Banco de Dados e selecione Novo Banco
de Dados...

Tﬂl S0L Server Enterprise Manager - [Console Rook’,

JB%] Console  ‘window  Help
|J Ackion  Yiew Tools |J = o= | | >~ A

Tree I Databases 6

] Console Root

EI Microsaft SOL Servers

Elﬁ SOL Server Group rmasker
-Gy (LOCAL) (Windows NT)

MNew Database. ..

ma

d mo Al Tasks 3
ms
Mo Wi 4
pul Mew Windaow From Here

ter
e e o~ Refresh

5. NaguiaGeral, no campo Nome, digite 'BOE11' e clique em OK.

General | D ata Files I Transaction Log I

Mame: |B|:|E11|

6. Saiado MS SQL Enterprise Manager.
7. Insirao CD do BOE XI Crystal Server na unidade de CD-ROM.
8. SeaReproducdo Automética estiver desativada na méguina, execute setup.exe.
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9. NajanelaSelect Client or Server Installation (Selecionar Instalagdo de Cliente ou
Servidor), selecione Perform Server Installation (Executar Instalacgo de Servidor).

" perform Client Installation,

Designer, Publishing Wizard, Business Yiews Manager,

Impork Wizard, and SDks.

% Perform Server Installation,

Installs all components, including the client SOk,

10. Como o tipo de instalagdo, selecione o botdo New (Nova) e ndo marque 'Install
MSDE or use existing local SQL Server' (Instalar MSDE ou usar Servidor SQL

local existente).

0 e

11. Najanela Web Component Adapter Type (Tipo de Adaptador de Componente Web),

selecione IISASP.NET.

Install a mew BusinessObjecks Enterprise Syskem,

[ Install MSDE or use existing local SOL Server

NOTA: Sevocé ndo tiver instalado o 11S e o ASP.NET usando o Painel de

Controle > Adicionar Remover Programas > Adicionar ou Remover Componentes

do Windows, o IIS ASP.NET ficara esmaecido.

iould wou like bo use;

™ Hava application seryver:

|J5e preinstalled

Java application server (BEA Weblogic, I8M

WebSphere, Oracle, Sun@ne, Tomeat, ek, )
*manual configuration reguired

% Install Tomcat ap

[V 11S ASP.MET

iplication server

12. Najanela'CMS Database Information' (Informagdes do Banco de Dados CMS),
cligue em Select DSN (Selecionar DSN).

f& Crystal Reports Server Setup (O] I

CMS Database Information

Please specify the CM3 database information

QDBC Database
¥ S0l Server (ODBC)

Select DSM

ODBC DS |

Database |

13. Cligue na guia Machine Data Source (Fonte de Dados da Maquina).

14. Cligue em Novo...

Crystal Reports para Windows e Solaris
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15. Selecione System Data Source (Fontes de Dados do Sistema).
Select a type of data source:
™ User Data Source [Applies ta this machine only]
' Sustem D ata Source [Applies to thiz maching only]
Cligue em Avancar.

16. Role parabaixo, selecione Servidor SQL e clique em Avangar.
Select a driver for which you want o zet up a data source.

M ame I i *i
Microzaft FoxPro VFP Drver [*.dbf)
Microzoft ODBC for Oracle
ticrogoft Parados Driver [F.db ]
Microzoft Parados-Treiber [*.db )
bicrozaft Test Driver [ bat; ™ cav)
bicrozaft Tewst-Treiber [*.tat; © cav]
Microzoft Vizual FosPro Diriver
Microzoft Vizual FosPro-Treiber

— — = e e o O L

4| g | b
17. Seraexibida uma novafonte. Clique em Concluir.

System Data Source
Diriver: SOL Server

18. Najanela...New Data Source to SQL Server (Nova Fonte de Dados para
Servidor SQL), digite:
= Nome dafonte de dados (por exemplo, BOE_XI)
= A descricdo (opcional)
» Parao servidor, clique na seta para baixo e selecione (local)

YWhat name do you want bo uge to refer to the data source™?

Mame: |0]=yK}

How do wou want to describe the data source?

Description: |EMS Database

Which SCL Server do pou want to connect ta?

Server; I[Il:u:al] j

Clique em Avancar.
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19. Seaindanéo tiver feito isso, selecione With Windows NT ... (com Windows NT).
Cligue em Avancar.

Howw should SGEL Server verify the authenticity of the login (D7

o ddith Windows NT authentication using the netwark lagin 1D

With SOL Server authentication using a login I and pazsword
entered by the uzer.

To change the netwark, library used to communicate with SOL Server,
click Client Configuration.

Client Configuratiar. ..

Connect to SOL Server to obtain default zettings for the
additional configuration options.

Lagir [0 I.ﬁ.dministratnr

Password: I

NOTA: A ID delogin (esmaecida) é o seu nome de login no Windows.

20. Marque a caixa de selecdo Change the default database to: (Mudar o banco de dados
padrdo para). Altere o banco de dados padréo para BOE11.Clique em Avancar.

¥ Change the default database to:
[EED

masher
madel
madb
MNarthwind

21. Najanela'Create a New Data Source to SQL Server' (Criar Nova Fonte de Dados
para Servidor SQL), clique em Concluir.
22. Clique em Testar Fonte de Dados... Isso deve funcionar. Clique em OK.

23. Najanela Select Data Source (Selecionar Fonte de Dados), realce BOE11 e continue
aclicar em OK até exibir SQL Server Login (Login do Servidor SQL). Verifique se
Use Trusted Connection (Usar Conexdo Confidvel) esta selecionado. Clique em OK.

SOL Server Login |

[rata Source: BOETT

WV Use Trusted Connection Cancel |
Login 1D l.-'i-_-:i:nmi= fratar Help |
Pazsward: I Optionz »> |

NOTA: A ID delogin (esmaecida) é o seu nome de login no Windows.

24. Najanelade aviso, clique em OK.

Crystal Reports para Windows e Solaris
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25. Najanela'CM S Database Information’ (Informagdes do Banco de Dados CMS),
clique em Avancar.

26. Clique em Avancar para continuar ainstalagéo.

27. Apbsainstalacdo, serd preciso mudar a contade login para o Crystal Reports Page
Server e o Crystal Reports Job Server para a conta de dominio do Usuario do
Relatério do Sentinel.

a. Cliqueem Iniciar > Programas > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

Cligue o botdo direito em Crystal Reports Page Server e selecione Parar.

c. Clique novamente o botdo direito em Crystal Reports Page Server e selecione
Propriedades.

d. Desmarque Log On As System Account (Fazer Logon como Contado Sistema) e
digite 0 nome de usuério e a senha do dominio do Usuario do Relatério do
Sentinel usados durante ainstalagdo do Sentinel 5. Clique em OK.

Crystal Reports Page Server Properties |

Froperties | Dependenc_l,l! Eu:unneu:tiu:unl Eu:unfiguratiu:unl F'ru:utu:u:u:ull

server Type: |Er_l,lsta| Feports Page Server

Dizplay Mame; |Er_l,lsta| Feports Page Server

Server Mame: |server-desk.pagesewer

Command: |""~"~ zerver-desk \CE\Program Files B usiness O
Startup Type: | sutomatic =
—Log On Az

[ Sustem Account

|zer; I<du:umain>'x<repu:urt usn fram Sentinel installz| I

Ixxxxxx

Fazzword;

Ixxxxxx

Confirm pazswornd:

(] I Cancel I Apply | Help

€. Realce Crystal Reports Page Server, clique o bot&o direito do mouse parainiciar
o Crystal Reports Page Server.

Configurando o Open Database Connectivity (ODBC) para Autenticacdo do
Windows

Este procedimento configura umafonte de dados ODBC entre o Crystal Reports no Windows
e 0 Servidor SQL. Isso precisa ser realizado na magquinado Crystal Server.
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Configurando uma fonte de dados ODBC para Autenticagdo do Windows
1. Vaparao Painel de Controle do Windows > Ferramentas Administrativas > Fontes
de Dados (ODBC).
2. Clique naguia DSN de Sistema e clique no botdo Adicionar.
Selecione Servidor QL. Clique em Concluir.
4. Seraexibidaumatela solicitando asinformagdes de configuragéo do driver:
= Em Nome da Fonte de Dados, digite sentineldb
= No campo Descricéo (opcional), digite uma descricéo
= No campo Servidor, digite 0 nome do host ou o endereco IP do Sentinel Server

w

W omme: Isentineldh

Como vocg deseja descrever a ongem de dados?

Deszcricio I

& gual SOL Server vocé dezeja ze conectar?

Servidar: |<|F' ou Mome DMS do Sentinel 5 ervery| _‘r_!

Cligue em Avancar.
5. Natelaseguinte, selecione Autenticacdo do Windows.
Howw should SGEL Server verify the authenticity of the login (D7

* Aafith Windows NT authentication uzsing the network lagin 1D

With SAL Server authentication wzsing a login 1D and passwaord
entered by the uzer.

T change the netwark: libramy uzed o communicate with SOL Server,
click Client Configuration.

Client Configuratiar. ..

Connect to SEL Server bo obtain default zettings far the
v o L | -
additional configuration optionz.

L egi [0 I.-'i‘-.dministratnr

Pazsward: I

NOTA: A ID delogin (esmaecida) é o seu nome de login no Windows.

6. Napréximatela, selecione:
*  Mude o banco de dados do Sentinel (0 nome padrao é ESEC)
= Deixe todas as configuragdes padréo
Cligue em Avancar.

7. Clique em Concluir.

8. Cliqueem Test Data Source... (Testar Fonte de Dados). VV océ deve conseguir
estabel ecer uma conexao. Clique em OK até sair.
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Instalando o Crystal Server para MS SQL 2000 Server com
Autenticacao do Servidor SQL
Instale o Crystal Reports Server 11 com as seguintes opgdes selecionadas.

= Execute ainstalag8o do servidor

™ Perform Client Installation,

Designer, Publishing Wizard, Business Yiews Manager,
Irmport Wizard, and SDEs.

% Perform Server Installation,

Installs all components, including the client SO,

» |nstalar Novo BusinessObjects Enterprise System com 'Install M SDE or use existing
local SQL Server' (Instalar MSDE ou usar Servidor SQL local existente).

s Neg Install a mew BusinessObjecks Enterprise Syskem.

v Install MSDE or use existing local SOL Server

NOTA: O Crystal Server eo MS SQL Server 2000 devem residir namesma
maquina.
= |ISASP.NET.

NOTA: Sevocé ndo tiver instalado o 11S e o ASP.NET usando o Painel de

Controle > Adicionar Remover Programas > Adicionar ou Remover Componentes
do Windows, o 11S ASP.NET ficard esmaecido.

iould you like bo use;

I Java application server:

¥ 115 AsSP.MET

» Vocé serd solicitado a especificar o Modo de Autenticagdo. Selecione Autenticagédo do
Servidor SQL.

Haow zhould SAL Server vernify the authenticity of the lagin 1D7?

" Wdith Windows NT authentication using the netwark login |0

- With SOL Server authentication using a login 1D and pazsword
entered by the uzer.
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»  Selecione Autenticacdo do Servidor QL. Digite sae asenhado sa
= windows NT

¥ S0 Server

S0L Login I0: I c3

Passwiord: I [T

Configurando o Open Database Connectivity (ODBC) para Autenticacdo SQL

Este procedimento configura umafonte de dados ODBC entre o Crystal Reports no Windows
e 0 Servidor SQL. Isso precisa ser realizado na magquinado Crystal Server.

Configurando uma fonte de dados ODBC para Windows
1. Vaparao Painel de Controle do Windows > Ferramentas Administrativas > Fontes
de Dados (ODBC).
2. Clique naguia DSN de Sistema e clique no botdo Adicionar.
Selecione Servidor QL. Clique em Concluir.
4. Seraexibidaumatelasolicitando asinformagdes de configuragéo do driver:
= Em Nome da Fonte de Dados, digite sentineldb
»  No campo Descri¢éo (opciona), digite uma descrigdo
» No campo Servidor, digite 0 nome do host ou o0 endereco |P do Sentinel Server

w

Nome: Isentineldb

Como wocé deseja descrever a angem de dadoz?

Descricio I

A qual S0L Server vocé dezeja se cohectar?

Servidar; |<IF' ou Mome DMS do Sentinel 5 ervery| _T_!

Clique em Avancar.
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5. Natelaseguinte, selecione Autenticacdo SQL.

Digite esecrpt como a ID delogin e a senha. Clique em Avancar.
Haw zhauld SOL Server vernify the authenticity of the lagin (D7
= Wwith Windows MT authentication using the netwark lagin 10

= With SOL Server authentication uzing a lagin |0 and passward
entered by the uzer.

To change the networl: librarn used to communicate with SOL Server,
click Client Configuratian.

Client Configuration...

Connect to SOL Server bo obtain default settingz for the
v . ; , -
additional configuration options.

Login 1D Iesecrpt

xxxxxxx)1

FPaszword: I

Na préximatela, selecione:

*  Mude o banco de dados do Sentinel (0 nome padréo é ESEC)
= Deixe todas as configuragdes padréo

Clique em Avancar.

Cligue em Concluir.

Cligue em Test Data Source... (Testar Fonte de Dados). V océ deve conseguir
estabel ecer uma conexao. Clique em OK até sair.

Instalando o Crystal Server para Oracle

9-14

Instale o Crystal Reports Server 11 com as seguintes opcdes sel ecionadas.

Execute ainstalagdo do servidor

™ Perform Client Installation,

Designer, Publishing Wizard, Business Yiews Manager,
Irmport Wizard, and SDEs.

% Perform Server Installation,

Installs all components, including the client SO,

Instalar um novo BusinessObjects Enterprise System com Install MSDE or use existing
local L Server (Instalar MSDE ou usar Servidor SQL local existente).

= Dew: Install 2 mew Businessobjecks Enterprise Syskem,

W Install MSDE or use existing local SOL Server

NOTA: O Crystal Server eo MS SQL Server 2000 devem residir namesma
méquina.
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[ISASP.NET.

NOTA: Sevocé ndo tiver instalado o 11S e 0 ASP.NET usando o Painel de
Controle > Adicionar Remover Programas > Adicionar ou Remover Componentes
do Windows, o 11S ASP.NET ficard esmaecido.

iould you like bo use;

I Java application server:

application server (BEA Weblogic, IBM
acle; Suncne, Tomeat, et
guration reqguired
% Irstal Toncat: application server

¥ 115 AsSP.MET

Vocé serd solicitado a especificar o Modo de Autenticacdo. Selecione Autenticagéo do
Servidor QL.

Haow zhould SAL Server vernify the authenticity of the lagin 1D7?

" Wdith Windows NT authentication using the netwark login |0

- With SOL Server authentication using a login 1D and pazsword
entered by the uzer.

O Crystal Reports tem suporte para acesso direito a bancos de dados do Oracle 9. Esse tipo de
acesso € fornecido pelo arquivo de traducdo crdb_oracle.dll. Esse arquivo se comunica com o
driver do banco de dados do Oracle 9, que funciona diretamente com bancos de dados do
Oracle e clientes, recuperando os dados de que vocé precisa no relatorio.

NOTA: Paraque o Crystal Reports use bancos de dados do Oracle 9, o software do
cliente do Oracle deve ser instalado no sistema, e o loca do cliente do Oracle deve
estar navariavel de ambiente PATH.

Instalando e configurando o software cliente do Oracle 9i

Ao instalar o cliente do Oracle 9i:

Aceite o local de instalacéo padréo

N&o — para Perform Typical Configuration (Realizar Configuracdo Tipica)
N&o — para Servico de Diretdrio

Selecione Local

Nome do servico TNS: ESEC

Usuario (opcional): esecrpt

Apbs ainstalagdo, crie uma configuracdo de nome de servico de rede local.

Criando uma configuracdo de nome de servico de rede (Configurando o driver nativo

do Oracle)
1. Selecione Oracle-OraHome92 > Configuration and Migration Tools >
Net Manager.
2. No painel de navegacdo, expanda Local e realce Service Naming (Nome de Servico).
3. Clique no sinal de mais a esquerda para adicionar um nome de servico.
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4. Najanela Service Name (Nome de Servico), digite um nome de servico de rede.
= Digite SENTINELDB
Clique em Avancar.
5. Najanela Select Protocols (Selecionar Protocolos), selecione o padrao:
=  TCP/IP (Protocolo da Internet)
Cligue em Avancar.
6. Para o nome do host e 0 nimero da porta:

» Digite 0o nome do host ou 0 endereco | P da méquina em que reside o banco de
dados

= Selecione a Porta Oracle (padréo 1521 durante ainstal agéo)
Clique em Avancar.
7. Paraidentificar o banco de dados ou o servico:

»  Selecione (Oracle8i ou posterior), digite o nome do servico (este € 0 nome da
insténcia do Oracle).

» Parao tipo de conexdo, selecione Database Default (Banco de Dados Padréo).
Cligue em Avancar.

8. Najaneladeteste, clique em Testar... Clique em Avancar. O teste pode falhar porque
eleusaum ID de banco de dados e uma senha.

9. Seotestefahar, execute este procedimento:
= Najanela Connecting (Conectando), clique em Change Login (Mudar Login).
= DigiteoID do Oracle do Sentinel (use esecrpt) e a senha. Clique em OK.
Se o teste falhar:
» Use o comando ping no Sentinel Server

»  Verifique se 0 nome do host do Sentinel Server esta no arquivo de hosts no
Crystal Reports Server. Esse arquivo se encontraem
%SystemRoot%\system32\drivers\etc\.

10. Cligue em Concluir.

Configuracédo para todas as autenticacoes e
configuracoes

Mapeando o Crystal Reports para uso com o Sentinel

Os procedimentos a seguir sd0 necessarios para que o Crystal Server funcione com o
Sentinel Control Center.

Configurando inetmgr
inetmgr
1. Copie o arquivo web.config de:

C.\ Arqui vos de Progranas\ Busi ness
hj ect s\ Busi nessObj ects Enterprise 11\ Wb Content

para c:\I netpub\wwwroot.
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2. Inicieo Internet Service Manager clicando em Iniciar > Executar. Digite inetmgr e
cliqgue em OK.

3. Expanda (computador local) > Web Stes > Default Web Site > businessobjects.

4. Em businessobjects, clique o botdo direito do mouse > propriedades.

5. Naguia Virtual Directory (Diretério Virtua), clique em Configuration...
(Configuracao).

6. Vocé deveter os mapeamentos a seguir. Caso ndo os tenha, adicione-os. Se vocé for
adicionar um mapeamento, ndo cligue nos nds businessobjects ou

crystalreportsviewer11.
Extensio Executével
.CSp C:\Windows\Mi crosoft. NET\Framework\v1.1.4322\aspnet_isapi.dll
o | C:\Windows\Microsoft NET\Framework\vl. 1.4322\aspnet_isapi.cll
.cri C:\Windows\Microsoft. NET\Framework\v1.1.4322\aspnet_isapi.dll
wis | C:\Arquivos de Programas\Business Objects\BusinessObjects Enterprise
11\win32_x86\cdzl SAPI.dII

Cligue em OK parafechar ajanela

7. Reinicieo IS, expanda (computador local) > Web Sites > Default Web Site, realce
Default Web Ste (Web Site Padr&o) e clique o botdo direito em > Iniciar.

Aplicando patch do Crystal Reports para uso com o Sentinel

Para que os Crystal Reports sejam vistos na guia Analise do Sentinel Control Center, varios
arquivos do Crystal Enterprise precisam ser atualizados para ficarem compativeis com o
browser embutido no Sentinel.

A tabela a seguir mostra esses arquivos e descreve para que cada um deles é usado.

Nome do arquivo Descricéo
calendar.js

Exibe um calendario popup quando vocé seleciona uma data

cal endar  ht como parametro paraum relatorio.

Exibe a mensagem Carregando... enquanto os relatorios sdo

grouptree. htm caregados.

Exibe ajanela em que vocé pode exportar um relatério para

exportframe. htm ~ . ~
gravagao ou impressao.

Arquivo usado pelo Sentinel na exportagdo de um relatério

exportlce. htm ~ i ~
para gravacao ou impressao.

CGetInfoStore. asp Arquivo usado para consultar o Crystal Server
Arquivo usado pelo Sentinel Control Center para estabel ecer
CGet Reports. asp uma conexao com o Crystal Server e exibir alistade
relatorios.
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Nome do arquivo Descricéo

Get Report URL. asp Arquivo usado para dar suporte a hiperlinks entre relatérios.

hel per _j s. asp Um arquivo de chamadas usado por GetlnfoStore.asp.

Patching Crystal Reports

1. No CD-ROM do Service Pack do Sentinel, va para \content\reports\patch e copie
todos os arquivos *.html e *.js para o loca do arquivo do visualizador. O padréo &

C.\ Arqui vos de Programas\ Busi ness
bj ect s\ Busi nessOhj ects Enterprise 11\ Wb
Content\ Enterprisell\viewer\en

2. No CD-ROM do Service Pack do Sentinel, va para\content\reports\patch e copie
todos os arquivos *.asp e * .js para:

C:. \i net pub\ wwr oot

NOTA: A pastadaWeb pode estar em uma unidade ou um local diferente da
especificagcdo acima.

Gabaritos do Crystal Report
Os gabaritos do Crystal Report sdo publicados usando o Crystal Publishing Wizard.

Pode-se fazer o download do conjunto mais recente de gabaritos de relatério no portal do
cliente em http://esecurity.custhelp.com/.

NOTA: A listade ataques por relatério CVE € umaintersecdo de assinaturas de
atague de vulnerabilidades alimentadas e exploradas do Advisor.

NOTA: Para executar um dos relatorios 10 Primeiros, alguns resumos agregados
devem ser habilitados e o EventFileRedirectService (no processo DAS Binary) deve
ser ativado. Para obter informagdes sobre como habilitar os resumos agregados e
ativar EventFileRedirectService, consulte a se¢ao Habilitando os relatdrios 10
Primeiros do Sentinel.

Publicando gabaritos de relatorio usando o Crystal Publishing Wizard

Publicando gabaritos do Crystal Reports

NOTA: Sevocé quiser publicar os gabaritos de relatérios novamente, exclua os
gabaritos importados anteriormente.

1. Cligueem Iniciar > Todos os Programas > BusinessObjects 11 > Crystal Reports
Server > Assistente de Publicacao.
2. Cliqueem Avancar.

3. Efetuelogin. Sistema deve ser 0 nome do seu computador host e Autenticagio deve
ser Enterprise. O nome do usuério pode ser Administrador. Por questdo de seguranca,
recomenda-se enfaticamente criar um novo usuario diferente de Administrador.
Digite sua senha e clique em Avancar.
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http://esecurity.custhelp.com/

NOTA: Relatérios publicados no usuario Administrador podem ser acessados por
todos os usuarios.

Syszten: |<_I,u:|ur computer host name?|

zer Mame: | =USEr Names

Fazzward: |

Authentication: |Enterprise _:_j

Clique em Adicionar Pasta.

Selecione Incluir Subpasta. V& parao CD-ROM do Service Pack do Sentinel e
navegue para

Para o Crystal Reports (usudriosdo MS SQL):

\content\reports\Crystal v11\SQL- Server

Para o Crystal Reports (usuarios do Oracle):
\content\reports\Crystal _v11\Oacle

Cligue em OK.

Cligue em Avancar.

Na janela Especificar Localizagéo, clique em Nova Pasta (canto superior direito) e
crie uma pasta chamada Sentinel_Reports. Cligue em Avancar.

El-@ < Computer Host Name =

o

&-(Z] Exemplos de Recursos

(] Exemplos de Relatérios

[+ ] Pastas do Ususrio

#-(_] Exemplos de Informagdes da Web

Selecione:
= Duplicar hierarquia de pasta;
= Cligue na seta para baixo e selecione <ndo incluir>.

£~ Put the fil=s in the same location
¥ Duplicate the folder hierarchy

These folders are common to all files. Select the topmost folder that pou would
like to include in the folder higrarchy.

Cligue em Avancar;
Na janela Confirm Location (Confirmar Local), clique em Avancar.
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10. Najanela Especificar Categorias:
= selecione um nome de categoria (como sentinel);
= realce o nome e clique no bot&o +;

= % Cateorporativas ﬁ + X

L3 % Exemplos de Informaces da Web
= % Categorias Pessoais

NOTA: Somente o primeiro relatério sera exibido na categoria depois que vocé
clicar em Avancar.

= clique em Avangar.

11. Najanela Especificar Programacao, cligue em Permitir que usuarios atualizem o
objeto (essa deve ser a opgéo padréo). Clique em Avancar.

12. Najanela Especificar Atualizacdo do Repositério, clique em Habilitar Tudo para
habilitar a atualizagdo do repositério. Clique em Avangar.

13. Najanela Specify Keep Saved Data (Especificar Manutengdo dos Dados Gravados),
clique em Ativar Tudo para manter os dados gravados quando publicar relatérios.
Cligue em Avancar.

14. NajanelaMudar Valores Padrdo, clique em Publicar relatérios sem modificar
propriedades (essa deve ser a op¢do padréo). Clique em Avangar.

15. Cligue em Avancar para adicionar seus objetos.
16. Cligue em Avangar.
17. Umalista publicada seré exibida; clique em Concluir.

Quando os gabaritos do Sentinel para Crystal Reports sdo publicados no Crystal Enterprise
Server, 0s gabaritos devem residir no diretério Sentinel_Reports.

Definindo uma conta de 'Usuario Nomeado'
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A chave delicenca fornecida com o Crystal Server € uma chave de conta 'Usuario Nomeado'.
A conta Guest foi mudada de 'Usuério Simultaneo' para 'Usuério Nomeado'.

Definindo a conta Guest como 'Usuario Nomeado'

1. Cligueem Iniciar > Todos os Programas > BusinessObjects 11 > Crystal Reports
Server > .NET Administration Launchpad.

2. Clique em Central Management Console.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo
deve ser Enterprise. Caso contrario, escolha Enterprise.

Cligue em Log On (Fazer conex&o).

No painel Organizar, clique em Usuarios.

Cligue em Guest.

Mude o tipo de conexdo de Usuario Smultaneo para Usuario Nomeado.
Cligue em Update (Atualizar).

Facalogoff e feche ajanelaou va para a se¢do Configurando o .NET Administration
Launchpad.

w
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Configurando o .NET Administration Launchpad

Este procedimento discute como configurar o .NET Administration Launchpad para permitir
gue vocé veja e modifique relatorios.

Configurando o .NET Administration Launchpad

1

o N O W

9.

Se aindando tiver feito isso, inicie o .NET Administration Launchpad (clique em
Iniciar > Todos os Programas > BusinessObjects 11 > Crystal Reports Server >
.NET Administration Launchpad).

Cligue em Central Management Console.

O nome do sistema deve ser o0 nome do computador do host. O tipo de autenticago deve
ser Enterprise. Caso contrério, escolha Enterprise.

Digite o nome do usuario e asenhae clique em Log On.
No painel Organizar, cligue em Pastas.

Cligue em Sentinel_Reports;

Selecione Tudo.

Cligue naguiaDireitos.

Para Everyone (Todos), no menu suspenso adireita de Access Level (Nivel de
Acesso), selecione View on Demand (Ver por Demanda). Clique em Update
(Atualizar).

NOTA: Ao mudar o nivel de acesso de (Inherited Rights) (Direitos Herdados) para
View on Demand (Ver por Demanda), o processo de atualizagdo congela. Aguarde
aproximadamente trinta segundos. O nivel de acesso serd atualizado.

Efetue logoff e feche ajanela.

Testando a conexdo do servidor Web com o banco de dados

Testando a conexao do servidor Web com o banco de dados

1

w
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Se aindando tiver feito isso, inicie o .NET Administration Launchpad (Iniciar >
Todos os Programas > BusinessObjects 11 > Crystal Reports Server > .NET
Administration Launchpad).

Cligue em Central Management Console.

Digite Administrator como o nome do usuério. Digite a senha (por padréo,
este campo estara vazio). Clique em Log On (Fazer conex&o).

Navegue até Pastas Publicas > Sentinel_Reports > Eventos I nternos.
Selecione Column Display Details (Deta hes de Exibicéo de Coluna).
Cligue em Visualizar.

Dependendo do sistema, fagalogin como esecrpt ou como o usuério do Relatorio
do Sentinel.

No menu suspenso do campo de classificagdo, selecione Tag.
Cligue em OK. Um relatdrio deve ser exibido.
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Testando a conectividade com o servidor Web

Testando a conectividade com o servidor Web

1. Vaparaoutra méguina na mesma rede que o servidor Web.
2. Digite
http://<none DNS ou endereco | P do servidor

Web>/ busi nessobj ect s/ enterprisell/ WebTool s/ adni nl au
nch/ def aul t. aspx

3. Vocé deve obter uma pagina Web do Crystal BusinessObjects.

Habilitando os relatérios 10 Primeiros do Sentinel
Para habilitar osrelatérios 10 Primeiros do Sentinel, é necessario:

= Ativar aagregagéo;
» Habilitar o EventFileRedirectService;

Ativando a agregagdo
1. Inicie o Gerenciador de Dados do Sentinel.
2. Efetuelogin.
3. Clique naguia Relatando Dados.
4. Habilite estes resumos:
=  EventDestSummary
=  EventSevSummary
=  EventSrcSummary

Cligue nos botfes 'l nativo' na coluna Status até que mudem para 'Ativo'.
Attribukes
CUST IDVRSRC I0

Status

Source

Summary lame
EventDestSummary 1 bar

TransformedEvent

EventSevDestTxnmy. .. |1 hour CLST IDLDEST E v fTransformedEvent InAckive
EventSevDestEveSu, .. |1 hour CLST I0VDEST Ev .. fTransformedEvent Infctive
EventSevDestPortsu. .. |1 hour SEV.DEST PORT.C .. dTransformedEvent InActive
EventSewvsummary gl-bour CUST IDLSEW.EVT oo dTransformedEvent  — Ackive
EwentSrcSummary  @llbour CUST IDGRSRC IC L. |TransformedEvent ——p  Active

Habilitando o EventFileRedirectService

1. Naméquina DAS, usando o editor de texto, abra:
Para UNIX:

$ESEC HOWE/ senti nel / confi g/ das_bi nary. xm
Para Windows:
YESEC_HOVE% sent i nel \ confi g\ das_bi nary. xm
2. Parao EventFileRedirectService, mude o status para"on" (ativado):
<property nane="status">on</property>
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3.

Reinicie o componente DAS, executando este procedimento:
No Windows:

Use o Cerenci ador de Servicos para parar e, depois,
iniciar o servigo "sentinel".

No Solaris:
$ESEC HOVE/ sentinel /scripts/sentinel.sh stop

Verifique se todos os processos do Sentinel Server
nest a maqui na pararam usando o comando 'ps —ef |
grep $ESEC USER . Se al guns processos do Senti nel
Server ainda estiverem em execucao, elim ne-os
usando o conmando kill.

$ESEC HOVE/ sentinel / scripts/sentinel.sh start

Maximizando a geracdo de relatérios de eventos

Dependendo do nimero de eventos que o Crystal estiver consultando, vocé podera receber
um erro sobre o tempo maximo de processamento ou o limite maximo de registros. Para
definir o servidor para processar um nimero maior ou ilimitado de relatdrios, seré necessario
reconfigurar o Crystal Page Server. Ha dois métodos para fazer isso: usando o Central
Configuration Manager ou usando a paginada Web Crystal.

Reconfigurando o Crystal Page Server via Central Configuration Manager

1

w

5.

Cligue em Iniciar > Todos o0s Programas > BusinessObjects 11 > Crystal Reports
Server > Central Configuration Manager.

Cligue o botdo direito em Crystal Reports Page Server e selecione Parar.
Cligue o botdo direito em Crystal Reports Page Server e selecione Propriedades.

No campo Comando na guia Propriedades, no fim da linha do comando,

adicione -maxDBResultRecords <valor maior do que 20.000 ou O para desabilitar
o limite padréo>

Reinicie o Crystal Page Server.

Reconfigurando o Crystal Page Server via paginada Web Crystal

1

w

N o o s

Abraum browser e digite este url:

http://<nome DNS ou endereco | P do servidor
Web>/ busi nessobj ect s/ enterprisell/ WebTool s/ adni nl au
nch/ def aul t. aspx
Cligue em Central Management Console.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticacdo
deve ser Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuério e asenhae clique em Log On.
Cligue em Servers (Servidores).
Cligue em <nome do servidor>.pageserver.

Em 'Registros do Banco de Dados para Ler ao Visualizar ou Atualizar um Relatorio',
selecione Registros ilimitados.
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8. Clique em Apply.
9. Seraexibido um prompt parareiniciar o servidor de paging; clique em OK.
10. Talvez sgjapreciso fornecer um nome de logon e uma senha para acessar o

gerenciador do servico do sistema operacional.

Configurando o Sentinel paraintegracdo com o Crystal
Enterprise Server

Depois deinstalado o Crystal Enterprise Server, o Sentinel Control Center pode ser
configurado para acessar os relatorios diretamente por meio do Sentinel Control Center.

Configurando o Sentinel paraintegracdo com o Crystal Enterprise Server

1

9-24

Efetue login no Centro de Controle do Sentinel como um usuério com privilégios
paraaguia Admin;
Na guia Admin, selecione Configuracao de Relatorios.
No campo URL de Andlise, digite o seguinte:
http://<nome_do_host _ou_I| P_do_servi dor _web>/ Get Reports

. asp?APS=<none_do_host >&user =Guest &asswor d=&t ab=An
al ysi s

NOTA: <nome_do_host_ou_|IP_do_servidor_web> deve ser substituido pelo
endereco |P ou 0 nome do host do Crystal Enterprise Server.

NOTA: O URL acima néo funcionara corretamente se o APS estiver definido como
o endereco | P. Ele deve ser o nome do host do Crystal Server.

Cligue em Atualizar ao lado do campo URL de Andlise.
Se 0 Advisor estiver instalado, digite o seguinte no campo URL de Andlise:
http://<none_do_host _ou_ | P_do_servi dor_web>/ Get Reports

. asp?APS=<none_do_host >&user =Guest &asswor d=&t ab=Ad
Vi sor

NOTA: <nome _do host ou IP_do servidor web> deve ser substituido pelo
endereco |P ou o0 nome do host do Crystal Enterprise Server.

NOTA: O URL acima nao funcionara corretamente se o APS estiver definido como
o0 endereco |P. Ele deve ser o nome do host do Crystal Server.

Cligue em Atualizar ao lado do campo URL de Consultor.
Cligue em Gravar.

Efetue logout e login novamente no Sentinel Control Center. As &rvores do Crystal
Report nas guias Analise e Consultor (se 0 Advisor estiver instalado) devem agora
aparecer na janela Navegador.
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Crystal Reports para Linux

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O Crystal BusinessObjects Enterprise™ 11 € uma das ferramentas de geracdo de relatérios
gue se integram ao Sentinel.

Este capitulo descreve a configuragéo dainstalagdo do Crystal Reports Server do Sentinel no
Linux. A instalagcdo deve ser feita na ordem apresentada.

Pré-instalacdo e instalacdo do Crystal BusinessObjects Enterprise™ 11;
Aplicago do patch do Crystal Reports;

Publicacdo (importacdo) de Crystal Reports;

Definicdo de uma conta de 'Usuario Nomeado';

Teste de conectividade com o servidor Web;

Habilitacdo dos 10 Relatérios Principais (opcional);

Maximizacdo de Relatorios de Eventos (recomendado);

Configuracdo do Sentinel para o Crystal Enterprise Server.

HHHHHHHD QD I D

[niooon nnonooo
Sentinel Server Banco de Dados

i i do Sentinel (DAS)
& Consultor

Evertos entre
Sertingl Server g

Crystal Senver

Usando Crystal Reports

Para obter informacdes sobre como usar o Crystal Reports para geracéo de relatérios do
Sentinel, consulte Crystal Reports Documentation e o Guia do Usuario do Sentinel.
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Configuracéo

Versdes para Linux:

= SuSE Linux Enterprise Server 9 (SLES9);

= Red Hat Enterprise Linux 3 Atualizagdo 5 ES (x86);
BusinessObjects Enterprise XI Server instalado;

Para Oracle - Oracle 9i Client Release 2 (9.2.0.1.0).

Instalacao

Pré-instalando o Crystal BusinessObjects Enterprise™ 11

10-2

Pré-instalando o Crystal BusinessObjects Enterprise

1

Se 0 banco de dados do Sentinel néo estiver na mesma maquina que o Crystal Server,
vocé deverainstalar o software Oracle Client namaquinado Crystal Server. Esta
etapa adicional ndo seri necesséria se 0 banco de dados do Sentinel estiver na mesma
méaquina do Crystal Server, pois nesse caso 0 software Oracle necessario jaesta
instalado com o software do banco de dados Oracle exigido pelo banco de dados do
Sentinel.

Efetue login na maguinado Crystal Server como usuério Root.
Crie o grupo bobje:
groupadd bobje

Crie um usuério do Crystal (o diretério deste exemplo é o "/export/home/crystal”,
vocé pode mudé-lo se necessario; a parte "/export/home" do caminho ja deve existir):

useradd —g bobje —s /bin/bash —d /export/hone/crystal
—m crystal

Crie um diretério para o software de relatérios Crystal :
nkdir —p /opt/crystal _xi

Mude a propriedade do diretério do software de Crystal (recursivamente) para
crystal/bobje:

chown -R crystal:bobje /opt/crystal xi
Mude para o usu&rio do Crystal:
su - crystal

A variavel de ambiente ORACLE_HOME deve ser definida no ambiente do usuério
do Crystal. Parafazer isso, modifique o script de login do usuario do Crystal para
definir avaridvel de ambiente ORACLE_HOME para a base do software Oracle.

Por exemplo, se o shell do usuario do Crystal for um bash e o software Oracle estiver
instalado no diretdrio /opt/oracle/product/9.2, abra o arquivo ~crystal/.bash_profile e
adicione a seguinte linha ao final do arquivo:

export ORACLE HOVE=/ opt/oracl e/ product/9. 2
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9. A varidvel deambiente LD _LIBRARY_PATH no ambiente do usuario do Crystal
deve conter 0 caminho para as bibliotecas do software Oracle. A variavel de
ambiente LD_LIBRARY _PATH no ambiente do usuério do Crystal deve conter o
caminho para as bibliotecas do software Oracle. Por exemplo, se o shell do usuario
do Crystal for um bash, abra o arquivo ~crystal/.bash_profile e adicione a seguinte
linhaao final do arquivo (abaixo davariavel de ambiente ORACLE_HOME
definida):

export
LD_LI BRARY_PATH=$ORACLE_HOVE/ | i b: $LD_LI BRARY_PATH

10. Deve ser adicionada uma entrada ao arquivo thsnames.ora do Oracle com o Nome do
Servico "esecuritydb”, que aponta para o banco de dados do Sentinel. Para fazer isso
na maguinado Crystal Server:

Efetue login como usuario do Oracle;

Mude os diretorios para SORACLE_HOME/network/admin;

Faga backup do arquivo tnsnames.ora;

Abra o arquivo tnsnames.ora para edi ¢&o;

Se 0 banco de dados do Sentinel estiver na méaquinado Crystal Server, jadeve

haver uma entrada no arquivo tnsnames.ora para o banco de dados do Sentinel.

Por exemplo, se o banco de dados do Sentinel se chamar ESEC, existira uma entrada
semel hante a esta:

ESEC =
( DESCRI PTI ON =
( ADDRESS_LI ST =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))

)
( CONNECT_DATA =

(SI D = ESEQ)
)

)

f. Seobanco de dados do Sentinel ndo estiver naméquina do Crystal Server, abrao
arquivo arquivo tnsnames.ora na maquina do banco de dados do Sentinel para
localizar a entrada descrita anteriormente.

0. Facauma copiade todaaentradae cole-ano final do arquivo tnsnames.orada
méquina do Crystal Server. A parte da entrada do Nome do Servigo deve ser
renomeada como "esecuritydb". Por exemplo, quando a entrada anterior € copiada
e renomeada corretamente, fica da seguinte forma:

Poo oW

esecuritydb =
( DESCRI PTI ON =
(ADDRESS LI ST =

(ADDRESS = (PROTOCOL = TCP) (HOST = dev- | i nux02) ( PORT
= 1521))
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)
( CONNECT_DATA =

(SI D = ESEQ)
)
)

h. Verifique se aparte da entrada HOST esta correta (por exemplo, verifique se ndo esta
definida como localhost (host local) se 0 Crystal Server e o banco de dados do
Sentinel estiverem em maguinas diferentes).

i. Grave as mudangas feitas no arquivo tnsnames.ora.

j-  Execute 0 seguinte comando para verificar se 0 Nome do Servico esecuritydb esta
configurado corretamente:

t nspi ng esecuritydb

k. Seocomando for executado corretamente, vocé recebera uma mensagem que
informa que a conexdo esta OK.

Instalando o Crystal BusinessObjects Enterprise™ 11
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Instalando o Crystal BusinessObjects Enterprise

1
2.
3.

© N o g &

10.
11.
12.

13.

14.

Efetue login como usuario do Crystal.
Mude os diretérios no DISK _1 do instalador do Crystal.
Execute:

.linstall

Selecione o Idioma: Inglés.
Selecione Nova Instalag&o.
Aceite 0 Contrato de Licenca.
Digite o Cédigo do Produto.
Digite o diretdrio de instalacao:
/opt/crystal _xi

Selecione: Instalacdo do usuario.

Selecione: Nova Instalagéo.

Selecione: Instalar MySQL.

Digite informagdes de configuragéo do MySQL.:

a. Useaportapadréo 3306

b. Senhado administrador

Digite mais informagdes de configuracéo do MySQL.:
a. Nome do BD padréo: BOE11

b. ID deusuério: mysgladm
c. Senha

Digite mais informacdes de configuracéo do MySQL.:
a.  Servidor de Nomes Local: <nome de host da méquinalocal>
b. NuUmero da Porta CM S Padr&o: 6400.
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15. Selecione: Instalar Tomcat;
16. Digite informacfes de configuracdo do Tomcat:

a. Portapadréo de solicitagdes HT TP de recebimento: 8080
b. Porta padréo de solicitacGes JSP de redirecionamento: 8443
c. Portapadréo hook de encerramento: 8005

17. Pressione Enter parainiciar ainstaacéo.

Aplicando patch do Crystal Reports para uso com
o Sentinel

Para que os Crystal Reports sejam vistos na guia Analise do Sentinel Control Center, varios
arquivos do Crystal Enterprise precisam ser atualizados para ficarem compativeis com o
browser embutido no Sentinel.

A tabela a seguir mostra esses arquivos e descreve para que cada um deles é usado.

Nome do arquivo Descricéo

cal endar. | s Exibe um calendario popup quando vocé seleciona uma data

cal endar . ht como parametro paraum relatorio.

Exibe a mensagem Carregando... enquanto os relatorios sdo

grouptree. htm caregados.

Exibe ajanela em que vocé pode exportar um relatério para

exportframe. htm ~ . ~
gravagao ou impressao.

Arquivo usado pelo Sentinel na exportagdo de um relatério

exportlce. htm ~ i ~
para gravacao ou impressao.

Arquivo usado pelo Sentingl Control Center para estabel ecer
Get Reports.jsp uma conexdo com o Crystal Server e exibir alistade
relatérios.

Aplicando patch do Crystal Reports

1. AGORA DISPONIVEL APENAS NO SERVICE PACK. No CD-ROM do Service
Pack do Sentinel, va para\content\reports\patch e copie todos os arquivos *.html e
* js nalocalizagdo do arquivo do viewer. O padréo &

/opt/crystal xi/bobje/webcontent/enterprisell/viewer/e
n/

2. No CD-ROM do Service Pack do Sentinel, va para \content\reports\patch e copie
todos os arquivos * .jsp em:

/opt/crystal _xi/bobje/tontat/webapps/ esec-script/

NOTA: Crie uma pasta chamada esec-script.

Copi e todos os arquivos *.jar
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De:

/opt/crystal xi/bobje/tontat/webapps/jsfadm n/ VWEB-
I NF/ 1ib/

Para:
[opt/crystal _xi/bobje/toncat/webapps/ esec-
script/VEB-INF/Iib

NOTA: Crie uma estrutura de pastas WEB-I NF/lib.

Publicando gabaritos de Crystal Reports

Estes gabaritos de relatério séo criados pela Novell para uso nas guias Andlise e Consultor do
Sentinel Control Center.

Existem dois métodos de publicacdo de relatorios:

» Assistente de Publicagdo de Crystal Reports;
= Console de Gerenciamento Central do Crystal Reports.

Também sdo fornecidos exemplos dos rel atérios no formato pdf.

NOTA: A listade ataques por relatério CVE € umaintersecdo de assinaturas de
ataque de vulnerabilidades alimentadas e exploradas do Advisor.

NOTA: Paraos 10 relatérios principais serem executados, a agregacao deve ser
habilitada e o0 EventFileRedirectService no DAS Binary.xml deve ser ativado.

Para obter informagdes sobre como habilitar uma agregagdo, consulte o Capitulo 10
do Guia do usuério do Sentinel, Gerenciador de dados do Sentinel, secdo Guia
Relatando dados, ou a se¢8o Enabling Sentinel Top 10 Reports.

Publicando gabaritos de relatérios — Assistente de Publicacédo de
Crystal Reports

10-6

NOTA: Uma plataforma Windows é obrigatéria para a execugdo do Assistente de
Publicacdo de Relatérios Crystal.

Importando gabaritos de Crystal Reports

NOTA: Sevocé importar (publicar) seus Gabaritos de Relatorios outra vez, apague a
importacdo anterior dos Gabaritos de Relatdrios.

1. Cligueem Iniciar > Todos os Programas > BusinessObjects 11 > Crystal Reports
Server > Assistente de Publicacao.

2. Clique em Avancar.

3. Efetuelogin. Sistemadeve ser o nome do seu computador host e Autenticaggo deve
ser Enterprise. O Nome de Usuario pode ser o Administrador. Por seguranca, vocé
deve usar um usuario que nao seja o Administrador. Digite sua senha e clique
em Avancar.

NOTA: Relatérios publicados no usuéario Administrador podem ser acessados por
todos os usuarios.
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Syszten: |<j,u:uur computer host names|

Lzer M ame; | =USEr Names
Pazzword: |
Authentication: |Enterprise _:_j

4. Clique em Adicionar Pasta.
5. Cliqueem Incluir Subpasta. V& parao CD-ROM do Service Pack do Sentinel e
navegue para:
content\reports\Crystal _vl1il\Oracle

Cligue em OK.
6. Cliqueem Avancar.

7. Najanela Especificar Localizag8o, clique em Nova Pasta (canto superior direito)
€ crie uma pasta chamada eSecurity _Reports. Clique em Avancar.

El---@ < Computer Host Name =
_j Exemplos de Recursos
&[] Exemplos de Relatérios
F ] Pastas do Usudrio

-] Exemplos de Informagdes da Web

8. Selecione:
= Duplicar hierarquia de pasta;
=  Cligue na seta para baixo e selecione <ndo incluir>.

i Put the files in the same location
¥ Duplicate the folder hieranchy

Thesge folders are common to all filez. Select the topmost folder that pou would
like to inchude in the folder hierarchy.

Clique em Avancar;
9. NajanelaConfirmar Localizagdo, clique em Avancar.
10. Najanela Especificar Categorias:
= Selecione um nome de categoria (como sentinel);
» Realce o nome e clique no botdo +;

= E" Categorias Corporativas i
i E sentinel ﬁ :|+!|E}<

® % Exemplos de Informacdes da Web
(28 E’ Cateqorias Pessoais
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11.

12.

13.

14.

15.
16.
17.

NOTA: Somente o primeiro relatério sera exibido na categoria depois que vocé
clicar em Avancar.

» Cligue em Avancar.

Na janela Especificar Programacéo, clique em Permitir que usuarios atualizem o
objeto (essa deve ser a opgéo padréo). Clique em Avancar.

Na janela Especificar Atualizagdo do Repositorio, clique em Habilitar Tudo para
habilitar a atualizagdo do repositério. Clique em Avangar.

Na janela Especificar Dados Gravados Mantidos, clique em Habilitar Tudo para
manter os dados gravados ao publicar relatérios. Clique em Avancar.

Najanela Mudar Valores Padrao, clique em Publicar relatérios sem modificar
propriedades (essa deve ser a opgdo padréo). Clique em Avancar.

Cligue em Avancar para adicionar seus objetos.
Clique em Avancar.
Cligue em Concluir.

Quando os gabaritos do Sentinel para Crystal Reports sdo publicados no Crystal Enterprise
Server, eles devem ficar no diretério eSecurity _Reports.

Publicando gabaritos de relatorio — Console de
Gerenciamento Central

Quando sdo publicados com o Console de Gerenciamento Central, os rel atérios ndo podem
ser publicados em lote, como quando se usa 0 Assistente para Publicagéo do Windows.

I mportacéo de gabaritos de Crystal Reports

1

O N WD

Abra um browser e digite este url:

http://<nome_do_host _ou_| P_do_servi dor _web>: <porta_pad

rdo_servi dor _web_8080>/ busi nessobj ects/enterprisell
[ adm nl aunch

Cligue em Console de Gerenciamento Central.

Efetue login no Crystal Server.

No painel Organizar, clique em Pastas.

No canto superior direito, cliqgue em Nova Pasta...

Crie uma pasta denominada eSecurity Reports. Clique em OK.

Cligue em eSecurity_Reports.

Clique na guia Subpastas e crie estas subpastas:

* Vulnerabilidade do Consultor

= Gerenciamento de Incidentes

* Eventos Internos

= Eventos de Seguranca

= 10 Principais

Cligue em Home.
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10.
11.
12.
13.

14.
15.
16.
17.
18.
19.

Cligue em Objetos.

Cligue em Novo Objeto.

A esquerda da pégina, realce o Relatorio.

Cligue no bot&o Procurar e procure o CD do Service Pack do Sentinel:

content\reports\Crystal _vl1il\COracle

Escolha uma pasta e selecione um relatério.

Realce eSecurity _Reports e cliqgue em Mostrar Subpastas.

Selecione a pasta apropriada para o relatério e clique em Mostrar Subpastas.
Cligue em OK.

Cligue em Atualizar.

Clique na guia Relatdrios e continue a adicionar relatorios.

Para adicionar os relatérios restantes a outra pasta, clique em Pastas, no canto
superior esquerdo, e repita as etapas 14 a 17.

Usando o servidor Web Crystal XI

O Crystal Server XI no Linux instala um servidor Web com o qual vocé pode executar tarefas
administrativas além de publicar e ver relatorios.

O portal administrativo é acessado via browser no seguinte URL :

http://<none_do_host ou_ | P_do_servi dor_web>: <porta_padréo
_servi dor_web 8080>/ busi nessobj ects/enterprisell/adnin
| aunch

O portal ndo-administrativo, ou de uso geral, € acessado via browser no seguinte URL:

http://<nome_do_host _ou_I| P_do_servi dor _web>: <porta_padr &o
_servi dor_web_8080>/ busi nessobj ect s/ enterprisell

Testando a conectividade com o servidor Web

Testando a conectividade com o servidor Web

1
2.

3.

V& para outra maquina na mesma rede que o servidor Web.
Digite
http://<none_do_host ou | P_do_servi dor_web>: <porta_pad

rdo_servi dor_web_8080>/ busi nessobj ects/enterprisell
[ adm nl aunch

V océ deve obter uma pagina Web do Crystal BusinessObjects.
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Definindo uma conta de 'Usuario Nomeado'

A chave delicencafornecida com o Crystal Server € uma chave de conta 'Usuario Nomeado'.
A conta Guest foi mudada de 'Usuério Simultaneo' para 'Usuério Nomeado'.

Definindo a conta Guest como 'Usuario Nomeado'
1. Abraum browser e digite este url:

http://<nonme_do_host _ou | P_do_servi dor_web>: <porta_pad
rédo_servi dor _web_8080>/ busi nessobj ects/enterprisell
[/ adm nl aunch
2. Clique em Console de Gerenciamento Central.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticagdo
deve ser Enterprise. Caso contrario, escolha Enterprise.

No painel Organizar, clique em Usuarios.

Cligue em Guest.

Mude o tipo de conexdo de Usuario Smultaneo para Usuario Nomeado.
Cligue em Atualizar.

Efetue logoff e feche ajanela.

w
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Configurando relatérios
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Este procedimento descreve como configurar o Administration Launchpad para permitir que
vocé veja e modifique relatorios.

Configurando o Administration Launchpad
1. Abraum browser e digite este url:

http://<nome_do_host _ou_I P_do_servi dor _web>: <porta_pad
rdo_servi dor_web_8080>/ busi nessobj ects/enterprisell
[/ adm nl aunch
2. Clique em Console de Gerenciamento Central.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticacdo
deve ser Enterprise. Caso contrério, escolha Enterprise.

Digite o nome do usuario e a senha e clique em Logon.
No painel Organizar, cligue em Pastas.

Cligue em eSecurity_Reports.

Selecione Tudo.

Clique naguiaDireitos.

Em Todos, no menu suspenso a direita, selecione Ver por Demanda. Clique em
Atualizar.

10. Efetuelogoff e feche ajanela

w
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Habilitando os relatérios 10 Primeiros do Sentinel
Para habilitar os relatérios 10 Primeiros do Sentinel, é necessério:

»  Ativar aagregagdo;
= Habilitar o EventFileRedirectService.

Ativando a agregacéo
1. Inicie o Gerenciador de Dados do Sentinel.
2. Efetuelogin.
3. Clique naguia Relatando Dados.
4. Habilite estes resumos:
=  EventDestSummary
=  EventSevSummary
= EventSrcSummary

Cligue nos botdes 'Inativo' na coluna Status até que mudem para 'Ativo'.
Attributes SOUrCE

Status

Summary Mame

EventDestSurnmary .1 houe ENE NI T anisformedEvent Ackive
EventSevDestTxnmy, .. |1 hour CLST IDLDEST EY .. | TransformedEvent InAckive
EventSevDestEvtSu.., |1 hour CUST IDLDEST E .. fTransformedEvent Inhctive
EventSevDestPortsu, .. |1 hour SEN.DEST PORT.C .. ATransformedEvent InActive
EventSevaummary  <gr-hiaut CLST I0LSEW.EVT ... | TransformedEvent —f—p Ackive
EventSrcoummary  ql-houe CLUST I0GRSRC I L | TransformedEvent  ———p  fActive

Habilitando o EventFileRedirectService
1. Naméquina DAS, usando o editor de texto, abra:
$ESEC HOWE/ senti nel / confi g/ das_bi nary. xm
2. Parao EventFileRedirectService, mude o status para "on" (ativado):
<property nanme="status">on</property>
3. Reinicieo processo DAS Binary. Parafazer isso, use o Sentinel Control Center ou
reinicialize amaguina.

Usando o Sentinel Control Center:

» Efetuelogin no Sentinel Control Center como um usuério com direitos de
administrador. Esse usuario deve ter as seguintes permissdes de "Telas de
Servidor":

s Ver Servidores
= Controlar Servidores

= NaguiaAdmin, abraumatelade servidor paraver todos os processos do
Sentinel Server.

» Clique o bot&o direito do mouse no processo DAS Binary e selecione Reiniciar.

= A conta"Inicio" desse processo aumentard em uma unidade se o processo for
reiniciado com éxito.
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Maximizando a geracéo de relatorios de eventos

Dependendo do niimero de eventos que o Crystal estiver consultando, vocé podera receber
um erro sobre o tempo méximo de processamento ou o limite maximo de registros. Para
definir o servidor para processar um niimero maior ou ilimitado de relatérios, ser necessario
reconfigurar o Crystal Page Server.

Reconfigurando o Crystal Page Server
1. Abraum browser e digite este url:

http://<nome_do_host _ou_I| P_do_servi dor _web>: <porta_pad
rdo_servi dor_web_8080>/ busi nessobj ects/enterprisell
[ adm nl aunch
2. Clique em Console de Gerenciamento Central.

O nome do sistema deve ser o nome do computador do host. O tipo de autenticacdo
deve ser Enterprise. Caso contrario, escolha Enterprise.

Digite o nome do usuario e a senha e clique em Logon.
Cligue em Servidores.
Cligue em <nome do servidor>.pageserver.

Em Registros do Banco de Dados para Ler ao Visualizar ou Atualizar um Relatorio,
selecione Registros ilimitados.

Cligue em Aplicar.
9. Seraexibido um prompt parareiniciar o servidor de pagina, clique em OK.

10. Talvez sgjapreciso fornecer um nome de logon e uma senha para acessar 0
gerenciador do servico do sistema operacional.

w

N o ok

o

Configurando o Sentinel para o Crystal
Enterprise Server

Depois deinstalado o Crystal Enterprise, o Sentinel Control Center precisater os URLs para
os relatorios de andlise.

Configurando o Sentinel parao Crystal Enterprise Server
1. Efetuelogin no Sentinel Control Center como um usuario com privilégios paraa
guia Admin.
2. Naguia Admin, selecione Configuracéo de Relatérios.
3. Nocampo URL de Andlise, digite o seguinte;
http://<nome_do_host _ou_I| P_do_servi dor _web>: <porta_pad
rdo_servi dor_web_ 8080>/ esec-

scri pt/ Get Reports. | sp?APS=<none_do_host >&user =Guest
&passwor d=&t ab=Anal ysi s

NOTA: <nome _do host ou IP_do servidor web> deve ser substituido pelo
endereco |P ou o0 nome do host do Crystal Enterprise Server.

NOTA: O URL acima ndo funcionara corretamente se o APS estiver definido como
0 endereco |P. Ele precisa ser o nome do host.
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NOTA: <porta_padrao_servidor_web 8080> deve ser substituido pela porta em que

o servidor Web Crystal estiver escutando.

4. Cligue em Atualizar ao lado do campo URL de Analise.
5. Seo Advisor estiver instalado, digite o seguinte no campo URL de Andlise:

http://<nonme_do_host _ou | P_do_servi dor_web>: <porta_pad

rdo_servi dor_web_8080>/ esec-

script/ Get Reports.jsp?APS=<none_do_host >&user =Guest

&passwor d=&t ab=Advi sor

NOTA: <nome_do_host_ou_|IP_do_servidor_web> deve ser substituido pelo
endereco |P ou o0 nome do host do Crystal Enterprise Server.

NOTA: O URL acima ndo funcionara corretamente se o APS estiver definido como

0 endereco |P. Ele precisa ser 0 nome do host.

NOTA: <porta_padrao_servidor_web 8080> deve ser substituido pela portaem que

o servidor Web Crystal estiver escutando.

6. Clique em Atualizar ao lado do campo URL de Consultor.
7. Cliqueem Gravar.

8. Efetuelogout e login novamente no Sentinel Control Center. As arvores do Crystal
Report nas guias Anélise e Consultor (se 0 Advisor estiver instalado) devem agora

aparecer na janela Navegador.

Utilitarios e solucéo de problemas
Iniciando o MySQL

Para verificar se 0 MySQL esta em execugao:

1. Efetuelogin como o usudrio crystal.
2. cd/opt/crystal_xi/bobje
3. ./mysglstartup.sh

Iniciando o Tomcat

Para verificar se 0 Tomcat estd em execucao:

1. Efetuelogin como o usuério crystal.
2. cd/opt/crystal_xi/bobje
3. ./tomcatstartup.sh

Iniciando o Crystal Servers

Paraverificar se 0 Crystal Servers esta em execucao:

1. Efetuelogin como o usudrio crystal.
2. cd/opt/crystal_xi/bobje
3. J/startservers

Crystal Reports para Linux
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Erro de nome de host Crystal

Erro de nome de host
1. Sereceber este erro:

Aviso: ORB::BOA init: pesquisa de none de host
retornou “local host' (127.0.0.1)

Use a opcéao - QAhost para sel eci onar outro none de host

Verifique se o IP e 0 nome do host estdo no arquivo /etc/hosts. Exemplo:
192.0.2.46 1inuxCEO2

N&o é possivel conectar-se ao CMS

10-14

Se o sistemarelatar que ndo é possivel conectar com o CMSS, tente executar os comandos
aseguir.

Solucdo de problemas de falha de conex@ do CMS

1. Seocomando "netstat —an | grep 6400" ndo retornar um resultado, tente o seguinte:
= Digite novamente as informagfes da conexdo MySQL :

Efetue login como o usuario crystal.

cd /opt/crystal_xi/bobje

Jcmsdbsetup.sh

Pressione Enter quando for exibido "[<nome_do_host>.cms]".

Escolha Selecionar e digite novamente todas as informagdes do banco de dados
MySQL fornecidas durante ainstalagdo (consulte as instructes de instalagéo).
Quando tiver concluido, saia de cmsdbsetup.sh.

Jstopservers

Jstartservers

» Reinicialize o banco de dados MySQL:

Efetue login como o usuario crystal.

cd /opt/crystal_xi/bobje

Jemsdbsetup.sh

Pressione Enter quando for exibido "[<nome_do_host>.cms]".
Escolha Reiniciar e siga as instrugoes.

Quando tiver concluido, saia de cmsdbsetup.sh.

Jstopservers

Jstartservers

2. Veifigue setodos os servidores CCM estéo habilitados:

a. Efetuelogin como o usuério crystal.
b. cd/opt/crystal_xi/bobje
c. .Jccm.sh-enableall

PoooTw
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1 1 Configuracao do Advisor

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O Sentinel Advisor, ativado pela SecurityNexus, oferece inteligéncia em tempo real em
relacdo a vulnerabilidades da empresa, orientagdo de especialistas e etapas recomendadas
para a corregdo. Além disso, fornece uma referéncia cruzada entre assinaturas de ataque
IDS em tempo real e sua base de conhecimento de vulnerabilidades. Visite o site
http://www.esecurity.net/Software/Products/Advisor.asp para obter mais informacoes.

A instalagdo do Advisor é opcional. Porém, ele serd um componente necessario se vocé quiser
usar 0s recursos Sentinel Exploit Detection ou Advisor Reporting.

O Crystal BusinessObjects Enterprise™ 11 € uma das ferramentas de geracao de relatérios
gue se integram ao Sentinel. Para obter informagdes sobre ainstalagdo do Crystal
BusinessObjects Enterprise™ 11, consulte o capitulo sobre Crystal Reports referente a
plataforma na qual vocé deseja executar o Crystal Enterprise Server (Windows ou Linux).
Caso use 0 Advisor somente para a Deteccdo de Exploracdo, ndo € necessério instalar o
Crystal Server. Ele s6 é obrigatério se aintencdo for executar relatérios.

Este capitul o discute como configurar o Sentinel para executar relatérios do Advisor
diretamente do Sentinel Control Center. Os relatérios do Advisor sdo criados pela Novell
para serem usados na geracéo e andlise de relatérios e, depois que aintegracdo do Sentinel
Control Center é configurada corretamente, eles aparecem na guia Consultor do Sentinel
Control Center.

Instalacdo do Advisor

O Advisor so pode ser instalado na mesma maguina em gue reside o DAS (Database
Access Service).

Ha duas opcdes de instalacdo diferentes disponiveis. Sdo elas:

* |ndependente
= Download Direto da Internet

Para executar o Crystal Reports do Advisor, primeiro consulte, no capitulo sobre Crystal
Reports, a secdo sobre instalagdo e configuragdo do Crystal Server. Em seguida, publique o
Crystal Reports do Advisor no Crystal Server. Consulte Importando gabaritos de relatério
para obter instrucfes sobre como publicar relatorios.
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Configuracao Independente

Nainstalacdo Independente, 0 Advisor € um sistemaisolado que requer intervencdo manual
parareceber uma atualizacdo da Novell.

Sentinel Server e

= i
BD do Sentinel

Atuslizagho manual
de Tahelas do Consultor

mRC
I]HI]I]HIH] Data Feed Files

oo~ =

Sentinel Server Banco de Dados

i i do Sentinel {DAS)
e Consultor

Crystal Server

Configuracdo Download Direto da Internet

Nainstalacdo Download Direto da I nternet, a maguina do Advisor esta diretamente conectada
aInternet. Nessa configuracao, € feito o download automatico das atualizagdes da Novell da
Internet com regularidade.

Comunicagéo ertre
Sertingl Server &
BD do Sentinel

Feeds HTTPS do

OO RO=c
(== i ==

{0oaoon loavaen
Sentinel Server Banco de Dados

i i do Sentinel {(DAS)
e Consultor

Crystal Server
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Instalacdo do Advisor

NOTA: Antesdeinstalar o Advisor, verifigue se tem 0 nome do usuério e a senhado
Advisor fornecidos pela Novell. Durante ainstalagdo, vocé serd solicitado a fornecer
0 nome do usuério e asenha.

Se plangjar executar relatérios do Advisor (Crystal Reports), execute o procedimento a seguir
na ordem apresentada. N&o é necessario realizar este procedimento se apenas quiser usar o
Advisor para Deteccdo de Exploragéo.

» Seaindando tiver feito isso, execute as seguintes agdes (consulte o capitulo sobre
Crystal Reports):
= Instale o Microsoft Internet Information Server (11S)
= Para o banco de dados do Sentinel no Oracle (Linux) — pré-instalacdo do Crystal
BusinessObjects Enterprise
= Instaleo Crystal BusinessObjects Enterprise™ 11
= Para o banco de dados do Sentinel no Oracle (Solaris) — Configurar driver nativo
do Oracle (parainstalagdes do Oracle)
= Paraobanco de dados do Sentinel no MS SQL (Windows) — Configurar o Open
Database Connectivity (ODBC)
= Aplique o patch do Crystal Reports — consulte o capitulo sobre Crystal Reports.
» [Instale 0 Advisor — se ele aindando estiver instalado, consulte o capitulo Adicionando
componentes a uma instalacéo existente.
» |Importe gabaritos do Crystal Reports
» CriaumapéaginadaWeb Crystal
=  Configure o Sentinel Control Center paraintegracdo com o Crystal Enterprise Server

Importando gabaritos de relatorio

Dependendo do sistema operacional, consulte;

= Capitulo 9 — Crystal Reports para Windows e Solaris
= Capitulo 10 — Crystal Reports para Linux

Configurando o Administration Launchpad

Dependendo do sistema operacional, consulte:

= Capitulo 9 — Crystal Reports para Windows e Solaris
= Capitulo 10 — Crystal Reports para Linux

Configurando a integracdo do Sentinel Control Center
com os relatorios do Advisor

Usando a guia Consultor, € possivel integrar o Sentinel Control Center com os relatérios do
Advisor. Usando esse recurso, vocé poderaver um relatorio do Advisor diretamente no
Sentinel Control Center.
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Para habilitar esse recurso, primeiro vocé deve instalar o Crystal Server, importar os gabaritos
derelatério do Advisor no Crystal Server e, por Ultimo, instalar o Advisor. Depois de
atendidas essas pré-condicdes, siga as instrucfes na secéo “ Configurando o Sentinel para
integracdo com o Crystal Enterprise Server” no:

= Capitulo 9 — Crystal Reports para Windows e Solaris
= Capitulo 10 — Crystal Reports para Linux

Atualizando dados nas tabelas do Advisor

Se vocé ndo tiver uma configuracdo auténoma, os dados das tabelas do Advisor seréo
atualizados automati camente durante o préximo download de alimentag&o do Consultor
programado. No entanto, os dados também podem ser atualizados manual mente. Para
atualiza-los manua mente, consulte o Guia do Usuario do Sentinel.

Redefinindo a senha do Advisor (somente
Download Direto)

11-4

Se vocé estiver executando o Advisor no modo Download Direto e tiver obtido uma nova
senha do Advisor ou se a senha definida durante a instalagdo estiver incorreta, sera necessario
redefinir a senha criptografada armazenada no arquivo de configuracdo do Advisor.

A atualizacdo da senha criptografada do Advisor ndo se aplicara se vocé estiver executando o
Advisor em uma configuracdo Independente porque, nesse modo, ndo é armazenada uma
senha no arquivo de configuragdo do Advisor.

Para redefinir a senha criptografada armazenada no arquivo de configuragdo do Advisor,
execute estas etapas:

1. No UNIX, efetue login como esecadm ou, no Windows, efetue login com direitos
administrativos. Efetue login na méaquina em que estd instalado o Consultor.

2. Mude dediretério:
Parao UNIX:

$ESEC HOVE/ sentinel / bin
Para o Windows:
YESEC HOVE% sent i nel \ bin

3. Execute este comando, em que <nova_senha> é a senha do Advisor que vocé desgja
definir:
Para o UNIX:
.l adv_change_passwd. sh <nova_senha>
Para o Windows:

adv_change_passwd. bat <nova_senha>
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1 2 Testando ainstalacéo

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Os Coletores de teste a seguir sao instalados com o componente Servico do Coletor
(Gerenciador de Coletor) para gjudé-lo atestar ainstalago. A seguir, é fornecidaumalista
com o0 nome e a descri¢do de cada um desses col etores:

Paratestar o fluxo de eventos béasico:

»  SendOneEvent — enviaum evento pelo Sentinel e depois para.
»  SendMultipleEvents — envia 20 eventos pelo Sentinel e depois para.

Paratestar 0 mapeamento de bens de eventos e a deteccéo de ataques:

= DemoEvents— envia 13 eventos pelo Sentinel e depois para.

»  DemoAssetUpload — carrega dados de bens demo no Sentinel. Quando o coletor
DemoEvents é executado apds a execucdo deste coletor, os dados de bens deste coletor
sd0 exibidos nos eventos do coletor DemoEvents como resultado do mapeamento de
eventos. Este coletor ndo gera eventos externos.

=  DemoVulnerabilityUpload — carrega dados de vulnerabilidade demo no Sentinel.
Quando o coletor DemoEvents € executado apds a execugdo deste coletor e também
apos o download de alimentacdo do Consultor, alguns eventos do coletor DemoEvents
acionam uma detecgdo de ataque (ou seja, o campo V ulnerabilidade do evento é definido
como "1"). Este coletor ndo gera eventos externos.

Para obter mais informacdes (incluindo a configuracao) sobre outros col etores, va para:
YESEC HOVE% wi zar d\ El enent s\ <Norre_do_col et or >\ docs\

Testando a instalagcao com os coletores de teste

No Sentinel v5.1.2 e posterior, os coletores de teste so instalados previamente configurados
em todos os Gerenciadores de Coletor. Portanto, se vocé estiver usando essa versdo do
Sentinel, podera executar diretamente os coletores de teste para testar a suainstalagao.

No Sentinel v5.1.1 e anteriores, vocé deve configurar manual mente os coletores em um
Gerenciador de Coletor para poder usa-los. Para configurar os coletores de teste, siga as
instrugdes na secdo Configurando os coletores de teste. Em seguida, retorne a esta segéo para
testar ainstalacdo usando os coletores de teste.

Executando os coletores de teste paratestar ainstalagéo

1. Abrao aplicativo Sentinel Control Center.
2. Clique naguiaColetores.

3. Nacaixade didlogo Gerenciador de Telas do Coletor, clique duas vezes em TODOS
OS AGENTES para abrir umatela em todas as portas do coletor.
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A Telado Coletor que aparece exibe todas as portas do coletor configuradas no
momento, agrupadas pelo nome do Gerenciador de Coletor. Se ndo houver portas
de coletor, isso significa que nenhum Gerenciador de Coletor esté conectado ao
Sentinel. Se vocé espera que um ou mais Gerenciadores de Coletor estejam
conectados ao Sentinel, verifique se os Gerenciadores de Coletor estdo em
execucdo e se ha erros nos arquivos de registro do Gerenciador de Coletor ou do
Sentinel Server.

Antes de executar um coletor, abrauma Tela Ativa paraver os eventos gerados pelos
coletores de teste. Parafazer isso:

» Clique naguiaTelas Ativas.

= Selecione Telas Ativas > Criar Tela Ativa na barra de menus.
=  Selecione ofiltro PUBLIC::External_Events.

= Cligue em Concluir.

Para executar um coletor afim de testar o fluxo de eventos bésico:
» VaparaaguiaColetores.

= Cligue o botdo direito do mouse na porta do coletor SendMultipleEvents na Tela
do Coletor e selecione aagdo Iniciar. Como os coletores de teste s6 sdo
executados por um curto periodo de tempo e depois param, o status da porta do
coletor mudard brevemente para "ativado” e, depois, de novo para " desativado".

» Paraverificar se os eventos estdo fluindo pelo sistema, volte paraaguia Telas
Ativas e monitore a Tela Ativa criada. Observe que pode demorar um minuto
para que o evento apareca na Tela Ativa depois de executar o coletor.

Para executar um coletor afim de testar 0 mapeamento de bens de eventos:
» V@&paraaguiaColetores.

=  Cligue o botdo direito do mouse na porta do coletor DemoAssetUpload na Tela
do Coletor e selecione aagdo Iniciar. Como os coletores de teste s6 sdo
executados por um curto periodo de tempo e depois param, o status da porta do
coletor mudara brevemente para"ativado” e, depois, de novo para "desativado”.

= Aguarde alguns minutos para que os dados do bem sejam carregados no
Sentinel, transformados em um mapa pelo Servico de Mapeamento e distribuidos
para os Gerenciadores de Coletor. Para saber quando isso acontece, procure um
evento interno RefreshingM apFromServer com "Bem™ na mensagem do evento.
Paraver esse evento interno, vocé deve usar uma Tela Ativa com um filtro que
permita a passagem de eventos internos (por exemplo,
PUBLIC::Internal_Events). O filtro PUBLIC::Externa_Events ndo permite a
passagem de eventos internos.

= Cligue o bot&o direito do mouse na porta do coletor DemoEvents na Telado
Coletor e selecione aacdo Iniciar. Como os coletores de teste sO sdo executados
por um curto periodo de tempo e depois param, o status da porta do coletor
mudara brevemente para "ativado” e, depois, de novo para "desativado".

= Paraverificar se ocorreram mapeamentos de bens de eventos, clique duas vezes
em um evento (natabela de eventos, na parte inferior da Tela Ativa) gerado pelo
coletor DemoEvents para ver os detalhes do evento. Nos detal hes do evento
exibidos a esquerda da tabela de eventos, expanda o grupo Bem para ver os
dados do mapa de bens do evento. Observe que pode demorar um minuto para
gue o evento apareca na Tela Ativa depois de executar o coletor.
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8. Paraexecutar um coletor afim de testar a deteccdo de exploracdo (exige ainstalagdo
do componente Advisor):

» Execute o download de alimentac&o do Consultor (isso pode demorar
um pouco):
No Windows:

= Fagalogin namaguinaem que estainstalado o Advisor. Execute a Tarefa
Agendada do Advisor (Iniciar > Painel de Controle > Tarefas Agendadas >
{e-Security_Advisor | atl})

No UNIX:
= Efetue login naméaquina em que o Advisor foi instalado como o usuério
esecadm e execute:

$ESEC_HOWE/ sent i nel / bi n/ advi sor. sh

*= No Sentinel Control Center, va paraaguia Coletores

=  Cligue o bot&o direito do mouse na porta do coletor DemoVulnerabilityUpload
na Telado Coletor e selecione aacdo Iniciar. Como os coletores de teste sO sio
executados por um curto periodo de tempo e depois param, o status da porta do
coletor mudard brevemente para "ativado” e, depois, de novo para "desativado".

» Aguarde até que os dados atualizados de deteccdo de ataques sejam carregados
no Gerenciador de Coletor. Para saber quando isso acontece, procure um evento
interno RefreshingMapFromServer com "IsExploitWatchlist" na mensagem do
evento. Para ver esse evento interno, vocé deve usar uma Tela Ativa com um
filtro que permita a passagem de eventos internos (por exemplo,
PUBLIC::Internal_Events). O filtro PUBLIC::Externa_Events ndo permite a
passagem de eventos internos. Pode demorar um pouco mais de meia hora para
gue os dados atualizados de deteccdo de atagues sejam enviados ao Gerenciador
de Coletor, pois, por padréo, o DAS atualiza os dados de deteccdo de ataques,
no maximo, umavez a cada 30 minutos.

= Cligue o botdo direito do mouse na porta do coletor DemoEvents na Telado
Coletor e selecione aacdo Iniciar. Como os coletores de teste sO sdo executados
por um curto periodo de tempo e depois param, o status da porta do coletor
mudara brevemente para "ativado” e, depois, de hovo para " desativado”.

= Paraverificar se ocorreu deteccdo de atagues, clique duas vezes em um evento
(natabela de eventos, na parte inferior da Tela Ativa) gerado pelo coletor
DemoEvents para ver os detalhes do evento. Nos detalhes do evento exibidos a
esquerda da tabela de eventos, expanda o grupo Atague para ver os dados da
deteccdo de ataques. Em alguns eventos, o campo V ulnerabilidade pode ser
definido como "1". Observe que pode demorar um minuto para que o evento
apareca na Tela Ativa depois de executar o coletor.

Configurando os coletores de teste

No Sentinel v5.1.1 e anteriores, os coletores de teste ndo sdo previamente configurados
durante ainstalacdo. Portanto, vocé deve usar o Construtor de Coletor (em uma maguina
Windows) para configurar os coletores antes de executé-los.

No Sentinel v5.1.2 e posterior, essas etapas de configuragdo ndo sdo necessérias, a menos que
as portas de coletor de teste tenha sido apagadas.
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Configurando o coletor SendOneEvent

Configurando, carregando e executando o coletor Enviar um Evento

1
2.
3.

© N o g A

9.

10.
11.
12.

13.

14.
15.
16.

Abra o aplicativo Construtor de Coletor.
Cligue naguia Hosts do Assistente.

Realce 0 nome do host do computador. O nome do host aparece no campo abaixo do
menu, na parte superior do aplicativo.

Clique duas vezes em Novo..., no cabegalho Nome da Porta.

Digite um nome de porta de assistente (por exemplo, SendOneEvent).
Em Tipo de Rx/Tx, selecione Nenhum.

Deixe em branco o valor de Rx/Tx.

Na mesma linha, clique no menu suspenso da coluna Coletor e escolha
SendOneEvent.

Cligue em Gravar.
Cligue naguia Coletores.
Expanda o coletor SendOneEvent.

Cligue o botdo direito do mouse no arquivo de gabarito SendOneEvent e, em seguida,
em Criar Scripts.

Clique o botdo direito do mouse no coletor SendOneEvent e, em seguida, em
Carregar Coletor.

Na guia Coletores, selecione o computador. Clique em Carregar.
Se solicitado, digite a senha do Gerenciador de Coletor.
Cligue em OK.

Configurando o coletor SendMultipleEvents
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Configurando, carregando e executando o coletor Enviar Vérios Eventos

1
2.
3.

8.
9.

10.

Abra o aplicativo Construtor de Coletor.
Cligue naguia Hosts do Assistente.

Realce 0 nome do host do computador. O nome do host aparece no campo abaixo do
menu, na parte superior do aplicativo.

Cligue duas vezes em Novo... sob o cabegalho Nome da Porta, digite um nome de
porta de assistente (por exemplo, SendMultipleEvents).

Na mesma linha, clique no menu suspenso da coluna Tipo de Rx/Tx e escolha Todos
0s Arquivos.

Na mesma linha, clique na caixa de texto da colunaVaor de Rx/Tx e digite o
caminho do arquivo de entrada:

El ement s\ SendMul ti pl eEvent s\ config\test_events. csv
Na mesma linha, clique no menu suspenso da coluna Coletor e escolha
SendMultipleEvents.
Cligue em Gravar.
Cligue naguia Coletores.
Expanda o coletor SendMuultipleEvents.
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11.

12.

13.
14.
15.

Cligue o botao direito do mouse no arquivo de gabarito SendMultipleEvents e, em
seguida, em Criar Scripts.

Cligue o botdo direito do mouse no coletor SendMultipleEvents e, em seguida, em
Carregar Coletor.

Na guia Coletores, selecione o computador. Clique em Carregar.
Se solicitado, digite a senha do Gerenciador de Coletor.
Cligue em OK.

Configurando o coletor DemoEvents

Configurando, carregando e executando o coletor DemoEvents

1
2.
3.

7.
8.
9.

10.
11.
12.
13.
14.

Abra o aplicativo Construtor de Coletor.
Cligue naguia Hosts de Assistentes.

Realce 0 nome do host do computador. O nome do host aparece no campo abaixo do
menu, na parte superior do aplicativo.

Cligue duas vezes em Novo... sob o cabegalho Nome da Porta, digite um nome de
porta de assistente (por exemplo, DemoEvents).

Na mesma linha, clique no menu suspenso da coluna Tipo de Rx/Tx e escolha Todos
0s Arquivos.

Na mesma linha, clique na caixa de texto da coluna Vaor de Rx/Tx e digite o
caminho do arquivo de entrada:

El ement s\ DenoEvent s\ dat a\ Generi c_Events. csv

Na mesma linha, clique no menu suspenso da coluna Coletor e escolha DemoEvents.
Cligue em Gravar.

Cligue em Carregar.

Selecione a guia Coletores.

Clique na seta para baixo e selecione o coletor DemoEvents.

Clique em Carregar.

Se solicitado, digite a senha do Gerenciador de Coletor.

Cligue em OK.

Configurando o coletor DemoAssetUpload

Configurando, carregando e executando o coletor DemoAssetUpload

1
2.
3.

Abra o aplicativo Construtor de Coletor.
Cligue naguia Hosts de Assistentes.

Realce 0 nome do host do computador. O nome do host aparece no campo abaixo do
menu, na parte superior do aplicativo.

Cligue duas vezes em Novo... no cabecalho Nome da Porta e digite um nome de
porta de assistente (por exemplo, DemoAssetUpload).

Na mesma linha, clique no menu suspenso da coluna Tipo de Rx/Tx e escolha Todos
0s Arquivos.
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8.
9.

10.
11.
12.
13.
14.

Na mesma linha, clique na caixa de texto da colunaVaor de Rx/Tx e digite o
caminho do arquivo de entrada:

El ement s\ DenmbAsset Upl oad\ dat a\ asset i nfo. csv
Na mesma linha, clique no menu suspenso da coluna Coletor e escolha
DemoAssetUpload.
Cligue em Gravar.
Cligue em Carregar.
Selecione a guia Coletores.
Cligue na seta para baixo e selecione DemoA ssetUpload.
Cligue em Carregar.
Se solicitado, digite a senha do Gerenciador de Coletor.
Cligue em OK.

Configurando o coletor DemoVulnerabilityUpload
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Configurando, carregando e executando o coletor DemoV ulnerabilityUpload

1
2.
3.

10.
11.
12.
13.
14.

Abra o aplicativo Construtor de Coletor.
Cligue naguia Hosts de Assistentes.

Realce 0 nome do host do computador. O nome do host aparece no campo abaixo do
menu, na parte superior do aplicativo.

Clique duas vezes em Novo. .. no cabegalho Nome da Porta e digite um nome de
porta de assistente (por exemplo, DemoV ulnerabilityUpload).

Na mesma linha, clique no menu suspenso da coluna Tipo de Rx/Tx e escolha Todos
0s Arquivos.

Na mesma linha, clique na caixa de texto da colunaVVaor de Rx/Tx e digite o
caminho do arquivo de entrada:

El ement s\ DemroVul ner abi | i t yUpl oad\ dat a\ vul n_i nfo. csv
Na mesma linha, clique no menu suspenso da coluna Coletor e escolha
DemoV ulnerabilityUpload.
Cligue em Gravar.
Cligue em Carregar.
Selecione a guia Coletores.
Clique na seta para baixo e selecione o coletor DemoV ulnerabilityUpload.
Cligue em Carregar.
Digite a senha do Gerenciador de Coletor.
Cligue em OK.
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1 3 Fazendo mudancas na camada de

comunicacéao (iISCALE)

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

iSCALEA camada de comunicacdo (iISCALE) que conecta todos os componentes da
arquitetura consiste em uma conexao baseada em TCP/IP criptografada. Por padréo, essa
comunicacdo é criptografada usando AES de 256 bits. O ARC4 esta disponivel para uso.

O keymgr permite escolher o método de criptografia a ser usado e também mudar a chave. O
programa gera um arquivo no diretério lib de umainstalagdo do Sentinel ($ESEC_HOME/lib
ou %ESEC_HOME%\lib) chamado .keystore. Esse arquivo deve ser copiado em cada
méquina em que um componente do Sentinel tenha sido instalado.

O Sentinel recomenda como melhor prética que a chave de seguranca padréo seja mudada
parafornecer parametros exclusivos de criptografia e autenticagéo.

NOTA: Sevocé estiver usando o conector Consultor, DBConnector ou RDEP
Collector, deverd atualizar as senhas armazenadas nos arquivos de configuragdo de
cada um desses componentes. 1sso é necessario porque a chave criptogréfica usada
para criptografar a senha antes de ser armazenada nesses arquivos de configuracéo se
baseia na chave no arquivo .keystore que é atualizado.

Fazendo mudancas na chave criptografica

Fazendo mudancas de chave ou habilitando outros métodos de criptografia

1. No UNIX, efetue login como esecadm. No Windows, efetue login como um usudrio
com direitos administrativos.

2. Use o comando cd para mudar o diretério:
Para o Windows:

YESEC HOVE%U 1 i b
Parao UNIX:
$ESEC HOVE/ li b

3. Execute 0 seguinte comando:
No Windows:

"OESEC JAVA HOME% j ava" -jar keyngr.jar --keyal go
<criptografia [ AES ou ARC4] > --keysi ze 256
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No UNIX:

$ESEC JAVA HOWE/ java -jar keyngr.jar --keyal go
<criptografia [ AES ou ARC4] > --keysi ze 256

Isso permite definir o método de criptografia. Seré criado um arquivo chamado .keystore
no diretdrio lib.

Copie .keystore em cada maguina com um componente do Sentinel instalado.

O arquivo deve ser copiado em:

Para o Windows:
YESEC_HOVE%

Parao UNIX:
$ESEC_HOVE

Se vocé tiver o conector DBConnector ou RDEP Collector configurado em qual quer
maguina do Gerenciador de Coletor, devera atualizar as senhas em todas as
instancias do arquivo de configuracdo do conector. |sso é necessario porque a chave
criptografica usada para criptografar a senha antes de ser armazenada no arquivo de
configuragdo do conector se baseia na chave no arquivo .keystore que acabou de ser
atualizado. Para obter instructes sobre a defini¢do de senhas nos arquivos de
configuracdo do conector, consulte a documentacdo dos conectores DBConnector

e RDEP Collector.

Se vocé estiver executando o Consultor no modo Download Direto no sistema,

serd necessario atualizar a senha criptografada do Consultor armazenada em seu
arquivo de configuracado. 1sso é necessario porque a chave criptogréafica usada para
criptografar a senha antes de ser armazenada no arquivo de configuragcdo do
Consultor se baseia na chave no arquivo .keystore recém-atualizado. A atualizacéo
da senha criptografada do Consultor ndo serd aplicavel se vocé estiver executando o
Consultor em uma configuragdo independente, porque, nesse modo, nenhuma senha
€ armazenada no arquivo de configuracdo do Consultor. Para atualizar a senha
criptografada armazenada no arquivo de configuragdo do Consultor, execute estas
etapas ha ordem apresentada:

= No UNIX, fagalogin como esecadm ou, no Windows, faca login com direitos
administrativos. Efetue login na méquina em que esta instalado o Consultor.

=  Mude dediretério:
Parao UNIX:

$ESEC HOWE/ sentinel /bin
Para o Windows:
YESEC HOVE% sent i nel \ bin

= Digite 0s seguintes comandos.
Para o UNIX:

.l adv_change_passwd. sh <nova_senha>
Para o Windows:
adv_change_passwd. bat <nova_senha>
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14 Adicionando componentes a uma

instalacao existente

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O instalador do Sentinel 5 Enterprise Security Management permite adicionar componentes
do Sentinel auma instalagéo existente. Um exemplo da adi¢do de um componente seria
instalar apenas o0 Gerenciador de Coletor do Assistente em uma maquina e, posteriormente,
decidir que o Sentinel Control Center também deve ser instalado nessa méguina. Nesse caso,
vocé adicionaria 0 componente Sentinel Control Center ainstalagdo do Gerenciador de
Coletor do Assistente.

NOTA: Antes de adicionar um componente, verifique se as variaveis corretas do
Sentinel foram definidas.

ESEC_HOME
ESEC_JAVA_HOVE
WORKBENCH_HOVE
ESEC_CONF_FI LE
ESEC_VERSI ON
ESEC_USER

LD LI BRARY_PATH

Adicionando componentes no Solaris ou Linux

Adicionando componentes no Solaris

1
2.
3.

Facalogin como Usuario Root.
Insirae monte o CD de instalacéo do Sentinel.
Parainiciar o programade instalagdo, va para o diretério de instalagdo no
CD-ROM e digite:
./ setup. sh
ou
./ setup.sh —console (se o X Wndows néo estiver
di sponi vel)
Sera exibida uma mensagem indicando o local dainstalagéo anterior e os
componentes que ja estdo instalados. Clique em Avangar.
Escolha os componentes que desgja adicionar e clique em Avancar.

Siga os prompts, digitando as informacgdes apropriadas. Para obter mais informactes
sobre um determinado prompt, consulte o capitulo de instalagdo correspondente.
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Adicionando componentes no Windows

14-2

Adicionando componentes no Windows

1
2.

»

Insirao CD deinstalacdo do Sentinel na unidade de CD-ROM.
Procure o CD e clique duas vezes em setup.bat.

NOTA: Nao ha suporte para ainstalacdo no modo de console no Windows.

Natela de boas-vindas, clique em Avancar.
Aceite o Contrato de Licenca de Usuério Fina e clique em Avancar.

Sera exibida uma mensagem indicando o local dainstalagdo anterior e os
componentes que ja estéo instalados. Clique em Avangar.

Escolha os componentes que deseja adicionar e clique em Avancar.

Siga os prompts, digitando as informagdes apropriadas. Para obter mais informactes
sobre um determinado prompt, consulte o capitulo 3 (para Solaris), o capitulo 4 (para
Linux) ou o capitulo 5 (para Windows).
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Desinstalando o software

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Desinstalando o Sentinel, o Gerenciador de Coletor e
o Consultor

Desinstalacao no Solaris e Linux
Iniciando o desinstalador do Sentinel para Solaris

1. Fagalogin como Usuario Root.
2. Pareo Sentinel Server.
3. Use o comando cd para mudar o diretério:

$ESEC_HOVE/ _uni nst
4. Digite:
.Juninstall.bin

NOTA: No Solaris e no Linux, apds a desinstalacdo do Sentinel Server, vocé
precisara remover manual mente o usuario esecadm do sistema operacional,
se desgjar.

Desinstalacdo no Windows

Usando o Desinstalador do Sentinel para Windows

5. Efetuelogin como Administrador.
6. Pare 0 Sentinel Server.
7. Selecione Iniciar > Arquivos de Programas > Sentinel > Desinstalar o Sentinel 5.x.
8. Sigaosprompts natela. Selecione os aplicativos adesinstalar:
» Banco de Dados
»  Servidor de Comunicacdo (barramento de mensagens)

= Consultor

= Servicosdo Sentinel de Base
= Correlagdo

= DAS

»  Servico do Coletor (Gerenciador de Coletor)
= Sentinel Control Center
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= Sentinel Database Manager (SDM)
= HP OpenView Service Desk
* Integracdo do Remedy

Desinstalando com o Painel de Controle

Para desinstalar os aplicativaos Windows do Sentinel

9. Cliqueem Iniciar > Programas > Configuracfes > Painel de Controle > Adicionar ou
Remover Programas.

10. Cligue em Sentinel 5.x.

11. Sigaos prompts. Vocé serd solicitado a selecionar o aplicativo a ser desinstalado.
Selecione os aplicativos que desgja desinstal ar.

Pos-desinstalacéo

15-2

A desinstalacdo deixa alguns arquivos namaguina, assim, vocé precisara apagé-los

manual mente apods desinstalar o Sentinel 5. Talvez seja necessario apagar o diretdrio
$ESEC_HOME ou %ESEC_HOMEY e todos os subdiretérios. No caso do Consultor, vocé
pode apagar as pastas de atague e alerta usadas para arquivos de dados do Consultor.

Alguns arquivos que permanecem s3o:

» Arquivos deregistro do Sentinel

= Arquivos deregistro do Assistente

= Arquivosderegistro do DAS

» Arquivos de registro do Gerenciador de Coletor

Ocasionalmente, apds uma desinstalagdo, ainda restam configuragdes do sistema. Consulte o
Apéndice E para obter procedimentos para remover manua mente as configuracfes do sistema

restantes.
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Questionario de pré-instalacéao

NOTA: Parausuarios do MS SQL 2000, o tamanho do evento ndo pode ser maior
gue 8KB.

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Questdes pré-instalacdo
1. Apobsdeterminar qual maguina seré sua maguina DAS e que ela corresponde atodos
os requisitos de OS e hardware necessarios:
a. Obtenhao nimero de ID de host da maquina DAS
b. Contate a Novell e obtenha a chave de licenca
2. Qual o seu objetivo ou propdsito ao usar o Novell Sentinel?
a. Conformidade
b. SEM
c. Outros

3. Qual éaarquitetura de rede para os dispositivos de origem com relagéo ao segmento
de seguranca no qual o hardware do Sentinel/Assistente seralocalizado?

NOTA: Isto € importante para compreender a hierarquia do assistente de coletade
dados e paraidentificar todos os firewalls que devem ser penetrados para ativar a
comunicagdo do Assistente para 0 Sentinel ou a comunicagédo do Sentinel parao BD
ou ainda a comunicacdo do Crystal Server parao BD.

Digite as informacfes abaixo (texto e/ou desenho) ou link para ainformacéo.
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4.

Que relatorios vocé quer retirar do sistema? Isto é importante para garantir que os
coletores retinam os dados corretos para serem passados para o banco de dados
do Sentinel.

a

® oo o

f.

De quais dispositivos de origem vocé deseja coletar dados (IDS, HIDS, Roteadores,
Firewalls, etc...), taxas de eventos (EPS - eventos por segundo), versdes, métodos de
conexdo, plataformas e patches?

Dispositivo

(mfr/modelo) | eventos (EPS) conexao

Taxade Versao M étodo de Plataforma Patches

V océ pode of erecer exemplos dos dados que vocé deseja que os coletores do Sentinel
coletem e analisem? | sso é importante para que o Sentinel possa oferecer 0 que
VOCE precisa.
Quais padrdes/model os de seguranca existem no seu site?
»  Qua asuaposturaem relagdo a contas locais versus autenticagéo de dominio?
= ParaWindows com autenticacdo de dominio, configuragdes de conta de

dominio apropriado devem ser criadas para garantir que o Sentinel possa ser
instalado.

o Paraasinstalagtes do Solarisisso ndo se aplica. Contudo, o Sentinel ndo
tem suporte para NIS.

Qual hardware foi alocado paraainstalagdo do Sentinel? Ele esta de acordo com as
especificacdes de hardware fornecidas nos Capitulos 1 e 2 do Guia de Instalagdo?

Qual aretencdo de dados necesséria por dia? Geralmente 30 dias € bom. O MS SQL
apresenta dificuldades com mais de 60 dias. O Oracle é OK.
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9. Com base nas informagdes de retencdo de dados e EPS, qual tamanho de disco sera
usado? Use 500 a 800 bytes/evento para estimativas de tamanho.

10. Vocé validou os requisitos do Sentinel para operar contra a sua configuragdo como
nos Capitulos 1 e 2 do Guia de Instalagdo?

» Niveisde patch do OS
= Patches de servigos
» Hot Fixes, etc.

Questionério de pré-instalagéo A-3
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Manutencéao pré e pos instalacao para
Banco de Dados Oracle em Solaris

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Lista de verificacao pré-instalacao

Essa lista de verificacdo pré-instalacéo do Oracle € destinada inicialmente a instal agcbes
distribuidas. Porém, elatambém pode ser usada parainstalagfes individuais. Se o niimero de
insténcias do Gerenciador de Coletores e do Mecanismo de Correlagédo for maior que trés,
anote-os. Essa lista de verificagdo permite instancias do Gerenciador de Coletores e do
Mecanismo de Correlagdo igua ou menor atrés.

Para obter mais informages, consulte o Capitulo 3 - Instalando o Sentinel 5 para Oracle.

Variavel de configuracdo |

1. | Versdo do Sentinel: Data de hoje:
Sstema operacional
_r.OScoretoparaDB 0:Sm|0:Néo | = Patchadequado __O: Sim|0: Néo

= Oracle DB w correto/ 0:Sm|0:Ndo | = Patchadequado  [J: Sim|O: Néo
Particionamento

oVersdo o Nivel de patch

= Copiado Oracle Note: 0:Sim| d: Nao
_____ 1486731
= Conjunto devariaveisde | O: Sim|O: Ndo
ambiente para o usuario
do sistema operacional

= Sistemaoperacional 0:Sm|0:Ndo | = Patchadequado [I: Sim|O: Néo
correto para
Componentes do Sentinel

2. | Maquina DAS

= |D dehost

= chavedelicenca

3. Install DAS (Instalar DAS)

= Nomede host ou IP do Padr&o: ESEC
_____ BancodeDados =
= Nome do banco de dados Padrdo: 1521

= Locd do arquivo JDBC
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Variavel de configuracdo

4. | Valoresde Kernel UNIX
para o Oracle. Abaixo, 0s
valores minimos.
= shminfo_shmmax 4294967295 0: Sim| O: Nao Vaor se maior:
"-ms-ﬁhaihi‘-d_-%-rﬁﬁ{i-ﬁ ---------- 1 0:Sim| O: Ndo Vaor se maior:
"-ms_ﬁfﬁihi‘b___éﬁrﬁs_e_g_] ___________ 50 0: Sim| d: Nao Valor se maior:
‘= shminfo_shmmni 400 0: Sim | O: N&o Valor se maior:
= seminfo_semmns 14000 0: Sim | O: N&o Valor se maior:
"-méér_ﬁi_r_lfb___ééﬁ_rﬁrii ___________ 1024 0:Sim| O: Néo Vaor se maior:
= seminfo_semmd 1024 0: Sim| O0: N3o Valor se maior:
‘= seminfo_shmopm 100 0: Sim | O: Néo Valor se maior:
. _éér_ﬁi_r_lfb___éhh_ﬁ_\/_ﬁ& __________ 32767 0:Sim| O: Néo Vaor se maior:
5. | Instancia do Banco de
Dados (S D)
6. Nome do banco de dados
7. | Componentes do Sentinel:
= Banco de Dados do oS
_____ Sentingl (IPOUDNS) Patch:
s Registro de instalagdo do
,,,,, bancodedados
___2MemoériaOracle (RAM)___ |
~_°Nomedainstancia |
_cPortadeescuta | Padro: 1521
__oSenhado SISTEMA
_ °Senhado SISTEMA
= Servidor de oS
Comunicagédo (iISCALE) Patch:
,,,,, (PouDNS)
= Servigos de Base do oS
,,,,, Sentinel (IPouDNS) Patch:
= DAS/Consultor oS
(IP ou DNS) (O consultor Patch:
€ opcional)
_oDASRAM
= Mecanismo de
Correlagdo (IP e OS)
IP: | Os:
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Variavel deconfiguracdo [ T ]

IP: oS
7777777777777777777777777777777777 IP: oS
= Crystal Server
(IP ou DNS)
sMS SQL (Opcional, mas | Versdo do MS SQL:
recomendado) Patch do MS SQL.:

sa password or holder of password:
= Congtrutor de Coletores
(IPou DNS)
(recomenda-se uma
,,,,, instalagdo)
= Gerenciador de Coletores
(Servicos de Coletor)
o P
o| P
o P
Consultor (opcional)
= Locd do arquivo de

= Nome de usudrio e senha

Locais de arquivo do banco
de dados:

Desfazer Tabela

= Diretério A do Membro
de Redo Log

Tamanho do banco

de dados:

= Personalizado (tamanho)
SMTP Server
(DNSou IP)
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Variavel de configuracdo
12. | Senhasde usuario
= esecadm PW
= Diret6rio pessoal Padrao:

__________________________________ /export/home
RoeseCepp PW:
» esecdoa PW:

= esecrpt PW:

Manutencéo pos-instalacao

Ha alguns utilitarios disponiveis para periodicamente realizar a manutengdo do banco de
dados. Esses utilitérios incluem:

» Analisar partices — reline estatisticas de parti¢cdes que foram recentemente preenchidas.

» Analisar tabelas — reline estatisticas globais de tabel as para os eventos e as tabelas de
eventos correlacionadas.

» Veificacdo da salde do banco de dados — reline informac@es sobre o banco de dados. Ele
relata

se ainstanciado Banco de Dados esta alta

se aescutado Oracle esta alta

0 uso do espaco

indices ndo utilizéveis

objetos invalidos do banco de dados

andlises do banco de dados

o o o o o o

Para obter mais informacfes, consulte o Capitulo 2 - Melhores praticas, segdo Melhores
praticas de manutencao.

Um aplicativo chamado Gerenciador de Dados do Sentinel é fornecido com o Sentinel. Use
esse aplicativo para gerenciar o banco de dados. Para obter mais informagdes, consulte o Guia
do Usuario do Sentinel, Capitulo 10 — Gerenciador de Dados do Sentinel.

B-4 Guia de instalacdo do Sentinel



Manutencdao pré e pos instalacao para
Banco de Dados Oracle no Linux

NOTA: O termo Agente é sinnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Lista de verificacao pré-instalacao

Essalista de verificago pré-instalacéo do Oracle é destinada inicia mente ainstalagdes
distribuidas. Porém, elatambém pode ser usada para instalagBes individuais. Se o niimero de
insténcias do Gerenciador de Coletores e do Mecanismo de Correlacédo for maior que trés,
anote-os. Essa lista de verificac8o permite insténcias do Gerenciador de Coletores e do
Mecanismo de Correlagdo igual ou menor atrés.

Para obter mais informagfes, consulte o Capitulo 3 - Instalando o Sentinel 5 para Oracle.

Variavel de configuracdo |

1. | Versdo do Sentindl: Data de hoje:

Sstema operacional

= OScorretoparaDB 0:Sm|0: N8 | = Patchadequado O:Sim|O: N&o
_°Versso __oNivel depatch
= BD Oracle correto ¢/ 0:Sm|0:Nado | = Patchadequado [0:Sim|0O: Néo

Particionamento

_oVegsdo aNivel de patch

= Variaveis de ambiente 0:Sim|O: Néo

corretas definidas parao
usuario do sistema

= Script deiniciaizagéo 0:Sm| O: Ndo

_» _Processos (maquinaDB) | O: Sim | O: Néo
= Soquetes 0: Sim| O0: Ndo
= Sistemaoperaciona 0:Sm|0:Nado | = Patchadequado [:Sim|0O: Néo

correto para
Componentes do Sentinel

2. | Maquina DAS

= |D de host

= chavedelicenca

3. Install DAS (Instalar DAS)

= Nomede host ou IP do
Banco de Dados

= Nome do banco de dados Padréo: ESEC
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Variavel de configuracéo

= Porta do banco de dados

= Locd doarquivo JDBC

| Padro: 1521

4. | Valoresde Kernel UNIX
para o Oracle. Abaixo, 0s
valores minimos.
= shmmax 2147483648 0:Sm|O: Nao Vaor se maior:
« shmmin 1 0:Sim|O: Ndo Vaor se maior:
= shmseg 00 4096 0: Sim| O: Néo Valor semaior:
= shmmni 400 0: Sim| O: Nao Valor se maior:
= semmns 0 500 0: Sim| O: N3o Valor se maior:
. semmni 1024 0. Sim| O: Néo Valor se maior:
= semmd 1024 0: Sim| O0: N3o Valor se maior:
= shmopm 100 0: Sim| O: Nao Valor se maior:
. shmvex 32767 : Sim| O: N& Vaor se maior:
5. | Instancia do Banco de
Dados (S D)
6. Nome do banco de dados
7. | Componentes do Sentinel:
= Banco de Dados do oS
_____ Sentinel (IPouDNS) Paich:
s Registro de instalagdo do
,,,,, bancodedados
__.MemdriaOracle (RAM) __ |
__°Nomedainstancia |
_cPortadeescuta | Padréo: 1521
__“Senhado SISTEMA
__°Senhado SISTEMA
= Servidor de oS
Comunicagéo (iISCALE) Patch:
,,,,, (PouDNS)
= Servigos de Base do oS
,,,,, Sentinel (IPouDNS) Patch:
= DAS/Consultor (IPou oS
DNS) (O consultor é Patch:
opcional)
_oDASRAM
= Mecanismo de
Correlagdo (IP e OS)
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Variavel de configuracéo

o|P; oS
o|P; os:
__________________________________ o P OS:
= Crystal Server
(IPou DNS)
sMS SQL (Opcional, mas | Versdo do MS SQL.:
recomendado) Patch do MS SQL.:

senha sa ou portador de senha

= Construtor de Coletores

(IPou DNS)
(recomenda-se uma
_____ instalacdo) ...
= Gerenciador de Coletores | NOTA: O Gerenciador de Coletores
(Servicos de Coletor) pode ser definido sem uma senha.
o|P; u/n; PW: OS:
o|P; u/n; PW: OS:
o|P: u/n; PW: OS:

8. | Consultor (opcional)

= Locd do arquivo de

= Endereco de origem do
Consultor

= Endereco de destino do
Consultor

= Nomede usuério e senha | u/n; PW:

9. | Locaisde arquivo do banco
de dados:

= Arquivos Temporario e
Desfazer Tabela

= Diretério A do Membro
de Redo Log

10. | Tamanho do banco
de dados:

= Personalizado (tamanho)

11. | SMTP Server
(DNSou IP)
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Variavel de configuracéo
12. | Senhasde usuario
= escdm PW:

s Diretorio pessoal Padr&o:
__________________________________ /export/home
RoeseCepp PW:
roesecdoa PW:

= esecrpt PW:

Manutencéo pos-instalacao

Ha alguns utilitarios disponiveis para periodicamente realizar a manutengao do banco de
dados. Esses utilitarios incluem:

» Analisar particbes — reline estatisticas de parti¢cdes que foram recentemente preenchidas.

»  Analisar tabelas — reline estatisticas globais de tabelas para os eventos e as tabelas de
eventos correlacionadas.

» Verificagdo da salde do banco de dados — reline informagdes sobre o banco de dados.
Elerdata
o se ainsténcia do Banco de Dados esta alta

se aescutado Oracle esta alta

0 uso do espago

indices ndo utilizaveis

objetos invalidos do banco de dados

andlises do banco de dados

o o o o o

Para obter mais informac8es, consulte o Capitulo 2 - Mehores praticas, segdo Melhores
praticas de manutencao.

Um aplicativo chamado Gerenciador de Dados do Sentinel é fornecido com o Sentinel. Use
esse aplicativo para gerenciar o banco de dados. Para obter mais informagdes, consulte o Guia
do Usuario do Sentinel, Capitulo 10 — Gerenciador de Dados do Sentinel.
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Manutencéao pré e pos instalacao para
Banco de Dados MS SQL no Windows

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

NOTA: Parausuarios do MS SQL 2000, o tamanho do evento ndo pode ser maior

gue 8KB.

Lista de verificacdo pré-instalacéo

Essalista de verificagdo pré-instalagio do MS SQL € destinada inicialmente ainstal agdes
distribuidas. Porém, elatambém pode ser usada para instalagBes individuais. Se o nimero de
instancias do Gerenciador de Coletores e do Mecanismo de Correlagéo for maior que trés,
anote-os. Essa lista de verificagdo permite insténcias do Gerenciador de Coletores e do
Mecanismo de Correlagdo igual ou menor atrés.

Para obter mais informag@es, consulte o Capitulo 4 - Instalando o Sentinel 5 para MS SQL.

Variavel de configuracdo

Versao do Sentinel:

Data de hoje:

Sstema operacional

= Sistemaoperaciona
correto para
Componentes do Sentinel

0:Sm|0:Ndo | = Patch adequado

0:Sm|0:Nd | = Patch adequado

0:Sm|0:Nado | = Patchadequado

0. Sim| 0: Ndo

0: Sm| O: Nao

0: Sim| O: Néo

Para instalacdo DASem
Conta de Dominio
Windows, atribua 'Fazer
login como servigo'

0:Sm| O: Nao

Méaquina DAS
= |D dehost

= chavedelicenca

Nome de host do banco de
dados ou IP:

<nome de host>[\<nome de instancia>]

Nome do banco de dados:

| Padréo: ESEC

o0

Porta:

[ Padréo: 1433
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- Variavel de configuragéo

Install SQL (Instalar SQL)

0: mista
0: ndo mista

8. | Senhasade servidor SQL

PW:

ou portador de senha.

Componentes do Sentinel:

= Banco de Dados do OS:
_____ Sentinel (IPouDNS) Patch:

= Servidor de (O1)
Comunicagdo (iISCALE) Patch:

_____ (IPOuDNg) ..

= ServicosdeBasedo oS
,,,,, Sentinel (IPouDNS) Patch:

= DAS/Consultor os:
Patch:

(IP ou DNS) (O consultor

‘= Mecanismode
Correlacdo (IP e OS)

IP OS.
IP: oS
7777777777777777777777777777777777 IP: OS:
= Crystal Server oS
(IPou DNS) Patch:
= MS SQL (Opcional, mas | Versdo do MS SQL.:
recomendado) Patch do MS SQL:

senha sa ou portador de senha:

= Construtor de Coletores
(IPou DNS)
(recomenda—se

= Gerenciador de Coletores
(senhas de Servicos de
Coletor w/ IP ou
DNS e OS)
o| P
o|P;
o|P;

| 10. | Consultor (opcional)

Local do arquwo de

= Endereco dedo
Consultor

= Endereco parado
Consultor

= Nome de usuério e senha
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Variavel de configuracdo
Locais de arquivo do banco
de dados:

= Arquivos deregistro
Tamanho do banco
de dados:

= Personalizado (tamanho)
SMTP Server

(DNSou IP)

Para autenticacdo SQL
(senhas)

Para autenticacdo do
Windows (senhas)

= Usuario de Geragéo
de Relatorios do
Sentinel (login)

Manutencéo pos-instalacao

O sistema operacional do Windows permite arquivar dados e adicionar particoes
automaticamente. Para obter mais informagdes, consulte o Capitulo 2 - Melhores préticas,
secdo Arquivando dados e adicionando partices automaticamente.
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Limpeza manual de instalagcdes anteriores

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Ao realizar umainstalagdo limpado Sentinel € altamente recomendado executar todas as
etapas a seguir para ter certeza de que arquivos e configuragdes do sistema que podem ter
sobrado de umainstalagdo anterior do Sentinel impegam a novainstalagdo limpa. Execute as
etapas seguintes em cada maquina onde esteja sendo feita umainstalagdo limpa antes de
executar o instalador.

Solaris

CUIDADO: Essas instrucdes envolvem a modificacgo de configuracdes e arquivos
do sistema operacional. Se vocé ndo estiver familiarizado com a modificagdo dessas
configuragdes e/ou arquivos do sistema, contate o Administrador do Sistema.

Limpeza manual do Sentinel no Solaris

1
2.
3.

Efetue login como Usuério Root.
Verifigue se todos os processos do Sentinel ndo estdo sendo executados.

Remova os contetidos de /opt/sentinel XX (ou onde o software do Sentinel tenha sido
instalado ou nomeado)

Remova os seguintes arquivos do diretério /etc/rc3.d:
= S98sentinel

= S99wizard

»  S99%syslogserver (v5.1.1.1)

= S99esdee (se o0 conector SDEE estiver instalado)
Remova os seguintes arquivos do diretério /etc/rc0.d:
=  KOlwizard

= KO02sentinel

» KOlesdee (se 0 conector SDEE estiver instalado)
= KOlesyslogserver (v5.1.1.1)

Remova os seguintes arquivos do diretério /etc/init.d:
= sentind

= assistente

= esdee (seo conector SDEE estiver instalado)

» esydogserver (v5.1.1.1)
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10.
11.
12.

13.

Remova os seguintes arquivos de /usr/local/bin:
= restart_wizard.sh

= stop_wizard.sh

= start wizard.sh

Referéncias do installshield de limpeza em /var/sadm/pkg. Remova os seguintes
arquivos do diretério var/sadm/pkg:

»  Todos os arquivos que comegam com IS (IS* nalinha de comando)
»  Todos os arquivos que comegam com ES (ES* nalinha de comando)

»  Todos os arquivos que comegam com MISCwp (MISCwp* nalinhade
comando)

Remova o usuério esecadm (e o diret6rio pessoal) e o grupo esec (verifique se
ninguém fez login como usuario esecadm antes de realizar essa tarefa)

» Execute: userdel -r esecadm

= Execute: groupdel esec

Remova a secdo do installshield de /etc/profile, /etc/.login

Remova o diretério /Install Shield, se houver um.

Remova o banco de dados do Sentinel Oracle seguindo as instrugdes na secdo
"Limpeza manual do banco de dados do Sentinel Oracle no Solaris’

Reinicie o sistema operacional .

Limpeza manual do banco de dados do Sentinel Oracle no Solaris

1

Como usuério do oracle, interrompa a escuta do Oracle:
= Execute: Isnrctl stop

Pare o0 banco de dados do Sentinel:

* Mude parao usuério do Oracle

» Definaavariavel de ambiente ORACLE_SID como o nome dainstanciado
banco de dados do Sentinel (geralmente ESEC).

= Execute: sglplus '/ as sysdba
= No prompt sglplus, execute: encerramento imediato

Remova a entrada para o banco de dados do Sentinel no arquivo
/var/opt/oracle/oratab

Remova o arquivo init<your_instance_name>.ora (geramente initESEC.ora) do
diretério SORACLE_HOME/dbs.

Remova as entradas para o banco de dados do Sentinel dos seguintes arquivos no
diretorio SORACLE_HOM E/network/admin.

*  tnsnames.ora
= listener.ora
Apague os arquivos do banco de dados do local onde escolheu parainstala-los.
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Linux

Limpeza manual do Sentinel no Linux

1
2.
3.

10.
11.

12.
13.

14.

Efetue login como Usuério Root.
Verifigue se todos os processos do Sentinel ndo estdo sendo executados.

Remova os contetidos de /opt/sentinel XX (ou onde o software do Sentinel foi
instalado ou nomeado)

Remova os seguintes arquivos do diretério /etc/rc5.d:
= S98sentinel

= S99wizard

»  S99%syslogserver (v5.1.1.1)

= S99%esdee (se 0 conector SDEE estiver instalado)
Remova os seguintes arquivos do diretério /etc/rc3.d:
= S98sentinel

= S99wizard

= S99%esyslogserver (v5.1.1.1)

= S99%esdee (se 0 conector SDEE estiver instalado)
Remova os seguintes arquivos do diretério /etc/rc0.d:
= KOlesyslogserver (v5.1.1.1)

=  KOlwizard

= KO02sentinel

»  KOlesdee (se 0 conector SDEE estiver instalado)
Remova os seguintes arquivos do diretério /etc/init.d:
=  sentind

=  assistente

=  esydogserver (v5.1.1.1)

» esdee (se o conector SDEE estiver instalado)
Remova os seguintes arquivos de /usr/local/bin:

» restart_wizard.sh

= stop_wizard.sh

= dtart wizard.sh

Remova o diretério /root/Install Shield

Remova o arquivo /root/vpd.properties

Remova o usuério esecadm (e o diretério pessoa) e o grupo esec (verifique se
ninguém fez login como usuario esecadm antes de realizar essa tarefa)
» Execute: userdel -r esecadm

= Execute: groupdel esec

Remova a secdo do installshield de /etc/profile, /etc/.login

Remova o banco de dados do Sentinel Oracle seguindo as instrugfes na se¢éo ™
Limpeza manual do banco de dados do Sentinel Oracle no Linux".

Reinicie o sistema operacional .

Limpeza manual de instalacdes anteriores
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Limpeza manual do banco de dados do Sentinel Oracle no Linux

1. Como usuério do oracle, interrompa a escuta do Oracle:
=  Execute: Isnrctl stop

2. Pare o banco de dados do Sentindl:
*  Mude parao usuério do Oracle

» Definaavariavel de ambiente ORACLE_SID como o nome dainstanciado
banco de dados do Sentinel (geralmente ESEC).

=  Execute: sglplus'/ as sysdba
»=  No prompt sglplus, execute: encerramento imediato
3. Removaaentrada para o banco de dados do Sentinel no arquivo /etc/oratab

4. Removao arquivo init<your_instance_name>.ora (geralmente initESEC.ora) do
diretério SORACLE_HOME/dbs.

5. Removaas entradas para o banco de dados do Sentinel dos seguintes arquivos no
diretério SORACLE_HOME/network/admin.

*  tnsnames.ora
= listener.ora
6. Apague os arquivos do banco de dados do local onde escolheu parainstalé-los.

Windows

Limpeza manual do Sentinel no Windows
1. Apague a pasta C:\Program Files\Common Files\Install Shield\Universal etodo o
seu contetdo.

2. Apague apasta de instalagdo antiga do Sentinel (e.g.- C:\Program Files\sentinel
[%6ESEC_HOME%)).

3. Apague as seguintes variaveis de ambiente (se houver) clicando com o botéo direito
em Meu Computador, selecionando Propriedades, clicando na guia Avancgado, e no
botdo Varidveis de ambiente:

= ESEC_HOME

= ESEC_VERSION

» ESEC_JAVA_HOME
» ESEC_CONF FILE

=  WORKBENCH_HOME

4. Removatodas as entradas no caminho variaveis de ambiente que levam a uma
instalagdo anterior

CUIDADO: Cuidado pararemover somente caminhos parainstal acBes antigas do
Sentinel. Remover outras entradas no caminho pode resultar no funcionamento
inadequado do sistema.

5. Apague todos os atalhos do Sentinel da sua &rea de trabalho.
6. Apague apastade atalhos Iniciar > Programas > Sentinel do menu Iniciar.
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7. Removao banco de dados do Sentinel Microsoft SQL Server seguindo as instructes
na se¢do Limpeza manual do banco de dados do Sentinel Microsoft SQL Server
no Windows.

8. Reinicie o sistema operacional.

Limpeza manual do banco de dados do Sentinel Microsoft SQL Server no Windows

1. Abrao Microsoft SQL Server Enterprise Manager e conecte ainstancia do SQL
Server onde vocé instalou 0 banco de dados do Sentinel.
2. Expandaaérvore do Banco de Dados e localize o seu banco de dados do Sentinel.
-y (local) (windows MT)
LJ [ Databases
®- il ESEC
bl EsEC_wF
@ masker
bl model
bl msdb
bl Morthwind
-k pubs
- tempdb
4__'] Daka Transformation Services
F-_] Management
-] Replication
-] Security
-] Support Services
EJ [ Meta Data Services

3. Para cada um dos bancos de dados ESEC e ESEC_WF (ou qualquer nome que vocé
deu ao banco de dados durante ainstalagéo), clique com o bot&o direito no banco de
dados e selecione Apagar.

4. Ao ser solicitado, selecione Sm para apagar o banco de dados.

| G
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Advisor
atualizando tabelas ..............cccoveeeieeennns 11-4
ASP.NET
instalando.............cccccc 9-4
Assistente
instalando no LinuxX ................ 4-12, 4-15, 14-1
instalando no Solaris........ 3-6, 3-9, 14-1
instalando no Windows ............................ 14-2
atualizando
instalando o conector syslog (Linux) .......... 8-2
instalando o conector syslog (Solaris)...... 6-18
instalando o conector syslog (Windows) .. 7-20
removendo o conector syslog (Linux)......... 8-2

removendo o conector syslog (Solaris) .... 6-18
removendo o conector syslog

(WINAOWS)...ceiieiiiiiiiiieae e 7-20

atualizando a chave de licenca

ID do host (LiNUX) ....cvvveereeeiiiiiiieiee e 4-28

ID do host (Solaris).......c.ccceevvvieieeeeiiinnns 3-22
camada de comunicacgao

AES ... Consulte .keystore

ARCA......cooeeiiiieiic Consulte .keystore
chave de licenga

atualizando ..o 5-21
COlBLOr i 1-4
Configuracéo de kernel para Oracle no

Red Hat LinuX ........cooeviiieeinnieceeiieenn, 4-5
Configuragéo de kernel para Oracle no

SUSE LiNUX ceeeeiiiiiiiiiiiieee e 4-5
Configuragéo do kernel do Oracle no

SOIAIIS .. 3-5
Configuragéo do Oracle no Red Hat

LINUX et 4-8
Configuragéo do Oracle no Solaris........... 3-5

Configuragéo do Oracle no SuSE Linux..4-6

Construtor de Coletor...........covvvvvveenieenens 1-4

Crystal (Linux)

conexao do MySQL .........cccueeeeeeeiniiinnnnn.
erro de nome de host
iniciando Crystal Server............cccccevveeee. 10-13
iniciando MySQL .........cooovvviiieeeieiiiinen, 10-13
iniciando Tomcat .........ccccevvvieeiiiniennnen. 10-13
reiniciando BD MySQL .........cccccevviinnnen. 10-14
Crystal Enterprise Launchpad
configurando...........cccceeviiiiinennenn. 9-21, 10-10
Crystal Reports
aplicando patch .........ccoccviiiiiiiiniiiiiee, 9-17
conectividade com o
servidor Web.........cooeeiviiieeiiinnnnns 9-22, 10-9
conexdao do servidor Web com banco
de dados - testando..............cccvveeeennn. 9-21
configurando o Sentinel................. 9-24,10-12
conta Usuario Nomeado................. 9-20, 10-10
gabaritoS..........cccvvvveeeeeeeiiee, 9-18, 10-6, 10-8
habilitando os 10 Relatérios Principais do
Sentinel (agregacao) ................ 9-22, 10-11

habilitando os 10 Relat6rios
Principais do Sentinel

(EventFileRedirectService) ....... 9-22, 10-11
INEIMQE e 9-16
instalacéo para Autenticacédo do

WINAOWS ... 9-6
instalagéo para Autenticacdo SQL ........... 9-12
instalagéo para Oracle .
instalando (LiNUX) ....ccooviiiiiieieeiniiiiieeeenn
instalar visdo geral para autenticacéo

do SQL Server.....cccccovvicivieieeieeeiiiieenn 9-5
instalar visdo geral para autenticacéo

do WINAOWS ....ccovviiiiiiiiciiieniiccneei 9-5
maximizando a geracgéo de relatorios

de eventos .......ccccceeviiiiiiiiieee e 10-12
maximizando geracdo de relatorios

de eventos
patching...........cccuveee.
pré-instalando (LinUX) ........ccccovvveeenininennns 10-2
publicando ...........cccccveeeennnins 9-18, 10-6, 10-8
USANAO.....cevieirieiri et 9-4,10-1

deleteData.........ccccuvveeeieieeeiiiiiiiieeee e 2-21
desinstalando a v4.2 (Solaris).................. 6-5
desinstalando a v4.2 (Windows) .............. 7-4
evento
DemoAssetUpload - exemplo .
DemoEvents - exemplo ..........ccceeeeeennnns
DemoVulnerabilityUpload - exemplo ........ 12-6
enviando um evento - exemplo ....... 12-1, 12-4
enviando vérios eventos - exemplo .......... 12-4

indice - i



execution.properties.........ccccceeeee. 3-20, 4-26
exemplo
DemoAssetUpload .........ccccooviiiiiieeiennnnnns 12-5
DemoEvents. ... 12-5
DemoVulnerabilityUpload..............c.cceee 12-6
enviar um evento........cocoeeevvevvvvnnnnnn. 12-1, 12-4
enviar Varios eVentos ...........ccceeeveveeennnen. 12-4
exportando
conjunto de regras de correlagéo........ 6-4, 7-4

fazendo upgrade

v5.1.1.1 para v5.1.3 (LiNUX).....cocveeenineeennne 8-1
Gerenciador de Coletor...........ccvveeinnnnen. 1-4
desinstalando NO LiNUX..........ccceeeeeeeennnine 15-1
desinstalando no Solaris ...........cccccceeinene 15-1
desinstalando no Windows.............. 15-1, 15-2
s
iNStalando.........cccovviiiiiii e 9-4
instalacao
adicionando componentes no linux.......... 14-1
adicionando componentes no Solaris....... 14-1
adicionando componentes no Windows ... 14-2
aplicando patch do Crystal ..........cc.ccccueee 9-17
Assistente no Linux................ 4-12, 4-15, 14-1
Assistente no Solaris......... 3-6, 3-9, 14-1, 14-2
configuracdo de kernel para Oracle no
Red Hat LinUX........coeeiiiiiiiiiiaeeeiiiieeee. 4-5
configuragdo de kernel para Oracle no
SUSE LiNUX..ciiiiiiiiiiiiiee e 4-5
Configuracao do kernel do Oracle no
SOIAIIS. .. 3-5
Configuracéo do Oracle no Red Hat
LINUX e 4-8
Configuracéo do Oracle no Solaris............. 35
Configuracéo do Oracle no SUSE Linux..... 4-6
criando uma instancia Oracle........... 3-22, 4-28
ID de host (LINUX) ...vvveeriieeeiiiiieeiieeee e 4-2
ID de host (SOlaris).......ccveevvivieiiiieeiiiieennn 3-2
ID de host (WIindows) ........ccccveveeeeeeciineenn.. 5-2
IS @ ASP.INET ..o 9-4
inetmger para Crystal Reports.................. 9-16
pré-instalacdo — SCC e Assistente...... 3-4,4-4
pré-instalacdo — Sentinel Server
(Oracle).......eeeeveeiiiiiieeeeee 3-3,4-4
pré-instalacdo (Windows).................... 5-3,5-4
requisitos de patch do Solaris .................... 3-4

Sentinel Server (personalizada) - Linux ... 4-15
Sentinel Server (personalizada) - Solaris ... 3-9
Sentinel Server (Personalizada) -

WINAOWS .....ooviiiiiiiiiec e 5-7
Sentinel Server (simples) - Linux.............. 4-12
Sentinel Server (simples) - Solaris ............. 3-6

ii  Guia de Instalacdo do Sentinel

Sentinel Server (simples) - Windows.......... 5-5

Sentinel Server No LiNUX ..........vvvvvvvevenenns 14-1

Sentinel Server no Solaris................ 14-1, 14-2
installation

Crystal patching..........ccccovvveeiiieeeiiiieens 9-18
ISCALE ... 13-1
keystore.......coccvvveeeneennn. Consulte .keystore
Mecanismo do Coletor .........cccceeeeeeevennneen. 1-4

melhores praticas

adicionar particoes .........cccccvveeeeeiiivieneenn,
andlise de banco de dados .
arquivar dados.........ccceevriiiieeieenienn
backup de banco de dados ...................... 2-10
Configuracéo de Rede......................
Configuracdo do MS SQL
correlagcdo — atualizacdo de acionador..... 2-24
correlagéo — controlando o tempo.............
correlagdo — expressdes booleanas..
correlagdo — formato livre...................
correlacéo - regras de correlagéo

AVANGAdAS .....evveeeeieeiiieeee e 2-23
Crystal — maximizando relatérios de

EVENLOS .ttt
designacdes de LUN do MS SQL
diretério A de membro de redo log ...........
diretério B de membro de redo log ...........
diretdrio de dados...........cccoovvecneennnen.
diretorio de dados de resumo............
diretorio de indice.......cccovveeeviineennee.
diretorio de indice de resumo............
diretorio de registro...........ccceeevveeeennes .
diretério desfazer tablespace ...................
diretorio tempOrario ..........cceeeevivveeeiiiieeenns
Grupos de armazenamento do MS SQL .... 2-9
grupos RAID do MS SQL
limpeza de desinstalacdo
mecanismo de correlagido
Oracle RAID .......eeeeiiiiieeeeeeeeeeee
parametros de banco de dados
patches de banco de dados ..............
RedO LOG...cvveeiiiiieiiiiie e
registro de arquivos...........cccceeeeeeeinnns
Registro de Transagao ......................
FEQISIIOS. .oeiii e e .
Registros de Transagdes...........cccceeeernnne
tablespace ..o
verificagcdo de salde de banco de

AAdOS ... e 2-17

métodos de criptografia

habilitando ...........cccooeveiiiiiiiiii, 13-1
mudando




migracdo de dados

SOlarS covviviiii
Windows
mudancas de chave..........ccccocevveiinnnn, 13-1
Novell
site naWeb ....ccooeeviiiii 1-11
OoDBC
Autenticacdo do WIiNndows .............ccceeeee... 9-11
Autenticag8o SQL ......oooviiiiiierieeiiiiieeen. 9-13
definindo uma fonte de dados.......... 9-11, 9-13

Open Data Base Configuration
Consulte ODBC

Oracle
configuragdo de nome de servigo
derede ....covieeieiieiee e 9-15
criando uma instancia ..................... 3-22, 4-28
(115 21 (o1 = T 3-22, 4-28

pés-migragdo
configuragdes 5 para Crystal

Reporting (Windows) ........ccceveeeeeiinnns 6-17
configurag6es ODBC para Crystal
Reports (Windows) .........ccuevveeeeeinnnines 7-17

post-migration
Crystal Report templates

(WINdOWS)....cvevveeeiiiiiiieieeee e 6-17, 7-17
pré-migracéo
desinstalando a v4.2 (Solaris) ..........ccccu.e. 6-5
desinstalando a v4.2 (Windows)................. 7-4
exportando regras de correlagéo......... 6-4, 7-4
instalando banco de dados Sentinel 5
(SOlAriS) ..vvvvveiieeieciiie e 6-15
instalando banco de dados Sentinel 5
(WINdOWS)....ccoeveiiiiiiiiieeieiiieeeen 7-5, 7-15
instalando o banco de dados Sentinel 5
(S0IArIS) ... 6-6
regras de correlacdo
exportando ........cccceeeeeiiiiiiiiee e 6-4, 7-4
Sentinel
desinstalando no LinUX.........cccccceeevvvvvnnnnn. 15-1
desinstalando no Solaris .......................... 15-1
desinstalando no Windows.............. 15-1, 15-2

instalacdo personalizada no Linux............
instalacé@o personalizada no Solaris ..
instalagéo simples no LinuX..............c.......

instalagdo simples no Solaris .....................
instalando NO LiNUX.........cccueveeeeinnnnnns
instalando no Solaris.........cccccceeenes .
instalando N0 WIiNdows.............cccceevieeenne

tabela........cccooviiii 3-22, 4-28

upgrade

atualizando as permissdes de

gerenciamento do usuario no

Solaris (v5.0.x até av5.1.3 .........cueee. 6-18
atualizando as permissdes de

gerenciamento do usuario no

Windows (v5.0.x até av5.1.2............... 7-20
atualizando as permissdes de Tela de

Servidor no Windows............ccceeeeeee. 7-21
atualizando um item da configuracéo

dO MENU...coiiiiiiiiie e 6-19
configurag6es ODBC para Crystal

Reporting (WIiNdOWS) ........occvveeeeerninis 6-17
configuragbes ODBC para Crystal

Reports (WIiNdOWS) .........coevvveeeiineeenne 7-17
da v5.x.x para v5.1.2 (Autenticacédo
do WINdOWS).......ovvvieieeeiiiiiiieeee e 7-18

da vx.x para a v5.1.2 (Autenticacado
do SQL Server).....ccoveeeeeeiiiiiiieceeen
desinstalando a v4.2 (Solaris)

desinstalando a v4.2 (Windows)................. 7-4
exportando regras de correlacéo......... 6-4, 7-4
instalando banco de dados do
Sentinel 5 (WIiNdOWS) .........ccovveeeiiiieenns 7-5
instalando banco de dados Sentinel 5
(S0lariS) ..ccoviiiiieee e 6-15
instalando banco de dados Sentinel 5
(WINAOWS) ... 7-15

instalando o banco de dados do

Sentinel 5 (Solaris) .......ccccceeeeveiiiiiennenn.
migracdo de dados (Solaris)..............
migracdo de dados (Windows).......... .
v5.x.x até a v5.1.3 (Solaris) ........cccceeeernnns

upgrading
Crystal Report templates (Windows)6-17, 7-17

indice iii



	Guia de Instalação do Sentinel 
	Informações legais
	Prefácio
	Sumário
	1 - Introdução
	Convenções usadas
	Nota e avisos
	Comandos

	Visão geral do Sentinel 5
	Módulos do produto do Sentinel 
	Sentinel Control Center 
	 Sentinel Wizard
	Sentinel Advisor

	Configuração típica
	Plataformas suportadas para o Sentinel Server no Linux
	Plataformas suportadas para o Sentinel Server no Solaris
	Plataformas suportadas para o Sentinel Server no Windows
	Outras referências da Novell
	 Entrando em contato com a Novell

	2 - Melhores práticas
	 Melhores práticas de instalação
	Simples – Configuração Independente (utilização de demo)
	POC (Proof of Concept) – Configuração Independente
	Produção – Configuração distribuída
	Produção – Configuração distribuída (Opção 1)
	Produção – Configuração distribuída (Opção 2)


	Política de suporte a patch
	Recomendações de hardware
	Configuração de matriz de disco
	Requisito mínimo para instalação empresarial (1000 EPS ou mais)
	Configuração otimizada

	Exemplo de configuração Sstorage para uma instalação do MS SQL
	Grupos RAID
	Designações de LUN
	Grupos de armazenamento

	Exemplo de configuração de armazenamento para uma configuração do Oracle
	Configuração de rede
	Instalação do Oracle e MS SQL Server
	Patches de banco de dados do e-SecuritySentinel
	Configurações recomendadas de Kernel UNIX
	Valores de parâmetros de Kernel mínimos para Linux
	Valores de parâmetros de Kernel mínimos para Solaris

	Parâmetros de configuração ao criar sua própria instância de banco de dados
	Instalando o Sentinel
	Maximizando a geração de relatórios para Crystal Reports
	Relatórios fornecidos com o Sentinel
	Dicas ao desenvolver Crystal Reports personalizados

	Melhores práticas de manutenção
	Análise de banco de dados para Oracle
	Analisar partições

	Verificação de saúde de banco de dados para Oracle
	Instalando e executando dbHealthCheck.sh

	Arquivando dados e adicionando partições automaticamente (apenas Windows)
	Pré-configuração
	Gravando as propriedades da conexão no Gerenciador de Dados do Sentinel
	Estabelecendo os parâmetros de arquivamento 
	Apagar dados %(eliminar partições)
	Programando arquivamento de dados e adicionando partições

	Mecanismo de Correlação
	Entendendo regras de correlação avançadas
	Tempo de controle
	Entendendo a atualização de acionador
	Análise de curto-circuito de suporte a expressões booleanas
	Não tenha medo do formato livre

	Registro de transações
	Locais do arquivo de registro do Sentinel
	Gerenciador de Dados do Sentinel
	iTRAC
	Consultor
	Inserção de eventos
	Consultas de banco de dados
	Telas Ativas
	Agregação
	Watchdog do Sentinel
	Gerenciador do AgentCollector



	3 - Instalando o Sentinel 5 para Oracle no Solaris
	Pré-instalação do Sentinel 5 para Oracle no Solaris
	Obtendo uma Chave de Licença
	Banco de Dados do Sentinel
	Sentinel Server
	Sentinel Control Center e Assistente
	Consultor
	Verificando o Layout do Solaris (Requisitos de Patch do Sistema Operacional)
	Pré-instalação do Oracle no Solaris

	Instalação do Sentinel 5 para Oracle no Solaris
	Instalação Simples no Solaris
	Instalação Personalizada no Solaris

	Pós-instalação do Sentinel 5 para Oracle 
	Atualizando o e-mail do Sentinel para autenticação SMTP
	Banco de Dados do Sentinel
	Serviço do Coletor

	Atualizando a Chave de Licença
	Criando uma Instância Oracle para o Banco de Dados do Sentinel
	Configurando a Estratégia de Inserção de Eventos da Interface de Chamada Oracle (OCI)
	Opções adicionais de Inserção de Eventos OCI
	Dicas de Depuração de OCI


	4 - Instalando o Sentinel 5 para Oracle no Linux
	Pré-instalação do Sentinel 5 para Oracle no Linux
	Obtendo uma Chave de Licença
	Banco de Dados do Sentinel
	Sentinel Server
	Sentinel Control Center e Assistente
	Consultor
	Pré-instalação do Oracle no Linux
	Pré-instalação do Oracle no SuSE Linux
	Pré-instalação do Oracle no Red Hat Linux

	Instalação Simples no Linux
	Instalação Personalizada no Linux
	Instalando o Sentinel Control Center e o Construtor de Coletor no Windows

	Pós-instalação do Sentinel 5 para Oracle 
	Atualizando o e-mail do Sentinel para autenticação SMTP
	Banco de Dados do Sentinel
	Serviço do Coletor

	Atualizando a Chave de Licença
	Criando uma Instância Oracle para o Banco de Dados do Sentinel
	Configurando a Estratégia de Inserção de Eventos da Interface de Chamada Oracle (OCI)
	Opções adicionais de Inserção de Eventos OCI
	Dicas de Depuração de OCI


	5 - Instalando o Sentinel 5 para MS SQL
	Pré-instalação do Sentinel 5 para MS SQL
	Obtendo uma Chave de Licença
	Banco de dados do Sentinel
	Sentinel Server
	Sentinel Control Center e Assistente
	Advisor

	Instalação do Sentinel 5 para MS SQL
	Instalação Simples
	Instalação Personalizada

	Pós-instalação do Sentinel 5 para MS SQL 
	Atualizando o e-mail do Sentinel para autenticação SMTP
	Banco de Dados do Sentinel
	Serviço do Coletor

	Atualizando a Chave de Licença
	Instruções de Configuração para o Uso da Autenticação do Windows para Servidor SQL com o Driver do DataDirect JDBC
	Servidor de banco de dados do Servidor SQL
	Nome do Princípio de Serviço
	Listando SPNs
	Registrando SPNs
	Modo de Autenticação

	Controlador de Domínio
	Máquina Cliente
	Arquivo de Configuração Kerberos


	Configurando a Estratégia de Inserção de Eventos dos Objetos de Dados Ativos (ADO)
	Pré-requisitos para a ADOLoadStrategy
	Configurando a Estratégia de Inserção de Eventos de Carga de ADO
	Dicas de Depuração de ADO


	6 - Migração de dados e patch para o Oracle no Solaris
	Migração de dados e upgrade da v4.2 até a v5.1.3
	Sentinel Server
	Gerenciador de Coletores
	Crystal Reporting Server
	Servidor do banco de dados
	Pré-migração – Exportando regras de correlação
	Pré-migração – Fazendo backup de scripts de coletores e configuração de porta
	Pré-migração – Desinstalando a v4.2
	Pré-migração - instalando o banco de dados do Sentinel 5
	Migração
	Pós-migração - Instalando o Sentinel 5
	Pós-migração – reconfigurando scripts de coletor e configurações de porta
	Pós-migração – Configurando o Sentinel 5 para o Crystal Reporting

	Patch da v5.x.x até a v5.1.3
	Atualizando o conector syslog

	Atualização adicional para a v5.0.x até a v5.1.3
	Atualizando as Permissões de Gerenciamento do Usuário para a v5.0.x até a v5.1.3
	Atualizando Opções de Configuração do Menu para a v5.0.x até a v5.1.3
	Atualizando Opções de Telas de Servidor para a v5.0.x até a v5.1.3

	Crystal Reporting Server
	Atualizando o e-mail do Sentinel para autenticação SMTP

	7 - Migração de dados e patch para MS SQL
	Migração de dados e upgrade da v4.2 até a v5.1.3
	Sentinel Server
	Gerenciador de Coletores
	Crystal Reporting Server
	Servidor do banco de dados
	Pré-migração – Exportando regras de correlação
	Pré-migração – Fazendo backup de scripts de coletores e configuração de porta
	Pré-migração – Desinstalando a v4.2
	Pré-migração - instalando o banco de dados do Sentinel 5
	Migração
	Pós-migração - Instalando o Sentinel 5
	Pós-migração – reconfigurando scripts de coletor e configurações de porta
	Pós-migração – Configurando o Sentinel 5 para o Crystal Reporting

	Patch da v5.x.x até a v5.1.3
	Patch do Sentinel v5.x.x para v5.1.3 quando o administrador do banco de dados do Sentinel (esecdba) é um login de Autenticação do SQL Server
	Patch do Sentinel v5.x.x para v5.1.3 quando o administrador do banco de dados do Sentinel é a Autenticação do Windows
	Atualizando o conector syslog
	Atualizando as Permissões do Usuário para a v5.0.x até a v5.1.3

	Crystal Reporting Server
	Atualizando o e-mail do Sentinel para autenticação SMTP

	8 - Patch para Oracle no Linux
	Patch da v5.1.1.1 para a v5.1.3
	Atualizando o conector syslog
	Crystal Reporting Server
	Atualizando o e-mail do Sentinel para autenticação SMTP


	9 - Crystal Reports para Windows e Solaris
	Visão geral
	Requisitos do sistema
	Requisitos de configuração
	Instalando o Microsoft Internet Information Server (IIS) e o ASP.NET

	Problemas conhecidos
	Usando Crystal Reports
	Visão geral da instalação
	Visão geral da instalação para MS SQL 2000 Server com Autenticação do Windows
	Visão geral da instalação para MS SQL 2000 Server com Autenticação do Servidor SQL
	Visão geral da instalação para Oracle

	Instalação
	Instalando o Crystal Server para MS SQL 2000 Server com Autenticação do Windows
	Configurando o Open Database Connectivity (ODBC) para Autenticação do Windows

	Instalando o Crystal Server para MS SQL 2000 Server com Autenticação do Servidor SQL
	Configurando o Open Database Connectivity (ODBC) para Autenticação SQL

	Instalando o Crystal Server para Oracle
	Instalando e configurando o software cliente do Oracle 9i


	Configuração para todas as autenticações e configurações
	Mapeando o Crystal Reports para uso com o Sentinel
	Configurando inetmgr
	Aplicando patch do Crystal Reports para uso com o Sentinel

	Gabaritos do Crystal Report
	Publicando gabaritos de relatório usando o Crystal Publishing Wizard
	Definindo uma conta de 'Usuário Nomeado'
	Configurando o .NET Administration Launchpad
	Testando a conexão do servidor Web com o banco de dados
	Testando a conectividade com o servidor Web

	Habilitando os relatórios 10 Primeiros do Sentinel
	Maximizando a geração de relatórios de eventos
	Configurando o Sentinel para integração com o Crystal Enterprise Server


	10 - Crystal Reports para Linux
	Usando Crystal Reports
	Configuração
	Instalação
	Pré-instalando o Crystal BusinessObjects Enterprise™ 11
	Instalando o Crystal BusinessObjects Enterprise™ 11

	Aplicando patch do Crystal Reports para uso com o Sentinel
	Publicando gabaritos de Crystal Reports
	Publicando gabaritos de relatórios – Assistente de Publicação de Crystal Reports
	Publicando gabaritos de relatório – Console de Gerenciamento Central

	Usando o servidor Web Crystal XI
	Testando a conectividade com o servidor Web

	Definindo uma conta de 'Usuário Nomeado'
	Configurando relatórios
	Habilitando os relatórios 10 Primeiros do Sentinel
	Maximizando a geração de relatórios de eventos
	Configurando o Sentinel para o Crystal Enterprise Server
	Utilitários e solução de problemas
	Iniciando o MySQL
	Iniciando o Tomcat
	Iniciando o Crystal Servers
	Erro de nome de host Crystal
	Não é possível conectar-se ao CMS


	11 - Configuração do Advisor
	Instalação do Advisor
	Configuração Independente
	Configuração Download Direto da Internet
	Instalação do Advisor

	Importando gabaritos de relatório 
	Configurando o Administration Launchpad
	Configurando a integração do Sentinel Control Center com os relatórios do Advisor
	Redefinindo a senha do Advisor (somente Download Direto)

	12 - Testando a instalação
	Testando a instalação com os coletores de teste
	Configurando os coletores de teste
	Configurando o coletor SendOneEvent
	Configurando o coletor SendMultipleEvents
	Configurando o coletor DemoEvents
	Configurando o coletor DemoAssetUpload
	Configurando o coletor DemoVulnerabilityUpload


	13 - Fazendo mudanças na camada de comunicação (iSCALE)
	Fazendo mudanças na chave criptográfica

	14 - Adicionando componentes a uma instalação existente
	Adicionando componentes no Solaris ou Linux
	Adicionando componentes no Windows

	15 - Desinstalando o software
	Desinstalando o Sentinel, o Gerenciador de Coletor e o Consultor 
	Desinstalação no Solaris e Linux
	Desinstalação no Windows
	Desinstalando com o Painel de Controle
	Pós-desinstalação


	A - Questionário de pré-instalação
	B - Manutenção pré e pós instalação para Banco de Dados Oracle em Solaris
	Lista de verificação pré-instalação
	Manutenção pós-instalação

	C - Manutenção pré e pós instalação para Banco de Dados Oracle no Linux
	Lista de verificação pré-instalação
	Manutenção pós-instalação

	D - Manutenção pré e pós instalação para Banco de Dados MS SQL no Windows
	Lista de verificação pré-instalação
	Manutenção pós-instalação

	E - Limpeza manual de instalações anteriores
	Solaris
	Linux
	Windows

	Índice



