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Prefacio

A documentacdo técnica do Sentinel consiste no guia de referéncia e operacdo para finalidade
geral. Essa documentacdo é destinada aos profissionais de seguranca da informagdo. O texto
foi desenvolvido para ser usado como fonte de referéncia sobre o Sistema de Gerenciamento
de Seguranca Empresarial da Novell. A documentacdo adicional esta disponivel no portal da
Novell naWeb.

A documentacéo técnica do Sentinel esta dividida em cinco volumes. Sdo eles:

Volume | —Guiade Instalacédo do Sentinedd ™ 5

Volume Il —Guiado Usuario do Sentinel™ 5

Volume Il — Guia do Usuério do Assistente do Sentinel ™ 5
Volume |V — Guia de Referéncia do Usuario do Sentingd ™
VolumeV — Integracdo de Terceiros do Sentinel ™ 5

Volume | — Guia de Instalacdo do Sentinel
Este guia explicacomo instalar:

=  Sentinel Server = Congtrutor de Coletor Assistente

= Console do Sentinel = Gerenciador de Coletor Assistente
»  Mecanismo de Correlagéo do Sentinel = Advisor

» Crystal Reports do Sentinel

Volume Il — Guia do Usuéario do Sentinel
Este guia aborda o seguinte:

=  Operacdo do Console do Sentinel = Configuracdo de Eventos para

* Recursos do Sentinel Relevancia Comercial

*  Arquiteturado Sentinel = Servigo de Mapeamento

*  Comunicaco do Sentinel = Geragdo derelatorios de historico

=  Encerramento/Inicializagio do Sentindl  *  Gerenciamento de Host do Assistente
»  Avdiagdo de vulnerabilidade * Incidentes

*  Monitoramento de eventos = Casos

=  Filtragem de eventos = Gerenciamento de usuarios

» Correlagdo de eventos = Workflow

=  Gerenciador de Dados do Sentinel

Volume lll — Guia do Usuario do Assistente
Este guia aborda o seguinte:

= Operacdo do Construtor de Coletor = Gerenciamento de Host do Assistente

Assistente »  Construgdo e manutencdo de coletores
»  Gerenciador de Coletor Assistente

= Coletores



Volume IV — Guia de Referéncia do Usuario do Sentinel
Este guia aborda o seguinte:

» Linguagem de criagdo de scripts do »  Permissdes de usuério

assistente = Mecanismo de correlacéo do Sentinel
=  Comandos de andlise do Assistente = Opcdes dalinha de comando de
»  Funcbes do administrador do Assistente correlacéo

» TagsMETA do Assistenteedo Sentinel =  Esguema do banco de dados do Sentinel

Volume V — Guia de Integracédo de Terceiros do Sentinel

* Remedy = HP Service Desk
= Operagdes do HP OpenView
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ADV_PRODUCT _VERSION_RPT V... eeeeeeee e
ADV_SEVERITY_RPT _V oo es e
ADV_SUBALERT_RPT V....cccce......
ADV_URGENCY_RPT V.....ccoccoo.....
ADV_VENDOR_RPT V ....ccccoounnn..
ADV_VULN_PRODUCT RPT_V ......
ANNOTATIONS_RPT V...cooccovvn..
ASSET_CTGRY_RPT V..coooovveene.n..
ASSET_HOSTNAME_RPT V..........
ASSET_IP_RPT V.o,
ASSET_LOCATION_RPT V..ot eeeeeeee e eseee e ees e ee e
ASSET _RPT Voo
ASSET_VALUE_RPT_V
ASSET_X_ENTITY_X_ROLE_RPT V..o
ASSOCIATIONS_RPT V..o
ATTACHMENTS_RPT V...occooo.......
CONFIGS_RPT Voo,
CONTACTS_RPT_V
CORRELATED_EVENTS_RPT V...
CORRELATED_EVENTS_RPT V1..
CRITICALITY_RPT_V ..o,
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CUST_RPT_V oo
ENTITY_TYPE_RPT_V
ENV_IDENTITY _RPT_V oo
ESEC_DISPLAY _RPT _V ..o
ESEC_PORT_REFERENCE_RPT V...occoooevirennn.n.

ESEC_PROTOCOL_REFERENCE_RPT V
ESEC_SEQUENCE ..euviteitietisteseestsssestsstsstessssssssssssssesssastestsatessesssassssssssesssssesssasesns _

EVENTS_ALL_RPT_V (Fornecida para fins de compatibilidade retroativa)
EVENTS_ALL_RPT_V1 (Fornecida para fins de compatibilidade retroativa)............cccccccceevvvnen... 11-21
EVENTS_RPT_V (Fornecida para fins de compatibilidade retroativa) ............ccoocuveeieeeiinniiieeneeen. 11-21
EVENTS_RPT_V1 (Fornecida para fins de compatibilidade retroativa) ..............cccoeeeeeeiinniieenenen. 11-21
EVENTS_RPT_V2 (Todos os novos relatérios do Sentinel 5 devem usar essa tela)..................... 11-21
EV T _AGENT _RPT _V ettt ettt ettt ettt ekt he ekt shb e e bt e e st e e na bt e eab e e nnb e e e b e e nane e
EVT_ASSET_RPT_V .ot

EVT_DEST_EVT_NAME_SMRY_1 RPT_V
EVT_DEST_SMRY_1_RPT_V .ccccoiiiiiiiiiiiieeie
EVT_DEST_TXNMY_SMRY_1_RPT V.....ccccenenn.
EVT_NAME_RPT_V. .ottt
EVT_PORT_SMRY_1_RPT_V
EVT_PRTCL_RPT_V ..cooiiiiiiieeen,

EVT_RSRC_RPT_V...cccooiiiiiieenn,

EVT_SEV_SMRY_L RPT_V ittt ettt ettt ettt sttt e bt et e e b e e nbeeenneeen
EVT_SRC_SMRY_L_RPT_V ittt ettt ettt ettt ettt bt et sbb e sbb e e st e e s ebeesnbeesnbeesaneean
EVT_TXNMY_RPT_V
EVT _USR_RPT_V ittt ettt sttt e e e e r e ere e
EXTERNAL_DATA _RPT _V ittt ettt
HIST_EVENTS_RPT_V.....coccoveennen.

HIST_ INCIDENTS_RPT_V.....c.c....

IMAGES_RPT_V ..oooiiiiiieiieeeee

INCIDENTS_ASSETS_RPT_V..........

INCIDENTS_EVENTS_RPT_V
INCIDENTS_RPT_V..ooiiiiiiieieeen,

INCIDENTS_VULN_RPT_V ....c.c.....

L STAT_RPT_ V..o,

LOGS _RPT_V ittt ittt ettt h ek ekt ek ekt h e e h e ekt e Rt e h et et
NETWORK_IDENTITY_RPT_V ittt ettt e e
ORGANIZATION_RPT_V
PERSON _RPT _V ittt ettt ekt ekt she e bt shb e e e et e e a b e e et e e et e e et e e e beenne e e
PHY SICAL _ASSET _RPT_V .ttt ettt ettt sttt sttt e st e e s sbe e snbe e s beeenbeean
PRODUCT_RPT_V ..o,

ROLE_RPT_V ..cccoviiee

SENSITIVITY_RPT_V
STATES_RPT_V .t
Tela UNASSIGNED_INCIDENTS_RPT_V..............
USERS_RPT_V..iiiiiiiiii e
VENDOR_RPT_V
VULN_CALC_SEVERITY_RPT_V ....
VULN_CODE_RPT_V ittt ittt ettt ettt sttt ekt s bt e s it e e bb e e s bt e e sb b e e sabeesbbeesnneenree s
VULN_INFO_RPT_V ottt eb et e ne et e e enee e
VULN_RPT_V ..o

VULN_RSRC_RPT_V
VULN_RSRC_SCAN_RPT_V ..ttt sttt ettt nne et nne e
VULN_SCAN_RPT_V ..ccoviiiiiiennene

VULN_SCAN_VULN_RPT_V
VULN_SCANNER _RPT_V Lottt etttk e b et e e be et e e nnee et
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ADV_ALERT_CVE_RPT_V
ADV_ALERT_PRODUCT_RPT_V ittt ettt
ADV _ALERT _RPT _V ittt etttk h e bbbt e ab et e enne e e b e nnn e
ADV_ATTACK_ALERT_RPT_V........
ADV_ATTACK_CVE_RPT_V...........
ADV_ATTACK_MAP_RPT_V...........
ADV_ATTACK_PLUGIN_RPT_V ......
ADV_ATTACK_RPT_V ..o o
ADV_CREDIBILITY _RPT_V .ttt sttt sene e
ADV_FEED_RPT_V ottt e bttt e bt ekt e be ekt ebe e b e e nneenane e
ADV_PRODUCT_RPT_V
ADV_PRODUCT_SERVICE_PACK_RPT_V.. ittt
ADV_PRODUCT_VERSION_RPT_V
ADV_SEVERITY_RPT_V...cccoooiiiinnnen.
ADV_SUBALERT_RPT V......ccceeuunne
ADV_URGENCY_RPT_V.......cccevunnne
ADV_VENDOR_RPT_V ....ccccocvvennnne
ADV_VULN_PRODUCT_RPT_V ......
ANNOTATIONS_RPT_V ..ccoceviernnn.
ASSET_CTGRY_RPT_V...ccccoovennene
ASSET_HOSTNAME_RPT_V...........
ASSET _IP _RPT _V ittt ettt ettt b e bt bt ekt e e bbbt e e ab et b e e snb e beenreennne e
ASSET_LOCATION _RPT _V ittt ittt ettt ettt ettt et st e et e e sabeesab e e snneeneben
ASSET_RPT_V .o

ASSET_VALUE_RPT_V
ASSET_X_ENTITY_X_ROLE_RPT_V ..ottt
ASSOCIATIONS_RPT_V ...oiiiiiiiieeiiienee e
ATTACHMENTS_RPT_V ....cooeeiee
CONFIGS_RPT_V.......
CONTACTS_RPT_V
CORRELATED_EVENTS_RPT_V ....
CORRELATED_EVENTS_RPT_V1......
CRITICALITY_RPT_V
CUST_RPT_V...cccoovvennn.

ENTITY _TYPE _RPT _V ittt ettt ettt ettt et
ENV_IDENTITY_RPT_V
ESEC_DISPLAY_RPT_V
ESEC_PORT_REFERENCE_RPT_V
ESEC_PROTOCOL_REFERENCE_RPT_V ..ottt
ESEC_SEQUENCE ....uuiuiiuitiaiaiaiarsasaseas s s s s sassassassassassassnseassnssassnsenssnsensansenss N
EVENTS_ALL_RPT_V (Fornecida para fins de compatibilidade retroativa)........
EVENTS_ALL_RPT_V1 (Fornecida para fins de compatibilidade retroativa)
EVENTS_RPT_V (Fornecida para fins de compatibilidade retroativa) ................
EVENTS_RPT_V1 (Fornecida para fins de compatibilidade retroativa)...............
EVENTS_RPT_V2 (Fornecida para fins de compatibilidade retroativa)...............
EVT_AGENT_RPT _V ittt ettt bbbt

EV T _ASSET _RPT_V ittt ettt ettt b e he et e e bt e s bt e e st e e sab e eab e e se b e e anbeennbe e
EVT_DEST_EVT_NAME_SMRY_1_RPT_V ..iiiiiiiiiiitiiit ittt
EVT_DEST_SMRY_1_RPT_V
EVT_DEST_TXNMY_SMRY _L1_RPT_V ..ttt
EVT _NAME _RPT_V ettt ettt ettt e e h ekt sa e a et ena et e st e et e nae e
EVT_PORT_SMRY_1_RPT_V
EVT_PRTCL_RPT_V
EVT_RSRC_RPT_V...coooiviieiiienn,

EVT_SEV_SMRY_L RPT_V ittt ettt ettt ettt sttt e st e et e et e e sbeeeneeens
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EVT_SRC_SMRY _1_RPT_V oot eee oo eee et 12-30
EVT_TXNMY_RPT_V
EVT _USR_RPT_V oottt s et ee e
EXTERNAL_DATA RPT _Veooooeoeeeeeoeeeeeeeeee e eeeee et eee et ee e e
HIST_EVENTS_RPT V..o,

HIST_INCIDENTS_RPT V....ccevo......

IMAGES_RPT V..o,

INCIDENTS_ASSETS_RPT_V
INCIDENTS_EVENTS_RPT_V
INCIDENTS_RPT Voot ettt e et
INCIDENTS_VULN_RPT Voot eeeeeeeeeee e eee e ee e e e e
L_STAT _RPT_V
LOGS_RPT_V ettt ettt e st et s et e et s e eeee e e
NETWORK _IDENTITY_RPT _V oottt eeee e eee e s ees s s s e s es et se e ee s eseesen
ORGANIZATION_RPT V...

PERSON_RPT V..ooimoivoeeeieesee,

PHYSICAL_ASSET_RPT_V
PRODUCT RPT V.o,
ROLE_RPT V..o
SENSITIVITY_RPT_V
STATES_RPT Voo,
Tela UNASSIGNED_INCIDENTS_RPT_V
USERS_RPT Voot eee e e oottt ettt s ettt s e e e ee et ee e
VENDOR _RPT _V.ooooteeeeeeeeeeeeeees e eeesee e es s ase s eesees e s es e esees e seeseeses s seeseeseeesees e eeeseesresere
VULN_CALC_SEVERITY_RPT_V ...
VULN_CODE_RPT _V ..ottt
VULN_INFO_RPT Voot
VULN_RPT Voo,

VULN_RSRC_RPT_V
VULN_RSRC_SCAN_RPT_V
VULN_SCAN _RPT_V oo
VULN_SCAN_VULN_RPT_V
VULN_SCANNER_RPT V....ccccvvvnen.nn.

A Lista de verificacdo de solucéo de problemas do Sentinel A-1

B Configurando a conta de conexao de servi¢co do Sentinel como NT AUTHORITY/
NetworkService B-1

Para configurar o NT AUTHORITY\NetworkService como a conta de conexdo de servi¢co
(o (o TS T=T o (] 1= PRSP B-3
Adicionando o Servi¢o do Sentinel como uma conta de conex&o a instancias ESEC
€ ESEC_WF DB ...ttt bbbt h bttt h e b e h bt eRb e nab e b e e
Mudando a conta de conexao do servigo do Sentinel para NT AUTHORITY\NetworkService..
Configurando o Servigo do Sentinel para iniciar COM EXIt0.........ccciiiiriiiiiiiiiiiee e

C Usudérios, funcdes e permissdes de acesso de banco de dados do Sentinel C-1

esecadm....
LTSS T o o OSSPSR
LTY =Yoo | o T TR
(Y=ol 1 o PSPPSR
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Funcdes do banco de dados dO SENLINEI ............uiiiiiiiii e C-2
RESUMO ... e e e
ESEC AP ettt bbbt b e bt e b e e eh bt e b e e bt e bt e bt e beeenreeanes
ESEC_ETL..ccoovevunennnn.

ESEC_USER

FUNGBES O SENLINEI SEIVET ....ceiiiiiieei ettt e e s e e e C-23

Usuarios e permissdes de banco de dados de autenticacdo de dominio do Windows .............ccc.c...... C-23

D Tabelas de permissao de servi¢co do Sentinel D-1

Sentinel Server (Mecanismo de correlagdo)
Gerenciador de Coletor dO WINUOWS. .........oiuuiiiiiiiee ettt e e s snbe e e e aee e
Comunicagdo do Sentinel ........ccccevveeeiiiiiiieieee e,

Servidor de banco de dados (diferente de DAS)
Servidor de banco de dados (com DAS)....
Reporting Server
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Guia de Referéncia do Usuéario do Sentinel™ 5

NOTA: O termo Agente é intercambiavel com Coletor. Mais paraafrente, Agentes
serareferido como Coletores

O Guiade Referénciado Usuério do Sentinel € a suareferéncia para:

Linguagem de criagdo de scripts do = PermissOes de usuario do console do
Assistente Sentinel
Comandos de andlise do Assistente = Mecanismo de correlagdo do Sentinel

Fungdes do administrador do Assistente = Opcoes dalinha de comando do Sentinel
Tags META do Assistente e do Sentinel = Telas do banco de dados do Sentinel

Server

Este guia supde que vocé esta familiarizado com seguranca de rede, administragdo de bancos
de dados e sistemas operacionais UNIX.

indice

Este guia contém os seguintes capitul os;

Capitulo 1 — Introducdo de Referéncia do Usuario do Sentinel

Capitulo 2 — Linguagem de criagdo de scripts do Assistente

Capitulo 3 — Comandos de andlise de Assistente

Capitulo 4 — Fungdes do administrador do Assistente

Capitulo 5— Tags META do Assistente e do Sentinel

Capitulo 6 — Permissdes de usudrio do Sentinel Control Center

Capitulo 7 — Mecanismo de Correlacdo do Sentinel

Capitulo 8 — Opgdes de linha de comando de correlagdo do Sentinel

Capitulo 9 — Servico de Acesso a Dados (DAS, Data Access Service) do Sentinel
Capitulo 10 — Mudando as senhas de usuario padréo

Capitulo 11 — Telas do banco de dados do Sentinel para Oracle

Capitulo 12 — Telas do banco de dados do Sentinel para Microsoft SQL Server
Apéndice A — Listade verificacgo de solucéo de problemas do Sentinel

Apéndice B — Configurando o NT AUTHORITY\NetworkService como a contade
conexdo de servico do eSecurity

Apéndice C — Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel
Apéndice D — Tabelas de permisso de servigco do Sentinel

Tabelas de permissdes de servicos do Sentinel 1-1



Convencodes usadas

Nota e avisos

NOTA: as notas apresentam informagdes adicionais que podem ser Uteis.

AVI1S0: Os avisos apresentam informagdes adicionais que podem impedir danos ou
perda de dados do sistema.

Comandos
Os comandos aparecem nafonte Courier. Por exemplo:

useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e

Outras referéncias do Sentinel

Os seguintes manuais estdo disponiveis nos CDs de instalacdo do Sentinel.

Guiade Instalacdo do Sentinel ™ 5

Guiado Usuério do Sentinel™ 5

Guiado Usuério do Assistente do Sentinel™ 5
Guia de Referénciado Usuario do Sentinel ™ 5
Guiade Integragéo de Terceiros do Sentinel™ 5
Notas da verséo

Entrando em contato com a Novell

=  Website: http://www.novell.com
= Suporte Técnico da Novell: http://www.novell.com/support/index.htmi
=  Suporte Técnico Internacional da Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
= Suporte Pessoal:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
= Paraobter suporte 24 horas, 7 dias por semana, ligue 800-858-4000
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Linguagem de criacao de scripts do
Assistente

NOTA: O termo Agente é intercambiavel com Coletor. Mais paraafrente, Agentes
serareferido como Coletores

Este e 0 proximo capitulo descrevem como usar alinguagem de script do Assistente para
construir scripts. Os operadores nas varias strings e os comandos de andlise utilizados na
construcdo de Coletor também s&o explicados.

Os seguintes itens sdo discutidos:

= Strings conclusivas
= Expressdes requlares

Strings conclusivas

As strings distinguem maiGscul as de minusculas.

Enguanto é feito poll dos Coletores, vérias informagdes sdo coletadas no buffer de
recebimento interno. As strings do tipo conclusiva especificam que uma conclusdo sera
tomada em relagdo aos dados recebidos e armazenados no buffer interno. Uma string
conclusiva é avaliada como verdadeira ou falsa. Se houver um erro de sintaxe ou se a caixa
Tipo Conclusiva for deixada em branco, a deciséo sera falsa.

A string conclusiva é avaliada somente se a opgdo Tipo Conclusiva estiver definida como
string ou dados.

Manipulando o indicador do Buffer Rx (Buffer de Recebimento)

Cada porta do Assistente possui seu préprio indicador do Buffer de Recebimento. O indicador
do Buffer de Recebimento indica os bytes de dados no Buffer de Recebimento. Antes de cada
string conclusiva avaliada, o indicador do Buffer de Recebimento € redefinido para o seu
valor mantido (normal mente zero, a ndo ser que segja modificado por uma decisdo que tenha
utilizado o operador de pesquisa (3)).

= 0 n&o indica nenhum byte no buffer de recebimento
» lindicao primeiro byte de dados, 2 indica o segundo byte de dados, e assim por diante.

Formato

Uma string conclusiva assume a forma de uma sequéncia de operadores 16gicos (LO) e
expressies regulares.
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Os operadores | 6gicos e 0s operadores de strings ndo precisam estar presentes em todas as
sequiéncias. Vejaa seguir algumas regras relacionadas ao uso desses operadores:

»  Os operadores |4gicos criam expressdes booleanas (verdadeiras ou falsas) dentro da
string conclusiva e sdo avaliados com base nas seguintes precedéncias:
~ Not
& And

= Um operador de string especifica uma string de caracteres a ser pesguisada no buffer de
recebimento. A utilizacdo do operador de strings realiza uma pesquisa byte a byte
comegando na posi¢do do indicador do Buffer de Recebimento em diante.

NOTA: Como acaixa Tipo Conclusiva é cortada no Ultimo caractere imprimivel,
0 equivalente hexadecimal aum espaco deve ser usado. O operador : ndo pode ser
usado com o operador NULO.

Nomes de parametro

Para especificar um parédmetro em uma string conclusiva, o nome do parémetro deve estar
entre chaves ({ }). Quando o script é construido, 0 nome do parametro e as chaves sdo
substituidos pelo valor do parametro.

Se 0 nome do parametro especificado ndo existir no arquivo de parémetro do qual o script foi
construido, a expressdo do nome do parémetro e as chaves permanecerdo nos dados da string
conclusiva.

As expressdes de nome de parametro podem ocorrer em qualquer lugar da string conclusiva.
Elas ndo podem, porém, ficar aninhadas (incluir outra expressdo de nome de parédmetro dentro
de st mesma).

Hierarquia de operac6es em uma string conclusiva

Cada operagdo em uma string conclusiva é avaliada tanto como verdadeira (1) ou falsa (0).
As operagdes em uma string conclusiva sdo sempre seguidas na ordem controlada pela
sintaxe do operador |égico.

*  Quando mais de uma operacdo é usada, as avaiagdes de string sio realizadas em ordem,
daesquerda paraadireita.

= Quando parénteses sdo usados, o operador |6gico dentro de cada conjunto de parénteses é
avaliado primeiro.

»  Aspréximas operacOes | 6gicas a serem avaiadas ndo sdo (~) e (&).

Uma ordem de operago também é seguida quando € usada a sintaxe de operador de string:

» Oindicador do buffer Rx redefinido € avaliado primeiro.
» Todos os outros caracteres de sintaxe possuem precedénciaigual e sdo avaliados em
ordem, da esquerda para adireita.

Regras do indicador do Buffer de Recebimento

2-2

As seguintes regras controlam o indicador do Buffer de Recebimento:

»  Quando a pesquisa de uma string de caracteres for realizada com éxito, a pesquisa sera
considerada verdadeira e o indicador do Buffer de Recebimento sera posicionado no
primeiro byte da string encontrada.
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String Conclusiva: DE
A BCDE F &H

AN

A BCDE F GH

AN

»  Quando a pesqguisa de uma string de caracteres ndo for realizada com éxito, a pesguisa
serd considerada falsa e o indicador do Buffer de Recebimento sera retornado para o
valor mantido.

String Decidir: DEJ
A BCDE F &H

AN

A BCDE F GH

AN

Verificando um Buffer de Recebimento vazio
Para verificar um buffer de recebimento vazio, use a seguinte string conclusiva:
NULL

Avaliacdes de string conclusiva e exemplo de resultados
Strings conclusivas alfanuméricas

Apresentamos a seguir strings conclusivas alfanuméricas para um Buffer de Recebimento de

exemplo:

ABCDEFGHI JKLMNO (al i rentacéao de linha) YZ<[ &
String conclusiva Expressdo légica Resultado
A 1 1
P 0 0
AN(HEX paraA) 1 1
AB 1 1
\4142\(HEX para AB) 1 1
ABD 0 0
A&B 1&1 1
A&P 1&0 0
A+P 1+0 1
AV2\(HEX paraB) 1 1
A&BC 1&1 1
DEF&ABC 1&0 0
ABC&DEF 1&1 1
ABC&BCD 1&1 1
ABC&ABC 1&0 0
\OA\(HEX por aimentagdo delinha) | 1 1
NULL * 0 0

Se ndo forem encontrados caracteres no Buffer de Recebimento, o resultado sera
VERDADEIRO.
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Strings conclusivas HEX

Apresentamos a seguir strings conclusivas HEX paraum buffer de recebimento de
exemplo (HEX):

02 OA 10 FF 1F 2E 3C 03

String decidir Expressao l6gica Resultado
\020A\&\FFR\ 1&1 1
\02\ 0 0
\02\&\03\ 1&1 1
\03\&\02\ 1&0 0

Expressoées regulares

Caracteres especiais e sequéncias de caracteres sd0 usados nos padrdes de gravagoes de
expressdes regulares.

O Sentinel usa uma biblioteca compativel com POSIX (Portable Operating System
Interface for UNIX — Interface de Sistemas Operacionais Portateis para UNIX) para
expressdes regulares. POSIX é um conjunto de padrdes | EEE e 1 SO que gjuda a garantir a
compatibilidade entre sistemas operacionais compativeis com POSI X, que incluem a maior
parte das variantes do UNIX.

Resumo de caracteres especiais para expressoes regulares

2-4

A tabela seguinte resume os caracteres especiais que podem ser usados em expressoes
regulares para as fun¢des de SEARCH e REPLACE.

Caractere Uso/Exemplo

\ Marca o préximo caractere como especial. n corresponde ao caractere "n".
A sequiéncia\n corresponde ao caractere de alimentac&o de linha ou hova
linha (fim de linha), mas para passar o0 "\" pelo analisador, vocé deve
prefixa-lo com o caractere de excegdo "/"; portanto, para passar um \n, deve
usar /\n.

N Corresponde ao inicio daentrada ou linha.

Corresponde ao final da entrada ou linha.

* A

Corresponde ao caractere precedente zero ou mais vezes. go* corresponde
a llgll Ou Ilgooll .

+ Corresponde ao caractere precedente um ou mais vezes. go+ corresponde a
ugoou , mas néo a ngn .

? Corresponde ao caractere precedente zero ou umavez. a?te? corresponde
a0 "te" em "eater".

Corresponde a qualquer caractere Unico, exceto o caractere novalinha
(fim delinha).

Xly Corresponde ax ou y. zlJgood? corresponde a"goo" ou "good" ou "z".

{n} n € um inteiro ndo negativo. Corresponde exatamente n vezes. €{ 3} ndo
corresponde a0 "€" de"Ted", mas corresponde aos trés primeiros "€"'s de
"greeeeeed"”.

{n} n € um inteiro ndo negativo. Corresponde a pelo menos n vezes. €{ 3} ndo
corresponde ao "€" de"Ted" e corresponde atodos 0s "€"'s de "greeeeeed".
{1} éoequivdenteaet.

Guia de Referéncia do Sentinel




{n,m} m e n sd0 inteiros ndo negativos. Corresponde a pelo menos n e namaioria
das m vezes. ¢ 1,3} corresponde aos trés primeiros "e"'s de "greeeeeed”.

[xyZ] Um conjunto de caracteres. Corresponde a qual quer um dos caracteres
entre as chaves. [xyz] corresponde a0 "y" de "play.”

[*xyZ] Um conjunto de caracteres negativos. Corresponde a qualquer um dos
caracteres que ndo estdo entre as chaves. [*xyz]/ corresponde ao "v" de
"vain".

[0-9] Corresponde a um caractere de digito.

[*0-9] Corresponde a um caractere diferente de digito.

[A-Za-z0-9 ] Corresponde a qualquer caractere de palavra, incluindo traco baixo.

[*A-Zaz0-9 ] | Corresponde aqualquer caractere diferente de palavra.

n/ Corresponde an, em que n é um valor de fuga octal, hexadecimal ou
decimal. Permite que codigos ASCII sgjam embutidos em expressdes
regulares.

Espagcos em branco em expressodes regulares

Nas expressdes regulares, 0s espagos em branco consistem de um ou mais brancos, que
podem ser qualquer um dos seguintes caracteres:

Nome simbdlico UCS Descricdo

<tabulacéo> <U0009> CARACTERE DE TABULACAO (HT)
<retorno de carro> <U000D> RETORNO DE CARRO (CR)

<nova linha> <UOOOA> ALIMENTACAO DE LINHA (LF)
<tabulag8o vertical> <U000B> TABULACAOQ DE LINHA (VT)
<alimentacdo de formulé&rio> | <U000C> ALIMENTACAO DE FORMULARIO (FF)
<espaco> <U0020> ESPACO

Comandos de analise

A linguagem de analise do Assistente é orientada pelafungéo. A maioria das fungdes de
analise permitem que vocé manipule as variaveis do Assistente e o seu contetido. A
linguagem de andlise do Assistente suporta quatro tipos de variavels:

* Inteiro (0o nome davariavel comegacom i)

*  Flutuante (0 nome davariavel comeca com f)

= Strings com tamanho variavel (o nome davariavel comeca com outra letra diferente
deiouf)

» Matrizesde varidveis (0 nome davariavel terminacom[ ]). Ostipos de variaveis de
matriz podem ser matrizes de inteiros, flutuantes ou strings

Essas varidveis sdo locais para cada porta do Assistente e ndo sao compartilhadas
globalmente por todas as portas do Assistente. Os comandos de analise permitem que vocé
copie dados do buffer de recebimento em varidveis de string.

O buffer de recebimento contém os dados que foram recebidos da porta de comuni cacéo,
porta de soquete, arquivo ou processo do Assistente.

O tamanho dos bytes a serem copiados, assim como a posi¢ao para copiar os bytes, podem ser
controlados utilizando um dos seguintes comandos de andlise:

» SEARCH()
»  SKIP()
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SKIPWORD()
NEGSEARCH()
RESET()
COPY ()

Os dados do buffer de recebimento podem ser anexados auma variavel de string com o
comando APPEND(). A linguagem de andlise do Assistente também permite que vocé copie
ou anexe dados de variaveis de string em outras varidveis de string.

Tipos de dados simples
numero

Os numerais s6 podem ser precedidos por um + ou - no caso dos comandos SKIP,
SKIPWORD, e SET. Por exemplo:

0, 10, 2.5

ivar (variavel de inteiro)

Variaveis de inteiro sdo nimeros atribuidos de 32-bit. O nome da varidvel deve comegar com
um | oui. Por exemplo:

i _count, | _severity, i, i[55], i[index]
A varidvel deinteiro, i[55], € 0 55°. indice namatriz de inteiro, i[]. Além disso, o indice em
uma matriz pode ser um inteiro variavel.
fvar (variavel flutuante)

Variaveis flutuantes sGo nimeros de indicadores flutuantes de 32-bit. O nome da variavel
deve comegar com um F ou f. Por exemplo:

f rate, F_queue, f, f[1], f[index]

svar (variavel de string)

Asvariaveis de string contém strings de tamanhos variados. Os nomes da variavel de string
ndo podem comecar comum |, i, F ou f. Por exemplo:

resource, date, _nessage, string[1000], string[i_sev]

matriz (matriz de variavel)

As matrizes de variavel podem representar matrizes de varidveis dostiposivar, fvar e svar.
Por exemplo:

i _bits[], F_values[], s_resources|]

As matrizes podem ser indexadas com um indice numérico, sem desperdicio de espaco de
memoéria. O acesso aivar[1000] ndo significa que a memoéria esta alocada para 1.000
varidveis deinteiro.

Umavariavel de matriz indexada é tratada como qualquer outravariavel (ivar, svar efvar)
O exemplo a seguir seria uma sintaxe véalida para o comando POPUP:

POPUP( xt erm di spl ay[ 4], data[i_count])
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Dados entre aspas
Os dados entre aspas séo explorados e analisados da seguinte forma:

» /=Caractere de excegdo: incluir byte apds o /, sem relagdo com nenhum significado
especial; para usar um dos caracteres especiais na string, / deve ser colocado nafrente do
caractere. Por exemplo, corp/\router € usado para corp\router

= \xx x xx\=Hex data (pode ser um ou dois caracteres por byte): \Oad\, \0a0d\, \a d\,\0a Od\,
and \Oa d\ todos significando alimentacdo de linha/retorno de carro

Todos o0s outros caracteres sao especificados diretamente.

Tipos de dados agregados derivados
A tabelaa seguir lista os tipos de dados agregados derivados:

Tipo Descricdo

todos ndmero, ivar, fvar, svar, aspas

valor numérico ndmero, ivar, fvar, ivar[index], fvar[index]

string svar, svarfindex], aspas

variavel ivar, fvar, svar, ivar[index], fvar[index], svar[index]
numvar ivar, fvar, ivar[index], fvar[index]

matriz ivar[], fvar[], svar|]

matriz numvar ivar[], fvar[]

matriz de variavel de string: svar(]

Regras especiais para variaveis
A seguir, algumas regras especiais para variaveis.

= Osnomes de variaveis distinguem mailscul as de minuscul as.

»  Quando umanumvar é usada pela primeiravez, é definida para zero, exceto nos casos em
gue tem os seus valores definidos.

» Quando uma svar € usada pela primeiravez, é definida paranulo (""), exceto nos casos
em que tem seus val ores definidos.

*  Umamatriz indexada é tratada como qualquer outravariavel do seu tipo, ivar,
fvar ou svar

= Paracomentar um ou mais comandos de analise, ou paraincluir comentérios no texto de
andlise, coloque 0 comentario entre /* */

Por exemplo:
/* este é umconentario */
/* esses sdo comandos de analise conent ados
COPY(s: "test")
DI SPLAY()
*/
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Comandos de Analise do Assistente

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo

referidos como Coletores.

Este capitul o descreve os comandos de andlise de assi stente usados na criagdo do Coletor em
ordem alfabética. Veja a seguir umalista dos comandos de analise por funcao.

Funcéo

Comando de andlise

Interac8o de bancos de
dados

DBCLOSE
DBDELETE
DBGETROW
DBINSERT
DBOPEN
DBSELECT

Depuragéo

BREAKPOINT
DISPLAY
POPUP

Interac&o de arquivos

FILEA
FILEL
FILER
FILEW

OperacOes |6gicas

COMPARE
ELSE
ENDFOR
ENDIF
ENDWHILE
FOR

IE

LOOKUP
ENDWHILE

Interac8o de redes

SOCKETW

Notificacéo

ALERT
CLEARTAGS
CONSTANTTAGS
EVENT
INDICATOR
PAUSE
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Funcéo

Comando de analise

Manipulagéo de dados
iniciais

BITFIELD
BYTEFIELD
CONVERT
CRC

DECODE
DECODEMIME
ENCODE
ENCODEMIME
HEXTONUM
NUMTOHEX
SETBYTES
STRIP
STRIP-ASCII-RANGE

Manipulagdo de strings

APPEND

COPY

COPY -FROM-RX-BUFF-UNTIL-SEARCH
COPY -FROM-RX-BUFF

COPY -FROM-STRING-TO-STRING-UNTIL-SEARCH
COPY-STRING-TO-STRING
LENGTH

LENGTH-OPTIONZ2
NEGSEARCH

PARSER ATTACHVARIABLE
PARSER _CREATEBASIC
PARSER NEXT

PARSER PARSESTRING
PRINTF

REGEXPREPLACE
REGEXPSEARCH
REGEXPSEARCH_EXPLICIT
REGEXPSEARCH_STRING
REPLACE

SEARCH

SKIP

SKIPWORD

STONUM

TOKENIZE

TOLOWER

TOUPPER

TOKENIZE

TRANSLATE

Utilitério

DATE

DATETIME

PAUSE

SHELL
TBOSSETCOMMAND
TBOSSETREQUEST
TIME
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Funcéo

Comando de analise

Gestdo de variaveis

CLEAR
DELETE
GETCONFIG
GETENV

INC

RESET
RXBUFF

SET

SETCONFIG

Exploracéo de
vulnerabilidades

INFO

CLEARTAGS

INFO_CLOSE

INFO
INFO

CONSTANTTAGS

CREATE
DUMP

INFO
INFO
INFO

PUSH

SEND

INFO
INFO

SETTAG

Utilizando matrizes e formatos de comandos

Os formatos de comandos de analise usam certos simbol os para transmitir significados
especificos. Vejaa seguir exemplos desses simbolos:

Exemplo de simbolo em uso

Significado do simbolo de exemplo

[ par anet r o]

Col chetes indicam pardmetros opcionais.

<par anetr o>

Colchetes angulares indicam paré@metros
obrigatérios fornecidos pelo usuario.

[, <varlList>]

a adeve ser literalmente digitado agui

alb use exatamente a ou b, mas ndo ambos
<itemr ::= <defini¢do> 0 item pode ser substituido pela definicdo
<varlLi st> usado em definigdes recursivas para

onde: descrever umallistade variaveis em que pelo
<varList> ::= menos uma varidvel é necesséria

A repeticdo do(s) parémetro(s) precedente(s)
€ permitida.

A barra é usada como um caractere de
"escape” para permitir que sgjam usados
caracteres especiais, como a barrainvertida

().

Matrizes sdo aceitas em expressdes, como:

Dado

As expressdes a seguir sao equivalentes:

SET(i _var = 2)

i _arr[3]

SET(i _arr[3]=2

i _arr[i _var]

i _arr[1+2]

i _arr[1+1_var]
i _arr[i_arr[3]]
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Comandos

ALERT

3-4

b 1
[}

O comando ALERT encaminha mensagens de eventos para o Sentinel.

= O primeiro par@metro necessario define o nome do recurso;
= O segundo parémetro define o texto da mensagem de evento;
= Oterceiro define a gravidade do evento;
= A datae o horério da mensagem de evento podem ser definidos como parametros
opcionais,
o O parédmetro de data pode ser usado sozinho;
s Ja o parémetro de horario deve acompanhar o parémetro de data.
Formato
ALERT(recurso, mensagem iseverity)
ou
ALERT(recurso, mensagem iseverity[, data[, hora]])

Vocé ndo pode usar o parémetro de horério se ndo estiver acompanhado pelo parémetro de

data.

NOTA: Use o Comando STONUM para converter agravidade iseverity de uma
string em um namero inteiro.

Tipos de dados

Argumento Tipo Descricéo
resource string Recurso e, opcionamente,
(ENTRADA) sub-recurso para enviar um evento para (por
exemplo: xtermtcp_retransnits).
message (ENTRADA) Texto da mensagem de evento.
iseverity valor numérico | Representagdo numéricada
(ENTRADA) prioridade desta mensagem de evento (0 -5).
0 = Informativa
1= Adverténcia
2=Aviso
3=Leve
4 =Média
5 = Critica
date (ENTRADA) Define a data da mensagem de evento no formato
[OPCIONAL] DD/MM/AAAA (por exemplo:
"01/12/2002") (padréo = data atual).
time (ENTRADA) Define o horario da mensagem de evento no formato
[OPCIONAL] HH:MM:SS (por exemplo:

"15:14:34") (padrdo = horério atual); deve ser usado
com 0 parametro de data.
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Por exemplo:

ALERT("xtermtcp_retransmts", mesg_txt,ivar[3])
ALERT("rout er _subnet _15", nsg_txt, "c")

ALERT(resource, "Servidor ndo responde", iseverity)
ALERT("Mux184: cardl", "Cl ndo esta funci onando bem", 4)
ALERT("Firewal | ", "Conexdo com Firewal |l perdida.", 5)

ALERT(" CB5", "Canal Banco 5 em manutenc¢&o", "Manut")
ALERT(recurso, mensagem isev, thedate, thetimne)
ALERT("Swi t ch3", oos_nsg, 5, "07-30-1997", "07:03:23")

APPEND

5

O comando APPEND adiciona dados do buffer de recebimento, uma variavel de string ou
uma string entre aspas a umavariavel de string. Os seguintes itens sfo aplicaveis:

» Todo parametro APPEND ¢ opcional, exceto o parametro de destino;

» O destino dos dados (variavel de string) pode ser especificado com os paréametros
APPEND;

» Umadiferenca na origem pode ser especificada para controlar onde os dados s&o
copiados dos dados de origem;

* O ndmero de bytes a ser anexado avariavel de destino pode ser especificado com o
parédmetro de tamanho (ilen), sendo o tamanho padréo sera o tamanho dos dados de
origem;

»  Além daespecificacdo de um parametro de tamanho numeérico, uma string pode ser usada
paradefinir o tamanho;

»  Seumastring é usada como parémetro de tamanho, o par@metro de origem deve ser o
buffer de recebimento ou um parémetro svar;

»  Usando uma string como parémetro de tamanho, o Mecanismo de Coletor anexa bytes
dos dados de origem (comecando na diferenca) avariavel de destino até, mas sem incluir,
o primeiro caractere da string (se foi localizada) (se a string ndo foi localizada, nenhum
byte serd anexado);

» Seadiferencaou os parametros de tamanho forem especificados fora da faixa da variavel
de origem, seréo anexados quantos bytes forem possiveis, até o fim dos dados de origem,;

» Seadiferencafor superior ou igual ao tamanho dos dados de origem, nenhum byte sera
anexado a variavel de destino (se ndo for especificada uma diferenca, o padréo paraela
serd zero).

Formato
APPEND( <dest>: [origen] [, [pesquisa]l [, [ilen] [,
[ioffset] 111)
APPEND( <dest>: [origen] [, [ilen] [, [ioffset] ]])
APPEND( <dest>: [ilen] [, [diferenca]])

Tipo de dados

Argumento Tipo Descricéo

dest svar Varidvel de string de dados a qual os bytes séo
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Argumento Tipo Descricdo
(SAIDA) anexados.
source string String em que se localizam os bytes de origem que
(ENTRADA) serdo anexados a
[OPCIONAL] string de destino.
(padréo = Buffer de Recebimento)
ou
Se 0 parametro de pesquisafor usado.
svar
search string String usada para especificar: copiados bytes a
(ENTRADA) serem pesquisados na string de origem.
[OPCIONAL]
ilen valor numérico Numero de bytes a serem anexados da origem ao
(ENTRADA) destino.
[OPCIONAL]
ioffset valor numérico Diferenca na origem na qual os dados devem
(ENTRADA) comegar a ser anexados.
[OPCIONAL]

Os exemplos a seguir anexam bytes do buffer de recebimento a um parémetro svar de destino

(dest). O indicador de buffer Rx é adicionado ao valor da diferenca para especificar o

primeiro indicador dos dados a serem anexados. O simbolo * mostra o indicador de buffer Rx.
APPEND( svar: il en)
APPEND( svar: 3)
APPEND( svar: , i of f set)
APPEND( ori gemil en,iof fset)

APPEND( svar :

10, 12)

O exemplo acimafoi criado com as seguintes suposi¢des.

r xbuf f ="buffer de recebi mento"

A (indi cador de buffer
dest="String de destino"

Rx)

source="String de origent

il en=3

i of f set =3

Digite o seguinte:

APPEND( dest : )

O resultado ser&

dest = "Buffer de recebinmento da string de destino"

Sevocé digitar:

APPEND( dest : i | en)
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O resultado sera:

dest = "Recebinmento de string de destino"
Sevocé digitar:

APPEND( dest : , i of f set)

O resultado ser&:

dest = "Buffer de recebinento da string de destino"
Os exemplos a seguir anexam bytes do buffer de recebimento até, mas sem incluir, astring de
pesguisa aum parametro svar de destino (dest). Se a string de pesquisa néo for localizada no

buffer de recebimento (ap6s o indicador de buffer Rx + diferenca), nenhum byte sera
anexado.

Digite o seguinte:
APPEND( dest : , "buffer")

O resultado ser&:

dest = "Recebi nento de string de destino
Digite o seguinte:
APPEND( dest :, "buffer”, 9)

O resultado ser&:
dest = "String de destino"

Os exemplos a seguir anexam uma substring do buffer de recebimento a suposi ¢éo:
Rx Buffer = "Alarne de Firewall |eve A"

Digite 0 seguinte:
COPY( nessage: "Nonme do recurso: ")
APPEND( nensagem , 6)
O resultado ser&
message = "Nonme do recurso: Alarne de Firewall A"

BITFIELD

O comando BITFIELD converte bytes em bits. Esse comando converte cada byte de uma
string de tamanho arbitrério em 8 bits (0 ou 1) colocando-a em uma matriz inteira, matriz
flutuante ou string.

AVISO: A saida é 8 vezes maior que a entrada, portanto 0 comando de andlise
bitfield pode ocupar muita memdria se usado de formainadequada. Um exemplo é o
uso de strings de entrada com um niimero muito grande de bytes.
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Formato

Bl TFI ELD( s_byt es,

Tipos de dados

dest _var)

Argumento

Tipo

Descricdo

s _bytes

string
(ENTRADA)

Qualquer nimero de bytes ASCII ou hexadecimais
em uma string.

dest_var

matrjz numvar
(SAIDA)

Ou
svar
(SAIDA)

Matriz inteira (definida como O ou 1).
O numero de bits é igual ao nimero de
bytes em s _bytes vezes 8. Para cada
conjunto de 8 bits, os bits sdo
posicionados do Bit Mais

Importante (M SB) para o Bit Menos
Importante (LSB). Por exemplo:

idest_var[0] = MSB do byte 1

idest_var[1] = Proximo MSB do byte 1
idest_var[2] = Proximo MSB do byte 1
idest_var[3] = Préximo MSB do byte 1
idest_var[4] = Préximo MSB do byte 1
idest_var[5] = Proximo MSB do byte 1
idest_var[6] = Proximo MSB do byte 1
idest var[7] =LSB do byte 1

idest_var[8] = MSB do byte 2

idest_var[9] = Préximo MSB do byte 2

iaest_var[n * 8- 1] =LSB do byten

String contendo um mdltiplo de 8

bytes, em que cada byte representa um bit

Nos bytes de entrada. Os bytes desta

string seréo sempre definidos como um ASCII O
ou 1.

Para cada 8 bits consecutivos representados
em cada string, 0 ASCII (Os e 1s) sera
posicionado de MSB para LSB. Por exemplo:

Se s bytes = "\5AFE\"
Entdo
dest var="0101101011111110"

NOTA: O segundo parémetro do hitfield (dest _var ) deve ser umastring
(por exemplo, i var[] oufvar[]).

Por exemplo:

Bl TFI ELD("\ 00\ ",
Bl TFI ELD(s_byt es,
Bl TFl ELD( s_byt e,
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BI TFI ELD(" I sso funcionard", i _bit_array[])
Bl TFI ELD( "\ 563F\ ", string_out)

No exemplo a seguir, o shyte da string é definido como um byte hexadecimal e enviado ao
comando BITFIELD duas vezes (uma para uma matriz inteira e outra para uma string).
COPY(sbyte: "\AE\ ")
Bl TFl ELD(sbyte, ibits[])
Bl TFl ELD( sbyte, sbhits)

Contelido das variaveis de saida atuais
ibits[0] =1
i bits[1]
i bits[2]
i bits[3]
i bits[4]
ibits[5] =
ibits[6] =
ibits[7] = 0
shits = "10101110"

B P R OR O

BREAKPOINT

O comando BREAKPOINT interrompe a execugdo de um script de analise. Quando o
depurador do script do Assistente esta sendo executado, o comando breakpoint paraa
intervencdo do usuario pendente do analisador. Por exemplo, no painel Depurador do
Assistente, selecione 0 bot&o OK ou Etapa para retomar o processo de depuragéo.

Formato
BREAKPQO NT()

BYTEFIELD

O comando BY TEFIELD adota uma representacdo de byte(s) de bits (O ou 1) e coloca 0s
bytes em umavariavel de string.

A entrada pode ser uma:

= string
= matrizinteira
=  matriz flutuante.

A saida é sempre umavariavel de string.
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Formato

AVISO: Se o primeiro pardmetro for uma matriz inteira ou flutuante, ndo use valores
maiores que 100 parai_num_bytes, pois a matriz serainicializada para esse mesmo
nimero de entradas (isso pode ocupar muita memaria com valores altos de

i_num_bytes).

BYTEFI ELD( sour ce_var,

s_bytes],

i _num bytes])

NOTA: O primeiro parémetro do BY TEFIELD (sour ce_var ) deve ser svar ,

i var[]

ou fvar[].

Tipos de dados

Argumento

Tipo

Descricdo

source_var

matriz numvar
(ENTRADA)

Matriz inteira (definida como 0 ou 1). O nimero de
bits € igual ao nimero de bytesem s _bytes vezes 8.
Para cada conjunto de 8 bits, os bits sdo
posicionados do Bit Mais Importante (MSB) para o
Bit Menos Importante (L SB) (veja exemplos ha
tabela a seguir).

svar
(ENTRADA)

String que contém um multiplo de 8 bytes, em que
cada byte representa um bit nos bytes de entrada.
Os bytes dessa string devem ser sempre definidos
como umASCII Oou 1.

Para cada 8 bits consecutivos representados em cada
string, o ASCI|I (Os e 1s) deve ser posicionado do
MSB parao LSB. Por exemplo:

Se source var ="0101101011111110"
ei_num_bytes= 2,

Entdo

s bytes="\5AFE\"

s bytes

string
(SAIDA)

Qualquer nimero de bytes de dados hexadecimais ou
ASCII em umastring.

i_num_bytes

valor numérico
(ENTRADA)
[OPCIONAL]

Numero de bytes a ser colocado em _bytes. Como é
opcional, o padréo sera 1, amenos que sgja usado
guando aentrada for do tipo STRING. Se aentrada
for do tipo STRING, o padrdo sera o tamanho da
string dividido por 8.

V gja exempl os especificos de source var:

| SOURCE_VAR] 0]

MSB do byte 1

| SOURCE VAR[ 1] = Préxinmo MSB do byte 1
| SOURCE VAR[ 2] = Préxinmp MSB do byte 1
| SOURCE VAR[ 3] = Préxinmo MSB do byte 1
| SOURCE VAR[ 4] = Préxinmo MSB do byte 1
| SOURCE_VAR[ 5] = Proxino MSB do bhyte 1
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| SOURCE_VAR[ 6] = Proxino MSB do byte 1
| SOURCE_VAR] 7] LSB do byte 1
| SOURCE_VAR] 8] MSB do byte 2
| SOURCE_VAR[ 9] Préxi no MSB do byte 2

| SOURCE_VAR[n * 8 - 1] = LSB do byte n

Veja aguns exemplos do comando BY TEFIELD:
BYTEFI ELD(i _bit _array[], s_bytes)
BYTEFI ELD(string_bits_in, s_bytes)
BYTEFI ELD(f _bit_array[], string_bytes, 2)
BYTEFI ELD(i _bit_array[], string _bytes, i_num bytes)

No exemplo a seguir, a string, o shyte e amatriz inteiraivar sdo definidos como a
representacdo de bit de um byte hexadecimal e enviados ao comando BY TEFIELD duas
vezes (Uma para uma matriz de nimero inteiro e outra para uma entrada de string).

SET(ivar[ 0] 0)

SET(ivar[1l] = 0)

SET(ivar[2] = 0)

SET(ivar[3] = 0)

SET(ivar[4] = 1)

SET(ivar[5] = 1)

SET(ivar[6] = 1)

SET(ivar[7] = 1)

COPY(sbits:"11110000")

BYTEFI ELD(i var[], sbytel)

BYTEFI ELD(sbits, sbyte2, 1)

Contetdo das variaveis de saida atuais:

sbytel = "\0F\"
sbyte2 = "\ FO\"

CLEAR

&

O comando CLEAR trunca variaveis de string para zero byte ou define variaveisinteirae
flutuante como zero. E possivel especificar até 100 variaveis em um comando CLEAR.

Formato
CLEAR( <varli st >)

Onde:
varlist ::= var [, <varlist>]
Var ::= variavel a linpar (fvar, ivar ou svar)
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NUmero maximo de varidveis: 100

Tipos de dados

Argumento Tipo Descricdo

varl variavel Variavel alimpar (fvar, ivar ou svar).
(ENTRADA/
SAIDA)

var2 variavel Variavel alimpar (fvar, ivar ou svar).
(ENTRADA/
SAIDA)

[OPCIONAL]

var3 variavel Variavel alimpar (fvar, ivar ou svar).
(ENTRADA/
SAIDA)

[OPCIONAL]

variavel Outras variaveis alimpar (fvar, ivar ou svar).
(ENTRADA/
SAIDA)

[OPCIONAL]

Por exemplo:

CLEAR(var 1)

CLEAR(var 1, var 2)

CLEAR(var 1, var 2, var 3)

CLEAR(svar[45])

CLEAR(i matri x[5][5])

CLEAR(ivar, fvar, i_len, data_string[i_var])
CLEAR(t enp)

CLEAR( sdat a[ i ndex_x] [ i ndex_y])

CLEAR(f bits[3], i _var_array[2])

CLEAR(i counter, tenp)

Nos exemplos a seguir, sdo atribuidos valores para variaveis de string, que so usadas em
uma mensagem de evento e cujos valores so limpos.
COPY(res_var: "Firewal | ")
COPY(nsg_var: "Alarnme de Firewal |l |eve 116")
ALERT(res_var, msg_var, 4)
CLEAR(res_var, nsg_var)
RESULTADC:
res_var
nsg_var =
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CLEARTAGS

&

O comando CLEARTAGS faz uma limpeza em todas as variaveis reservadas de evento e de
data’horario ndo protegidas pelo comando CONSTANTTAGS.

Esse comando deve ser chamado no estado de inicializagdo (estado 4 no modelo padréo do
Sentinel) do Coletor para que qualquer entrada seja analisada nas varidveis reservadas.

O comando CLEARTAGS opera nas variaveis reservadas de evento e nas variaveis
reservadas de data’horério. Ele ndo adota nenhum parametro. As variaveis de string sdo
definidas como string vazia™"; por exemplo:

s_EVT e s_Sec.

A variavel inteirai_Severity é definida como zero.

Formato
CLEARTAGS ()

Por exemplo:
SET(i _Severity = 3)
COPY(s_BM "Mensagem base")
COPY(s_Exanpl e: "Teste")
CLEARTAGS()

O resultado sera:
i _Severity =0
s_Bv=""
s_Exanple = "Teste"

NOTA: s Example ndo é umavariavel reservada de evento ou de data’horério,
portanto néo foi limpa.

COMMENT

.F:I

Esse comando inclui um argumento opcional, que € uma string. Método para digitar
comentarios no arquivo de gabarito do Coletor. Permite digitar comentarios pelo Editor
Visua sem entrar no editor de texto.

Formato
[*[string]*/
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Por exemplo:
/* 1 NFORMACOES DO COLETOR

Col | ect or _Narre: Gabarito padréo
Col | ect or _Descri pti on: Gabarito no qual novos
Col etores Assi stentes sdo baseados
Col | ect or _Manuf act urer: N A
Col | ect or _Product/ Ver si on: N A
Col | ect or _Versi on: versao 4.1
Col | ect or _Dat e: Agosto de 2003
L e R */
COMPARE
i

O comando COM PARE examina dois argumentos e define umavariavel de acordo com o
resultado. O resultado da comparagdo entre uma string ou um valor numérico de tipo pode ser
armazenado em umavariavel. Sefor do tipo ivar, fvar ou string, avariavel conterao valor -1,

Ooul.

» -1 éusado seargl € menor que arg2;
» QOéusadoseargl éigua aarg2;
» 1 éusado seargl é maior que arg2.

Formato
COVMPARE(argl, arg2, dest)

Tipos de dados

Argumento Tipo Descricdo
argl todos Comparar dados 1.
(ENTRADA) Devem ser uma string ou um valor numérico.
arg2 todos Compare os dados 2.
(ENTRADA) Devem ser do mesmo tipo que Comparar dados 1.
dest variavel Variavel em que os resultados da comparagdo seréo
(SAIDA) incluidos:
svar ="-1","0" ou"1"
ivar=-1,00ul
fvar =-1.0,0.0 0u 1.0

NOTA: Ostipos argl e arg2 devem ser ambos uma string ou valor numeérico.

Por exemplo:
COMPARE(i _counter, 0, tenp)
COVMPARE(sdata, "ALM', i _sdata_cnp_val)
COMPARE(i _counter, i_counter2, tenp)
COMPARE(i _counter, i_counter2, i_result[i_counter])
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No exemplo a seguir, o texto € comparado ao contelido de umavaridvel de string e o
resultado da comparacéo € armazenado em uma variavel inteira. Um evento sera gerado se o
texto ndo for igual ao valor davaridvel de string.

COVMPARE(s_data_var, "ALARME', i _conpare_var)

| F(i _conpare_var = 0)

ALERT(res_var, "ALARME nédi 0", 5)

ENDI F()

NOTA: Os comandos IF(),ELSE( ) e ENDIF() executam a mesma funcdo que o
comando COMPARE, exceto a comparagdo de nimeros negativos.

CONSTANTTAGS

4

O comando CONSTANTTAGS adota um nimero variavel de parametros de nomes de
variaveis reservadas (evento e data’horario). Declarando uma variavel reservada como
constante, ele a protege de ser limpa por uma chamada do comando CLEARTAGS.

Um exemplo de variavel semelhante és PN, que leva o nome do produto que esta sendo
processado pelo Coletor. A varidvel s PN deve ser declarada uma constante e definida uma
vez no estado de configuracdo do Coletor.

Esse comando deve ser chamado no estado de configurac&o do Coletor (estado 1 no modelo
padréo 4.1) para que variaveis reservadas ndo sejam alteradas a medida que o Coletor
processa 0s eventos.

O comando CONSTANTTAGS opera nas variaveis reservadas de evento e nas variavels
reservadas de data’horério.

Formato
CONSTANTTAGS (<reserved_variable> [, ...])
Tipos de dados
Argumento Tipo Descricdo
reserved variable Listade variaveis reservadas que seréo definidas
como constantes e ndo seréo limpas pelo comando
CLEARTAGS.

Por exemplo:
COPY(s_PN: "PN")
COPY(s_ST: "ST")
COPY(s_BM "BM)
CONSTANTTAGS(s_PN, s_ST)
CLEARTAGS()
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O resultado ser&:

s_PN = "PN'
s ST = "sST
s BM=""

Das trés variaveis reservadas de evento, s BM ndo foi protegida no comando CLEARTAGS
pelo comando CONSTANTTAGS, por isso foi limpa

CONVERT

E+H
O+

O comando CONVERT transforma uma string de entrada de tipo binério, octal, decimal,
hexadecimal ou inicial em umavariavel de string de saida de tipo binério, octal, decimal,

hexadecimal ou inicial.

Formato
CONVERT(string_in, type_in, svar_out, type_out)
Tipos de dados
Argumento Tipo Descricéo
string_in String String de entrada a ser convertida.
(ENTRADA)
type_in Listade escolhas | Tipo dastring de entrada
String (string_in):
Variavel destring | Bindrio="B" ou "b"
(ENTRADA) Octal ="0O" ou"0"
Decima ="D" ou"d"
Hexadecima = "H" ou "h"
Inicia ="R" ou"r"
svar_out svar Varidvel de string que contém os dados da string
(SAIDA) convertida.
type_out Listade escolhas | Tipo no qual converter os dados (a string convertida
String serd colocada em svar_out):
Variavel destring | Bindrio="B" ou "b"
(ENTRADA) Octal ="0O" ou"0"
Decima ="D" ou"d"
Hexadecimal = "H" ou "h"
Inicia ="R" ou"r"
Por exemplo:
CONVERT("10101010", "b", shex, "h")
CONVERT(sdata, "B", sraw, "r")
CONVERT("2356", "d", soctal, "o")
CONVERT("\3A\", "r", sbinary, "b")
CONVERT("2A3E", "h", sraw, "r")
CONVERT(dados, "r", sdecinmal, "d")
CONVERT( dados, "o0", shex, "H")
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No exemplo a seguir, o comando CONVERT é chamado para executar varias conversies.

CONVERT("\ Oafe\", "R', sdecimal, "D")
CONVERT(" 63", "d", shinary, "b")

CONVERT(" 63", "d", shex, "h")

CONVERT(" 63", "d", soctal, "o")
CONVERT("1101010111110101", "b", sraw, "r")

Contelido das varidveis de saida atuais:

sdeci mal = "2814"
sbinary = "00111111"
shex = "3F"

soctal = "077"

sraw = "\d5 f5\"

COPY

O comando COPY duplica dados do buffer de recebimento ou da string de origem,

colocando-os em uma variavel de string ou em uma string entre aspas de umavariavel de
string. O indicador de buffer Rx ndo é alterado quando esse comando é usado.

O destino dos dados (svar) deve ser especificado com os parémetros de copia.

NOTA: No Editor Visual do Construtor de Coletores, os comandos COPY, COPY -
FROM-RX-BUFF-UNTIL-SEARCH, COPY -FROM-RX-BUFF, COPY -FROM-
STRING-TO-STRING-UNTIL-SEARCH e COPY-STRING-TO-STRING s&o
listados como comandos separados. Eles sdo 0 mesmo comando. S&o fornecidos
como descrigoes de variagdes do mesmo comando. Para usar qualquer variagdo do
comando COPY no editor de texto, digite COPY.

Quando esse comando é usado:

»  Especifique uma diferenca na origem para controlar onde os dados s&o copiados dos
dados de origem,;

= O numero de bytes a ser copiado avariavel de destino pode ser especificado com o
parametro de tamanho (ilen), sendo o tamanho padréo podera ser o tamanho dos dados de
origem;

=  Além daespecificagdo de um parédmetro de tamanho numérico, uma string pode ser
usada; Usando uma string, o Mecanismo de Coletor copia bytes dos dados de origem
(comegando na diferenca) paraavariavel de destino até, mas sem incluir, o primeiro
caractere da string (setiver sido localizada); Se a string ndo € localizada, nenhum byte é
copiado;
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»  Seosparémetros de diferenca (ioffset) ou de tamanho (ilen) forem especificados fora da
faixadavariavel de origem, seréo copiados quantos bytes forem possiveis, até o fim dos
dados de origem;

Se adiferenca for superior ou igual ao tamanho dos dados de origem, nenhum byte serd

copiado paraavariave de destino;

Se néo for especificada uma diferenca, o padréo para €la sera zero.

Formato
COPY(<DEST>: [ORIGEM [, [PESQUI SA] [, [ILEN [,
[1OFFSET] 111)
COPY(<DEST>: [ORIGEM [, [ILEN [, [ICFFSET] 11)
COPY(<DEST>: [ILEN] [, [DI FERENGCA]])
Tipos de dados
Argumento Tipo Descricéo
dest svar Variavel de string de dados a qual os bytes séo
(SAIDA) copiados.
string source (ENTRADA) String em que sdo copiados bytes do (padréo =
[OPCIONAL] Buffer de Recebimento).
Ou
svar Se 0 parémetro de pesquisafor usado.
search string String usada para especificar: copiados bytes a
(ENTRADA) serem pesquisados na string de origem.
[OPCIONAL]
ilen valor numérico NUmero de bytes a serem copiados da origem ao
(ENTRADA) destino.
[OPCIONAL]
ioffset valor numérico Diferenca na origem em que a copia de dados é
(ENTRADA) iniciada; copiatodos os caracteres do buffer de
[OPCIONAL] recebimento para o buffer de transmisséo.

Os exemplos a seguir copiam bytes do buffer de recebimento para um parémetro svar de
destino (dest). O indicador de buffer Rx € adicionado ao valor da diferenca para especificar
o primeiro indicador dos dados a serem copiados. O simbolo ~ identifica o indicador de

buffer Rx.

A seguintes suposi¢oes sdo feitas:

r xbuf f="buffer de recebi mento”

N (indicador de buffer Rx)
dest=""
source="String de origent
il en=3
i of fset=3
Comando Resultado
COPY(dest:) dest = "buffer de recebi nento”
COPY(dest : 5) dest = "receb"
COPY(dest:, 5) dest = "buffer ve"
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CRC

Os exemplos a seguir copiam bytes de uma string de origem para um parametro svar de
destino (dest).

Comando Resultado

COPY(dest: origem dest = "String de origent
COPY(dest: ori gem 5) dest = "Orig A"
COPY(dest: origem5, 6) dest = "ce st"

Os exemplos a seguir copiam bytes do buffer de recebimento até, mas sem incluir, astring de
pesquisa para uma variavel de string. Se a string de pesquisa néo for localizada no buffer de
recebimento (apds o indicador de buffer Rx + diferenca), nenhum byte sera copiado.

NOTA: Nasubstitui¢go hexadecimal, \O0OOO\ encerra uma string. Portanto,
"xxxx\0000\yyyy" se torna"xxxx".

Os exemplos a seguir copiam bytes do buffer de recebimento até, mas sem incluir, astring de
pesquisa para um parémetro svar de destino (dest). Se a string de pesquisa ndo for localizada
no buffer de recebimento (apds o indicador de buffer Rx + diferenga), nenhum byte sera
copiado.

Comando Resultado
COPY(dest:,"buffer™) dest = "receber"”
COPY(dest:, "receber") dest = ""

Os exemplos a seguir copiam bytes de uma string de origem (deve ser umavariavel de string)
até, mas semincluir, a string de pesquisa para uma variavel de string de destino (dest). Sea
string de pesquisa ndo for localizada no buffer de recebimento (apos o indicador de buffer Rx
+ diferenca), nenhum byte sera copiado.

Comando Resultado
COPY(dest:origem" string") dest = "origent
COPY(dest:origem" .string") dest = ""

Rg

——_r—

O comando CRC calcula uma verificagdo de redundancia ciclica em uma string de bytes
(hexadecimais ou ASCII).

Formato
CRC(source_data, dest_crc)

Tipo de dados

Argumento Tipo Descricéo

source_data string Dados da string para executar o comando CRC.
(ENTRADA)

dest_crc svar Variavel de string em que os resultados do comando
(SAIDA) CRC de 2 bytes sio armazenados.
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Por exemplo:

No exemplo a seguir, o valor de CRC calculado é comparado com um valor salvo. Se os dois
valores de CRC forem iguais, uma mensagem de evento serd gerada.

CRC(svar, s_crc_var)

| F(s_crc_var = "\0A5FR\")

EVENT(res, "CRC correto gerado", 0)

ENDI F()

NOTA: Nasubstituicgo hexadecimal, \OOOO\ encerra uma string, portanto
"xxxx\0000\yyyy" setorna'xxxx".

DATE

O comando DATE copiaadataatua (no formato DD/MM/AAAA) em umavariavel de

string. VVocé também pode copiar o dia da semana atual em umavariavel de string, inteiraou

flutuante.
Formato

DATE(date_string [,
[, f_day_ of week])

Tipo de dados

day_ of week] [, i_day_of week]

Argumento Tipo Descricao
date string svar Varidvel de string em que a data seré armazenada
(SAIDA) (por exemplo: svar = "11-18-2002").
day_of week svar (Opcional) Variave de string em que o diada
(SAIDA) semana serd armazenado; gravado com o0 nome
[OPCIONAL] completo do dia (por exemplo: svar = sdbado)
ivar (Opcional) Variavd inteira ou flutuante em que o dia
(SAIDA) da semana serd armazenado; gravado com o home
[OPCIONAL] completo
Ou do dia= nimero:
fvar Segunda-feira=1
(SAIDA) Tercafeira= 2
[OPCIONAL] Quarta-feira=3
Quinta-feira=4
Sexta-feira=5
Sdbado = 6
Domingo=7
(Por exemplo: segunda-feiraéivar = 1)
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Por exemplo:

No exemplo a seguir, a data do sistema € comparada com uma string de data. Se as duas datas
foremiguais, uma mensagem de evento serd gerada.

DATE( dat e_var, day_of _week)

| F(date_var = "11-18-2002")

ALERT(res, "Feliz 23° aniversariol", 0)

ENDI F()

| F(day_of week = "Sabado")

ALERT(res, "Dia de ir a praia," 0)

ENDI F()

DATETIME

O comando DATETIME converte uma representacdo, em nlmeros inteiros, do nimero de
segundos desde o dia 1° de janeiro de 1970 em variaveis de string de data e horario. Vocé
também pode copiar o diada semana atual em umavariavel de string, inteira ou flutuante.

Formato
DATETI ME(i ti ne_secs,

[, i_day_of _week] [,

Tipos de dados

svar _date,
f _day_of _week])

svar _tinme [, day_of_week]

Argumento Tipo Descricio
itime_secs valor numérico NUmero inteiro que contém o nimero de segundos
(ENTRADA) desde 1970.
svar_date svar Varidvel de string em que a data serd armazenada
(SAIDA) (por exemplo: 02-19-96).
svar_time svar Variavel de string em que o horério serd armazenado
(SAIDA) (por exemplo: 15:14:33).
day_of_week svar (Opcional) Variavel de string em que o diada
(SAIDA) semana sera armazenado; gravado com o0 home
[OPCIONAL] completo do dia (por exemplo: svar = sabado)
ivar (Opcional) Variavd inteira ou flutuante em que o dia
(SAIDA) da semana serd armazenado; gravado com o home
[OPCIONAL] completo do dia = niimero:
Ou Segunda-feira= 1
fvar Terca-feira=2
(SAIDA) Quarta-feira= 3
[OPCIONAL] Quinta-feira=4
Sexta-feira=5
Sébado = 6
Domingo=7
(Por exemplo: segunda-feiraéivar = 1)
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Por exemplo:

No exemplo a seguir, o comando DATETIME converte o nimero de segundos desde 1970
em strings de data e horéario:

DATETI ME(O, sdatevar, stinevar)

No exemplo a seguir, o comando DATETIME fornece a vocé o dia da semana, assim como a
data e o horério:

DATETI ME( 946728000, sdate, stine, sday)

Contelido das variaveis de saida atuais:

sdat evar = "01-01-70"
stimevar = "00: 00: 00"
sdate = "01-01-2000"
stinme = "12:00: 00"
sday = "Sabado"

DBCLOSE

i

O comando DBCL OSE fecha a conexao com o banco de dados. Existem dois parémetros

necessarios.

= O primeiro é o handle de banco de dados, retornado pelo comando DBOPEN. Ele pode
ser um inteiro ou umavariavel inteira;

= O segundo parémetro necessario € o status do comando close. Ele pode ser uma variavel
inteira ou flutuante. Um ndimero "1" seré retornado quando bem-sucedido;

Formato
DBCLOSE(i _dbhandl e, i _cl osest at us)

DBDELETE

3-22

O comando DBDELETE exclui linhas da tabela sel ecionada com base nos critérios de
selecdo. Existem quatro parametros necessarios.

= O primeiro é o handle de banco de dados, retornado pelo comando DBOPEN. Ele pode
ser um inteiro ou umavariave inteira;

= O segundo pardmetro necessério é o status do comando delete. Ele pode ser uma varidvel
inteira ou flutuante. O nimero de linhas apagadas sera retornado quando bem-sucedido,
inclusive 0;

= Oterceiro € 0 nome databelada qual serdo excluidas linhas. Ele pode ser uma string ou
umavariavel de string;

» O quarto parametro opcional € a clausulawhere, que permite ao usuario filtrar dados
indesgjados por meio de um critério de selecdo. Se esse pardmetro for deixado em branco,
0 comando delete apagara todas as linhas da tabela.
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Os codigos de erro do comando DBDEL ETE sao 0s seguintes:

>0Nenhum erro
ONenhurma | i nha excl ui da
-1Handl e BD i nvalido

Formato
DBDELETE(i _dbhandl e, i _del etestatus, "tabl ename",
"cl ausul a where")

Por exemplo:

DBDELETE(i _dbhandl e, i _del etestatus, "none de tabel a")
DBDELETE(i _dbhandl e, i _del etestatus, s_tabl enane,
"cl ausul a where")

DBGETROW

hié

O comando DBGETROW funciona em conjunto com o comando DBSELECT. O usuério
deve obter uma selecéo primeiro, usando o comando DBSEL ECT, antes de recuperar linhas
com o comando DBGETROW. Esse comando recuperara a préxima linha disponivel de uma
selecdo, mantendo um cursor aberto para que esse comando possa ser chamado em um loop,
recuperando a proxima linha apés cada chamada. Existem quatro parametros necessarios.

= O primeiro é o handle de banco de dados, retornado pelo comando DBOPEN. Ele tanto
pode ser um inteiro como uma variavel inteira;

= O segundo parémetro necessario € o handle para a selecéo. Ele pode ser uma string ou
umavariavel de string. Esse é o mesmo handle que foi atribuido durante o comando
DBSELECT;

= Oterceiro é 0 status do comando get. Ele pode ser uma varidvel inteiraou flutuante. Um
nimero "1" serd retornado quando bem-sucedido;

» O quarto par@metro necessario e 0s parametros opcionai s subseqiientes so os dados da
coluna retornados pelo comando. Essas colunas podem ser varidvel's de string, flutuante
ou inteiras. Dados da coluna de um tipo diferente do tipo de parametro sdo convertidos no
tipo de parametro apropriado, se possivel. Portanto, se a tabela contiver uma coluna
flutuante, mas o paré@metro for uma string, os dados ser&o convertidos de uma coluna
flutuante em uma string. O usuario pode incluir até 48 desses parametros.

NOTA: O comando preencherd o menor nimero de parametros definido e o nimero
de colunas reais no banco de dados. Se o banco de dados tiver 4 colunas, mas vocé
fornecer 7 desses parémetros, apenas 0s 4 primeiros serdo preenchidos.

Os codigos de erro do comando DBGETROW sdo 0s seguintes:

INenhum erro
-1Erro ao recuperar |inha

Formato
DBGETROWN i _dbhandl e, "selectl"”, i_selectstatus, s_col1,
s_col2, s _col3, ..., s_col48)
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Por exemplo:

DBGETROWN i _dbhandl e, s_sel ecthandl e, i _sel ect st at us,
s_coll, s_col 2)

DBINSERT

E

O comando DBINSERT insere uma linha de dados no banco de dados em umatabela
selecionada. Existem quatro parametros necessarios.

= O primeiro é o handle de banco de dados, retornado pelo comando DBOPEN. Ele pode
ser uminteiro ou umavariave inteira;

= O segundo parémetro necessario € o status do comando insert. Ele pode ser uma variavel
inteira ou flutuante. Um nimero "1" sera retornado quando bem-sucedido;

= Oterceiro é o nome databela na qual os dados sdo inseridos;

» O quarto parametro necessario e 0s parametros opcionais subsegiientes so os dados da
coluna a serem inseridos. Essas colunas podem ser de qualquer tipo. O usuario pode
incluir até 48 desses parametros.

O comando deve incluir o nimero exato de pardmetros necessarios parainserir umalinha de
dados. O DBINSERT n&o adicionard um novo registro se umarestricdo exclusiva for violada

Os codigos de erro do comando DBINSERT s8o 0s seguintes:

1 Nenhumerro

-1 Handl e BD invalido / nenhunma |inha inserida
-2 Ndo é possivel criar solicitacao de dados
-7 Erro de execucdo de SQL

-16 Erro de sintaxe SQ

Formato
DBI NSERT(i _dbhandl e, i _insertstatus, "theTabl eNane",
"datal", "data2", ..., "data48")
Por exemplo:
DBI NSERT(i _dbhandl e, i _insertstatus, s_theTabl eNane,
"datal", |_data2, f_data3)
DBI NSERT(i _dbhandl e, i _insertstatus, "theTabl eNane",

s_datal, "data2")

DBOPEN

3-24

|

=

O comando DBOPEN abre uma conexdo com um banco de dados suportado.

Apenas no Coletor do Microsoft Windows NT, o DBOPEN nao funcionara quando o nome
do banco de dados for configurado paraindicar uma "unidade mapeada’. Como o Coletor é
executado como um servico, ele (geralmente) é executado na conta do "sistema’. Essa conta
ndo tem permissdes de acesso a compartilhamentos remotos, incluindo unidades mapeadas.
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Isso significa que qualquer conexdo com bancos de dados (nem mesmo pelo OBDC) no
Coletor do Windows deve ser feita com um banco de dados totalmente local.

Existem cinco parametros necessarios.

= O primeiro € o tipo de banco de dados. Ele pode ser selecionado em umalista de escolhas
ou usando uma string ou umavariavel de string. O valor aceitavel para esse parametro é
Oraclei;

» O segundo parametro necessario € o nome do banco de dados com o qual sera
estabel ecida a conexdo. Ele pode ser uma string ou uma variavel de string;

= Oterceiro € o nome de usuério no banco de dados. Ele pode ser uma string ou uma
variavel de string. Esse campo podera conter qual quer texto se os usuarios ndo tiverem
sido especificamente configurados para acessar o banco de dados;

= O quarto parametro é a senha do usuério. Ele pode ser uma string ou uma variavel de
string; Esse campo podera conter qual quer texto se os usudrios néo tiverem sido
especificamente configurados para acessar 0 banco de dados;

= O quinto parametro necessario € o handle de banco de dados, retornado por esse comando
navariavel inteira ou flutuante. O handle de banco de dados sera maior que 0 se

bem-sucedido.
Formato
DBOPEN("oracl e9i ", "Nonme do banco de dados", "none de
usuario", "senha", i _dbhandl e)
Por exemplo:
DBOPEN(s_dbt ype, s_dbnane, s_usernane, s_password,
i _dbhandl e)
DBOPEN(s_dbtype, "nonmebd", s _usernane, "senha",
i _dbhandl e)

DBSELECT

O comando DBSELECT funciona em conjunto com o comando DBGETROW. Ele abre um
cursor de selecéo no banco de dados, que capta um instanténeo dos registros atuais do banco
de dados correspondentes aos critérios de selegcdo. Os registros digitados apds o comando
DBSELECT néo aparecerdo na recuperacao dos registros enquanto ndo for emitido outro
comando DBSELECT para atualizar a selecdo.

Existem sete parametros necessarios.

= O primeiro é o handle de banco de dados, retornado pelo comando DBOPEN. Ele pode
Ser um inteiro ou umavariavel inteira;

» O segundo parametro necessario € o status do comando select. Ele pode ser uma variavel
inteira ou flutuante. Um nimero "1" sera retornado quando bem-sucedido;

= Oterceiro par@metro necessario € o identificador do comando select. Ele pode ser uma
string ou uma variavel de string. Ele deve ser exclusivo, caso vocé tenha mais de um
comando DBSELECT;
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DEC

3-26

» O quarto par@metro é o nimero de linhas aignorar apds ocorrer a selegéo. 1sso permite ao
usuério posicionar o indicador no comando DBGETROW em novos dados, ao mesmo
tempo que dados antigos sdo ignorados. Ele tanto pode ser um inteiro como uma variavel
inteira;

»= O quinto par@metro necessério é atabelada qual os dados sdo obtidos. Ele pode ser uma
string ou uma variavel de string;

» O sexto pardmetro opciona é a clausulawhere, que permite ao usudrio filtrar dados
indesgjados por meio de um critério de selecdo. Se esse pardmetro for deixado em branco,
a selecdo conteratodas as linhas databela. O formato da clausula where & where nome-
coluna="dados;;

= O sétimo parémetro opcional consiste nas colunas retornadas pelo comando DBSELECT.
Se for deixado em branco, a selecéo contera todas as colunas da tabela.

Os codigos de erro do comando DBSELECT sfo 0s seguintes:

1 Nenhumerro

-1 DB Handl e invalido

-2 Ndo é possivel criar solicitacdo de dados
-3 Fal ha ao configurar autoconmt

-4 Erro de al ocagcdo de nmenvria

-5 Erro de sintaxe SQL

-6 Erro de execucdo de SQL

Formato
DBSELECT( i _dbhandle, i _sel ectstatus, "selectl",
i _rows_to_skip, "f_atom'<, "clausul a where"><,
"col 1<col 2><...>">)

Por exemplo:

DBSELECT(i _dbhandl e, i_sel ectstatus, "selectl",
i_rows_to_skip, "f_atont)

DBSELECT(i _dbhandl e, i_sel ectstatus, s_selectl, 23,
S TABLENAME, s_wher ecl ause)

DBSELECT(i _dbhandl e, i _selectstatus, s_selectl, 23,
S TABLENAME, "where fname='BOB ")

DBSELECT(i _dbhandl e, i _selectstatus, s_selectl, 23,
S TABLENAME, "where fname="BOB' ", "NOVE, SOBRENOVE,
ENDERECO" )

=]

O comando DEC diminui umavariavel numéricaem 1. Ao usar o comando DEC, vocé deve
especificar um parametro ivar ou fvar.

Formato
DEC(i _numvar)
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Tipos de dados

Argumento Tipo Descricio

i_numvar numvar Varidvel aser reduzida (ivar ou fvar).
(ENTRADA/
SAIDA)

Por exemplo:

SET(icounter = 2)
DEC(i count er)
DEC(i count er)

O resultado ser&:

i counter =

DECODE

In

0

O comando DECODE reverte umastring que foi codificada para preservar aidentificacéo de
pacote. Ele identifica os bytes (ou caracteres) correspondentes e os byte(s) (ou caracteres) de
escape pararemover o caractere de escape. O comando remove cada ocorréncia da string de
escape anterior aos bytes correspondentes sempre que ela é encontrada nos dados.

Formato

DECODE( dat a_decode,

Tipos de dados

correspondénci a, escape)

Argumento Tipo Descricéo
data_decode svar Variavel de dados da string a ser decodificada.
O resultado decodificado € colocado de volta nessa
(ENTRADA/ variavel.
SAIDA)
match string String de bytes correspondente navariavel de string
data_decode.
(ENTRADA)
escape string String de escape a ser removida da variavel
data_decode.
(ENTRADA)
Por exemplo:

O exemplo a seguir codifica uma string, copia essa string para salvar aversdo codificada e a

decodifica com 0s mesmos parémetros.

COPY(svar:"Este é s6 umteste de decodificacao")

ENCODE( svar ,

"\ 00\ ")

COPY(svar _encode: svar)

DECODE( svar ,

"\ 00\ ")
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Contelido das varidveis de saida atuais:

svar ="Este é s6 umteste de decodificacédo"
svar_encode = "Este\ 00\ é\00\ s6\00\ um 00\ testel0O\
de\ 00\ decodifi cacéo”

DECODEMIME

Foi

O comando DECODEMIME permite ao usuario decodificar uma string codificada de
base-64 ou uma variavel de string usando a decodificacéo de base-64 e armazenar a string
decodificada resultante em umavariavel de string. Se houver um erro, o tamanho da string de
dados resultante seria zero e o sucesso da varidvel de nimero opcional seriadefinido como 0.
Se adecodificacdo for bem-sucedida, o sucesso davariavel de nimero sera definido como 1.

Formato
DECODEM ME( encoded_dat a, dados, sucesso)

Tipos de dados

Argumento Tipo Descricéo

encoded_data String/variavel de String codificada de base-64 que precisa ser
string (ENTRADA). | decodificada.

data Variavel destring Dados decodificados resultantes.
(SAIDA).

success Variavel Definido como um se a decodificagdo for
inteira/Variavel bem-sucedida; caso haja erro, € definido
flutuante (SAIDA). como zero.
[OPCIONAL]

Por exemplo:

DECODEM ME( " VGVzdd uZyBEYXRhI EVuY29kawWsn", s_dat a,
i _success)

No exemplo acima, o comando DECODEMIME decodifica a string entre aspas usando a
decodificacdo de base-64 e armazena a string decodificadaresultante em s _data. S _dataé
preenchido com o seguinte:

t est encode64 command

Como a decodificacio é bem-sucedida, o valor 1 é atribuido avaridvel inteirai_success.
Consulte também o comando ENCODEMIME.

DELETE

3-28

&

O comando DELETE remove variaveis do sistema para liberar amemaria alocada para
armazené-las (isso é especialmente Util para varidveis de string).

Recomenda-se que vOcé apague parametros svar ao terminar para economizar memoria.
E possivel especificar até 100 variaveis em um comando DELETE.
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Formato
DELETE(<varli st >)

Onde;
varlist ::=var [,
Var = vari avel

NUmero maximo de variaveis: 100

Tipos de dados

<varli st >]
a linmpar (fvar,

i var ou svar)

Argumento Tipo

Descricéo

varl variavel

(ENTRADA/
SAIDA)

Varidvel aser apagada (fvar, ivar ou svar).

var2 variavel
(ENTRADA/
SAIDA)
[OPCIONAL]

Varidvel aser apagada (fvar, ivar ou svar).

var3 variavel
(El\JTRA DA/
SAIDA)
[OPCIONAL]

Varidvel aser apagada (fvar, ivar ou svar).

variavel

(ENTRADA/
SAIDA)
[OPCIONAL]

Outras variaveis a serem apagadas (fvar, ivar ou
svar).

Por exemplo:

DELETE(i var 1)

DELETE(sdata, i _|en,

i _count,

svar|[22])

DELETE(i matrix3d[ix][iy][iz])

DELETE(f array[i _count],

svar[ 4], sdata)

DELETE(ichart[3][icount])

DISPLAY

O comando DISPLAY exibe as varidveis de script e seus valores atuais em uma janela popup.

Vocé pode fazer o seguinte:

= Usar o comando ao depurar scripts;

»  Seumastring for usada como parametro, ele exibira o contelido dessa string;
= Strings que contém dados hexadecimais sdo exibidas no formato hexadecimal (ou sgja,

string="\0a Od\").
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O programa primeiro tenta exibir a string no ASCII. Se a string contém tanto dados
hexadecimais que podem ser impressos como que ndo podem ser impressos, 0s caracteres
sdo exibidos no ASCI| e a string remanescente € exibida em formato hexadecimal.

Na substitui¢cdo hexadecimal, \OOOO0\ encerra uma string, portanto "xxxx\0000\yyyy" se
torna " xxxx".

Formato
DI SPLAY(string_data)

Tipos de dados

Argumento Tipo Descricéo

string_data string Qualquer string especifica a ser exibida.

(ENTRADA) Se for deixada de fora, todos os contelidos de
[OPCIONAL] varidveis serdo exibidos (strings, nimeros e
matrizes) em todos 0s scripts.

Por exemplo:

DI SPLAY( )

DI SPLAY( sdat a_var)

DI SPLAY("G, isso sdo dados de string")
DI SPLAY( sdat a_var)

ELSE

&

O comando EL SE marca o fim da parte verdadeira do comando | F() associado anterior.
Os comandos de andlise ap6s o0 EL SE() sdo executados se o resultado do comando IF() é
FALSE. Os comandos séo executados até o proximo comando ENDIF() correspondente.
Formato

ELSE()

Por exemplo:
I F(i = 10)
ALERT("I é 10")
ELSE()
ALERT("I n&o é 10")
ENDI F()

Vocé ndo pode fazer comparacGes diretas com um ndmero negativo. Para isso, use um destes
dois métodos:

» Useacomparagéo de funcbes de andlise;
= Compare indiretamente como mostrado a seguir:
SET(i _conpare_val =-10)

| F(i var > i _conpare_val)
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ALERT("ivar é nmmior que -10")
endi f ()

ENCODE

JLn

Use o0 comando ENCODE para preservar aidentificagcdo de pacote. Esse comando faz a
correspondéncia de bytes (ou caracteres) nos dados e inclui (ou inclui como prefixo) uma
string de escape nos bytes correspondentes. A string de escape é colocada na frente dos bytes
correspondentes sempre que esses caracteres sdo encontrados nos dados.
Formato

ENCODE( dat a_encode, correspondénci a, escape)

Tipos de dados

Argumento Tipo Descricao
data_encode svar Variavel de dados da string a ser codificada. O
resultado codificado é colocado de volta nessa
(ENTRADA/ varidvel.
SAIDA)
match string String de bytes correspondente na variavel de string
data_encode.
(ENTRADA)
escape string String de escape a ser colocada na frente de cada
byte correspondente dentro da varidvel data_encode.
(ENTRADA)

Por exemplo:

No exemplo a seguir, duas strings de dados sao codificadas para anteceder todos os espacos
comum "#"' e outra, para anteceder todas asletras 't e 'h' com "!1".

COPY(dat a: "Ant eceder todos os espacos com'#' ")

ENCODE( dados, " ", "#")
COPY(svar:"Anteceder letras 't' e 'h" com'!!'")
ENCODE( svar, "th", "!1")

O resultado ser&:

data = "Anteceder# todos# os# espacos# con¥# '#' "
svar = "Anteceder le!ltras "!!t' e '"I''h" com'!!I"'"
ENCODEMIME
Fn

O comando ENCODEMIME permite ao usuério codificar uma string ou variavel de string
usando a codificagcdo de base-64 e armazenar a string codificada resultante em uma variavel
de string.
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Formato

ENCODEM ME( dados,

Tipos de dados

encoded_dat a)

Argumento Tipo Descricdo
data String/variavel String de dados que precisa ser codificada.
de string
(ENTRADA).
encoded data Variavel de Dados codificados resultantes.
string
(SAIDA)
Por exemplo:

COPY(s_data: "test encode64 conmand")

ENCODEM ME( s_dat a,

s_encd_dat a)

No exemplo acima, o comando ENCODEMIME codificaastring navariavel s data usando a
codificag8o de base-64 e armazena a string codificada resultante em s_encd_data.
S encd_data é preenchido com o seguinte:

VGVzdd uzZyBEYXRhI EVUY29kaWsn

Consulte também o comando DECODEMIME.

ENDFOR

O comando ENDFOR marca o fim do bloco FOR() anterior.

Formato
ENDFOR( )
Exenpl o

FOR(i =0, i <3, i =i +1)

ALERT(" Ai nda em | oop")

ENDFOR( )

ENDIF

&

O comando ENDIF marca o fim do bloco IF() anterior.

Formato
ENDI F()
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Por exemplo:

IF(i = 10)

ALERT("I & 10")
ELSE()

ALERT("| n&o é 10")
ENDI F()

Vocé ndo pode fazer comparacGes diretas com um ndmero negativo. Para isso, use um destes
dois métodos:
» Useacomparagdo de fungbes de andlise;
= Compare indiretamente como mostrado a seguir:
SET(i _conpare_val =-10)

| F(i var >i _conpare_val)
ALERT("ivar é naior que -10")
ENDI F()

ENDWHILE

O comando ENDWHILE marca o fim do bloco WHILE() anterior.

Formato
ENDWHI LE()
Exenpl o
VWHI LE(i <3)
SET(i =i +1)
ENDWHI LE()

EVENT
I

O comando EVENT cria e enviauma mensagem de a erta. Ele ndo adota nenhum parametro.
O comando EVENT cria automati camente a mensagem de a erta usando o contetido das
varidvels reservadas.

A maioria das variaveis reservadas é mapeada diretamente para as metatags do gabarito do
Assistente do v3.2. Somente as variaveis usadas no script e que ndo sao definidas para"" sdo
enviadas. Variaveiscomo i_Severity e s_Res S0 necessdrias para que uma mensagem de
alerta sgja processada pelo Gerenciador de Coletores.

Variaveis reservadas de evento

NOTA: Quando uma etiqueta é precedida por um 'e', como e.crt, isso se refere a
eventos atuais. Se uma etiqueta € precedida por um 'w.', como w.crt, isso serefere a
eventos do histérico.
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Variave Descricéo rapida Mapas para metatag
(etiqueta)
s BM Mensagem base Mensagem (msg)
i Severity Gravidade Gravidade (sev)
s Res Recurso Recurso (res)
S SubRes Sub-recurso Sub-recurso (sres)
s ET Horério do evento Horério do evento (et)
s P Protocolo Protocolo (prot)
s DP Porta de destino Porta de destino (dp)
s SP Porta de origem Porta de origem (sp)
s EVT Nome do evento Nome do evento (evt)
s SN Nome do sensor Nome do sensor (sn)
s SIP IP de origem IP de origem (sip)
s DIP IP de destino Destinationl P (dip)
s SHN Nome do host de origem Nome do host de origem (shn)
s DHN Nome do host de destino Nome do host de destino (dhn)
s SUN Nome de usuario de origem Nome de usuario de origem
(sun)
s DUN Nome de usuério de destino Nome de usuério de destino
(dun)
s FN Nome do arquivo Nome do arquivo (fn)
s El Informagdes compl etas Informagdes compl etas (ei)
s RN Nome do relator Nome do relator (rn)
s ST Tipo de sensor Tipo de sensor (st)
s PN Nome do produto Nome do produto (pn)
s CRIT Importancia Importancia (crt)
s VULN V ulnerabilidade V ulnerabilidade (vul)
s CT1 Cliente reservado 1 Ctl (ctl)
s CT2 Cliente reservado 2 Ct2 (ct2)
s CT3 Cliente reservado 3 Ct3 (ct3)
s RT1 Nome do ataque ao dispositivo Rtl (rtl)
(Sentinel reservado 1)
s RT2 Sentinel reservado 2 Rt2 (rt2)
s RT3 Sentinel reservado 3 Rt3 (rt3)
s CV1tos CV100 | Variaveisdeclientede1lal100 Cv1aCv100 (cvl acv100)
NOTA:
1a10 sdo do tipo long
(numéricas)
11 a 20 sdo do tipo date
21 a 100 sdo do tipo string
s RViltos RV29 Vaoresreservados de 1 a29 RvlaRv3l (rvlarv29)
NOTA: Reservado para uso
da Novell.
s RV30 AttackiD Rv30
s RV31 Nome do dispositivo Rv31
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Variave Descricéo rapida Mapas para metatag
(etiqueta)
s RV32 Categoria do dispositivo Rv32 (rv32)
s RV33 Contexto do evento Rv33 (rv33)
s RvV34 Nivel de ameaca de origem Rv34 (rv34)
s RV35 Contexto do usuério de origem Rv35 (rv35)
s RV36 Contexto dos dados Rv36 (rv36)
s RV37 Func&o de origem Rv37 (rv37)
s RV38 Contexto operacional de origem Rv38 (rv38)
s RV39 Nome do cliente MSSP Rv39 (rv39)
s Rv40tos RV43 | Vaoresreservados de 40 a43 Rv40 aRv43 (rv40 arv43)
NOTA: Reservado para uso
da Novell.
s Rv44 Nivel de ameaca de destino Rv44 (rv44)
s RV45 Contexto do usuério de destino Rv45 (rv45)
s RV46 Status de virus Rv46 (rv46)
s Rv47 Funcdo de destino Rv47 (rv47)
s RvV48 Contexto operaciona de destino Rv48 (rv48)
s Rv49 Variavel reservada 49 Rv49 (rv49)
NOTA: Reservada para uso
da Novell.
s RV50 Nivel de taxonomiaeSec 1 Rv50 (rv50)
s RvV51 Nivel de taxonomia eSec 2 Rv51 (rv51)
s RV52 Nivel de taxonomiaeSec 3 Rv52 (rv52)
s RV53 Nivel de taxonomia eSec 4 Rv53 (rv53)
s RV54tos RV100 | Valoresreservados de 54 a 100 Rv54 aRv100 (rv54 arv100)

NOTA: Reservado para uso
da Novell.

Auto-formatacéao

Asvariaveisreservadass DP, s SPes P sdo definidas em letras minlscul as antes de a
mensagem de evento ser enviada. Asvariaveisreservadass ST es PN sdo definidas em
letras mai Uscul as antes de a mensagem de evento ser enviada. A varidvel s ET davariavel de
horario do evento sera definida se for deixada em branco com o formato de horario padréo,
como mostrado a seguir:

s_Year-s_Month-s_Day~sHour:s_M n:s_Sec~s_AVWPM24~s_TZ

V océ pode substituir esse recurso definindo avariavel s ET com outras informagdes. Pelo
menos as variaveis s Hour e s Month devem ser definidas para que ET seja criada. Todos os
campos vazios aparecerdo no campo ET como NULL.

Variaveis reservadas de data/horério

A variavel s ET dametatag ET sera preenchida automaticamente ses ET for deixadaem
branco es Hour e s Month ndo estiverem vazias. As variaveis reservadas de data’horério
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devem ter valores definidos. Qualquer campo vazio aparecera como NULL. O campo s Day
€ formatado com valores de dois digitos de 01 a 09. O gravador de scripts pode optar por
converter o valor de més em um nimero de dois digitos usando o comando TRANSLATE eo
arquivo months.csv. Astags reservadas de data’horario sfo as seguintes:

* s Year * s Min

= s Month = s Sec

» s Day = sTZ

= s Hour = s AMPM24

Variaveis reservadas de controle de evento

Duasvariaveis, s SendElTag e s SendET Tag, sdo usadas para determinar se 0 comando
EVENT incluird os campos El e ET, respectivamente, em uma mensagem de alerta. Parao
envio de qualquer desses campos ser desativado, as varidveis devem ser definidas como OFF.
Formato

EVENT ()

Por exemplo:

COPY(s_Res: "Resource")
SET(i _Severity = 3)
COPY(s_BM "Alerta")
EVENT()

FILEA
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O comando FILEA anexa o contetido de umastring ao final de um arquivo simples
armazenado em disco. Quando esse comando é usado:

= Especifigue o nome do arquivo que esta usando uma string;

= No Windows, o nome do arquivo faz referéncia ao arquivo conforme especificado, se o
nome comegar com aletra da unidade, dois-pontos e barrainvertida (por exemplo, c:\);
O caminho completo do arquivo deve ser especificado;

Se ainda ndo existir, 0 arquivo sera criado;

Se 0 arquivo ndo puder ser criado, 0 comando FILEA néo fard nada;

O arquivo é fechado depois que os dados sdo anexados a ele.

Se edtiver criando esse comando como parte de um script para ser executado por um Coletor,
vocé deve usar a sintaxe de caminho correta, incluindo as barras (/). Ao especificar o
caminho, lembre-se de anteceder os caracteres de barra e barra invertida com um caractere
de escape. O zero final no encerramento da string ndo é gravado no arquivo.
Formato

FI LEA(" nonme do arquivo", data)
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Tipos de dados

Argumento Tipo Descricio

filename string Nome do arquivo ao qual os dados devem ser
(ENTRADA) aplicados.

data string String de dados a ser anexada ao arquivo.
(ENTRADA)

Por exemplo:

No exemplo aseguir, o arquivo \temp\mux_data é criado e o contelido da varidvel s variable
é adicionado ao arquivo:

FILEA("c:/\tenmp/\ nux_data", s_variable)

FI LEA("nmux_data", "literal™")

FI LEA("nmux_data", s_vari able)

No exemplo a seguir, umastring é adicionada ao final de um arquivo de registro de auditoria.

COPY(audit_str: "Enviados 5 alertas de gravi dade 20.")
FILEA("h:/\tenp/\audit.log", audit_str)

FILEL

(]

O comando FILEL captura o tamanho (em bytes) de um arquivo simples e coloca o valor em
umavariavel numérica. Quando esse comando € usado:

»  Especifique 0 nome do arquivo que esta usando uma string;

= No Windows, o nome do arquivo faz referéncia ao arquivo conforme especificado, se o
nome comegar com aletra da unidade, dois-pontos e barrainvertida (por exemplo, c:\);

» Seoarquivo ndo existir, 0 comando FILEL ndo fara nada e o contelido da variavel
numeérica numvar ndo sera alterado;

= O arquivo éfechado depois que os dados séo lidos nele;

Se estiver criando esse comando como parte de um script para ser executado por um Coletor,
vocé deve usar a sintaxe de caminho correta, incluindo as barras (/). Ao especificar o
caminho, lembre-se de anteceder os caracteres de barra e barrainvertida com um caractere de

escape.
Formato
FI LEL("nonme do arquivo", i_length)

Tipos de dados

Argumento Tipo Descricao

filename string Nome do arquivo cujo tamanho sera determinado.
(ENTRADA)

i_length numvar Tamanho do arquivo, em bytes.
(SAIDA)
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Por exemplo:
FILEL("h:/\tnp/\onfotron.log", i_length)

Retorna o tamanho do arquivo infotron.log, em bytes, por exemplo:
i _length = 2390

FILER

I:Ep
O comando FILER copia o contelido de um arquivo simples armazenado em disco para uma
variavel de string. Quando esse comando é usado:

»  Especifique 0 nome do arquivo que esta usando uma string;

=  No Windows, o nome do arquivo faz referéncia ao arquivo conforme especificado, se o
nome comegar com aletra da unidade, dois-pontos e barrainvertida (por exemplo, c:\);

»  Seoarquivo ndo existir, o comando FILER nao fara nada e o conteido da variavel svar
ndo serd alterado;

= O arquivo éfechado depois que os dados sdo lidos nelg;

=  Sepreferir, digite 0 nimero maximo de bytes a serem lidos. VVocé ndo pode usar o
parédmetro max_bytes se ndo estiver acompanhado pelo parémetro i_offset;

Se estiver criando esse comando como parte de um script para ser executado por um Col etor,
vocé deve usar a sintaxe de caminho correta, incluindo as barras (/). Ao especificar o
caminho, lembre-se de anteceder os caracteres de barra e barrainvertida com um caractere de
escape.

Formato

FI LER("none do arquivo", dest, [i_offset [,
i _max_bytes]])

NOTA: Vocé ndo pode usar o parametro max_bytes se ndo estiver acompanhado
pelo pardmetroi_offset.

Tipos de dados

Argumento Tipo Descricéo
filename string Nome do arquivo do qual a string de dados deve ser
lida.
(ENTRADA)
data svar Os dados lidos no arquivo séo colocados nesta
variavel de string.
(SAIDA)
i_offset inteiro Especifica o nlmero de caracteres de diferencano
gual comegar aleitura.
(ENTRADA)
[OPCIONAL]
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Argumento Tipo Descricéo
max_bhytes inteiro Se preferir, especifique 0 nimero maximo de bytes a
serem lidos.
(ENTRADA)
[OPCIONAL] NOTA: Quando vocé usa esse argumento, o
argumento i_offset deve ser especificado.
Por exemplo:
CLEAR( dat a)
FI LER("nonme do arquivo", data, 0, 20)
if(data = "")
ALERT(s_res_var, "Arquivo de dados inexistente ou
vazio.", 0)
ENDI F()

FILEW

=

O comando FILEW grava o conteido de uma string em um arquivo simples armazenado em

disco. Quando esse comando é usado:

»= O conteldo anterior do arquivo é sobregravado;

= Especifigue o nome do arquivo que estd usando uma string;

=  No Windows, o nome do arquivo faz referéncia ao arquivo conforme especificado, se o
nome comegar com aletra da unidade, dois-pontos e barrainvertida (por exemplo, c:\);

» Seaindando existir, 0 arquivo sera criado;

»  Seoarquivo ndo puder ser criado, o comando FILEW néo fara nada;

» O arquivo éfechado depois que os dados sdo gravados nele.

Se estiver criando esse comando como parte de um script para ser executado por um Coletor,
vocé deve usar a sintaxe de caminho correta, incluindo as barras (/). Ao especificar o
caminho, lembre-se de anteceder os caracteres de barra e barrainvertida com um caractere de

escape.
Formato
FI LEW " none do arquivo", data)
Tipos de dados
Argumento Tipo Descricéo
filename string Nome do arquivo no qual a string de dados deve ser
gravada.
(ENTRADA)
data svar Dados a serem gravados no arquivo.
(SAIDA)
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Por exemplo:

FI LEW " nome do arquivo", data)
FILEW"h:/\tnp/\infotron.stat", "EXECUCAO BEM SUCEDI DA")

FOR

O comando FOR fornece recursos de loop do fluxo de controle. Quando esse comando é
usado:

= A declarag8o de inicializag8o sempre é executada;

»  Seoresultado dadeclaracdo de comparacdo FOR() é verdadeiro, os comandos de andlise
apo6s o comando FOR(), até o proximo ENDFOR(), sdo executados; A declaracéo de
incremento &, entdo, executada e o fluxo de controle retorna para a declaragdo de
comparagao;

»  Seoresultado dadeclaracdo de comparacdo FOR() é falso, nenhum comando de andlise é
executado entre os comandos FOR() e ENDFOR(); A declaracdo de incremento néo é
executada;

» Emboratodos os tipos de dados sgjam aceitos em cada lado da declaracéo de comparacgéo
FOR(), valores numéricos s6 podem ser comparados com val ores numeéricos e strings,

s com strings,

» O operador dacomparagdo FOR() pode ser <, =, >, <=, >=, <>, &, +ou .

V océ ndo pode fazer comparacfes diretas com um nimero negativo. Paraisso, use um destes

dois métodos:

» Useafunc¢do de andlise COMPARE;
= Compare indiretamente como mostrado a seguir:
SET(i _conpare_val =-10)

FOR(ivar=0, ivar>i _conpare_val, ivar=ivar-1)
ALERT(" Ai nda em | oop")
ENDFOR( )

Formato

FOR(inicializacao, conparar, increnento)

Tipos de dados

Argumento Tipo Descricéo
initialization SET() Qualquer parametro valido que possa ser passado
para o comando SET(). Consulte a defini¢do do
parameter comando SET().
conditional IF() Qualquer parametro valido que possa ser passado
para o comando |F(). Consulte a defini¢do do
conditional comando I F().
increment SET() Qualquer parémetro valido que possa ser passado
para o comando SET(). Consulte a defini¢do do
parameter comando SET().
Por exemplo:
FOR(i =0, i<3, i=i+l)
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GETCONFIG

Recupera a configuracdo atual de uma propriedade do sistema. Esse comando € usado para
recuperar a configuracéo de propriedades de sistema usando o comando SETCONFIG. Esses
comandos sd0 usados para definir varidvels e recuperar valores atuais de propriedades de
sistema que podem mudar periodicamente, como um arquivo de registro que € renomeado
diariamente com a data atual.

As propriedades de sistema disponiveis sao:

Propriedade de sistema Exemplo(s):

. SystemOSFamily | SolariseWindows ...
= System.OS.Name Windows 2000

= _SystemOSVersonMajor | S
= System.OS.Version.Minor 0

= SysemNet.Hostname | ESECServer
= System.Net.IP_List Listade I Ps para este host separados por ponto e

virgula, por exemplo "172.163.3.45;172.45.2.1"

Consulte também o comando SETCONFIG.
Existem dois par@metros necessarios.

= O primeiro define a opgao de configuragdo (FileConnector.InputFile) ou
(FileConnector.OutputFile).
» O segundo pardmetro necessério define o valor de configuragéo a ser recuperado.

Formato
CETCONFI G( Opcéao de confi guragdo, Val or)

Tipos de dados

Argumento Tipo Descricio
Opcéo de string Nome davaridvel de configuracdo a ser recuperada.
Opcéo Arquivo de entrada = "FileConnector.l nputFile"
(ENTRADA) Arquivo de saida = "FileConnector.OutputFile"
Valor string Configuracdo a ser recuperada.
(ENTRADA)
Por exemplo:

CGETCONFI G("Fi | eConnector. I nputFile", s_inputfil enane)
CGETCONFI G("Fi | eConnector. QutputFile", s_outputfilenane)

Contelido das varidveis de saida atuais
"C./\nome_do_arquivo. txt"
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GETENV

O comando GETENYV recupera o valor de umavariavel de ambiente.

HEXTONUM

Formato
GETENV( Chave de anbi ente, variavel a arnazenar val or)
Tipo de dados
Argumento Tipo Descricéo
Chave de string Nome davariavel de ambiente.
ambiente
(ENTRADA)
Variavel a Varidvel de Destino em que avaridvel de ambiente sera
armazenar valor | string colocada.
(ENTRADA)
Por exemplo:
GETENV(" ESEC_HOMVE", s_EsecHon®)
D2
L,

O comando HEXTONUM converte uma string hexadecimal com até 4 bytes de dados
hexadecimais em um niimero decimal e coloca esse nimero em umavariavel inteira ou

flutuante. Mais de 4 bytes resultam em dados invélidos.

Formato
HEXTONUM byt es_data, i_val [,[-]1i_4] [, ioffset])
Tipos de dados
Argumento Tipo Descricao
bytes data string String de 1 a4 bytes.
(Por exemplo: "\FF\", "\FF FR\", "\3C 4A F2\", "\43
(ENTRADA) 76 F3FR\" ou "TEST").
O numero hexadecimal representado por esses bytes
sera convertido em um valor inteiro, i val.
i_va numvar O equivaente decimal de nimero hexadecimal é
) colocado nessavariavel, ivar ou fvar.
(SAIDA)
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Argumento Tipo Descricéo

i_len valor numérico NUmero de bytes hexadecimais a serem convertidos
em um inteiro (deve haver umafaixa de valores
(ENTRADA) absolutos de 1 - 4). Se vocé ndo definir esse
[OPCIONAL] parémetro, o valor padr&o sera 0 nimero de bytes na

string de entrada, bytes data, até 4 bytes.

Se o parametro i_len for positivo, os bytes seréo
interpretados como Esquerda-para-Direita (Byte-
Mais-Importante para Byte-M enos-lmportante).

Se 0 par@metro i_num_bytes for negativo, os bytes
serdo interpretados como Direita-para- Esquerda
(Byte-Menos-Importante para Byte-Mais-

| mportante).
ioffset valor numérico NUmero de bytes de diferenca a ser ignorado em
bytes data.
(ENTRADA)
[OPCIONAL]

Por exemplo:

No exemplo a seguir, os dados na string hexadecimal "\5A32\" sdo convertidos em um valor
inteiro, interpretado como do MSB para L SB (Mais Importante para Menos Importante) e, em
seguida, como do LSB para M SB.

COPY(dados: "\ 5A 32\")

HEXTONUM dados, ivarl)

HEXTONUM dados, ivar2, -2)

NOTA: Nasubstituicdo hexadecimal, \OOOO\ encerra uma string, portanto
"xxxx\0000\yyyy" setorna"xxxx".

Contelido das varidveis de saida atuais:

ivarl = 23090
ivar2 = 12890

&

O comando |F compara dois valores.

» Seoresultado dadeclaracdo IF() € verdadeiro, os comandos de andlise apds o comando
IF(), até o proximo ELSE() ou ENDIF(), sdo executados;

» Seoresultado dadeclaracdo IF() é falso, os comandos de andlise apds o comando
ELSE() até ENDIF() sdo executados;

= Se nenhum comando EL SE() é usado, nenhum comando de andlise é executado entre os
comandos | F() e ENDIF() quando o resultado da declaracdo | F() é falso;
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»  Emboratodos os tipos de dados sejam aceitos em cada lado da declaracéo | F(), valores
numeéricos sd podem ser comparados com valores numéricos e strings, sd com strings;

= O operador dacomparagdo IF() pode ser <, =, >, <=, >=, <>, &, + ou”; N&o utilize o
operador NOT ldgico (") junto com umavaridvel de string. |sso causara um erro de
sintaxe.

V océ ndo pode fazer comparagdes diretas com um ndmero negativo. Para isso, use um destes
dois métodos:

» Useafunc¢do andlise COMPARE;

= Compare indiretamente como mostrado a seguir:
SET(i _conpare_val =-10)
| F(ivar > i _conpare_val)
ALERT("ivar é maior que -10")

ENDI F()
Formato
| F(<expr>)
Onde:
expr ::= var
| (<expr>)
| N <expr>

Onde <expr> deve ser avaliado como variavel inteiraou flutuante.

| <expr> <|=|>| <=| >=| <>| & + <expr>

Onde ambos os parémetros <expr> devem ser avaliados como 0 mesmo tipo.

Tipos de dados

Argumento Tipo Descricao
datal variavel Dados a serem comparados com data2. Se data2 ndo
for usado, ele se tornara um operador [6gico (0 =
(ENTRADA) false, todos o0s outros = true).
Operador < Menor que
l6gico = Igual a
> Maior que
<= Menor que ou Igua a
>= Maior que ou Igua a
<> Diferente de
& Operador |6gico AND
+ Operador l6gico OR
N Operador l6gico NOT
data2 todos Dados a serem comparados com o datal. Devem ser
do mesmo tipo que o datal.
(ENTRADA)
[OPCIONAL]
idem acima Use até 200 parémetros individuais para criar
expressdes |6gicas complexas.
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INC

Por exemplo:

IF(s = "teste" & i_count < 5)
script(test)
ELSE()

IF((i <=1i_num + (i_count <> 10) & (i _page))page("111")
ENDI F()
ENDI F()

O comando INC aumenta uma variavel numéricaem 1. Ao usar esse comando, vocé deve
especificar umavariavel inteira flutuante.

Formato
I NC(i _counter)

Tipos de dados

Argumento Tipo Descricéo

i_counter numvar Varidvel numéricaaqual acrescentar 1.

(ENTRADA/
SAIDA)

Por exemplo:
SET(i counter = 0)
I NC(i counter)
I NC(i counter)

O resultado ser&:
icounter = 2

INDICATOR

F—
-]
TS

O comando INDICATOR envia mensagens do indicador ao Sentinel. As mensagens contém
textos a serem exibidos no indicador especificado no Sentinel.

Formato
| NDI CATOR( nane, val ue)

NOTA: Antes daversdo v4.0, o comando INDICATOR tinha argumentos adicionais
gue ndo sdo mais usados. Para compatibilidade com Coletores antigos, esses
argumentos sdo marcados com a etiqueta "Nao usado™” najanela do Editor de
Comandos do Assistente.
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Tipos de dados

Argumento Tipo Descricio
nome string Nome do indicador.
(ENTRADA)
value string Texto do indicador a ser exibido no Console do
Sentinel. Por exemplo: | MPRESSORA LI GADA
(ENTRADA)

Por exemplo:

| NDI CATOR( " mendria", "5 MB")
| NDI CATOR( nane, val ue)

NOTA: O nome do indicador no comando de andlise deve corresponder ao nome do
indicador no Sentinel; caso contrario, o indicador ndo sera atualizado no Console do
Sentinel.

INFO_CLEARTAGS
i

Essa funcao zera (ou limpa, no caso de strings) todas as variaveis que fazem parte do
conjunto do bloco de informagdes a que faz referéncia o handle. Use o comando
INFO CONSTANTTAGS paraevitar que isso acontega com um subconjunto dessas tags.

Formato
| NFO_CLEARTAGS(<handl e | N>)

Tipos de dados

Argumento Tipo Descricao
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)
INFO_CLOSE

Esse comando é usado para encerrar uma sessdo de bloco de informagdes. Quando chamado,
ele primeiro envia qualquer bloco de informagdes ndo enviado, assim como faria 0 comando
INFO_SEND. Em seguida, ele envia uma mensagem de fechamento de sess&o do bloco de
informagdes, definindo o atributo EOD (fim dos dados) do elemento de informagfes como
"true" (verdadeiro). Depois de enviar a mensagem de fechamento, o nimero de segmentos
("segnum’) é aumentado em 1.

Formato
| NFO CLOSE( <handl e | N>)
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Tipos de dados

Argumento Tipo Descricio
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)

INFO_CONSTANTTAGS
i)

Use esse comando para nomear tags que ndo serdo limpas quando INFO_CLEARTAGS for
chamado. Inclua zero ou mais nomes de tag para criar 0 conjunto de tags constantes.
Multiplas chamadas para essa fungdo redefinirdo alista de tags constantes.

Formato
| NFO _CONSTANTTAGS(<HANDLE I N>, [<None da tag IN>, .])

Tipos de dados

Argumento Tipo Descricéo
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)
Nomedatag IN | string Nome de referénciaao handle IN
(ENTRADA)
INFO_CREATE

Esse comando cria um novo conjunto de bloco de informagdes. Vocé deve passar um handle
(que sera usado um comando sim, um comando néo para afetar esse conjunto de blocos de
informagdes). V océ também deve passar um tipo. Esta € uma string de sua escolha, mas deve
ser formalizada (consulte INFO_SEND).

Se vocé chamar o comando INFO_CREATE em um handle existente, ele limpara o contetido
desse handle como se voceé estivesse comegando um handle novo. Sera necessario chamar os
comandos INFO_SETTAG eINFO_CONSTANTTAGS novamente.
Formato

| NFO_CREATE( <Handl e QUT>, <Ti po | N>)

Tipos de dados

Argumento Tipo Descricéo

Handle OUT string Nome de referénciaao tipo IN
(SAIDA)

Tipo string Tipo de bloco de informagdes.
(ENTRADA)
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INFO_DUMP
o

Esse comando fara persistir o atual estado do conjunto de bloco de informagdes em uma
variavel de string. Isso foi incluido parafacilitar os testes, mas também pode ser usado para
reproduzir conjuntos de blocos de informagdes ou para salva-los em um arquivo de texto ou
de outro tipo que vocé preferir. Além disso, ndo tem o efeito colateral do comando
INFO_SEND de néo eliminar o estado atual.

Formato
| NFO DUMP(<Handl e I N>, <Vari avel de string OUT>)

Tipos de dados

Argumento Tipo Descricéo
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)
Variavel de string Variavel de string de referéncia ao handle IN
string OUT
(SAIDA)
INFO_PUSH

Esse comando ira colocar uma tag nos valores atuais de todos os nomes de tags (por meio de
suas variaveis associadas) e as empurrard para o final de umalista de blocos de informagdes
com referéncia de um handle. Os blocos continuardo sendo acumulados no conjunto até que
este sgja esvaziado por um comando INFO_CREATE, INFO_SEND ou INFO_CLOSE.
Parao INFO_CREATE, nenhuma acdo é tomada. Para o INFO_SEND, os blocos de
informagdes s&o enviados ao Gerenciador do Coletor. Parao INFO_CL OSE, os blocos de
informagBes sdo enviados ao Gerenciador do Coletor e uma mensagem de fechamento do
bloco de informagdes (EndOfData ou EOD) € enviada.

Formato
| NFO_PUSH( <Handl e | N>)

Tipos de dados

Argumento Tipo Descricéo
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)
INFO_SEND

Esse comando pega o atua conjunto de blocos de informacfes e os envia por um cana de
comunicagao especificado pelo tipo usado durante o INFO CREATE, anexado a palavra

"infoblock.", inclusive o ponto final. Portanto, se o tipo era "vulnerabilidade”, o nome do
canal pelo qual a mensagem seria enviada seria "infoblock.vulnerabilidade”.
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Além disso, esse comando removera o conjunto atual de blocos de informacfes e aumentara o
ndmero de segmentos ("segnum’) em 1.

Formato
| NFO_SEND( <Handl e | N>)

Tipos de dados

Argumento Tipo Descricéo
Handle IN string Tipo de bloco de informagdes.
(ENTRADA)
INFO_SETTAG
o

Esse comando ird vincular umavariavel de script ao nome de um atributo. Quando
INFO_PUSH ¢é chamado (consulte INFO _PUSH), todas as varidveis vinculadas a esse
comando sdo definidas como atributos em uma entrada de bloco.

Formato
| NFO SETTAG <handl e I N, none da tag IN, variavel IN)

Tipos de dados

Argumento Tipo Descricéo

Handle IN string Tipo de bloco de informagdes.
(ENTRADA)

Nomedatag IN | string Tipo de nome datag
(ENTRADA)

Variavel IN string Tipo de variével
(ENTRADA)

Tags de bloco de informacdes sobre vulnerabilidade

Vejaa seguir tags vélidas de Blocos de informagtes sobre vulnerabilidade para o comando
INFO_SETTAG. As tags marcadas como obrigatérias devem ser definidas para que o bloco
de informagdes seja armazenado como uma vulnerabilidade. Mesmo que o bloco de
informagBes ndo seja armazenado como uma vulnerabilidade, as tags marcadas como
constantes ainda serdo extraidas do bloco de informacfes. Se umatag definida ndo constar
nestalista, o back end da vulnerabilidade ignorara atag.

Nomedatag Explicacdo Tipo Constante | Obrigatoria
Scannerlnstance Nome dado pelo String X
usuério aesta

ocorrénciado
scanner. Geralmente
definido nos
parédmetros do
Coletor.

ProductName Nome do scanner. String X
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Nomedatag Explicacdo Tipo Constante | Obrigatoria
ProductVersion Versdo do scanner. String X
ScannerType Tipo de scanner. String X
Fornecedor Nome do fabricante String X
do scanner.
ScanType PARCIAL ou String X
TOTAL
ScanStartDate Horaem que a String
exploragdo comegou.
ScanEndDate Horaem quea String
exploragdo terminou.
IP IP do recurso. String X
HostName Nome de host do String
recurso.
Locd Locdizacdo do String
recurso.
Departamento Departamento do String
recurso.
BusinessSystem Sistema da empresa String
do recurso.
Operational Environment Ambiente operacional | String
do recurso.
Regulation Regulamento do String
recurso.
RegulationRating Classificagdo do String
regulamento do
recurso.
Importancia Importancia do NUmero
recurso [1 —25].
VulnModule Modulo usado para String
detectar a
vulnerabilidade.
PortNumber NUmero de portada Numero
vulnerabilidade.
PortName Nome de portada String
vulnerabilidade.
NetworkProtocol Protocolo derededa | Numero
vulnerabilidade.
ApplicationProtocol Protocolo de String
aplicativo da
vulnerabilidade.
AssignedV ulnSeverity Gravidade atribuida NUmero
da vulnerabilidade.
ComputedV ulnSeverity Gravidade calculada NUmero
da vulnerabilidade.
VulnDescription Descricéo da String
vulnerabilidade.
VulnSolution Solugéo da String
vulnerabilidade.
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Nomedatag

Explicacdo

Tipo

Constante

Obrigatéria

VulnSummary

Solucdo da
vulnerabilidade.

String

VulnCrossRefs

Lista de cédigos da
vulnerabilidade.

String

DetectedOs

Sistema operacional
detectado quando a
vulnerabilidade foi
descoberta

String

DetectedOsVersion

Versdo do sistema
operacional detectado
guando a
vulnerabilidade foi
descoberta.

String

ScannedApp

Aplicativo detectado
guando a
vulnerabilidade foi
descoberta

String

ScannedAppVersion

Versdo do aplicativo
detectado quando a
vulnerabilidade foi
descoberta.

String

VulnUserName

Nome de usuario da
vulnerabilidade.

String

VulnUserDomain

Dominio do usuério
da vulnerabilidade.

String

VulnTaxonomy

Taxonomiada
vulnerabilidade.

String

ScannerClassification

Classificacdo da
vulnerabilidade dada
pelo scanner.

String

ExtendedInformation

Informagdes
completas a
armazenar nesta
vulnerabilidade.

String

VulnName

Nome da
vulnerabilidade dado
pelo scanner.

String

Exemplo de comando INFO_*

A vulnerabilidade de lotes do Sentinel explora pacotes menores (sessdes de blocos de
informagBes) que podem ser processados com mais facilidade. Uma sesséo de bloco de
informagBes contém multiplos conjuntos de blocos de informagdes com um ndmero crescente
de segmentos ("segnum’), seguidos por uma mensagem de fechamento da sesséo de bloco de
informagdes. A ocorréncia de uma sessdo de bloco de informagdes é conhecida por seu "id"
globalmente exclusivo. Sempre que INFO_SEND é chamado, um conjunto de blocos de
informagdes com os valores "distribuidos” atuais e 0 nimero de segmentos ("segnum™) atual
serdo enviados. Logo apds o envio do conjunto, 0 nimero de segmentos (segnum) é
aumentado em 1. O comando INFO_SEND é chamado para cada lote de dados depois que o
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comando INFO_CL OSE é chamado para fechar a sessdo de bloco de informagdes. A
mensagem de fechamento do bloco de informag6es consiste em um conjunto de blocos de
informagBes com o atributo EOD (fim dos dados) definido como "true" (verdadeiro).

Por exemplo:

| NFO_CREATE( h_vul n, "vul nerabi | i dade")
| NFO_SETTAG h_vul n, "ALPHA", s_al pha)

| NFO_SETTAG( h_vul n, "BETA", i _beta)
| NFO_SETTAG h_vul n, " GAMVA", s_ganmm)
| NFO_SETTAG h_vul n, "DELTA", i _delta)

I NFO_SETTAG( h_vul n, "*"1E*P$S | (L)O N--", f_epsilon)

| NFO_CONSTANTTAGS( h_vul n, " GAMVA", "DELTA", "~ 1E* P$S
I(L)O N--")

SET(i _bet a=12345)

SET(i _del ta=123456789)

SET(f _epsil on=1. 234)

COPY(s_al pha: "a de arroz")

COPY(s_gamma: "c de cereja")

| NFO_PUSH( h_vul n)

| NFO_CLEARTAGS( h_vul n)

| NFO_PUSH( h_vul n)

| NFO DUMP(h_vul n, s_simul ate)

I NFO_SEND( h_vul n)

SET(i _bet a=6789)

SET(i _del t a=987654321)

SET(f _epsil on=3. 1415926)

COPY(s_al pha: "a de anei xa")

COPY(s_gamma: "c de cenoura")

I NFO_PUSH( h_vul n)

I NFO_SEND( h_vul n)

I NFO_CLOSE( h_wvul n)

Os resultados ser&o:

<?xm versdo="1.0" codificacdo="UTF-8"7?>

<infos i d="B008961E00CB1026B8F000065BBD13AB"
type="vul nerabi |l i dade" segnum="0" version="4.2.0.0"
ECD="f al se" >

<info ALPHA="a de arroz" BETA="12345" DELTA="123456789"
GAMVA="c de cereja" _1EPSILON="1.234"/>

<info ALPHA="" BETA="0" DELTA="123456789" GAMVA="c de
cereja" _1EPSILON="1.234"/>

</infos>
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<?xm versdo="1.0" codificacdo="UTF-8""?>

<infos id="B008961E00CB1026B8F000065BBD13AB"
type="vul nerabi | i dade" segnune"1" version="4.2.0.0"
EOD="f al se" >

<info ALPHA="a de anei xa" BETA="6789" DELTA="987654321"
GAMVA="c de cenoura" _1EPSILON="3. 1415926"/ >

</infos>

<?xm versdo="1.0" codificacdo="UTF-8"7?>

<infos id="B008961E00CB1026B8F000065BBD13AB"
type="vul nerabi | i dade" segnune"2" version="4.2.0.0"

EOD="true">
</i nf os>
IPTONUM
fed
Lt

O comando IPTONUM converte uma representacao de string do endereco IPv4 em um
ndmero inteiro e coloca esse nimero em umavariavel inteira. Essafungdo s suporta
enderecos | Pv4. Um endereco | Pv4 que ndo se inclui nafaixa de enderegos valida resultaem
dados invélidos.

Formato
| PTONUM i p_address, i _integer, i_valid)

Tipos de dados

Argumento Tipo Descricéo

ip address svar(ENTRADA) Endereco |Pv4 de string.

i_integer valor numérico O enderego 1Pv4 de string é convertido em um
(SAIDA) valor inteiro. Esse valor é colocado nessa

varidvel.

i_invaid ivar(SAIDA) Ovaor Oimplicaqueo IP éinvéido. O vaor 1
[OPCIONAL} implicaque o IP é valido.

Por exemplo:

No exemplo a seguir, o endereco IPv4 "10.10.10.255" é convertido em um nimero inteiro.
i_valid é definido como 1, o que significa que o resultado € vaido.

| PTONUM " 10. 10. 10. 255", i _y, i _valid)

Contelido da variavel de saida atual:

iy = 168430335
i valid = 1

No exemplo aseguir, o endereco |Pv4 invdido "10.10.10.258" é convertido em um ndimero
inteiro 0. i_valid é definido como 0, o que significa que o resultado ndo é valido.

| PTONUM " 10. 10. 10. 258", i __y, i _valid)
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Contelido da varidvel de saida atual:
i_y=0
i _valid =0

O comando NUMTOIP converte um niimero em um |P. Consulte NUMTOIP para obter mais
informacoes.

LENGTH ou LENGTH-OPTION2

12"

O comando LENGTH define uma varidvel numérica com base no tamanho em bytes de uma
variavel de string (sem contar o zero final).

NOTA: No Editor Visual do Construtor de Coletores, LENGTH e LENGTH-
OPTIONZ2 s&o listados como comandos separados. Eles sdo 0 mesmo comando.
Séo fornecidos como descric¢des de variagdes do mesmo comando. Para usar 0
LENGTH-OPTIONZ no editor de texto, digite LENGTH.

Formato
LENGTH(i _l ength, s_vari able)

Tipos de dados

Argumento Tipo Descricao
s variable string String (geralmente uma variavel de string) naqual o
tamanho é calculado.
(ENTRADA)
i_length numvar O tamanho davariavel de string, s variable, é
colocado nessa variavel numérica.
(SAIDA)

Por exemplo:
LENGTH(i _l ength, origem
LENGTH(i _num bytes, "Fazer isso ndo tem sentido, pois
sabenps qual a string cujo tananho esté sendo
verificado")

Os resultados serdo:
i _num bytes = 80

LOOKUP

3-54
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O comando LOOKUP faz a correspondéncia de dados encontrados no buffer de recebimento
ou em uma string com strings principais encontradas em um arquivo principal de pesquisa
especificado.

Se for encontrado um registro correspondente ao byte de dados do byte, os comandos de
analise no registro do arquivo principal de pesquisa serdo processados.
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Se uma string for especificada como o primeiro parémetro no comando LOOKUP, esse
comando usara essa string quando fizer pesquisas no arquivo principal de pesquisa.

Ha cinco argumentos ou parametros com esse comando.

= compare— Se um valor numeérico for especificado como esse parémetro, esse niimero de
bytes (o valor numérico) de dados do buffer de recebimento, comegando no indicador de
buffer Rx, sera usado como a string quando as strings principais do arquivo principal de
pesquisa forem comparadas,

» |ookup name — Esse parémetro especifica o0 nome do arquivo principal de pesquisa
relativo ao diretério WORKBENCH_HOME;

» imatch - Variavd inteiraopcional que pode ser especificada para retornar o status do
comando L OOKUP. (0=nenhuma correspondéncia encontrada, 1=correspondéncia
encontrada);

= parameter file — Par&metro opcional que consiste no home de um arquivo de parametros
a ser usado que é diferente do arquivo de parametros padréo. O nome do arquivo
de par@metros padréo € <Coletor>.par. Esse nome de arquivo ndo deveincluir a
extensdo .par;

= column name — Um parametro opcional € a coluna com o arquivo de parémetro a ser
usado para valores de pesquisa. O nome da coluna padréo € o nome do gabarito. Se vocé
especificar esse parametro, também devera usar um nome de arquivo de parémetro.

Formato
LOOKUP( conparar, arquivo de pesquisa [, imatch] [, [none
de arquivo do paréanetro] [, nome de colunal])

Tipos de dados

Argumento Tipo Descricao
compare string Dados a serem usados para comparar com 0S campos
(ENTRADA) no arquivo principa de pesquisa. Essa é uma
comparagdo byte por byte.
ou
valor numérico NUmero de bytes do buffer de recebimento, usando o
(ENTRADA) indicador de buffer Rx atual, a ser usado para
comparar com 0S campos no arquivo principal de
pesquisa. Essa é uma comparagado byte por byte.
NOTA: Isso s6 funcionara se o rxbuff tiver
sido usado para definir o buffer de
recebimento.
lookup filename | string Nome do arquivo principal de pesquisa
(ENTRADA)
imatch numvar Correspondéncia encontrada.
(SAIDA) 0=N&o
[OPCIONAL] 1=Sim
parameter string Nome do arquivo de parametro.
filename (ENTRADA) Padr&o: Collector.par
column name string Coluna no arquivo de parametros a ser usada.
(ENTRADA) Padrdo: None do Col et or
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Por exemplo:

LOOKUP(dados, nonme de arquivo, imatch)
No exemplo a seguir, o nome do arquivo key 01 é determinado com base no nome colocado
no arquivo de parametro, ndo no nome do arquivo principal de pesquisa.

LOOKUP(s_vari abl e, {key 01})
LOOKUP(s_variable, {key 01}, imatch, "Enviar Alerta",
"El ement os Geo")

Se houver defini¢des de pardmetro no arquivo de pesquisa, procure-as na coluna Elementos
Geo do arquivo de pardmetro Enviar Alerta.

NEGSEARCH

3-56
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O comando NEGSEARCH realiza uma pesquisa retroativa de uma string no buffer de
recebimento. Ha dois paré@metros com esse comando.

= search — A pesquisa comega no indicador de buffer Rx atual e continua retroativamente
até localizar a string ou chegar ao comeco do buffer de recebimento. Seastring €
encontrada na pesquisa, o indicador de buffer Rx € atualizado para apontar parao
primeiro byte da string pesquisada. Se a string ndo é encontrada na pesquisa, o indicador
de buffer Rx néo é alterado;

» ifound — Par@metro opcional, consistindo em umavariével inteiradefinidacomo 1 sea
pesquisalocaliza a string e como zero se a pesquisa ndo alocaliza.

Formato
NEGSEARCH( pesqui sa[, ifound])

Tipos de dados

Argumento Tipo Descricao
search string String pesquisada no buffer de recebimento,
(ENTRADA) comegando com o indicador de buffer Rx atua e
pesqguisando retroativamente.
ifound numvar Retorna se a string foi ou néo localizada.
(SAIDA) 0=n&o localizada
(OPCIONAL) 1=locdlizada

Por exemplo:
NEGSEARCH( " ALARMVE LEVE")
NEGSEARCH( sear ch_stri ng)
Os exemplos a seguir pesguisam um retorno de carro e uma alimentacéo de linha:
NEGSEARCH( "\ 0d0Oa\ ")
NEGSEARCH( dados, i f ound)
Outro exemplo:

A letragrifadarepresenta o indicador de buffer Rx atual no exemplo.
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NOTA: Nasubstitui¢do hexadecimal, \OOOO\ encerra uma string, portanto
"xxxx\0000\yyyy" se torna"xxxx".

Rx Buffer = "Alarnme de Radio | eve A"
NEGSEARCH( " Al a")

O resultado ser&:
Rx Buffer = "Alarne de Radio | eve A"

NUMTOHEX

#3
e

O comando NUMTOHEX converte um nimero em dados hexadecimais e coloca esses bytes
hexadecimais (até 4 bytes) em uma string.

Formato
NUMTOHEX(i _deci mal , hex_dat a)

Tipos de dados

Argumento Tipo Descricéo
i_decimal valor numérico Vaor inteiro a ser convertido em dados
(ENTRADA) hexadecimais.
hex_data svar String de 1 a4 bytes que sdo os byte(s)
(SAIDA) hexadecimal(is) fornecido(s) pelo valor numérico,
i_decimal.
Por exemplo:

No exemplo a seguir, o nimero decimal 16777215 é convertido em dados hexadecimais.
SET(i _decimal = 16777215)
NUMTOHEX(i _deci mal , shex)

Contelido da variavel de saida atual:
shex = "\ff ff ff\"

NUMTOIP
#3

AN

O comando NUMTOIP converte um valor numérico em um endereco |Pv4, e coloca o
endereco |P em uma string.

Formato
NUMTO P(i _i nteger, ip_address)

Tipos de dados

Argumento Tipo Descricao

i_integer valor numérico Valor inteiro a ser convertido em um enderego 1PvA4.
(ENTRADA)

ip_address svar(SAIDA) Endereco IPv4 de string.
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Por exemplo:

No exemplo a seguir, o nimero decimal 16777215 é convertido em um endereco |1Pv4.
SET(i _integer = 167772161)
NUMIQ P(i _i nteger, s)

Conteldo da variavel de saida atual:
s = "10.0.0.1"

O comando IPTONUM converte um IP em um niimero. Consulte NUMTOIP para obter mais
informaces.

PARSER_ATTACHVARIABLE
O comando PARSER_ATTACHVARIABLE permite que o nome de um par de valores de
nome seja associado auma variavel de destino.

Na maioria dos casos, recomenda-se que vocé crie um analisador e anexe uma variavel no
estado de inicializagdo fora do loop. Depois vocé pode reutilizar esse analisador no loop de
andise.

Para obter comandos de andlise relacionados, consulte 0 comando

PARSER _CREATEBASIC e 0 comando PARSER PARSESTRING.

Analisador NVP (Name-value Pair - Par de Valores de Nome)

O fragmento de cAdigo a seguir demonstra o analisador NV P:
PARSER_CREATEBASI C (h_nvp, "nvp", "separator==",

"entry_separator= ", "value_quotes=/"",

val ue_quot es_opti onal =yes")
PARSER_ATTACHVARI ABLE (h_nvp, "este",s_this)
PARSER_ATTACHVARI ABLE (h_nvp, "ne", s_ne)
PARSER_ATTACHVARI ABLE (h_nvp, "ol a",s_hel | 0)
PARSER PARSESTRI NG (h_nvp, "this=/"that/" ne=/"you =

themi" hel |l o=/"goodbye/"")

Parametros

Os parémetros a seguir sdo reconhecidos quando aparecem no seguinte formato:
"<par anet er >=<val ue>"

O <parameter> é um dos itens a seguir e <value> é o respectivo valor para€ele.

separator — Caractere usado para separar 0 nome do valor;

entry_separator — Caractere usado para separar um NV P do seguinte;

name_guotes — Caractere usado em voltado nome (" ou ', por exemplo);
value_guotes — Caractere usado em voltado valor;

name_quoted — Defina como "yes' (sim) para que o analisador NVP leve em contaa
OpGao name_quotes,
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» vaue_quoted — Defina como "yes' para que o analisador NV P leve em conta a opgéo
value_quotes,

= name_quotes optional — Definacomo "yes" para permitir aspas opcionais no nome. Se
estiver definido como "yes" e as aspas forem omitidas, 0 nome seraterminado pelo
espaco em branco opcional seguido do parametro separator;

= value quotes optional — Definacomo "yes" para permitir aspas opcionais no nome.

Se estiver definido como "yes" e as aspas forem omitidas, o valor sera terminado pelo espaco
em branco opcional seguido do parémetro entry_separator.

Formato
PARSER ATTACHVARI ABLE( <par ser _handl e>, <nane>,
<target vari abl e>)

Tipos de dados

Argumento Tipo Descricéo

parser_handle variavel de string | Variavel de handle de um analisador criado.
(ENTRADA)

nome string Nome de um NVP.
(ENTRADA)

target_variable qualquer variavel | Variavel que sera definida com o valor associado ao
(SAIDA) nome de um NVP.

Vejaaseguir um exemplo de Analisador de Ponto de Verificacdo.

COLLECTOR SETUP STATE:

PARSER CREATEBASI C( h_nvp, "nvp", "separator==",
"entry_separator= ", "value_quotes=/"",
"val ue_quot es_opti onal =yes")

PARSER_ATTACHVARI ABLE( h_nvp, "acao", s_EVT)

PARSER_ATTACHVARI ABLE(h_nvp, "d_port", s_DP)

PARSER_ATTACHVARI ABLE( h_nvp, "proto", s_P)

PARSER_ATTACHVARI ABLE( h_nvp, "src", s_SIP)

PARSER_ATTACHVARI ABLE(h_nvp, "dst", s DI P

PARSE STATE:
PARSER_PARSESTRI NG h_nvp, s_RXBuf f er Stri ng)

PARSER_CREATEBASIC

O comando PARSER_CREATEBASIC define um analisador e o associa a um parametro

parser_handle. Para obter mais informacfes, consulte NV P (Name-value Pair) Parser em
PARSER ATTACHVARIABLE.

Na maioria dos casos, recomenda-se que vocé crie um analisador e anexe uma variavel no
estado de inicializagdo fora do loop. Depois vocé pode reutilizar esse analisador no loop de
andise.
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Para obter outro comando de andlise relacionado, consulte o0 comando
PARSER PARSESTRING.

Formato
PARSER_CREATEBASI C( <par ser _handl e>, <parser_nanme>, [,
<nvp> [, ...]])

Tipos de dados

Argumento Tipo Descricéo

parser_handle variavel destring | Varidvel com que vocé se refere a este analisador
(SAIDA) dagui em diante.

parser_name string Nome da string do analisador simples que esta sendo
(ENTRADA) criado.

NOTA: No momento, sd nvp € reconhecido.

nvp string Par de valores de nome. Zero ou mais strings que
(ENTRADA) contém um nome de propriedade, seguido por um
(OPCIONAL) sinal deigual, seguido por um valor. Os parametros
reconhecidos s8o determinados pelo parser_name
escolhido.

NOTA: Quando o nome do analisador é
definido como nvp, vocé deve usar is
seguintes argumentos:

"separator=="
"entry_separator="
"value_quotes=/""
"value_gquotes optional=yes"

nvpl string Par de valores de nome 1.
(ENTRADA)
(OPCIONAL)

nvp2 string Par de valores de nome 2.
(ENTRADA)
(OPCIONAL)

string Outros pares de valores de nome.
(ENTRADA)
(OPCIONAL)

Por exemplo, consulte Exemplo de andlise de ponto de verificacdo em
PARSER ATTACHVARIABLE, Tipos de dados.

PARSER_NEXT

3-60

O comando PARSER_NEXT adianta o analisador para a posi¢do seguinte na string de
andlise, preenchendo as varidveis definidas pelo comando PARSER ATTACHVARIABLE.

Formato
PARSER NEXT( <par ser _handl e>, <success_fl ag>)
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Tipo de dados

Argumento Tipo Descricdo

parser_handle string Varidvel de handle de um analisador criado.
variavel
(ENTRADA)

success flag numvar 0: falhanaanalise
(ENTRADA) 1: andlise bem-sucedida

PARSER_PARSESTRING
O comando PARSER_PARSESTRING processara o string_to_parse usando o analisador

criado citado pelo parser_handle. 1sso permite que vocé crie qualquer string arbitréria para
analise, em vez de insistir em uma origem de fluxo ou no buffer Rx.

Para obter mais informagdes, consulte os comandos PARSER_ATTACHVARIABLE e
PARSER CREATEBASIC.

A varidvel reservadas RXBufferString pode ser usada como um string_to_parse depois que o
Estado de Recebimento analisar a entrada de script. Para obter mais informagoes, consulte
NV P (Name-value Pair) Parser em PARSER ATTACHVARIABLE.

Formato
PARSER PARSESTRI N& <par ser _handl e>, <string to_parse>)

Tipos de dados

Argumento Tipo Descricdo

parser_handle string Variavel de handle de um analisador criado.
variavel
(ENTRADA)

string_to_parse string A Unica string que ser& executada por este
(ENTRADA) analisador.

Por exemplo, consulte Exemplo de andlise de ponto de verificacdo em
PARSER ATTACHVARIABLE, Tipos de dados.

PAUSE
i1

O comando PAUSE faz com que o script atual faca uma pausaimediata de um nimero "n" de
segundos. O comando PAUSE funciona entre as instrugdes em um estado de andlise e entre
estados. Ele é (til para definir tempos de ciclo de poll ou para garantir que vocé néo execute
poll muito rapidamente (como ao executar poll do registro de um banco de dados).

V océ pode especificar varios comandos PAUSE durante uma analise.

Formato
PAUSE( i seconds)
Argumento Tipo Descricdo
iseconds valor numérico NuUmero de segundos de pausa antes de seguir para o
(ENTRADA) préximo estado.
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Por exemplo:

PAUSE( 10)
PAUSE( i seconds)

Qu
| F(sl owi ng=t r ue)
pause(50)
ENDI F( )
POPUP

O comando POPUP exibe o contelido de uma string em umatela de uma janela de texto
rolével.

Formato
POPUP(dados [, titulo])

Tipos de dados

Argumento Tipo Descricéo

data string Mensagem de string de dados a ser colocada na
(ENTRADA) janela popup.

title string String a ser usada como titulo da janela popup
(ENTRADA) (padréo = "Popup DATA").
[OPCIONAL]

Por exemplo:

POPUP( dat a)
POPUP("d & nundo”, "String de titulo")
POPUP(data, title)

PRINTF

3-62

O comando PRINTF copia dados formatados em uma variavel de string (svar). O comando
PRINTF € um comando de andlise avancado. Se vocé comegou a linguagem de comandos de

analise agora, recomendamos que use os comandos COPY e APPEND até se sentir
familiarizado com ela.

Quando esse comando é usado:

»  Especifigue uma svar como string de destino;

= Especifigue uma string de formatacéo;

» Especifique pardmetros adicionais opcionais para serem explorados com base na string de
formatacéo.
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String de formatacéo

Para usar dados hexadecimais na string de formatac&o, adote a seguinte convencgao:

\HX HX HX\

Paraincluir uma alimentacdo de linha ao fina da string de formatacdo, esta deve se parecer
com astring a seguir:

String de fornmatacao\ Oa\

A string de formatacao de um retorno de carro, por exemplo, é\0dOa\:
PRI NTF(nmessage, "Vol tagem de % f \0dOa\",f volts)

A string de formatagdo de uma guia, por exemplo, é\09\:

PRI NTF( nessage, " Vol t agem = \ 09\

uf",f _volts)

Formato
PRI NTF(dest, format [, <paranList>])
onde:
<paranList> ::= var [, <paramnlist>]
Tipos de dados
Argumento Tipo Descricéo
dest svar Varidvel de string de destino naqual astring
(SAIDA) formatada € col ocada.
format string Formato da string a ser copiado navariavel de
(ENTRADA) string de destino. Semel hante ao formato do
comando C printf; por exemplo, "Executando loop
de %d em %s" (consulte % Caracteres parao
Formato de Saida).
parml todos Todos os tipos de dados, exceto matriz. Deve
(ENTRADA) corresponder & string de formataco.
[OPCIONAL]
parm2 todos Todos os tipos de dados, exceto matriz. Deve
(ENTRADA) corresponder & string de formataco.
[OPCIONAL]
todos Todos os tipos de dados, exceto matriz. Deve
(ENTRADA) corresponder & string de formatacao.
[OPCIONAL]
Formato
% Caracteres para o Formato de Saida
Caractere Tipo Formato de saida
%d inteiro Inteiro decimal com sinal.
%le flutuante Vaor com sinal no formato [ - ]d.dddd e [sign]ddd

... onde d é um digito decimal Unico, dddd, um ou
mais digitos decimais, ddd, exatamente trés digitos
decimaiseosinal, +ou -.
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Caractere Tipo Formato de saida

%l f flutuante Vaor com sinal no formato [ - Jdddd.dddd
... onde dddd é um ou mais digitos decimais.

O nimero de digitos antes do ponto decimal depende
da magnitude do nimero e o nimero de digitos apos
0 ponto decimal depende da precisdo desegjada.

%lg flutuante Valor com sinal impresso em formato f ou e, 0 que
for mais compacto para o valor e a preciséo
desgjados. O formato e é usado quando o expoente
do valor é menor que -4 ou maior que ou igual ao
argumento de precisao. Zeros a direita sdo truncados
e 0 ponto decimal s6 aparece se for seguido por um
ou mais digitos.

%s string Imprime uma variavel de string.

Exibindo digitos de precisdo

Por padr&o, o comando PRINTF exibe um niimero em ponto flutuante (float) com seis digitos
de precisdo. O padréo de seis digitos de precisdo também se aplica a nimeros de precisio
dupla (double).

Para exibir digitos de precisio adicionais, especifique um valor para o campo de precisdo na
especificacdo de formato PRINTF():

% <wi dt h>] [ . <precision>] type>

Por exemplo:
PRI NTF(dest, "9%2.3If", fvar)
Produziria o resultado de saida: 22.012, representando 2 casas a esquerda e 3 casas a direita
do ponto decimal.
Os exemplos a seguir mostram como passar variaveis de string einteiras.

PRI NTF(dest, format _string) PRI NTF(nystring,
"val de matriz[%d][%] = %",
i ndex_x, index_y, matrix[index_x][index_y])
PRI NTF(dest, "Loop de % no estado %",il oop, state)
PRI NTF(dest, "% Dados Formatados em
%", "string","dest")
O exemplo a seguir mostra como passar umavariavel flutuante para umastring.
PRI NTF( message, "Vol tagem de % f",f_volts)

Para imprimir nimeros em ponto flutuante (float), use %lf ou %le.
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REGEXPREPLACE

B

O comando REGEXPREPL ACE pesquisa e substitui strings usando expressdes regulares.
Quando a pesqguisa encontra a string, ela substitui a string regexpreplace. O comando
REGEXPREPLA CE faz uma substitui¢éo global, ndo substitui apenas a primeira ocorréncia.

Formato
REGEXPREPLACE( dest _string, search, replace)

Tipos de dados

Argumento Tipo Descricdo

dest_string svar Varidvel de string cujos bytes serdo substituidos.
(ENTRADA/
SAIDA)

search string String de pesquisa a ser substituida.
(ENTRADA)
ou

svar
(ENTRADA/
SAIDA)

replace string String de substitui¢do; pode ser de tamanho zero
(ENTRADA) paraindicar umastring nula.

Ou

svar
(ENTRADA/
SAIDA)

Por exemplo:
COPY(string:"A la vez")
REGEXREPLACE(string, "1a", "2a")
O resultado sera:
string = "A 2a vez"

NOTA: Nesse exemplo, vocé pode substituir uma expressao regular pela
"la" string.

Para subgtituir a string nula:

COPY(string:"A la vez")
REGEXPREPLACE(string, "la", "")

O resultado ser&
string="A vez"

Para obter mais informacdes sobre expressdes regulares e o conjunto de caracteres portateis,
consulte Expressdes regulares.
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O Sentinegl usauma biblioteca compativel com POSIX (Portable Operating System Interface
for UNIX — Interface de Sistemas Operacionais Portéteis para UNIX) para expressdes
regulares. POSIX é um conjunto de padrdes |IEEE e | SO que ajuda a garantir a
compatibilidade entre sistemas operacionais compativeis com POSI X, que incluem a maior
parte das variantes do UNIX.

REGEXPSEARCH, REGEXPSEARCH_EXPLICIT ou
REGEXPSEARCH_STRING

3-66

Y

O comando REGEXPSEARCH faz uma pesquisa a partir do buffer de recebimento (buffer
Rx) ou designauma variavel de string de entrada para uma string, usando expressdes
regulares. Ele também suporta grupos de expressoes.

NOTA: No Editor Visual do Construtor de Coletores, REGEXPSEARCH,
REGEXPSEARCH_EXPLICIT e REGEXPSEARCH_STRING so listados como
comandos separados. Eles sGo 0 mesmo comando. S&o fornecidos como descri¢des
de variagdes do mesmo comando. Para usar qualquer variagdo do comando
REGEXPSEARCH_EXPLICIT ou REGEXPSEARCH_STRING no editor de texto,
digite REGEXPSEARCH.

Buffer de recebimento
A pesquisa no buffer de recebimento ocorre da seguinte maneira:

» A pesquisacomega do indicador de buffer Rx atual em diante até localizar a string ou
chegar ao fim do buffer de recebimento;

=  Seastring é encontrada na pesquisa, o indicador de buffer Rx é atualizado para
apontar para o primeiro byte da string pesquisada; Esse indicador de buffer Rx é
mantido natransi¢cdo entre estados, a menos que sgja explicitamente alterado com o
comando RESET;

»  Seastring ndo é encontrada na pesquisa, o indicador de buffer Rx ndo é movido.

Quando esse comando € usado para pesquisar o buffer de recebimento, 0 segundo parémetro
opcional consiste em uma varidvel inteira definida como 1 se a pesquisalocalizaa string e
COmo zero se a pesquisando alocaliza

Variavel de string

Variaveis de string ndo suportam o indicador de andlise, portando a dindmica durante a
pesquisa em umavariavel de string é diferente. O padrdo de expressdes regulares
corresponderi a uma das strings de entrada ou a todas elas. Se esse padréo for configurado
com grupos de expressoes, o contelido da string de entrada que corresponde aos grupos de
expressdes poderd ser armazenado em variaveis de saida. Existem duas opcles de saida de
grupos de expressdes. Uma € preencher alista de varidveis na ordem dos grupos de
expressies e aoutra é designar uma matriz de string.

Se a expressao regular corresponder corretamente avariavel de string de entrada, umalista
de varidveis designadas ou uma matriz de saida seré& definida com os valores do grupo e a
variavel localizada sera definida como um amais que o nUmero de grupos ou Como Zero, Caso
ndo haja correspondéncia.
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Quando a saida dos val ores de grupo for uma matriz de string, o primeiro elemento indexado
com "0" conterd a string correspondente. A string correspondente contera o contelido
correspondente atoda a expresséo regular, independentemente de grupos de expressoes.
Portanto, o contelido do primeiro grupo de expressdes sera armazenado na posicdo da

matriz indexada com "1". Ao executar loop na matriz de saida, lembre-se de que o valor
i_Found_Tokens compensao fato de o primeiro elemento ser a string correspondente sendo
sempre um amais que o nimero total de grupos. Em um loop do comando FOR, a condi¢éo
de interrupcéo de ser menor que o valor i_Found_Tokens ainda funcionar, mas vocé
provavelmente iniciara seu indiceem "1" emvez de"0".

Ao designar valores do grupo a serem armazenados em umallistade variaveis de saida em vez
de uma matriz, o comando é capaz de efetuar a conversdo de tipos. Mesmo que a string de
entrada seja do tipo string, os componentes dentro da string poderdo ser numeéricos. Se a
intencdo é tratar esse nimeros como valores em ponto flutuante (float), basta designar as
variaveis de saida com o tipo correto para causar a conversao a ser realizada.

Correspondéncia simples de REGEX

Expressdo Descricdo

. Qualquer caractere

\d Qualquer digito

\w Qualquer caractere alfanumérico
\s Qualquer espaco em branco

+ 1 ou mais do anterior

* 0 ou mais do anterior

Formato

Como um buffer de recebimento:
REGEXPSEARCH( search[, ifound])

Como umavariavel de string:
REGEXPSEARCH( | nput _String, s_Regul ar_Exp_Pattern,
i _Found_Tokens[, s_Qutput_Results[]])
REGEXPSEARCH(s | nput _String, s_Regular_ Exp Pattern,
i _Found_Tokens, s _Match[, varl, var2, ...)]

Tipos de dados

Argumento Tipo Descricdo
s Input_String String ou variavel | String ou variavel de string na qual
de string. pesquisar correspondéncias de regex
(ENTRADA) especificadas no comando regex.
[OPCIONAL]
s Regular_Exp Pattern String String a ser pesquisada no buffer de
(ENTRADA) recebimento (comegando do indicador de
buffer Rx atual em diante) ou em uma
string de entrada literal ou varidvel de
string de entrada.
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Argumento

Tipo

Descricdo

i_Found_Tokens

numyar
(SAIDA)
[OPCIONAL]

Retorna se a string foi ou ndo localizada.
0: O padrao de expressdo regular ndo é
correspondente;

1: O padr&o de expressdo regular é
correspondente, mas nenhum grupo de
expressdes é designado;

2: O padréo de expressdo regular
corresponde a 1 grupo de expressdes
designado;

N+1: O padrdo de expressdo regular
corresponde a N grupos de expressoes
designados.

NOTA: A variavel |_found tokens
pode ser usada como um teste de
correspondéncia, pois o valor serd
diferente de zero quando a
expressao regular for
correspondente.

s Match

String
(SAIDA)
[CONDICIONAL]

Preenchida somente no padréo de
correspondéncia. Deve ser designada
guando forem usadas varidveis de saida
de grupos de expressdes da lista. Quando
valores do grupo forem armazenados em
uma matriz de saida, s Match NAO seré
um parémetro valido.

Listadevariaveis Todos sdo Listade variaveis naqual osvaloresdo
Ou possiveis grupo serdo colocados. A atribuicéo de
s Output_Resultq[] (SAIDA) valores é feita na ordem de valores do
[OPCIONAL] grupo designados quando a precedéncia
Ou seguinte deve ser obedecida.
Matriz de string
(SAIDA)
[OPCIONAL]

Os exemplos a seguir pesguisam um retorno de carro e uma alimentacéo de linha no buffer de

recebimento:

REGEXPSEARCH( "\ 0dOa\ ")

O exemplo a seguir pesquisa um aarme de texto no buffer de recebimento:
REGEXPSEARCH( " al ar ni')

NOTA: Nasubstituicdo hexadecimal, \OOOO\ encerra uma string, portanto
"xxxx\0000\yyyy" setorna"xxxx".

Veja um exemplo detalhado de pesquisa de um padréo dentro de um valor de string literal:

REGEXPSEARCH( " 2003 Jan 15 13: 34: 20",
ORI\ sH(IN W) I\ s+(/\d+) I\ s+(/\d+) s (/N d+) s (/\d+) ",

Guia de Referéncia do Sentinel




i _Success, s_Match, s_Year, s_Mnth, s_Day, s_Hour,
s_Mnute, s_Second)

Onde;

i _Success = 7

s_Match = 2003 jan 15 13:34:20
s_Year = 2003

s_Month = jan

s_Day = 15

s _Hour = 13

s _Mnute
s_Second

34
20

Para obter mais informagdes sobre expressdes regulares e o conjunto de caracteres portateis,
consulte a secéio Expressdes regulares no capitulo 2.

O Sentinel usa uma biblioteca compativel com POSIX (Portable Operating System
Interface for UNIX — Interface de Sistemas Operacionais Portateis para UNIX) para
expressdes regulares. POSIX é um conjunto de padrdes | EEE e 1SO que gjuda a garantir a
compatibilidade entre sistemas operacionais compativeis com POSI X, que incluem a maior
parte das variantes do UNIX.

REPLACE

=

O comando REPLACE pesguisa e substitui strings.

Quando a pesguisa encontraa string, ela substitui a string replace. O comando REPLACE faz
uma substitui¢do global, ndo substitui apenas a primeira ocorréncia.

Formato
REPLACE( dest _string, pesquisa, substituir)

Tipos de dados

Argumento Tipo Descricéo

dest_string svar Varidvel de string cujos bytes serdo substituidos.
(ENTRADA/
SAIDA)

search string String de pesquisa a ser substituida.
(ENTRADA)

replace string String de substitui¢éo.
(ENTRADA)

Por exemplo:

COPY(string:"A la vez")
REPLACE(string, "la", "2a")

Comandos de Analise do Assistente 3-69



O resultado ser&
string = "A 2a vez"

NOTA: Nesse exemplo, vocé pode substituir uma expressao regular pela"1a" string.

RESET

Eada

O comando RESET redefine o indicador de buffer Rx como zero.

Formato
RESET()

Por exemplo, o indicador de buffer Rx é mostrado pelo simbolo .
rxbuff = "abcdefg"

AN

RESET( )

O resultado ser&
"abcdef g"

AN

RXBUFF

3-70

Fxl
[

O comando RXBUFF sobregrava o buffer de recebimento com o contelido de uma variavel
de string ou de uma string entre aspas. O conteido do buffer de recebimento € alterado
imediatamente e o indicador de buffer Rx e o valor mantido s&o redefinidos como zero.

Formato
RXBUFF(s_dat a)

Tipos de dados

Argumento Tipo Descricéo
s data string String de dados a ser gravada no buffer de
(ENTRADA) recebimento. Essa string seraimediatamente anova
string do buffer de recebimento.

Por exemplo:

No exemplo a seguir, o comando FILER Ié um arquivo chamado alert.data e coloca o
contelido desse arquivo em umavariavel de string chamada s _data. Esse exemplo
pressupfe que:

alert.data: "Alarme de Xterminal |leve A")

Em seguida, o comando RXBUFF coloca esses dados no buffer de recebimento, como se os
dados tivessem sido recebidos de uma porta.

FILER("al ert.data", s_data)
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RXBUFF(s_dat a)

// copa dados do Rx BUFFER para o S Alarm Priority,
parando antes da string "Al arni)

COPY(S Alarm Priority:," Alarn)

O resultado ser&
S AlarmPriority= "Leve"

SEARCH
bl

O comando SEARCH pesquisa uma string no buffer de recebimento (Buffer Rx).
A pesquisa ocorre da seguinte maneira:

» A pesquisacomega do indicador de buffer Rx atual em diante até localizar a string ou
chegar ao fim do buffer de recebimento;

»  Seastring é encontrada na pesquisa, o indicador de buffer Rx é atualizado para
apontar para o primeiro byte da string pesquisada; Esse indicador de buffer Rx é
mantido na transi¢do entre estados, a menos que seja explicitamente alterado com o
comando RESET;

»  Seastring ndo € encontrada na pesquisa, o indicador de buffer Rx ndo é movido.

Quando esse comando €é usado, o segundo parémetro opcional consiste em uma variavel
inteira definida como 1 se a pesquisalocaliza a string e como zero se a pesquisando a
localiza

Formato
SEARCH( pesqui sa[, ifound])

Tipos de dados

Argumento Tipo Descricdo
search string String a ser pesquisada no buffer de recebimento,
(ENTRADA) comegando do indicador de buffer Rx atual em
diante.
ifound numvar Retorna se a string foi ou ndo localizada.
(SAIDA) 0=n3o localizada
[OPCIONAL] 1=locdizada

Por exemplo:

Os exemplos a seguir pesguisam um retorno de carro e uma alimentagéo de linha:

SEARCH( "\ 0d0Oa\ ")
SEARCH( dat a, ifound)

O exemplo a seguir pesquisa um alarme de texto:
SEARCH( " al ar m")

NOTA: Nasubstituicdo hexadecimal, \OOOO\ encerra uma string, portanto
"xxxx\0000\yyyy" setorna"xxxx".
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SET
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A
e

O comando SET processa uma expressao matemética e atualiza um valor numérico (numvar)
com o resultado da avaliag&o.

Quando esse comando é usado:

Especifique uma varidvel numvar de destino, seguida por um sinal de igual, seguido por
uma combinacdo de () - +* /, niUmeros e varidveis numéricas,

Vocé deve especificar pelo menos um valor numérico adireitado sina deigual;

N&o harestricdo no nimero de parénteses incorporados;

Todos os argumentos sao convertidos em uma variavel flutuante; o resultado é convertido
no tipo (inteira ou flutuante) da variavel numérica (numvar) de destino;

E possivel inserir até 98 entradas apds o sinal de igual; essas entradas incluem: (,), *, /,

+, -, quaisguer valores e varidvels numéricos,

Quando as operacfes tém a mesma ordem de nivel operacional, sdo manipuladas da

esguerda para a direita; a ordem de operacdo € descrita na tabela seguinte.

Nivel 1 0 Por exemplo: parénteses.

Nivel 2 : */ Por exemplo: multiplicacdo, divisio.

Nivel 3 : +- Por exemplo: soma, subtrag&o.
Formato

SET(i dest = <expr>) ou SET(fdest = <expr>)

Onde:
set _command :: = SET(<idest>=<expr>) | SET(<fdest>=<expr>)
expr ::= (<expr>)

| expr (|-t ) expr
| ivar | fvar | nunber

Tipo de dados

Argumento Tipo Descricéo

idest numvar Varidvel numérica (fvar ou ivar) em que o valor
(SAIDA) seré salvo.

inum1 valor numérico Umafvar, ivar ou um nimero.
(ENTRADA)

inum?2 valor numérico Umafvar, ivar ou um nimero.
(ENTRADA)
[OPCIONAL]

inum3 valor numérico Umafvar, ivar ou um nimero.
(ENTRADA)
[OPCIONAL]
valor numérico Umafvar, ivar ou um nimero.
(ENTRADA)
[OPCIONAL]
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Por exemplo:
SET(i dest =i nuni)
SET(i _| oop=10)
SET(i dest =i nuniL+i nung)
SET(i dest=(i numl+i nun2) * inunB)
SET(i _counter=i _counter+1)
SET(i _val = (ivar)*(ivar/3) + 15/fvar - (5 + 20/il oop))

SETBYTES

i

O comando SETBY TES permite que vocé defina bytes em umavariavel de string com um
valor especifico, sgjaum ndmero inteiro ou uma string. No caso de um inteiro, os valores
vélidos véo de 0 a 255. Se uma string for usada como pardmetro de substituicéo, ela serd
colocada comegando na posi¢ao de indice da variavel de string de destino.

Formato
SETBYTES(dest _string, index, replace)

Tipos de dados

Argumento Tipo Descricdo

dest_string svar Variavel de string cujos bytes serdo substituidos.
(ENTRADA/
SAIDA)

index valor numérico indice (bytes contados comegando com O para o
(ENTRADA) primeiro byte) no parémetro dest_string em que os

bytes serdo usados para a substitui ¢ao.

replace string Bytes da string que serdo gravados no parametro
(ENTRADA) dest_string. Vaor aser definido para o byte #n do
Ou indice na string de destino.
inteiro
(ENTRADA)

Por exemplo:

COPY(string:"Util. de Largura de Banda = 22%)
SETBYTES(string, 18, "44")

Contelido das variaveis de saida atuais:
string = "Util. de Largura de Banda = 44%

SETCONFIG

O comando define uma propriedade de sistema. A definic&o atual da propriedade de sistema
pode ser recuperada usando o comando SETCONFIG. Esses comandos s0 usados para
definir propriedades de sistema e recuperar valores atuais de propriedades de sistema que
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podem mudar periodicamente, como um arquivo de registro que é renomeado diariamente
com adata atual.

As propriedades de sistema disponiveis sdo:

Propriedade de sistema Exemplo(s):

= SystemOSFamily | SolariseWindows
= System.OS.Name Windows 2000

= SysemOSVersonMaor | 5
= System.OS.Version.Minor 0

_»_SystemNet.Hostname | ESECServer .
= System.Net.IP_List Listade I Ps para este host separados por ponto e

virgula, por exemplo "172.163.3.45;172.45.2.1"

Consulte também o comando SETCONFIG.
Ha dois parametros com esse comando.

= O primeiro define a opcéo de configuragdo ("FileConnector.InputFile" ou
"FileConnector.OutputFile").
» O segundo pardmetro necessério define o valor de configuracéo.

Formato
SETCONFI G( Confi g Option, Value)

Tipos de dados

Argumento Tipo Descricéo
Config Option string Nome davariavel de configuragdo a ser definida.
(ENTRADA) Arquivo de entrada = "FileConnector.InputFile"
Arquivo de saida = "FileConnector.OutputFile"
Valor string Configuragao.
svar
(ENTRADA)
Por exemplo:

SETCONFI G("Fi | eConnector. |l nputFile", s_inputfilenane)
SETCONFI G("Fi | eConnector. QutputFile", s_outputfil enane)

Contelido das varidveis de saida atuais:
"C/\test.dat"
SHELL
0
O comando SHELL executa um script ou comando shell.

Formato
SHELL(comando [, wait_paraneter][, wait_return_status])
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Tipos de dados

Argumento Tipo Descricdo
command string O caminho e 0 nome do arquivo do comando a ser
(ENTRADA) executado. Por padrdo, avaridvel de ambiente PATH
€ usada.
wait/no_wait numvar Permite que o comando SHEL L aguarde (ou ndo

[OPCIONAL] aguarde) o programainiciado terminar de ser
executado antes de continuar o processamento.
0 =no_wait (n&o aguardar)

1 = wait (aguarda o programa ser concluido)

return_status numvar Vaor numérico para quando a opgao wait/no_wait é
[OPCIONAL] usada.
Exito=1
Falha=0

O exemplo a seguir iniciaum arquivo de lote PC ou um script shell UNIX:
SHELL("devi ce_pol ™)

O exemplo a seguir inicia o Notepad:
SHELL("c:/\wi nnt/\systenB2/\ not epad. exe")

O exemplo a seguir aguarda o comando clock terminar de ser executado:
SHELL("cl ock", 1)

O exemplo a seguir aguarda um arquivo de lote PC ou um script shell UNIX terminar de ser
executado e, em seguida, recebe seu status de retorno:

SHELL("device_poll",1,i_ret)

O exemplo a seguir executa o processo do comando clock e ndo aguarda sua conclusdo:
SHELL(" cl ock", 0)

SKIP
ixh
O comando SK P adiciona um nliimero ao valor do indicador de buffer Rx como zero.

O numero pode ser positivo ou negativo. Se o indicador de buffer Rx resultante for menor que
zero, seradefinido como zero. Se o indicador de buffer Rx ultrapassar o final do buffer de
recebimento, sera definido para apontar para o Ultimo byte do buffer de recebimento.

Formato
SKIP([+ | -] iskip_anount)

Tipos de dados

Argumento Tipo Descricdo
iskip_amount valor numérico NUmero de bytes pelos quais mover o Rx.
(ENTRADA)
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Por exemplo:
SKI P(i ski p_anount)
SKI P(+i ski p_anount)
SKI P(-i ski p_anount)
SKI P(5)
SKI P(-1)

Vejaaseguir exemplos do indicador de buffer Rx apds um comando SKIP, para os dados:
aaaaaa bbbbb c d ee

AN

SKI P(- 2)

aaaaaa bbbbb ¢ d ee
N

SKI P(- 1)

aaaaaa bbbbb c d ee
N

SKI P( 0)

aaaaaa bbbbb ¢ d ee
N

SKI P( 1)

aaaaaa bbbbb c d ee
N

SKI P( 2)

aaaaaa bbbbb ¢ d ee
N

SKI P( 3)

aaaaaa bbbbb ¢ d ee
N

SKI P( 4)

aaaaaa bbbbb ¢ d ee
N

SKI P( 8)
aaaaaa bbbbb c d ee
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SKIPWORD
f7
O comando SKIPWORD modifica o indicador de buffer Rx para que ele aponte para o
comeco de uma palavra.

Esse comando considera como uma palavra cada seqiiéncia de bytes imprimiveis continuos
separados por pelo menos um byte ndo imprimivel. Bytes imprimiveis sdo definidos como
ASCII e ASCII-0-255 estendido (de acordo com a certificagdo 1SO 8859-1).

Usando valores SKIP positivos e negativos, o indicador de buffer Rx ignora os bytes a
frente e atrés no buffer de recebimento até alcancar o primeiro ou o préximo byte imprimivel
nesse buffer.

O indicador de buffer Rx ndo sera movido paraalém do final do buffer de recebimento ou
para antes do seu inicio, mesmo que o comando SKIPWORD assim indique.

Um valor de zero ndo faz com o que o indicador de buffer Rx sgja alterado. O comando
SKIPWORD trata todos os caracteres abaixo de 33 e entre 126 e 161 como espagos
em branco.

Formato

SKIPWORD([+ | -] iwords)
Tipos de dados

Argumento Tipo Descricdo
iwords valor numérico NUmero de palavras pelas quais mover o indicador
(ENTRADA) de buffer Rx no buffer de recebimento.
Por exemplo:
SKI PWORD( i wor ds)
SKI PWORD( 3)

SKI PWORD( +i wor ds)
SKI PWORD( - i wor ds)
SKI PWORD( - 4)

Vejaaseguir exemplos do indicador de buffer Rx apds um comando SKIPWORD, para
os dados:

aaaaaa bbbbb c d ee
N

SKI PWORDY - 2)
aaaaaa bbbbb ¢ d ee

AN

SKI PVORD( - 1)

aaaaaa bbbbb c d ee
N
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SKI PWORDY 0)

aaaaaa bbbbb ¢ d ee
N

SKI PWORD( 1)
aaaaaa bbbbb ¢ d ee
VAN

SKI PWORDY( 2)

aaaaaa bbbbb c d ee

SKI PWORD 3)

aaaaaa bbbbb ¢ d ee

SKI PWORDY( 4)

aaaaaa bbbbb c d ee

SKI PWORDY( 5)

aaaaaa bbbbb ¢ d ee

SOCKETW

O comando SOCKETW efetua uma gravagéo de dados INDIVIDUAIS (soquete de FLUXO
de bytes da rede) aberta, conectada em um soquete (porta |P e TCP) e fecha o soquete.
Opcionamente, €le retorna o status da tentativa de gravacdo do soquete.

Formato
SOCKETW address, i _port, data [, istat])

Tipos de dados

Argumento Tipo Descricdo

address string Endereco IP do soquete.
(ENTRADA)

i_port valor numérico NUmero da porta TCP do soquete.
(ENTRADA)

data string String de dados a serem gravados no soquete.
(ENTRADA)
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Argumento Tipo Descricdo
istat numvar Status retornado opcional.
(SAIDA) istat = NUmero de bytes gravados; > 0
(Exito)
istat = 0 (Falha)

Vejaexemplos:
SOCKETW " 192. 168. 15. 25", 5051, "Soquete de G avacdo de

Dados")
SOCKETW " 192. 168. 15. 25", i _port, "Dados para
Soquet e\ 0d\ ")
SOCKETW s_i p_address, i_port, "\54AFODOB91\", i _status)

SOCKETW s_i p_address, i_port, "\54AF0ODOB91\", f _status)
SOCKETW s_i p_address, 6004, "\54AF0DOB91\", f_status)
SOCKETW s _i p_address, 6004, sdata, f_status)

STONUM
&

O comando STONUM (string para nimero) converte umavariavel de string (svar) em uma
varidvel numérica (numvar).

AVISO: Variaveis de string compostas por algo diferente da representacéo de string
de um valor inteiro ou flutuante podem produzir resultados imprevisiveis. Todos 0s
valoresinteiros sdo limitados a 2147483647; valores maiores que isso sdo truncados
como 2147483647.

Formato
STONUM string, ivar)

Tipos de dados

Argumento Tipo Descricdo

inum numvar Variavel numéricaem que o nimero sera
(SAIDA) armazenado (ivar ou fvar).

string string Representacdo de string de um niimero
(ENTRADA) (por exemplo: "306").

Por exemplo:
STONUM ori gem i dest)
STONUM st ring_nunber, ivar)
STONUM " 6512", ivar)
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O comando STRIP remove todas as ocorréncias da string de eliminagéo ou faixade ASCII da
svar. Ele sempre faz eliminagdes de multiplas passagens, até que a string STRIP ou ASCI|
RANGE néo seja mais encontrada na variavel de string de destino.

Ao usar esse comando, especifique avariavel de string da qual os caracteres podem ser
eliminados. Os parémetros restantes podem ser um valor tanto de inicio como de final de uma
faixa de string ou numérica.

NOTA: No Editor Visual do Construtor de Coletores, STRIP e
STRIP-ASCII-RANGE s listados como comandos separados. Eles séo o mesmo
comando. S&o fornecidos como descricdes de variagfes do mesmo comando.

Para usar qualquer variagdo do comando STRIP-ASCII-RANGE no editor de texto,
digite STRIP.

Formato
STRI P(dest, strip)
STRI P(dest, iniciar faixa de ASCI|l, parar faixa de ASCI)

Tipos de dados

Argumento Tipo Descricéo
dest svar Varidvel de string que contém os dados da string a
(ENTRADA/ serem eliminados de bytes, dependendo do segundo
SAIDA) argumento.
strip ou start string ou valor String ou valor ASCI| inicial a ser eliminado da
ASCII range numérico string dest.
(ENTRADA)
stop ASCII range | valor numérico Vaor ASCII final
(ENTRADA
[opcional]) NOTA: Sestart ASCII range for especificado,
esse parametro sera obrigatorio.

Os exemplos a seguir sdo eliminagdes de multiplas passagens.
COPY(teste: " THHELLCE")
STRI P(teste, "HELLQO'")

Apbs o comando STRIP(), o teste de variavel tem o valor de THE.

COPY(t est 2: " ABCDDEDDDFGDDH" )
STRIP(test2, "D")

Apbs o comando STRIP(), o teste 2 de varidvel tem o valor de ABCEFGH.

COPY( t est 3: " ABCDDEDDDFGDDH" )
STRI P(test3, 68, 69)

Apdbs o comando STRIP(), o teste 3 de varidvel tem o valor de ABCFGH.
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TBOSSETCOMMAND

il

O comando TBOSSETCOMMAND cria um pacote de comandos TBOS de 3 bytes que pode
ser transmitido a um dispositivo usando o protocolo TBOS.

O ndmero de exibicao, 0 nimero do comando e o tipo de comando TBOS sdo usados para

colocar o pacote de comandos TBOS (3 bytes) correto navariavel de string de saida.

O formato do pacote TBOS criado usando esse comando de andlise € descrito nas seguintes

tabel as de Pedidos de Comando Remoto.

Caracterel
NUmero(s) de bits | Valor Significado
8 0 Cadigo da Operacéo:
7 1 01 = Pedido de Comando Remoto
(caractere 1)
6 MSB NUmero de Exibicéo:
5 000=N°1
4 LSB 001=N°2
111=N°7
3 0 Nenhum Significado
2 MSB Tipo:
1 LSB 00 = temporério
01 = finalizado
10 = ndp finalizado
Caractere?
Numero(s) de bits | Valor Significado
8 1 Caodigo da Operacéo:
7 0
10 = Pedido de Comando Remoto
(caractere 2)
6 MSB NUmero de Comando Remoto:
5 000000 =N°1
4 000001 =N° 2
3
2 111111 =N°63
1 LSB
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Caractere3

Numero(s) de bits | Valor Significado

8 1 Repeticéo de Caractere:

7 1

6 0 A resposta do comando remoto € a repeticdo desse
5 0 byte de volta para a porta.

4 1

3 1

2 0

1 0

Formato

TBOSSETCOMVAND( cnd_byt es,

Tipos de dados

idisp_num icnd_num type)

Argumento

Tipo

Descricdo

cmd_bytes

svar
(SAIDA)

Bytes de dados hexadecimais (total de 3 bytes) que
serdo colocados nessa variavel de string e que
podem ser usados na transmissao para um
dispositivo TBOS na caixa Proxima Transmissao de
Estado.

idisp_num

valor numérico
(ENTRADA)

NUmero (ou enderego) de exibicdo TBOS do
dispositivo (1 - 8).

NOTA: Asfaixas validas para o parametro
idisp_num vao apenas de 1 a 8; usando
qualquer outro valor, a saida (cmd_bytes)

€ definida como

tudo zero, "\00 00 O0\".

i_cmd _num

valor numérico
(ENTRADA)

NUmero de comando TBOS (1-64).

NOTA: Asfaixas vélidas para o parémetro
i_cmd vao apenas de 1 a 64; usando
qualquer outro valor, a saida (cmd_bytes) é
definida como

tudo zero, "\00 00 O0\".
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Argumento Tipo Descricdo

type valor numérico Tipo de comando TBOS (0-2):
(ENTRADA) 0 =temporario
Ou 1 =finalizado
string 2 =néo finalizado
(ENTRADA)

NOTA: Asfaixas vdlidas para o parémetro
vao apenas de 0 a 2; usando qualquer outro
valor, o tipo é definido como 0 = "temporario"
por padréo.

Tipo de comando TBOS no formato de string.
"tempor&rio” ou "t" = temporario

"finalizado" ou "f" = finalizado

"néo finalizado" ou "n" = ndo finalizado

Essa string distingue maiUscul as de minusculas.

Por exemplo:
TBOSSETCOMWAND( string_cnmd_bytes, 1, 1, 0)
TBOSSETCOMWAND( s_bytes, 1, 1, "finalizado")
TBOSSETCOMVAND( s_bytes, i _display, i_cnd_num "N')
TBOSSETCOMVAND( s_bytes, i _display, i_cnd_num 2)
TBOSSETCOMVAND( s_bytes, 1, 1, "tenporario")
TBOSSETCOMVAND( s_bytes, 1, 1, "finalizado")

Lembre-se de verificar se o parametro cmd_bytes de saida foi definido como "\00 00 O0\"
para descobrir se ha erros em entradas fora da faixa. Por exemplo:

TBOSSETCOMWAND( cnd_bytes, i _display, i_cnmd_num "T")
| F(cnd_bytes = "\ 00 00 00\") /* ENTRADAS FORA DA FAI XA */

ENDI F()
O exemplo a seguir criaum comando TBOS para 0 nimero de exibicdo 5, o nimero de
comando 33 e o tipo ndo finalizado.

TBOSSETCOMMAND( sbyt es, 5, 33, 2)

Contelido das variaveis de saida atuais:
sbytes = "\ baO cc\"

TBOSSETREQUEST

O comando TBOSSETREQUEST cria um pacote de pedidos TBOS de 1 byte que pode ser
transmitido a um dispositivo usando o protocolo TBOS. O nimero de exibicdo e o nimero do
pedido TBOS sdo usados para colocar o byte do pedido de exploragdo TBOS correto na
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variavel de string de saida. O formato do pacote TBOS criado usando esse comando de
analise é descrito nas seguintes tabelas de Pedidos e Respostas de exploracao de caracteres.

Caractere 1 — Pedido de exploracéo de car acteres

Numero(s) debits | Valor Significado

8 0 Cadigo da Operagao:

7 0 00 = Pedido de Exploracdo de Caracteres

6 MSB NUmero de Exibicéo:

5 000=N°1

4 LSB 001 =N°2
111=N°3

3 MSB Tipo:

2 000=N°1

1 LSB 001 =N°2
111=N°8

Caractere 1 — Resposta de exploracdo de caracteres

Numero(s) de bits | Valor Significado

8 MSB Cada bit nesse byte de resposta tem um significado
7 especia baseado no nimero de caracteres enviados
6 (1-8) e no protocolo do dispositivo do nimero de

5 exibicdo enviado (1-8).

4

3

2

1 LSB

Formato

TBOSSETREQUEST( cnd_byt es,

Tipos de dados

i di sp_num irequest_num

Argumento Tipo Descricdo
cmd_bytes svar Byte de dados hexadecimais colocado nessa variavel
(SAIDA) de string, que pode ser usado na transmissdo para um
dispositivo TBOS na caixa Préxima
Transmissdo de Estado.
idisp_num valor numérico Numero (ou endereco) de exibicéo TBOS do

(ENTRADA)

dispositivo (1 - 8).

NOTA: Asfaixasvdlidas para o parémetro
idisp_num vao apenas de 1 a 8; usando
gualquer outro valor, asaida (cmd_bytes) é
definida como tudo zero, "\OO\".
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Argumento Tipo Descricdo

irequest_num valor numérico NuUmero de caracteres de exploragéo TBOS (1 - 8).
(ENTRADA)

NOTA: Asfaixas vdidas para o parémetro
irequest_num véo apenas de 1 a 8; usando
gualquer outro valor, asaida (cmd_bytes) é
definida como tudo zero, "\00\".

Por exemplo:
TBOSSETREQUEST(string_request_byte, 1, 1)
TBOSSETREQUEST(s_byte, idisp_num i_scan_nunber)
O exemplo a seguir criaum caractere de pedido de exploragdo TBOS para 0 nimero de
exibicdo 2 e para 0 nimero de pedido 1.
TBOSSETREQUEST( shytes, 2, 1)

Contelido das variaveis de saida atuais:
sbytes = "\08\"

TIME

&

O comando TIME copia o horério atual (no formato HH-MM-SS) em umavariavel de string

ivar ou fvar.
Formato
TI ME( dest)
Tipos de dados
Argumento Tipo Descricdo
dest svar A representacdo de string do horéario é colocada
(SAIDA) nesta varidvel de string (por exemplo: "23-11-55").
O numero de segundos desde as 00:00:00 UTC
numvar (Universal Coordinated Time) de 1° de janeiro de
(SAIDA) 1970 é colocado nessa variavel numérica (que pode
ser umafvar).

Por exemplo:
TI ME(ti me_of _day)
TI ME(i _num seconds)
TI ME(f _num seconds)

NOTA: Sevocé usar umavariavel fvar, o horéario retornado seréd exato de acordo
com 0s microssegundos.
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&

O comando TOKENIZE copia cada componente de uma string entre os delimitadores de uma
matriz de string. 1sso pode ser (til quando vocé esté lendo dados delimitados de um arquivo e
passando dados para um script para serem executados sob demanda.

Cada caractere na string é tratado como um separador de token potencial. Por exemplo,
usando o separador de token "THE END" ndo usaria a string inteira como separador. Em vez
disso, usaria caracteres individuais como separadores potenciais.

-
.
.
-
N
"D

Formato
TOKENI ZE(dados, delimtador, tokens[], itokens)

Tipos de dados

Argumento Tipo Descricdo
data svar Dados aos quais aplicar token (por exemplo:
(ENTRADA) "xterm|subres|33]50").
delimiter string Delimitador(es) usados para separar os tokens.
(ENTRADA)
token matriz Matriz de tokens conforme encontrada nos dados de
(SAIDA) entrada de string delimitadores.
itokens numvar NUmero de tokens colocados na matriz de string de
(SAIDA) token.
Por exemplo:
COPY(dat a: "Esses| Dados| Tém Token")
TOKENI ZE(dados, "|",tokens[], inuntokens)

Conteldo das varidveis de saida atuais:
i nunt okens = 4
t okens[ 0] = "Esses”
t okens[ 1] = " Dados"
t okens[ 2] = "Tént
t okens[ 3] = " Token"
No exemplo a seguir, os dados passados para o script sdo:
"Ha#vari os| canpos*di sponi vei s| na*respecti va#string".

Existem trés separadores de token diferentes que desejamos utilizar: #, | e *.
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Contelido das varidveis de saida atuais:
i _tokens =7

nessages[ 0] = "Ha&"
nessages[ 1] = "vari os"
messages[ 2] = "canpos"
nessages[ 3] = "di sponiveis"
messages[ 4] = "na"
messages[ 5] = "respectiva”
messages[ 6] = "string"

No exemplo a seguir, os dados no buffer de recebimento so:

"Alarne de Firewall - Medio; Alarne de Negacao de Servic¢o
- Medio;"
COPY(rxbuff:)
TOKENI ZE( r xbuff,"; ", msgs[],i _nsgs)
Conteldo das varidveis de saida atuais:
i_negs = 2
nsgs[0] = "Alarne de Firewall - Medi 0"

nsgs[1] = "Alarne de Negacdo de Servico - Mdio"

TOLOWER

}

O comando TOLOWER converte todos os caracteres do contelido de uma variavel de string
em letras minudsculas. O conteido da variavel de string que passa por esse comando se
transformatodo em letras mindsculas.

Formato
TOLOVWER( st ri ngvar)

Tipos de dados

Argumento Tipo Descricdo
stringvar string Varidvel de string que contém a string a ser
convertida em letras minudscul as.
(ENTRADA/
SAIDA)
Por exemplo:
s_var = "lsso é Letra M nuscul a"

TOLONER(s_var)

O resultado ser&

s_var = "isso é letra mnuascul a"
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1

O comando TOUPPER converte todos os caracteres do contelido de umavariavel de string
em letras mailsculas. O contelido da variavel de string que passa por esse comando se
transformatodo em letras maiUsculas.

Formato
TOUPPER( st ri ngvar)

Tipos de dados

Argumento Tipo Descricdo
stringvar string Varidvel de string que contém a string a ser
convertida em letras mailscul as.
(ENTRADA/
SAIDA)
Por exemplo:
s var = "lsso é Letra Mui Uscul a"

t oupper (s_var)

O resultado sera
s_var = "I1SSO E LETRA NAI USCULA"

TRANSLATE

3-88

y:i
O comando TRANSLATE carrega um arquivo csv (comma-separated value - valores
separados por virgula) na memoéria, permitindo uma pesquisa rapida da entrada, sejaa
principal ou ndo, contida no arquivo, além da recuperacéo de outros dados associados a
entrada principal.

Vejaa seguir informactes referentes ao comando TRANSLATE.

Ccsv);

Pesquisas de entrada chave que distingue maiGscul as de minuscul as;
Status | ocalizado;

Varidvels de dados.

Arquivo CSV (Comma-Separated Value — Valores Separados por Virgulas)

O arquivo csv € um caminho relativo de um diret6rio de scripts do Coletor. O Criador de
Coletores ndo suporta a edicao desses arquivos, portanto a Novell sugere que sejam gerados
no Microsoft Excel. O nome do arquivo pode ser uma string ou umavariavel.

O formato do arquivo csv € mostrado no exemplo seguinte de um arquivo chamado
friends.csv:

keyl, dat al, dat a2, dat a3
Bob, azul , 25, 95
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Alice, verde, 19, 49
Pat , r oxo, 36, 65

Para encontrar um determinado amigo no seu arquivo friends.csv, o comando TRANSLATE
deveria ser assim:
TRANSLATE(" Bob", "friends. csv",i _found)

Ou

COPY(s_Nane: "Bob")
TRANSLATE(s_Nane, "friends. csv",i _found)

Pesquisas de entrada chave que distingue mailsculas de minasculas;

Os parémetros principais podem ser tanto uma string como uma variavel de string. Além
disso, um ndmero inteiro ou uma variavel inteira é suportada. Como o arquivo csv é
carregado namemoria, aprincipal de cada entrada é definida em letras minGsculas. A entrada
principal no comando TRANSLATE também é definidainternamente em letras mindscul as
para permitir pesquisas principais que nao diferenciem maiGisculas de mindsculas.

Continuando com o exemplo de um arquivo csv:
TRANSLATE( " Bob", "friends.csv",i found)

Isso também localizaria Bob no arquivo csv.
Status localizado;

Esse status serd definido como 1 se a entrada principal encontrar-se no arquivo csv e como
zero se elando se encontrar no arquivo csv. Um arquivo csv apenas com entradas principais
pode ser usado com 0 comando TRANSLATE s6 paradeterminar se a entrada principal faz
parte desse arquivo. Para fins de seguranca, um arquivo csv pode conter umalistade
enderegos | P hostis conhecidos ou nomes de usuario validos com outras informagdes de
politica, como permissdes e horarios de acesso permitido.

NOTA: Entradas principais que expressem faixas ndo sdo suportadas, como
enderecos | P e faixas numéricas.

Variaveis de dados.

Além de determinar se uma entrada principal se encontra ou ndo no arquivo csv, é possivel
recuperar os dados associados a essa entrada. Um nimero de varidveis de script pode ser
usado paraindicar em quais variaveis os dados serdo armazenados. Variaveis de string,
inteiras ou flutuante sdo suportadas. Todas as entradas de dados sdo armazenadas como
strings e seréo convertidas no tipo de varidvel fornecido no comando TRANSLATE.

Continuando com o exemplo do arquivo friends.csv:

Bob, azul , 25, 95
Alice, verde, 19, 49
Pat , r oxo, 36, 65

V océ pode obter os dados associados com:

TRANSLATE(s friend, "friends.csv", i _found, s_col or,
i _age, i_weight)
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Onde;

Ses friend contiver Alice, i_found seraigual al, s color seriaigual averde, i_age seria
igual a19 ei_weight seriaigual a49;

Se a entrada principal ndo for localizada, as variaveis ndo seréo modificadas (s_color,
i_age, i_weight);

Se aentrada para Alice fosse:

Alice, verde, 19,

Usando o mesmo comando TRANSLATE, avaridvel i_weight seria apagada (0 para
inteiros, 0.0 paraflutuantese "" strings). s _color seriaverdeei_age seria 19.

Se aentrada para Alice fosse:
Ali ce, verde, magra, Ford

Usando o mesmo comando TRANSLATE, avaridvel i_age seria apagada e magra seria
convertidaem um inteiro (0) e colocadaemi_weight. s _color seriaverde e Ford seria
ignorado.

Se aentrada para Alice fosse:
Alice, 25,19, 49

Usando o mesmo comando TRANSLATE, avaridvel s_color conteria25. i_age seria19
ei_weight seria 49.

Formato

TRANSLATE( <chave>, <csv_file> <found_status> [,
<vari avel >, ...])

Tipos de dados

Argumento Tipo Descricdo

key Entrada principal a ser pesquisada no arquivo csv.
csv_file Nome do arquivo csv.

found_status Variavel inteira definidacomo 1 se aentrada

principal encontrar-se no arquivo CSv 0u COmo zero
se ela ndo se encontrar no arquivo csv.

variavel Listade variaveis em que os dados associados a

entrada principal seréo colocados.

TRIM
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1

x
ks

Remove todos os espacos em branco das duas extremidades de uma string, e substitui varios
espacos em branco em uma string por espacos simples. Os vazios incluem os seguintes
caracteres:

<tabulacdo>

<retorno de carro>
<novalinha>

<tabulagdo vertical>
<alimentagdo de formulério>
<espaco>
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Formato

TRI M svar)
Tipos de dados
Argumento Tipo Descricdo
string svar String da qual retirar o espago em branco. A string
(ENTRADA) resultante é armazenada na variavel de entrada.
Por exemplo:
COPY(s_var:" da Mundo "
TRI M s_var)

Contelido das varidveis de saida atuais:

s_var = aa Mundo "

WHILE

O comando WHILE fornece recursos de loop do fluxo de controle.
O comando WHILE procede da seguinte maneira:

»  Seoresultado dadeclaracdo WHILE() € verdadeiro, os comandos de andlise apds o
comando WHILE(), até o préximo ENDWHILE(), sdo executados,

»  Seoresultado da declaracio WHILE() é falso, nenhum comando de andlise é executado
entre os comandos WHILE() e ENDWHILE();

Emboratodos os tipos de dados sejam aceitos em cada lado do operador da declaracéo
WHILE(), valores numéricos s podem ser comparados com valores numéricos e strings, so
com strings.

O operador da comparagdo WHILE() pode ser <, =, >, <=, >=, <>, &, +ou”™

AVISO: N&o utilize o operador NOT légico (*) junto com uma variavel de string.
Isso causara um erro de sintaxe.

V océ ndo pode fazer comparacfes diretas com um nlimero negativo. Paraisso, use um destes
dois métodos:

» Useafunc¢do de andlise COMPARE;
» Compare indiretamente como mostrado a seguir:
SET(i _conpare_val =-10)

VWHI LE(i var >i _conpare_val)
SET(i var =i var-1)
ENDWHI LE()

Formato
VWHI LE( <expr >)
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Onde;
expr

| (
| AN

var
<

expr>)
<expr >

Onde <expr> deve ser avaliado como varidvel inteiraou flutuante.

| <expr> <|=|>|<=| >=| <>| & + <expr>

Onde ambos os parémetros <expr> devem ser avaliados como 0 mesmo tipo.

Tipos de dados

Argumento Tipo Descricéo

datal todos Dados a serem comparados com data2. Se data2
(ENTRADA) ndo for usado, ele se tornard um operador 16gico

(0 = false, todos o0s outros = true).

Operador < Menor que

l6gico = Igua a
> Maior que
<= Menor que ou Igual a
>= Maior queou Igua a
<> Diferente de
& Operador l16gico AND
+ Operador 16gico OR
A Operador 16gico NOT

data2 todos Dados a serem comparados com o datal. Devem ser
(ENTRADA) do mesmo tipo que o datal.
[OPCIONAL]
idem acima Use até 200 parémetros individuais para criar

expressdes | 6gicas complexas.
Por exemplo:
VHI LE(i <3)
SET(i =i +1)

ALERT(" Ai nda em | oop")

ENDVHI LE()

ALERT(" Sai u do | oop")
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Funcdes do administrador do Assistente

NOTA: O termo Agente € sinbnimo de Coletor. Mais para a frente, Agentes sera
referido como Coletores

Este capitulo é voltado para o administrador do sistema do Assistente. Ele descreve vérias
funcbes administrativas realizadas pelo administrador do sistema e fornece informacdes sobre
0s processos de segundo plano do Assistente.

NOTA: Naprimeiravez em que o Construtor de Coletor do Assistente for

executado, a seguinte mensagem podera ser exibida: "O diretério 'Coletores nao
existe." Ele sera criado automaticamente para vocé. Algumas informagdes podem ter
sido perdidas." Selecione OK; o diretorio sera criado e o Construtor de Coletor do
Assistente serainiciado. Se essa mensagem for exibida outras vezes aém daprimeira
execucdo do Construtor de Coletor, talvez o diretério Coletor tenha sido apagado
inadvertidamente; seré necessario verificar se as informagdes foram perdidas

Aplicativos e utilitarios do Assistente

O Assistente € composto de uma interface do usuario (Construtor de Coletor) e de vérios
utilitarios adicionais que operam com o Construtor de Coletor pararealizar a monitoracdo
derede.

Construtor de Coletor

Porta

A interface de usuario do Assistente € o Construtor de Coletor. O Construtor de Coletor
permite que vocé configure os Coletores de sua rede, bem como as portas e 0s scripts usados
para comunicacdo com os hosts. O Construtor de Coletor s6 é executado no Windows.

NOTA: Se houver um problema na forma como as janelas do Assistente sdo exibidas
depois de arrastadas para outra posi¢ao, verifigue suas configuracfes de telano

Painel de Controle do Microsoft Windows. Na guia Efeitos, desmarque Mostrar o
contetdo dajanela ao arrastar.

No Assistente, as portas possibilitam que um Coletor localize os dados do evento de
seguranca na rede, fornecendo o endereco I P e outras informagdes sobre a origem (dispositivo
de seguranca [roteador, IDS, switch, etc...]). Cadalinha natabela de Configuracéo de Portas
executa um script de Coletor para uma origem de evento.

Gerenciador de Coletor

O Gerenciador de Coletor inicia e para o processamento de porta.
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Mecanismo de Coletor
O mecanismo do Coletor processa a l6gica de gabarito para cada porta. Um mecanismo do
Coletor é executado para cada porta ativa

popup.exe
O utilitério popup.exe é usado pelo Mecanismo do Coletor para auxiliar no processamento de
popup ou exibir comandos de andlise.

popup.cfg

O utilitario popup.cfg € um arquivo opcional usado para controlar tempos de espera de popup
e exibir comandos de andlise. Se vocé ndo tiver um arquivo popup.cfg, os comandos de
andlise de popup e exibicao ndo excederdo o tempo de espera.

Para definir um tempo de espera para 0 comando de exibicdo, digite a declaragéo:
di spl ayti meout <verdadeiro/fal so>.

O tempo de espera de exibicdo é definido como 20 segundos.
Para definir um tempo de espera para 0 comando de popup, digite a declaracéo:
ti neout <tenpo de espera em segundos>.
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Estrutura de diretdrios do Assistente
HAWORKBENCH HOMEY

Chave
Coletores
Elementos
par

em

Jkp

.asd
backout.chn
startup.chn

ia

e Conhguragies de

Coletores «  Testloss

. Duratdne do Colala

Elementos

— <Mome do Coletor=

— auto.par
— M&in. par
— auto,tem
— Main_tam
— auto. lkp

— main lkp
— Buto.asd
L miain.asd
— backout.chn
— startup.chn

— =Mome do Coletor=

— =Mome do Coletor=

Duires Calelores

[
I
[
|
b J
L— <Mome do Coleto r-'-'

Arquivos de configuracdo de porta (Hosts do Assistente)
Arquivos do Coletor

Arquivos de parémetro

Arquivos de gabarito

Arquivos de pesguisa

Arquivos de descri¢go de estado ativo

Arquivos de script de volta

Arquivos de script de inicializacéo

Funcdes do administrador do Assistente
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Metatags do Assistente e do Sentinel

NOTA: O termo Agente € sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

NOTA: Parausuéarios do MS SQL 2000, o tamanho do evento ndo pode ser maior
gue 8KB.

Astags META armazenam metadados. Os metadados sdo informagdes sobre dados, nomes
variaveis predefinidos para metadados. Por exemplo, o IP de origem de um atague é
armazenado natag META Sourcel P. Os nomes de produtos sdo armazenados natag META
ProductName. Os dados usados para preencher tags META sdo extraidos dos dados de
registro do dispositivo ou definidos como parte do processamento do Coletor.

Para acessar o recurso de configuragdo e mapeamento de eventos no Gerenciador de Dados
do Sentinel, clique na guia Eventos.

NOTA: Nalinguagem de regra de correlagdo Rulelg de formato livre, guando um
rétulo é precedido de '€, como e.crt, ele serefere a eventos atuais. Quando um rétulo
€ precedido de 'w', como w.crt, ele se refere a eventos histéricos.

O valor dacolunaVariavel do Coletor € o nome davariavel do Coletor a ser definida para
preencher atag META correspondente. Para obter mais informagdes sobre comandos de
andlise, consulte o capitulo 3 e adocumentagéo dos Coletores especificos, localizada em:

YESEC HOVE% wi zar d\ el enent s\ <None do Col et or >\ docs.

NOTA: Natabelaa seguir, rétulos e tags META sdo usados no Sentinel Control
Center. Asvariaveis do Coletor sdo usadas na analise do Coletor. Nem todas as tags
META tém umavariavel do Coletor correspondente.

Os tipos especificados na coluna Tipo tém as seguintes propriedades:

» string — limitada a 255 caracteres (a menos que seja especificado algo diferente)
* inteiro—inteiro de 32 bits com sina
= UUID - strings hexadecimais com 36 caracteres (com hifens) ou

32 caracteres (sem hifens) no formato

) 9.9.0.9.0.9.0.0.90.9.0.0 99908 9.99.099999.990990900

(p. ex.: - 6A5349DA-7CBF-1028-9795-000BCDFFF482)

» data—avaridvel do Coletor deve ser definida como o nimero de milissegundos
desde 1 de janeiro de 1970, 00:00:00 GMT Quando exibidas no Sentinel
Control Center, astags META do tipo data séo exibidas no formato de
dataregular.

» |Pv4 —Enderego |P em notacdo decimal com ponto (iSto €, XXX.XXX.XXX.XXX)
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Rétulo

CorrelatedEventUuids

Importancia

CtlacCt2
(Cliente reservado)

Ct3
(Cliente reservado)

CustomerVarl
a
CustomerVarl0

CustomerVarll
a
CustomerVar20

CustomerVar2l
a

CustomerVar29
CustomerVar30

a
CustomerVar34

CustomerVar35
a
CustomerVar89
SARBOX

HIPAA

GLBA

Tag
META
ceu

crt
ctl
ct2

ct3

cvl

cv10
cvll
cv20
cv2l
cv29
cv30

cv34

cv35
cv89
cva0

cv9l

cv92
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Tipo

string

inteiro

string

inteiro

inteiro

data

string

string

string

string

string

string

Descricéo

Listade UUIDs de evento
associados a este evento
correlato. Relevante apenas
para eventos correlatos.
A importancia do bem
identificado neste evento.
Reservado para uso de
clientes, para dados
especificos do cliente
(string)

Reservado para uso de
clientes, para dados
especificos do cliente
(nmero)

Reservado para uso de
clientes, para dados
especificos do cliente
(nmero)

Reservado para uso de
clientes, para dados
especificos do cliente
(data)

Reservado para uso de
clientes, para dados
especificos do cliente
(string)

Reservado para uso de
clientes, para dados
especificos do cliente
(string) Pode lidar com
strings de até 4.000
caracteres.

Reservado para uso de
clientes, para dados
especificos do cliente
(string)

Dados especificos da
Sarbanes Oxley.

Dados especificos do
HIPAA (Health Insurance
Portability and
Accountability Act)
Dados especificos do
GLBA (Gramm-Leach-
Bliley Act)

Variave
do Coletor

s CRIT
s CT1
e

s CT2

s CT3

s Cv1

s CV10
s CV11
s CV20
s Cv2l
s CV29
s CV30

s Cv34

s CV35
s CV89
s CV90

s Cval

s CV92



FISMA

NISPOM

SIPCountry
DIPCountry
CustomerVar97
a
CustomerVar100

DateTime

DestinationHostName

Destinationl P

DestinationPort

DestinationUserName

Event|D

EventTime

EventName

cv93

cvo4

cv95
cv96
cv97 a
cv100

dt

dhn

dip

dp

dun

evt

string

string

string
string
string

data

string

IPv4

string
(32)
string

UuID

string

string

Dados especificos do
FISMA (Federa
Information Security
Management Act)

Dados especificos do
NISPOM (Nationa
Industrial Security
Program Operating
Manual)

Pais do IP de origem.

Pais do I P de destino.
Reservado para uso de
clientes, para dados
especificos do cliente
(string)

A dataeahora
normalizadas do evento,
conforme fornecido pelo
Coletor.

O nome do host de destino
ao qua o evento era
destinado.

O endereco IP de destino
ao qua o evento era
destinado.

A portade destino aqual o
evento era destinado.

O nome do usuério de
destino em que uma agéo
foi tentada. Por exemplo:
Tentativa de redefinir a
senha do Root.

I dentificador exclusivo
deste evento.

A data normalizada do
evento, conforme relatado
pelo sensor, analisado no
formato: Y-M-D-
H:M:S~AMPM24~TZ.

O nome descritivo do
evento, conforme relatado
(ou fornecido) pelo sensor.
Exemplo: "Exploragdo

de porta"

s CV93

s CV94

s CV95
s CV96
s CV97
a

s CV100

s DHN

s DIP

s DP

s DUN

s EVT

Meta-tags do Assistente e do Sentinel
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ExtendedInformation

FileName

Message

Protocol

ProductName

ReporterName

ReservedVarl
a
ReservedVarl0
ReservedVarll
a
ReservedVar20
ReservedVar2l
a
ReservedVar25
Control Pack

ControlMonitor

ReservedVar28

fn

msg

prot

pn

m

rvl

rv10
rvll

rv20
rv2l

rv2s
rv26

rv27

rv28
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string
(1000)

string
(1000)

string
(4000)

string

string

string

inteiro

data

uulD

string
string

string

Armazena informages
adicionais coletadas pelo
Coletor. Os vaores nessa
varidvel so separados por
ponto-e-virgula (;).

Por exemplo: Um dominio
paraum ID ou nomes de
arquivo.

O nome do programa
executado ou do arquivo
acessado, modificado ou
afetado. Por exemplo:

O nome de um arquivo
infectado por virus ou de
um programa detectado por
um IDS.

Texto de mensagem com
formato livre parao
evento.

O protocolo de rede

do evento.

Indicao tipo, o fornecedor
e 0 nome de codigo de
produto do sensor por meio
do qua o evento foi
gerado. Por exemplo:
Check Point
Firewall=CPFW.

O nome do host ou o
endereco | P do dispositivo
parao qual um evento foi
registrado ou do qual é
enviada uma notificagdo
do evento.

Reservado pela Novell
para expansdo (nUmero).

Reservado pela Novell
para expansdo (data).

Reservado pela Novell
para expanséo (UUID).

Classificagdo de controle
do Sentinel nivel 1
Classificagdo de controle
do Sentinel nivel 2
Reservado pela Novell
para expansdo (string).

s El

s P

s PN

s RN

s RV1

s RV10
s RV11

s RV20
s RV21

s RvV25
s RV26

s RV27

s Rv28



Sourcel PCountry
AttacklD
DeviceName

Categoria do dispositivo

Contexto do evento

Nivel de ameaca de origem
Contexto do usuario de origem
Contexto dos dados

Funcdo de origem

Contexto operacional de origem
Nome do cliente MSSP
ReservedVar40

a

ReservedVar43

Nivel de ameaga de destino
Contexto do usudrio de destino
Status de virus

Funcdo de destino

Contexto operacional de destino
ReservedVar49

Nivel de taxonomiaeSec 1
Nivel de taxonomia eSec 2
Nivel detaxonomiaeSec 3
Nivel de taxonomia eSec 4
ReservedVar54

a
ReservedVars5

rv29

rv30

rv3l

rv32

rv33
rv34
rv35
rv36
rv37
rv38

rv39
rv40

rv43
rv44

rv4s
rv4é
rva7
rvag
rv4g
rvso
rvsl
rvs2
rvs3

rvb4 a
rvbs

string
string
string

string

string
string
string
string
string
string
string
string
string
string
string
string
string
string
string
string
string
string

string

Pais do endereco |P
de origem.

ID de ataque normalizado
(ID de ataque ao consultor)

Nome do dispositivo de

seguranca
Categoria do dispositivo

(AV, DB, ESEC, FW, IDS,

oS
AV: Antivirus
DB: banco de dados

ESEC: evento do sistema

FW: firewall

IDS: detecgdo de intrusdo

OS: sistema operaciona

Contexto do evento (nivel

de ameaca).
Nivel daameaca de

origem.

Contexto do usuario de
origem.

Contexto de dados.
Funcéo de origem.
Contexto operacional
de origem.

Nome do cliente MSSP.
Reservado pela Novell
para expansdo (string).

Nivel daameaca

de destino.

Contexto do usuério
de destino.

Status do virus.
Funcéo de destino.
Contexto operaciona
de destino.

Reservado pela Novell
para expansao (string).

Classificagdo do cédigo de
evento do Sentinel - nivel 1
Classificacdo do cédigo de
evento do Sentinel - nivel 2
Classificacdo do cédigo de
evento do Sentingl - nivel 3
Classificacdo do cédigo de
evento do Sentinel - nivel 4

Reservado pela Novell
para expansao (string).

s RV29
s RV30
s Rv31

s Rv32

s RV33
s Rv34
s RV35
s RV36
s RV37
s Rv38
s RV39
s Rv40
a

s RV43
s Rv44
s Rv45
s RvV46
s Rv47
s Rv48
s Rv49
s RV50
s Rv51
s Rv52
s RvV53
s Rv54

a
s RV55

Meta-tags do Assistente e do Sentinel
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SourceAssetName
SourceMacAddress
SourceNetworkl dentity
SourceAssetCategory

SourceEnvironmentl dentity

SourceAssetValue
SourceCriticality
SourceSensitivity
SourceBuilding
SourceRoom
SourceRackNumber
SourceCity
SourceState
SourceCountry
SourceZipCode

SourceAssetOwner

SourceA ssetM ai ntai ner

SourceBusinessUnit

Sourcel ineOfBusiness
SourceDivision
SourceDepartment

SourceAssetld

rvs6

rvs7

rvs8

rvs9

rve0

rvel

rve2

rve3

rve4

rves

rveo

rve7

rve8

rve9

rv70

rv7l

rv72

rv73

rv7a

rv7s

rv76

rv77
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string
string
string
string

string

string
string
string
string
string
string
string
string
string
string

string

string

string

string
string
string

string

Origem (Gerenciamento de
bens) — Nome do bem
Origem (Gerenciamento de
bens) — Enderego Mac
Origem (Gerenciamento de
bens) — Identidade da rede
Origem (Gerenciamento de
bens) — Categoriado bem
Origem (Gerenciamento de
bens) — Identidade do
ambiente

Origem (Gerenciamento de
bens) — Valor do bem
Origem (Gerenciamento de
bens) — Importancia
Origem (Gerenciamento de
bens) — Confidencialidade
Origem (Gerenciamento de
bens) — Criacdo

Origem (Gerenciamento de
bens) — Sala

Origem (Gerenciamento de
bens) — Numero do rack
Origem (Gerenciamento de
bens) — Cidade

Origem (Gerenciamento de
bens) — Estado

Origem (Gerenciamento de
bens) — Pais

Origem (Gerenciamento de
bens) — CEP

Origem (Gerenciamento de
bens) — Proprietério do
bem

Origem (Gerenciamento de
bens) — Administrador do
bem

Origem (Gerenciamento de
bens) — Unidade de
negocios

Origem (Gerenciamento de
bens) — Linha de negdcios
Origem (Gerenciamento de
bens) — Divisdo

Origem (Gerenciamento de
bens) — Departamento
Origem (Gerenciamento de
bens) — I1d do bem de
origem

s RV56
s RV57
s RV58
s RV59

s RV60

s RV61
s RV62
s RV63
s RV64
s RV65
s RV66
s RV67
s RV68
s RV69
s RV70

s RV71

s RV72

s RV73

s RV74
s RV75
s RV76

s RV77



DestinationAssetName
DestinationMacAddress
DestinationNetworkl dentity
DestinationAssetCategory

DestinationEnvironmentl dentity

DestinationAssetVaue
DestinationCriticality
DestinationSensitivity
DestinationBuilding
DestinationRoom
DestinationRackNumber
DestinationCity
DestinationState
DestinationCountry
DestinationZipCode

DestinationA ssetOwner

DestinationAssetM aintainer

DestinationBusinessUnit

DestinationLineOfBusiness
DestinationDivision
DestinationDepartment

DestinationAssetid

rv78

rv79

rv80

rv8l

rv82

rv83

rv84

rv85

rv86

rv87

rv88

rv89

rvo0

rvol

rvo2

rvo3

rvo4

rvos

rvo6

rvo7

rvos

rvo9

string
string
string
string

string

string
string
string
string
string
string
string
string
string
string

string

string

string

string
string
string

string

Destino (Gerenciamento de
bens) — Nome do bem
Destino (Gerenciamento de
bens) — Endereco Mac
Destino (Gerenciamento de
bens) — Identidade da rede
Destino (Gerenciamento de
bens) — Categoriado bem
Destino (Gerenciamento de
bens) — Identidade do
ambiente

Destino (Gerenciamento de
bens) — Valor do bem
Destino (Gerenciamento de
bens) — Importancia
Destino (Gerenciamento de
bens) — Confidencialidade
Destino (Gerenciamento de
bens) — Criagdo

Destino (Gerenciamento de
bens) — Sala

Destino (Gerenciamento de
bens) — Numero do rack
Destino (Gerenciamento de
bens) — Cidade

Destino (Gerenciamento de
bens) — Estado

Destino (Gerenciamento de
bens) — Pais

Destino (Gerenciamento de
bens) — CEP

Destino (Gerenciamento de
bens) — Proprietério do
bem

Destino (Gerenciamento de
bens) — Administrador do
bem

Destino (Gerenciamento de
bens) — Unidade de
negocios

Destino (Gerenciamento de
bens) — Linha de negdcios
Destino (Gerenciamento de
bens) — Divisdo

Destino (Gerenciamento de
bens) — Departamento
Destino (Gerenciamento de
bens) — 1d do bem de
destino

s RV78
s RV79
s RV80
s Rvsl

s Rv82

s Rv83
s Rv84
s RV85
s RV86
s RV87
s Rv88
s RvV89
s RV90
s RvVIl
s RVO2

s RV93

s Rvo4

s RV95

s RV96
s RV97
s Rv98

s RV99

Meta-tags do Assistente e do Sentinel
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ReservedVar100

Recurso

DeviceAttackName

Rt2

Rt3
SourceHostName

SourcelD

Sourcel P

SensorName

Severity
SourcePort

SensorType

SourceUserName

SubResource
Vulnerabilidade

rv100
res

rel

r2

rt3

SC

sip

sres
vul
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string
string
string

string

inteiro
string

UulD

IPv4

string

inteiro

string
(32)
string
©®)

string

string
inteiro

Reservado pela Novell
para expansdo (string).

O nome do recurso.

Para uso com o Consultor.
Nome do ataque do
dispositivo de seguranca
Preenchido com o0 nome da
regra de correlagdo quando
uma regra de correlacdo
geraum evento.

Reservado pela Novell
para expansao (nUmero).

O nome do host de origem
do evento.

Identificador exclusivo
para o processo do Sentinel
gue gerou este evento.

O endereco IP do qual
evento foi originado.

O nome do Ultimo detector
do evento quando recebido
em dadosiniciais.
Exemplo: "FW1" paraum
firewall.

A severidade normalizada
do evento (0 ab).

A portadaqual o evento
teve origem.

O designador de caractere
exclusivo parao tipo de
sensor (N, H, 1,0, P, V, C,
W)

C: Correlagdo

H: Baseado em host

I: Interno (evento do
sistema)

N: Baseado em rede

O: Outros

P: Desempenho (evento do
sistema)

V: Antivirus

W: Listade Avisos

O nome do usuério de
origem usado parainiciar
um evento. Exemplo:
"jdo€e" durante uma
tentativade "su”.

O nome do sub-recurso.

A vulnerabilidade do bem
identificado neste evento.

s RV100

s Res

s RT1

s RT2

s RT3

s SHN

s SIP

s SN

i_Severity
s SP

s ST

s SUN

s SubRes
s VULN



WizardAgent agent string Coletor do Sentinel que
(64) gerou este evento. Para
eventos do sistema, 0
Coletor serdo de
desempenho ou o interno.
WizardPort port string Descricéo da porta do
(64) Coletor do Sentinel.
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Permissdes do usuario do Sentinel
Control Center

NOTA: O termo Agente é sindbnimo de Coletor. Mais adiante, Agentes serareferido
como Coletores

As permissdes do usuério sao divididas conforme indicado a seguir:

= Gerd = Andlise
= Filtros publicos = Consultor
o Filtros privados = Administracdo
o Acdes de integracéo o Correlacdo
= TelasAtivas Estatisticas DAS

= [tensde menu
= Telasderesumo
= iTRAC
= Gerenciamento de gabarito
= Gerenciamento de processo
= |ncidentes
= Gerenciador do Coletor

Informacdes de arquivo de evento
Telas de servidor

Filtros globais

Gerenciamento de funcéo do iTRAC
Configuracéo de menu
Gerenciamento de usuario
Gerenciamento de sessdo de usuario

[n} o o [u} [u} o o [u}

Usuéarios padrao
O instalador criara os seguintes usuarios-padréo n Sentinel Server:
Autenticacédo Oracle e MS SQL.:

» esecdba - Proprietério de esquema (configuréavel no momento dainstalacéo).
»  esecadm - Usuério administrador do Sentinel (configurdvel no momento da instalac&o).

NOTA: Para UNIX, o Instalador também cria o usuério do sistema operacional com
0 mesmo nome de usuario e senha.

»  esecrpt - Usuario relator, senha como usuério admin.
» ESEC CORR - Usuéarios do Mecanismo de Correlacdo, usado para criar incidentes.
= esecapp - Nome de usuario do aplicativo Sentinel para conexao com o banco de dados.

Autenticacdo do Windows:

= Administrador de BD do Sentinel — Proprietario do esquema (configuravel no momento
de instalag&o).

»  Administrador do Sentinel — Usuério administrador do Sentinel (configuravel no
momento dainstalacdo).

»  Usuério do relatdrio do Sentinel — Usuério relator, senha como usuario administrador.

= Usuério de BD do aplicativo Sentinel — Nome de usuério do aplicativo Sentinel para
conexao com o banco de dados.
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Geral

Nome da per missdo Descricdo

Gravar Espaco de Permite que os usuérios gravem preferéncias. Se essa permissao

Trabaho estiver indisponivel, o usuario nunca sera solicitado a gravar
alteracOes nas preferéncias, quando efetuar logout ou sair do
Sentinel Control Center.

Gerenciamento de Permite que o usuério gerencie colunas nas tabelas da

Colunas TelaAtiva

| nstanténeo Permite que o usuério tire um instantaneo das tabelas da
TelaAtiva

Geral - Filtros publicos

Nome da per missdo

Descricdo

Criar Filtros Plblicos

Permite que o usuario crie um filtro com um ID de proprietario
de PUBLIC. Se 0 usuario ndo tiver essa permissao, o valor
PUBLIC néo seralistado como um dos | Ds do proprietério para
0 qual o usuario pode criar um filtro.

Modificar Filtros Plblicos

Permite que o usuario modifique um filtro pablico.

Gera

Apagar Filtros Pablicos

Permite que o usuario apague um filtro publico.

- Filtros privados

Nome da per missao

Descricao

Criar Filtros Privados

Permite que o usuario criefiltros privados parasi proprio ou
para outros usuarios.

Modificar Filtros Privados

Permite que o usuério modifique os proprios filtros privados e os
criados por outros usuarios.

Apagar Filtros Privados

Permite que o usuario apague os proprios filtros privados e os
criados por outros usuarios.

Gera

Ver/Usar Filtros Privados

Permite que o usuario veja os proprios filtros privados e os
criados por outros usuarios.

— Acdes de integragéo

Nome da per missdo

Descricéo

Enviar paraHP

Permite que os usuarios enviem eventos, incidentes e objetos

Open View associados ap HP-OV O.
Enviar Evento parao Permite que os usuarios enviem eventos, incidentes e objetos
HP Service Desk associados ao HP Service Desk.

Enviar para o Suporte
Técnico do Remedy

Permite que os usuarios enviem eventos, incidentes e objetos
associados ao Remedy.

Telas Ativas

6-2

Nome da per missdo

Descricdo

GuiaVer TelaAtiva

Permite que o usuario vejae use aguia Tela Ativa, 0 menu e
outras fungdes relacionadas associadas aguia Tela Ativa.
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Telas Ativas — Iltens de menu

Nome da per missdo

Descricdo

Usar Itens Atribuidos
do Menu

Permite que o usuario utilize itens de menu atribuidos databela
de eventos da Tela Ativa (o menu acessado com o botdo direito
do mouse).

Adicionar alncidente
Existente

Permite que o usuario adicione eventos a incidentes existentes
utilizando atabela de eventos da Tela Ativa (o menu de clique
com o botdo direito do mouse).

Remover do Incidente

Permite que o usuério remova eventos de um incidente existente
utilizando atabela de eventos da Tela Ativa (o menu de clique
com o botdo direito do mouse).

Enviar Eventos
por E-mail

Permite que o usuario envie eventos por e-mail utilizando a
tabela de eventos da Tela Ativa (o menu de clique com o bot&o
direito do mouse).

Ver Dados de Ataque do
Consultor

Permite que o usuario veja o fluxo de dados de ataque ao
consultor.

Ver Vulnerabilidade

Permite que o usuario veja o resultado de uma verificagao
do Nessus.

Telas Ativas — Exibi¢cdes

de Resumo

Nome da per missdo

Descricéo

Usar/Ver Exibigdes

Permite que o usuario acesse os gréficos da Tela Ativa.

de Resumo

ITRAC

Nome da per missao

Descricéo

GuiaVer iTRAC

Permite que o usuério vejae use aguiaiTRAC, o menu e outras
fungdes relacionadas associadas aguiaiTRAC.

Gere

Gere

Gerenciamento de

Permite que o usuério acesse os graficos do Gerenciador de

Atividades Atividades.
nciamento de gabarito
Nome da per missdo Descricio

Ver/Usar Gerenciador de
Gabaritos

Permite que o usuério acesse o Gerenciador de Gabaritos.

Criar/Modificar Gabaritos

Permite que o usuério crie e modifique gabaritos.

nciamento de proce

SSO0S

Nome da per missao

Descricdo

Ver/Usar Gerenciador de
Processos

Permite que o usuério acesse o Gerenciador de Telas de
Processos.

Controlar Processos

Permite que o usuério utilize o Gerenciador de Telas de

Processos.
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Incidentes

Nome da per missdo

Descricdo

GuiaVer Incidentes

Permite que o usuério veja e use aguia Ver Incidentes, o menu e
outras fungdes relacionadas associadas a guia Ver Incidentes.

Administracéo de
Incidentes

Permite que o usuario modifique um incidente.

Ver Incidente(s)

Permite que o usuario veja os detalhes de um incidente. Seo
usudrio ndo tiver permissdo, ajanela Detalhes do Incidente ndo
serd exibida quando o usuario clicar duas vezes em um
incidente, najanela do navegador, ou em um incidente naguia
Incidente do caso.

Criar Incidente(s)

Permite que o usuério crie incidentes no menu de eventos,
acessivel com um cligue no botdo direito do mouse.

Modificar Incidente(s)

Permite que o usuario modifique um incidente najanela
Detalhes do Incidente.

Apagar Incidente(s)

Permite que 0 usuario apague incidentes.

Atribuir Incidente(s)

Permite que o usuario atribua um incidente najanela Modificar e
Criar Incidente.

Enviar Incidentes
por E-mail

Permite que o usuario envie por e-mail incidentes de interesse.

Ac0es de Incidente

Permite que o usuario habilite/desabilite a
configuragdo/execucdo da acdo do incidente.

Gerenciamento de Coletor
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Nome da per missdo

Descricdo

Exibir Coletores

= Ver aguia'Coletores no Sentinel Control Center.
» Ver aguia'Hosts do Assistente' no Construtor de Coletor.

Controlar Coletores

» |nclui todos os recursos como a permissao 'Exibir Coletores

= Permite 0 comando e o controle de Coletores do Sentinel
Control Center.

= Permite o comando e o controle de coletores do Construtor de
Coletor do Assistente.

Administracédo do Coletor

» Inclui todos os recursos como a permissao ‘Comandar
Coletores

= No Construtor de Coletor, edi¢do e implantacéo do Coletor.

= No Construtor de Coletor, criagdo, edi¢do, compilacdo e
depuracdo de Coletores.

= No Construtor de Coletor, upload e download de Col etores.

= No Construtor de Coletor, exportagdo de hosts do Assistente.

= No Construtor de Coletor, adi¢ao, edicéo e exclusao
de portas.

= No Construtor de Coletor, definicdo de opgdes de porta.

O comando e o controle consistem em

» jniciar/parar portas especificas
» iniciar/parar todas as portas

= reniciar hosts
=  renomear hosts
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Analise

Nome da per missdo

Descricdo

GuiaVer Andlise

Permite que o usuério vejae use aguia Ver Andlise, o menu e
outras fungdes relacionadas associadas a guia Exibir Visao Geral
do Sistema.

Consultor

Nome da per missdo

Descricdo

Guia Ver Consultor

Permite que o usuario veja e use aguia Ver Consultor, 0 menu e
outras fungdes relacionadas associadas a guia Ver Consultor.

Administracéao

Nome da per missdo

Descricdo

Guia Ver Administracéo

Permite que o usuério veja e use aguia Ver Administracéo,
0 menu e outras fungdes relacionadas associadas a guia Ver
Administracéo.

Administracao - Correlagcéao

Nome da per missdo

Descricéo

Usar/Ver Gerenciador de
M ecanismos de

Permite que o usuario veja e use 0 Mecanismo de Correlagdo.

Correlacdo
Usar/ver Regras de Permite que o usuario inicie ou interrompa as Regras de
Correlacdo correlacéo.
Administracgao - Filtros globais
Nome da per missdo Descricio

Ver/Usar Filtros Globais

Permite que o usuario acesse a janela Configuragéo de
Filtro Global.

Modificar Filtros Globais

Permite que o usuério modifique as configuracdes de
filtro global.

NOTA: Para acessar esta funcéo, a permisséo
Ver Filtros Globais deve ser atribuida também.

Administragao - Configuragédo de Menu

Nome da per missdo

Descricéo

Configuracéo de Menu

Permite que o usuario acesse ajanela Configuracéo de Menu e
adicione novas opgdes exibidas no menu Evento quando ele
clica com o bot&o direito do mouse em um evento.

Administracdo — Estatisticas de DAS

Nome da per missdo

Descricdo

Estatisticas DAS

Permite que o usuario veja a atividade de DAS (consultas e

binérios de DAS).

Permissdes do usuario do Sentinel Control Center 6-5




Administracao - Informag6es do arquivo de evento

Nome da per missdo

Descricdo

Informagéo do arquivo de
eventos

Permite que o usuario veja o status do arquivo de evento.

Administracao — Telas do servidor

Nome da per missao

Descricdo

Ver Servidores

Permite que 0 usuario monitore o status de todos 0s processos.

Controlar Servidores

Permite que 0 usuario inicie, reinicie ou interrompa processos.

Administracdo - Gerenciamento do usuario

Nome da per missdo

Descricdo

Usar/Ver Conta
do Usuario

Permite que o usuario utilize e veja as contas do usuario.

Criar Contado Usuério

Permite que o usuario crie uma conta do usuario.

NOTA: Para acessar esta funcao, a permisséo
Usar/Ver Conta do usuario deve ser atribuida
também.

Modificar Contado
Usuério Existente

Permite que o usuario modifique uma conta do usuério existente.

NOTA: Para acessar esta funcao, a permisséo
Usar/Ver Conta do usuério deve ser atribuida
também.

Apagar Contado Usuério

Permite que o usuario apague uma conta do usuario existente.

NOTA: Para acessar esta funcao, a permissao
Usar/Ver Conta do usuério deve ser atribuida
também.

Administracado - Gerenciamento da sessao do usuario

Nome da per missdo

Descricéo

Gerenciamento da Sessao
do Usuério

Permite que o usuario veja, blogueie e termine usuarios ativos
(logins no Sentinel Control Center).

Administragcao - Gerenciamento de funcéo do iTRAC
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Nome da per missdo

Descricéo

Gerenciamento de Funcéo
doiTRAC

Permite a utilizac8o e a exibicdo do gerenciador de funcdes na
guia Admin.
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Mecanismo de Correlacao do Sentinel

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O Mecanismo de Correlago do Sentinel € um aplicativo de threads mdiltiplos residente na
meméria. Com os threads multiplos, 0 mecanismo de correlagdo pode tirar proveito do
hardware com vérios processadores, como as maquinas SMP (symmetric multiprocessing —
multiprocessamento Simétrico).

O mecanismo de correlacdo foi projetado para receber dados de dispositivos de seguranca,
dispositivos de rede e outras fontes de aplicativos, e pesguisar padrdes significativos,
geralmente dentro de certos limites de tempo. Esses padrdes podem indicar ataques, invasoes,
uso inadequado ou falha. Quando um evento correl acionado é gerado, o campo rt2 é
preenchido com o0 nome da regra de correl agao.

O Mecanismo de Correlacdo do Sentinel oferece uma distribuicéo escalavel. Essa arquitetura
permite a distribuicdo de uma rede distribuida de mecanismos de correlagdo que funcionam
em conjunto para a correlagdo em tempo real com dados relevantes de seguranga, inclusive
eventos de seguranca monitorados em tempo real, resultados de verificagdes de
vulnerabilidade de sistemas-alvo potenciais, além de informagdes sobre bens que indicam a
importancia relativa desses sistemas para 0s processos de negadci os criticos e sua associagdo
COm outros sistemas ha organizagao.

O Mecanismo de Correlacdo do Sentinel € baseado em regras. Vocé coordena o
processamento do mecanismo de correlagcdo mediante regras criadas no editor de regras do
Sentinel Control Center. O editor de regras se baseia em uma reunido do Assistente de Regras
gue fornece varias opcdes para a criagdo de regras. Os Assistentes de Regras sao:

Listade Avisos
Correlacdo Bésica
Correlacdo Avancada
Rulel g de Formato Livre
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Mova Regra de Correlacdo " slwlr|elc|o]x]
Assistente de Regras de Correlagéo
Selecione o tipo, o nome & a descricio da regra.
Tipio Uza
.- t Criar uma regra de correlsgio gue alerte sempre gue
Baszic Correlation Litn evento corresponder oz critérios de fitro de
Advanced Carrelation pventos.
Free Form
Mome
Cescrican
atEr ANANGEK Cancelar

Tipos de filtro de correlagcao

Para Lista de Avisos, Correlacéo Basica e Correlacao Avancada, ha quatro tipos diferentes de
filtro dentre os quais escolher. S&o eles:

= Permitir Tudo - Equivalente a executar a gravidade de filtro maior ou igua a zero.

»  Padrdo - Qualquer expressdo regular com uma sintaxe semelhante a grep. Umaregra
pode procurar por um endereco | P de origem especifico de um hacker e notifica-lo
sempre que esse enderego for encontrado em qual quer mensagem de evento.

»  Gerenciador de Filtro - Umallista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criacdo de um novo filtro.

=  Construtor — Criagdo de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana.

Filtro de Correlacao de Tipos de Padréo

Um Filtro de Correlagdo de Tipos de Padréo usa qualquer expressao regular com uma sintaxe
semelhante a grep. A correspondéncia de expressao regular é feita com uma concatenacéo de
todas astags META presentes para cada evento de entrada. Por exemplo, o virus XY Z

procurardastring virusX'YZ em qualquer tag META presente de todos os eventos de entrada.
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Filtro de Correlacado de Tipos de Gerenciador de Filtros

Essa opcéo permite selecionar um filtro existente ou criar um filtro para usar na correlacéo
por meio dajanela Gerenciador de Filtros.

ao de Filtro

Propriet riu:uI Motne do Fitro I String de Expressan |

s|lwir|e|c|o] x|

FUBELIC

Operating_System_E..

fitter] & DeviceCategory = "05" )

PUBLIC

Database_Events

fiter] e DeviceCategory = "DE" )

FPUELIC

D5 _Everts

fittetr] e DeviceCategory = "IOE" )

PLUELIC

High_Sewverity

fitter] e Severity == 3]

FUBLIC

Fireweall_Events

fitter, & DeviceCategary = "FW )

PUBLIC

Loy _=everity

fiter] e Severity == 2]

FPUELIC

Carrelation

fittet( [ e.SenzorType = "C" ) ar [ e.SensarType = "W' ]

PUBELIC

Exploit_Detection

fitter] & Wulherability =1 7

PUEBLIC

External_Events

fittet [ e.SenzorType ="1" 1 and [ e SenzorType I="P" 11

FPUELIC

ALL

fitter(1=1)

PUELIC

Scan_EBverts

fitter{ e DeviceCategory = "SCAN" )

FUBELIC

Severe_|nternal

fitter [ e SensorType = "I" 1 and [ & Severity == 331

PUBLIC

Irternal_Everts

fiter] e SensarType ="I" 1

~Gerenciar Configuracéo de Fitro

Adicionar | Clofiat | ApETEL | Detalhes

Selecionar

Filtro de Correlacéao de Tipos de Construtor

Ha duas partes para o Filtro de Correlagdo de Tipos de Construtor. Uma parte s30 os critérios
parainclusdo (quais eventos devem ser incluidos na correspondéncia de padrfes) e aoutra

parte é a exclusdo (quais eventos devem ser excluidos da correspondéncia de padrdes).

Tipo de Fittro (S0=/ET n

~Definigéo de Filtro
Estes eventos devemn serincluidas " E  ou
Tag de Evento Condigo Walor efau
"
Estes eventos devemn ser excluidos = E (" Ou
Tag de Evento Condigao Walor efoul
o
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Quais eventos devem estar incluidos na correspondéncia de padrdes - Use estatabela para

especificar as condic¢les para limitar os eventos que acionardo a correl agéo.

= Tag deeventos— A coluna Tag de eventos € uma lista suspensa de tags de eventos
disponiveis (também chamadas tags META) com as quais é possivel estabelecer uma
correlagéo.

= Condicdo - A coluna Condic¢do € uma lista suspensa de operadores usados na
construcdo de uma condic¢éo de correlagéo.

= Valor - A colunaValor € um campo de formato livre que vocé pode usar para
digitar valores se as condi¢des =, =, <, >, <=, ou >= forem escolhidas. Se =Meta
Tag ou =Meta-Tag forem selecionadas na coluna Condic&o, a coluna Valor contera
uma lista suspensa de tags META disponiveis dentre as quais escolher. Vocé pode
digitar qualquer item com as seguintes restricoes:

- Agpas simples nunca podem ser digitadas.

- Caracteres curinga sdo um asterisco (*) e um ponto (.), 0s quais podem aparecer em
gualquer parte da string, se for usado regex.

- Nao ha caracteres de escape; ou sgja, nao € possivel utilizar a opcdo de escape com
0s caracteres curinga.

s elou - Comutacdo de um item para ou outro ou clicando em uma dessas caixas.
Quando varias condicdes sdo especificadas nessa tabel a, os botdes '€’ e ‘ou’ permitem
que vocé especifique se todas as condicdes precisam ser atendidas ou se apenas uma
delas é necessaria. Escolha'e’ paraindicar que todas as condicles devem ser
atendidas. Escolha 'ou’ paraindicar que apenas uma das condi¢des deve ser atendida.

NOTA: A selecéo seravalida somente se a tabela contiver uma segunda ou mais
linhas. Todas as linhas na tabela mudarao por padréo para esse operador 16gico,
exceto a Ultimalinha. Combinacfes de '€ e 'ou’ ndo sdo possiveis entre as linhas
databela

o Botdes +/-: O bot&o + adicionard umalinha ao final databela. O botdo - removerda
linha selecionada da tabel a, independentemente de sua posi¢&o.

Quais eventos devem ser excluidos da correspondéncia de padrfes - Use essa tabela para

especificar as condicles para limitar os eventos que ndo acionardo a regra de correl agao.

= Tag deeventos - Umallista de tags de eventos disponiveis com as quais é possivel
estabel ecer uma correl agdo.

= Condicdo - A coluna Condicdo é uma lista suspensa de operadores usados na
construgdo de uma condicdo de correlacéo.

= Valor - A colunaValor € um campo de formato livre que vocé pode usar para digitar
valores se as condigdes =, =, <, >, <=, ou >= forem escolhidas. Se =Meta-Tag ou
I=Meta-Tag forem sel ecionadas na coluna Condi¢&o, a coluna Valor conterd uma
lista suspensa de tags META disponiveis dentre as quais escolher. Vocé pode digitar
gualquer item com as seguintes restricoes:

- Aspas simples nunca podem ser digitadas.

- Caracteres curinga sdo um asterisco (*) e um ponto (.), 0s quais podem aparecer em
gualquer parte da string, se for usado regex.

- Nao ha caracteres de escape; ou sgja, ndo € possivel utilizar a opgdo de escape com
0S caracteres curinga.

s elou - Comutagdo de um item para ou outro ou clicando em uma dessas caixas.
Quando varias condicles sdo especificadas nessa tabela, os botdes '€’ e ‘ou’ permitem
gue vocé especifique se todas as condicdes precisam ser atendidas ou se apenas uma
delas é necesséria. Escolha'e' paraindicar que todas as condic¢fes devem ser
atendidas. Escolha'ou’ paraindicar que apenas uma das condi¢des deve ser atendida.
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NOTA: A selecdo sera valida somente se a tabela contiver uma segunda ou mais
linhas. Todas as linhas na tabela mudarao por padréo para esse operador 16gico,
exceto a Ultimalinha. Combinacfes de 'e' e 'ou’ ndo sdo possiveis entre as linhas
databela.

o Botdes +/-: O botdo + adicionarda umalinha ao final databela. O botéo - removeraa
linha selecionada da tabel a, independentemente de sua posicéo.

Definicao da regra de correlacéao

Assistentes de Regras de Correlagdo: Lista de Avisos, Correlacdo Basica e Correlacdo
Avancada permitem adicionar rapidamente um tipo de regra pré-definida, dependendo do que
vocé desgja obter. O assistente para cadatipo de regralida com a geracéo daregrade
correlacéo na linguagem nativa da regra do Mecanismo de Correlagdo. Cada uma dessas
regras € criada por meio dajanela Regras de Correlagdo, naguia Admin.

O Assistente de Regras inclui um editor de formato livre que permite usar a Linguagem de
Definicdo de correlagdo Rulel g para adicionar a regra diretamente na linguagem nativa da
regra do Mecanismo de Correlacdo.

Lista de Avisos
Ha quatro tipos diferentes de filtros dentre os quais escolher. Sdo elas:

= Permitir Tudo - Equivalente a executar a gravidade de filtro maior ou igua a zero.

»  Padrdo - Qualquer expressao regular com uma sintaxe semelhante a grep.

= Gerenciador de Filtro - Umallista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criagdo de um novo filtro.

= Construtor - Criagdo de critérios parainclusdo ou exclusdo de eventos com base na
agebra booleana.

Para obter mais informag@es, consulte Criando uma regra de Lista de Avisos.

Correlacdo basica
Ha quatro tipos diferentes de filtros dentre os quais escolher. Sdo eles:

=  Permitir Tudo - Equivalente a executar a gravidade de filtro maior ou igua a zero.

»  Padrdo - Qualquer expressdo regular com uma sintaxe semelhante a grep.

= Gerenciador de Filtro - Umalista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criagdo de um novo filtro.

= Construtor - Criacdo de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana.

Essa regra permite contar 0 nimero de vezes que certas condi¢oes sdo atendidas dentro de
determinado espaco de tempo.

Por exemplo, umaregra de Correlagdo Bésica pode procurar pelo mesmo endereco |P de
origem relatado cinco vezes em cinco minutos, mesmo que os eventos sejam rel atados de
diferentes produtos, como um sistema de deteccéo de invasdo (IDS) e um firewall.

Para obter mais informaces, consulte Criando uma regra de Correlacéo Bésica
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Correlacédo Avancada

Ha quatro tipos diferentes de filtros dentre os quais escolher. Séo eles:

»  Permitir Tudo - Equivalente a executar agravidade de filtro maior ou igua a zero.

= Padrdo - Qualquer expressdo regular com uma sintaxe semelhante a grep.

»  Gerenciador de Filtro - Umallista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criacdo de um novo filtro.

= Construtor - Criagdo de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana.

Essa regra permite que vocé:

= Conte 0 nimero de vezes que certas condicdes sdo atendidas dentro de determinado
periodo de tempo.

* Incorpore todos os recursos da regra de correlacdo simples e também avalie eventos em
relacdo a eventos passados.

Por exemplo, uma regra de Correlagdo Avancgada pode procurar por eventos do mesmo
endereco | P de origem para o mesmo endereco de destino com 0 mesmo nome de evento que
ocorram tanto dentro quanto fora de um firewall (o que significa que o atagque conseguiu
penetrar no firewall).

Para obter mais informag@es, consulte Criando uma regra de Correlacéo Avancgada.

Correlacéao de RuleLg de formato livre

Com alinguagem de definicdo de regra de correlacdo Rulel g, vocé tem controle total sobre a
definicdo das regras de correlacdo. Para usar esse tipo de regra de correlacdo, vocé deve estar
familiarizado com a linguagem de defini¢do daregras de correlagdo Rulel g.

Para obter mais informag@es, consulte Criando uma Regra de Correlacdo de Rulel g de
formato livre.

Criando uma Regra de Lista de Avisos

7-6

Crie uma Regra de Lista de Avisos quando vocé quiser especificar uma string que o
Mecanismo de Correlagdo procurara em todos os eventos de entrada. Para criar uma Regrade
Listade Avisos:

» Selecione Regra de Lista de Avisos na primeirajanelado Assistente de Regras de
Correlagdo. Preencha as informagdes para
= Nome da Regra- nome que aparecera nalista de regras. O nimero maximo de
caracteres é 255, ndo sendo permitido o uso de pontos. Caracteres ASCI| estendidos
ndo sdo permitidos. O nome da Regra diferencia mai iscul as de minusculas.
= Descricdo — Breve descri¢do. O tamanho maximo do texto descritivo é de
1024 caracteres.
» TipodeFiltro
& Permitir Tudo -
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s Padrdo — Procurar por eventos que contenham *

Definigéo de Filtro

Corresponder eventos gue contenhatm * |

** |lse expressies regulares para a correspondéncia de padries.

o

Gerenciador de Filtros - ({id do proprietario} :{ nome do Filtro} :<nome do Campo>

Tigpo de Filtro

Definigéo de Filtro

Fittro Selecionadao * ; - |

* % Crie ou selecione um fitro do gerenciadar de fifros.

e Construtor

Tipo de Filtro (=S n

Definigéo de Filtro

Estes eventos devem ser incluidos “ E { oOu
Tag de Bvento Condig&n Walar | efoL
"
Estes eventos devem ser excluidos ' E { ou
Tagy de Everto Condigio Walor (=2l
"

Pagina Eventos e Acdes Correlacionados - Esse painel define que acdo serarealizada

automati camente quando 0s eventos corresponderem a essa regra de correlagdo. A Unica

entrada necesséria é o nivel de gravidade, que, por padrdo, € o nivel 4.

= Nome do Evento — Padr&o: Evento Correlacionado. Esse € 0 nome de texto do evento
correlacionado.

= Recurso - Padréo: Mecanismo de Correlagdo. Esse € o nome de texto de um recurso
no sistema.

= Sub-recurso - Padréo: <nenhum>. Esse € 0 nome do sub-recurso para 0s recursos
COM Varios sub-recursos.
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= Definir nivel de gravidade como - Padr&o: 4, esse é o nivel de gravidade para o qual
0 evento seradesignado. Os valoresvdlidos sd0 0, 1, 2, 3, 4 (padréo) e 5. Umalista
suspensa é fornecida com os niveis de gravidade validos.

= Texto de mensagem personalizado - Padréo: <nenhum>. Esse é 0 texto que aparecera
com o evento. Ele é ttil naidentificacdo da condicdo que acionou a Regra de Listade
Avisos. O nimero méximo de caracteres é 4.000. O texto que vocé digita nessa caixa
éincluido antes do texto do evento de correlagdo com um separador de pipe. Por
exemplo, a entrada de "Nova mensagem" resultaria na mensagem correlacionada
"Nova mensagem|Trésinstancias de ...".

= Executar Agdo (somente Oracle) - Padréo: <nenhum>. Esse é 0 nome de um arquivo
gue é executado ao ser acionada aregrade Lista de Avisos. O arquivo deve estar no
diretério $ESEC_HOM E/sentinel/exec e deve ser executavel pelo usuério esecadm.
N&o havalidacdo de entrada nessa caixa de texto de formato livre. Vocé pode
especificar astags META que desgja enviar ao executavel.

= Executar Acgdo (somente MSSQL) - Padrdo: <nenhum>. Esse é o0 nome de um
arquivo executavel que € executado ao ser acionada aregra. O arquivo deve estar no
diretério YoESEC_HOM E%\sentinel\bin e deve ser executavel pelo usuario esecadm.
N&o ha validacdo de entrada. V océ pode especificar astags META que desgja enviar
ao executavel. A seguir estdo dois exemplos de uma regra de correlacdo que envia
um e-mail e uma regra de correlagéo que envia o evento de correlagdo ao HP OV O.

MNova Regra de Correlacdo B s|lwir|e|c|D |5|

Evento e Acies Correlacionados

Configurar o evento e as agdes correlacionados para guando esta regra for acionada.

Evento Correlacionado

Matne da Eventa: IC:::rreIated Event

Recurso: ICnrrelatinn Engine

Sub-recur o I

Gravidade: I4-Impu:urtante ;I
hensagerm: I
Agdes
executar acao I LI Configurar... |
Criar Incidente [ Anexar Processo doiT.. [MOME LI

Yaltar | Canciuir |
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As linhas de comando e de parémetro sdo alimentadas como uma string. Na andlise, séo
aplicadas as mesmas regras nas quais \ (barrainvertida) € um caractere de escape. Ela pode
ser usada como 0 escape para 0s caracteres\, % e ". Por exemplo, \%\"\\ € equivalente a %"\
Se precisar de um comando gque contenha uma barrainvertida, por exemplo, para executar um
comando do Windows em um sub-diretério de sentinel\bin, digite duas barras invertidas (\\)
para cada barra do diret6rio. Por exemplo, para executar um arquivo de lote chamado run.bat
em %esec_homeYe\sentinel\bin\batchfiles\, vocé deve digitar batchfiles\\run.bat. Lembre-se
de que todos os executaveis devem estar em %esec_homedo\sentinel\bin\.

M Configuracio de Acdo de Correlacdo 5 | LIJ| R| E | C | ] |5|

~Configuragdo de Ag&o de Correlagdo

Morne da AcEo: Iemail He

Descrigio: Iemail =
Cormanco: Iemail_interface.u:sh
Parametros: I%all% =hame=@=domain.name= "telnet hit"

Ok Cancelar Ajuda

M Configuracio de Acdo de Correlacdo 5 | u.l| Rl E | [ | 5] |5|

~Configuragdo de Agdo de Correlagdo

Mome da Agdn: [Send to HP OVO

Descrigao: ISend to HR O8O

Camanca; Iesec:_u:uvu:u

Pargmetros; I%all%

Ok Cancelar Ajuda

NOTA: Para obter mais informagdes sobre Comandos e Parémetros, consulte o
Capitulo 5 — Meta Tags do Assistente e do Sentinel no Guia de Referéncia do
Usuario e Secdo de saida de correlacéo.

» Criar Incidente — Uma ag&o de um evento correlacionado também pode ser a criacéo de
um incidente.

=  Anexar processo do iTrac — O incidente criado pode ter um processo i Trac anexado.
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Criando uma regra de correlacdo basica

Crie umaregra de correlagdo bésica quando quiser contar o niimero de vezes que certas
condi¢des sdo atendidas dentro de determinado periodo de tempo. As etapas sdo:

» Selecione Regra de Correlacdo Basica na primeira janela do Assistente de Regras de
Correlacdo. Preencha as informacdes para:
= Nome da Regra - nome que aparecera nalista de regras. O nimero maximo de
caracteres é 255, ndo sendo permitido o uso de pontos. Caracteres ASCI| estendidos
ndo sdo permitidos. O home da Regra diferencia mailscul as de minusculas.
= Descricao — Breve descricgo. O tamanho maximo do texto descritivo é de 1024
caracteres.
» TipodeFiltro
= Permitir Tudo
= Padréo

Corresponder eventos gue contenhatm * |

Definigéo de Filtro

** |lse expressies regulares para a correspondéncia de padries.

= Gerenciador de Filtros - ({id do proprietario} :{ nome do Filtro} :<nome do Campo>

LNt N el Filter Manager

Definigéo de Filtro

Fittro Selecionadao * ; - |

* % Crie ou selecione um fitro do gerenciadar de fifros.
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= Construtor

Tipo de Filtro (=S n

Definigéo de Filtro

Estes eventos devem ser incluidos * E { oOu
Tag de Bvento Condig&n Walar | efoL
+
Estes eventos devem ser excluidos ' E { ou
Tagy de Everto Condigio Walor (=]l
"

Critérios de Limite e Agrupamento (metade superior dajanela) - Ativar Regra: - Essa

opcao permite inserir critérios de "correspondéncia’ para vérios eventos que entram no

sistema em um determinado periodo de tempo.

= Quando acondicdo é atendida_vezes - Padrdo: 1. Umaregra é acionada somente
depois de ter sido detectada pelo nimero de vezes especificado. A faixavéidade
entradas para esse valor limite € 1 ou maior.

= dentro de (periodo de tempo) - Padrdo: 60 segundos. Isso limitard a condicéo parao
periodo de tempo. Essa é uma entrada de variavel combinada e uma lista suspensa.
As opcdes dalista suspensa sdo: segundos, minutos, horas e dias.

NOTA: Quando o periodo de tempo é 0, 0 acionador é considerado como
instanténeo. Para a Correlacdo Basica, 0 evento acontecera no maximo umavez para
um periodo de tempo instantaneo.
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»  Pé&ginaCritérios de Limite e Agrupamento (metade inferior dajanela) - Correlaciona
combinagdes distintas das tags META a seguir - Selecione astags META a serem usadas
em combinacdo para a correlacdo. Os eventos sdo colocados em grupos com base nas tags
META selecionadas.

MNova Regra de Correlacdo Al s|lwir|e|c|D |5|

Critérios de Limite e Agrupamento

"Selecione o total de limite, o periodo de tempo e oz critérios de agrupamento

~Limite

Aciohar guahdo a condicio for stendics |1 Vez[es] em IEIZI ISecnndsll

par grupon

—Agrupar eventos semelhantes pelas seguintes metatags

Attackld i’

ControlMonitor
CortrolPack
CorrelatedBEvent uids
Criticality

i1

Zt2 |
13 == Remover
Customeryar =

d | of

Adicionar == |

Yaltar

Cancelar |

= Pé&gina Eventos e Ac¢des Correlacionados - Esse painel define que acdo serareaizada

automati camente quando os eventos corresponderem a essa regra de correlagdo. A Unica

entrada necesséria é o nivel de gravidade, que, por padrao, € o nivel 4.

s Nome do Evento — Padr&o: Evento Correlacionado. Esse é o nome de texto do
evento correlacionado.

= Recurso - Padréo: Mecanismo de Correlacdo. Esse é o nome de texto de um recurso
no sistema.

s Sub-recurso - Padréo: <nenhum>. Esse é 0 nome do sub-recurso para 0s recursos
com v&rios sub-recursos

= Definir nivel de gravidade como - Padr&o: 4. Esse é o nivel de gravidade para o qua
0 evento sera designado. Osvaloresvdlidossao 0, 1, 2, 3, 4 (padréo) e 5. Umalista
suspensa é fornecida com os niveis de gravidade validos.
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s Texto de mensagem personalizado - Padréo: <nenhum>. Esse é o texto que
aparecera com o evento. Ele é (til naidentificacdo da condicdo que acionou a Regra
de Listade Avisos. O nimero maximo de caracteres € 4.000. O texto que vocé digita
nessa caixa é incluido antes do texto do evento de correlacdo com um separador de
pipe. Por exemplo, a entrada de "Nova mensagem" resultaria na mensagem
correlacionada "Nova mensagem|Trés instancias de ...".

s Executar esse comando (somente Oracle) - Default: <nenhum>. Esse € 0 nome de um
arquivo que é executado ao ser acionada aregrade Listade Avisos. O arquivo deve
estar no diretorio $ESEC_HOM E/sentinel/exec e deve ser executével pelo usuario
esecadm. N&o havalidagdo de entrada nessa caixa de texto de formato livre. Vocé
pode especificar astags META que desgja enviar ao executavel.

= Executar Acdo (somente MSSQL) - Padr&o: <nenhum>. Esse é o nome de um
arquivo executavel que é executado ao ser acionada aregra. O arquivo deve estar no
diretério Y%oESEC_HOM E%\sentinel\bin e deve ser executavel pelo usuario esecadm.
N&o ha validacdo de entrada. V océ pode especificar astags META que desgja enviar
ao executavel. A seguir estdo dois exemplos de uma regra de correlacdo que envia
um e-mail e uma regra de correlagcéo que envia o evento de correlagdo ao HP OV O.

New Correlation Rule n x|

Correlated Bvent and Actions

Configure the correlated event and actions for when thiz rule triggers.

Correlated Event —

Event Mame: ICnrreIated Ewvent
Resource; iCu:urreIatiu:un Enife
Subresource: I
Severity: I4-Maju:ur L‘
Message: I
-Actions |
Perform Action; l LI Configure. .. |
| Create Incident: [ Attach iTRAC Process:  [MoRE ;I

L

= Back | Finish |
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M Configuracio de Ac3o de Correlacdo - s|wlrlBlc]o] x|

~Configuragdo de Agdo de Correlagdo

Morne da ScEn: Iemail He:

Descricaon: Iemail He
Comanda; Iemail_interface.csh
Parametros: I%all% =hame=@=domain.hame:= "telnet hit"

Ok Cancelar Ajuda

M Configuracio de Ac3o de Correlacdo B | LIJ| R| E | [ | [ |5|

~Configuragdo de Agdo de Correlagdo

Morme da Agén: [Send to HP OVO

Descricaon: ISend o HP OO

Comanda; Iesec_cwl:l

Parametros: I%all%

Ok Cancelar Ajuda

NOTA: Para obter mais informagfes sobre Comandos e Paré@metros, consulte o
Capitulo 5 — Meta Tags do Assistente e do Sentinel no Guia de Referéncia do
Usuario e Secdo de saida de correlacéo.

»  Criar Incidente — Uma agéo de um evento correlacionado também pode ser a criagdo de
um incidente.
=  Anexar processo do iTrac — O incidente criado pode ter um processo i Trac anexado
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Criando umaregra de correlacao avancada

Uma Regra de Correlacgo Avancada permite tornar a regra mais complexa com a adi¢o de
uma nova condic¢do najanela Critérios Adicionais, na verdade acrescentando um nivel de
logical AND adefinicdo daregra.

Crie umaregra de correlagdo avancada quando quiser ndo apenas contar 0 nimero de vezes
que certas condi¢des sdo atendidas, mas também receber um alerta quando os eventos
também sati sfizerem critérios que envolvam eventos passados. As etapas s30:

» Selecione Regra de Correlacdo Avangada na primeirajanela do Assistente de Regras de
Correlagdo. Preencha as informagdes para
= Nome da Regra- nome que aparecera nalista de regras. O nimero maximo de
caracteres é 255, ndo sendo permitido o uso de pontos. Caracteres ASCI| estendidos
ndo sdo permitidos. O nome da Regra diferencia mailiscul as de minusculas.
= Descricdo — Breve descri¢do. O tamanho maximo do texto descritivo é de
1024 caracteres.
= TipodeFiltro
@ Permitir Tudo
= Padréo

Corresponder eventos gue cortenhatm * I

Definigéo de Filtro

* % |lze expressies regulares para a correspondéncia de padries.

= Gerenciador de Filtros - ({id do proprietario} :{ nome do Filtro} :<nome do Campo>

Filter Type (RIERLEE =

~Fitter Definition-

Selected Filker * - I

* Create or select a filter from the filter manager,
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= Construtor

Tipo de Filtro (=S n

Definigéo de Filtro

Estes eventos devem ser incluidos * E { oOu
Tag de Bvento Condig&n Walar | efoL
+
Estes eventos devem ser excluidos ' E { ou
Tagy de Everto Condigio Walor (=]l
"

= Critérios Adicionais - Essaopcao permite inserir critérios de "correspondénciad’ para
varios eventos que entram no sistema em um determinado periodo de tempo. O tempo
padrdo é de 60 segundos. Essa é uma entrada de variavel combinada e uma lista suspensa.
As opgdes da lista suspensa sdo: segundos, minutos, horas e dias.
= Critérios de Limite e Agrupamento (metade superior dajanela) - Ativar Regra: - Essa
opcao permite inserir critérios de "correspondéncia’ para vérios eventos gque entram no
sistema em um determinado periodo de tempo.
= Quando acondicdo é atendida_vezes - Padrdo: 1. Uma regra é acionada somente
depois de ter sido detectada pelo nimero de vezes especificado. A faixavdidade
entradas para esse valor limite é 1 ou maior.
= dentro de (periodo de tempo) - Padr&o: 60 segundos. Isso limitara a condigdo parao
periodo de tempo. Essa é uma entrada de variavel combinada e uma lista suspensa.
As opcdes da lista suspensa sdo: segundos, minutos, horas e dias.

NOTA: Quando o periodo de tempo € 0, o acionador é considerado como
instanténeo. Para a Correlacdo Basica, 0 evento acontecera no maximo umavez para
um periodo de tempo instantaneo.
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Pagina Critérios de Limite e Agrupamento (metade inferior dajanela) - Correlacione
combinagdes distintas das seguintes tags META - Selecione astags META a serem
usadas em combinac&o para a correlagdo. Os eventos sdo colocados em grupos com base

nas tags META selecionadas.

Mova Regra de Correlacdo Al

Critérios de Limite e Agrupamento

"Selecione o total de limite, o periodo de tempo e oz critérios de agrupamento

s|lwir|e|c|e|x

~Limite

par grupon

Aciohar guahdo a condicio for stendics |1 Vez[es] em IEIZI

ISecnndsll

—Agrupar eventos semelhantes pelas seguintes metatags

Attackld i’

ControlMonitor
CortrolPack
CorrelatedBEvent uids
Criticality

i1

Zt2

i3
Customeryar

4 sl

Adicionar == |

== Remover |

Yaltar

Cancelar |

Pagina Eventos e A¢des Correlacionados - Esse painel define que acdo seraredizada
automati camente quando os eventos corresponderem a essa regra de correlagdo. A Unica
entrada necesséria é o nivel de gravidade, que, por padrao, € o nivel 4.

s Nome do Evento — Padr&o: Evento Correlacionado. Esse é 0 nome de texto do evento

correlacionado.

= Recurso - Padréo: Mecanismo de Correlacdo. Esse é o nome de texto de um recurso

no sistema.

s Sub-recurso - Padréo: <nenhum>. Esse é 0 nome do sub-recurso para 0s recursos

com varios sub-recursos

= Definir nivel de gravidade como - Padr&o: 4. Esse é o nivel de gravidade para o qua
0 evento sera designado. Osvaloresvdlidossao 0, 1, 2, 3, 4 (padréo) e 5. Umalista
suspensa é fornecida com os niveis de gravidade validos.
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New Correlation Rule B x|

Correlated Bvent and Actions

Texto de mensagem personalizado - Padréo: <nenhum>. Esse € 0 texto que aparecera
com o evento. Ele é (til naidentificacio da condicdo que acionou a Regrade Listade
Avisos. O nimero méximo de caracteres é 4.000. O texto que vocé digita nessa caixa
é incluido antes do texto do evento de correlagdo com um separador de pipe. Por
exemplo, a entrada de "Nova mensagem" resultaria na mensagem correlacionada
"Nova mensagem|Trésinstancias de ...".

Executar esse comando (somente Oracle) - Default: <nenhum>. Esse € 0 nome de um
arquivo que é executado ao ser acionada aregrade Listade Avisos. O arquivo deve
estar no diretorio $ESEC_HOM E/sentinel/exec e deve ser executével pelo usuario
esecadm. N&o havalidagdo de entrada nessa caixa de texto de formato livre. Vocé
pode especificar astags META que desgja enviar ao executavel.

Executar Ac¢do (somente MSSQL) - Padréo: <nenhum>. Esse é 0 nome de um
arquivo executavel que é executado ao ser acionada aregra. O arquivo deve estar no
diretério YoESEC_HOM E%\sentinel\bin e deve ser executavel pelo usuario esecadm.
N&o ha validacdo de entrada. V océ pode especificar astags META que desgja enviar
ao executavel. A seguir estdo dois exemplos de uma regra de correlacdo que envia
um e-mail e uma regra de correlacéo que envia o evento de correlagdo ao HP OV O.

Configure the correlated event and actions for when thiz rule triggers.

Correlated Event —

Event Mame: ICnrreIated Ewvent
Resource; iCu:urreIatiu:un Enife
Subresource: I
Severity: I4-Maju:ur j
Message: I
-Actions |
Perform Action; l LI Configure. .. |
| Create Incident: [T Attach iTRAC Process: MICIE ;I

L

= Back | Finish |
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M Configuracio de Ac3o de Correlacdo . s|lwir|elc]e] x|

~Configuragdo de Agdo de Correlagdo

Morne da ScEn: Iemail He:

Descricaon: Iemail He

Comanda; Iemail_interface.csh

Parametros: I%all% =hame=@=domain.hame:= "telnet hit"

Ok Cancelar Ajuda

M Configuracio de Ac3o de Correlacdo . 5 | LIJ| R| E | [ | [ |5|

~Configuragdo de Agdo de Correlagdo

Morme da Agén: [Send to HP OVO

Descricaon: ISend o HP OO

Comanda; Iesec_cwl:l

Parametros: I%all%

Ok Cancelar Ajuda

NOTA: Para obter mais informagfes sobre Comandos e Paré@metros, consulte o
Capitulo 5—Tags META do Assistente e do Sentinel no Guia de Referénciado
Usuério e Secdo de Saida de Correlagéo.

@ Criar Incidente — Uma acdo de um evento correlacionado também pode ser a criagdo
de um incidente.
= Anexar processo do iTrac — O incidente criado pode ter um processo i Trac anexado.

Criando umaregra de correlagcao RuleLg em
formato livre

O Mecanismo de Correlagdo se baseia em trés operacdes fundamentais. Essas operacfes sdo
combinadas para formar uma regra com operadores de fluxo, unido e intersecdo. Astrés
operagdes fundamentais s&o:

=  Operacdo defiltro
=  QOperacdo dejanela
= Operacdo de acionador
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ATENCAO: Serenomear umatag, ndo use 0 nome original ao criar umaregra de
correlacao.

A linguagem de regras reflete diretamente essas operacfes e a maneira como elas podem

ser combinadas de modo intuitivo para definir as regras de correlagéo. Cada operagéo foi
projetada e implementada especificamente para proporcionar alto desempenho, e funcionaem
relacdo a um conjunto de eventos: elarecebe como entrada um conjunto de eventos e retorna
um conjunto de eventos. O evento atual processado por uma regra normal mente tem um
significado especial para a seméantica da linguagem. O evento atual sempre faz parte do
conjunto de eventos dentro e fora de uma operacdo, a menos que o conjunto esteja vazio.

Se um conjunto de entrada de uma operacao estiver vazio, a operacdo nao serd avaliada.

De modo simplificado, uma regra de correl agdo processa os eventos que chegam ao
Mecanismo de Correlacdo em série, um por um. Narealidade, o Mecanismo de Correlacdo
pode processar varios eventos e avaiar varias regras em relacdo a um evento
simultaneamente.

New Correlation Rule m x|

Free Form RulelLg

Enter your correlation rule using the Rulely language.

Correlation Rule 7

Yalidation Dukpuk

< Back

Cancel |

Operacao de filtro

7-20

Uma operacao de filtro (expressdo booleana) permite afiltragem de acordo com o contelido
do evento atual; ou segja, seus valores de tags META e a expressdo booleana especificada pelo
filtro. A saidade um filtro pode ser um conjunto vazio (se o evento atual ndo correspondia ao
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filtro) ou um conjunto que contenha o evento atual e todos o0s outros eventos do conjunto

de entrada.

»  Osfiltros operam no evento atual, avaliando a expressao bool eana desse evento:
= A operacdo do filtro retornard o conjunto de entrada se a expressdo booleana for
avaliada como verdadeira.
= A operacdo do filtro retornard o conjunto vazio se a expressdo booleana for avaliada

como falsa.

»= A expressdo booleana é uma composicdo de instrugtes de comparacdo e instrucles de
correspondéncia com os operadores booleanos '€, 'ou’ e 'ndo'.

Operacéo de filtro - Precedéncia do operador de RuleLg e associacdes

Precedéncia do operador booleano de filtro (do mais alto [superior] para o mais baixo

[inferior]):

Operador Significado Tipo de operador Associatividade

nao N&o l6gico unério nenhum

e E légico binario esquerdaparaa
direita

ou Ou l6gico binério esguerdaparaa
direita

Os seguintes itens sdo aplicaveis:

» Asinstrugdes de comparacdo permitem a avaliagdo de valores de tags META de eventos
com restrigdes ou outros valores de tags META de eventos.

»  Osoperadores de comparacao disponiveissao =, I=, >, <, >=, <=,

» Asinstrucdes de correspondéncia disponiveis sdo expressoes regulares de
correspondéncia, match regex(), ou sub-redes de correspondéncia, match subnet().

= E possivel aninhar as instrugdes de comparagdo e correspondéncia por meio de
parénteses, em qualquer profundidade.

» Osnomesdetags META em instrucdes de comparacao e correspondéncia sempre devem
ter o prefixo "e." para especificar o evento atual.

=  Seumfiltro for adltima ou Unica operagdo de uma regra de correlacdo, o conjunto de
saida do filtro sera usado para construir um evento correlacionado (os eventos
correlacionados sdo 0 conjunto de eventos de saida da operagdo de filtro com o evento
atual em primeiro lugar).

=  Seumfiltro ndo for a Ultima operagcdo de uma regra de correlacdo (ou seja, se um
operador de fluxo estiver a suadireita), o conjunto de saida de um filtro ser4 usado como
conjunto de entrada para outras operagdes (por meio do operador de fluxo).

Por exemplo: se 0 evento atual tiver aseveridade 4 eatag META de recurso contiver "FW"
ou "Comm", um evento correlacionado serd enviado com o evento atua (evento Unico)
listado como o evento correlacionado.

filter(e.sev = 4 and (e.res match regex("FW) or e.res
mat ch regex(" Comi')))

Outro exemplo: se qualquer tag META do evento atual contiver "ABC", um evento
correlacionado sera enviado com o evento atual (evento Unico) listado como o evento
correlacionado.

filter(e.all match regex("ABC"))
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Operacdao de janela

7-22

Uma operacdo de janela (expressado booleana simpleg ,expresséo de filtro],int duration)
funciona no evento atual em relagdo a umajanela de eventos passados. Os eventos passados
s80 mantidos pela propria operacdo de janela. A saida de umajanela pode ser o conjunto
vazio (se 0 evento atual ndo correspondia a expressao booleana simples) ou um conjunto que
contenha o evento atual e todos 0s outros eventos passados para 0s quais essa expressao sgja
verdadeira.

A expressdo booleana simples pode ser umainstrucdo de comparacdo Unica ou uma instrucéo
de correspondéncia tinica de um valor de tag META de evento passado com uma constante ou
um valor detag META de evento atual. Para expressdes bool eanas:

= Vocé deve acrescentar ao nome de umatag META o prefixo "e." para especificar o
evento atual ou "w." para especificar os eventos passados

»  Osoperadores de comparagdo disponiveissdo =, I=, >, <, >=, <=, emendo em

»  Asinstrucdes de correspondéncia disponiveis sdo expressdes regulares de
correspondéncia, match regex(), ou sub-redes de correspondéncia, match subnet()

=  Uma"w.[tag META]" deve existir em uma expressao booleana simples de janela

= Seagum evento passado for avaliado como verdadeiro com o evento atual paraa
expressdo booleana simples, o conjunto de saida seré o evento de entrada, juntamente
com todas as correspondéncias najanela

=  Senenhum evento najanela corresponder ao evento atual para a expressdo booleana
simples, um conjunto vazio serd a saida

Os eventos passados sdo mantidos pela duracdo especificada da operacdo de janela.

O parémetro opcional de expressdo de filtro de uma janela permite que vocé controle os
eventos mantidos pela janela. Essa expressdo pode ser qualquer filtro valido.

» Cadaevento de entrada no Mecanismo de Correlacéo que passa por esse filtro é colocado
najanela de eventos passados

= Sendo houver uma expressdo de filtro, todos os eventos de entrada no Mecanismo de
Correlacdo seréo mantidos pelajanela

= O evento atual sb é colocado najanela apds a conclusdo da avaliagdo da janela do evento
atual.

= Somente as partes rel evantes dos eventos passados sdo real mente mantidas pelajanela
(paradiminuir a utilizagdo da memoria)

Se uma janelafor a dltima ou Unica operagdo de uma regra de correlagdo, o conjunto de saida
dajanela serd usado para construir um evento correlacionado (os eventos correl acionados sdo
0 conjunto de eventos da saida da operagéo de janela, com o evento atual em primeiro lugar).

Exemplo 1

wi ndow(e.sip = w.sip, filter(e.sip match subnet
(<xXxx. xxXx. x.x/yy>)), 60)

No exemplo acima, se 0 evento atual tiver um endereco | P de origem no enderegco
especificado xxx.xxx.x.x/yy com méascara de sub-rede CIDR e corresponder a algum evento
ocorrido nos ultimos 60 segundos, um evento correlacionado sera enviado com o evento atual
€ quaisguer eventos passados correspondentes como 0s eventos correl acionados (com o
evento atual em primeiro lugar).
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Exemplo 2

wi ndow(e.sip = w.di p, 3600) intersection
wi ndow( e. dp = w. dp, 3600) intersection
wi ndow( e. evt = w. evt, 3600)

A regraacima é do tipo dominé. Um invasor exploraum sistema vulnerével, utilizando-o
como uma plataforma de ataque.

Exemplo 3

filter(e.sev > 3) flow (windowme.sip = w.sip, filter
(e.sev >3), 5) intersection wi ndow(e.evt = w evt,
filter(e.sev >3), 5) intersection windowme.dip =
w.dip, filter(e.sev >3), 5) intersection w ndow e.sn!
= w.sn, filter(e.sev > 3),5)

O exemplo acima é um tipo de regra interna/externa. Uma assinatura de ataque € vistaem
dois sistemas de detec¢éo de intrusdo, um dentro de um firewall e o outro fora, e a severidade
do ataque € superior a 3.

Operacao do acionador

O principal objetivo de uma operacao de acionador € contar um nimero de eventos por
determinada duracg&o. Se o total especificado for atingido dentro da duragdo especificada, um
conjunto de eventos que contenham todos os eventos mantidos pelo acionador sera gerado
como saida; caso contrario, a saida ser4 o conjunto vazio.

= A operagdo do acionador recebe como entrada um conjunto de eventos a ser retornado
como parte do conjunto de eventos de saida, se o total especificado, aduragéo e o(s)
discriminador(es) dos conjuntos de entrada anteriores e o conjunto de entrada atual
corresponderem aos critérios definidos pela operagdo do acionador.

= Otota éumvalor inteiro que especifica o nlmero de eventos que precisam ocorrer
dentro dajanela de duracdo para gerar um conjunto ndo vazio como saida.

» A duragdo é um valor inteiro em segundos que especifica a duracéo pelaqual os eventos
s80 mantidos pela operacéo do acionador.

» Seaduracdo for igual azero, uma operacéo de acionador apenas comparara o niimero de
eventos no conjunto de entrada com o total e gerara como saida o evento atual, se esse
ndmero for maior ouigual ao total.

= Ao receber um novo conjunto de eventos de entrada, o acionador primeiro descarta os
eventos desatualizados (eventos mantidos por um periodo maior que a duragéo) e,
em seguida, insere o0 evento atual. Se 0 nimero de eventos resultantes for maior ou igual
a0 total especificado, o acionador gerara como saida um conjunto que contera todos
0S eventos.

»  Seum acionador for a Gltima ou a Unica operacéo de umaregra de correlagdo, o conjunto
de saida do acionador sera usado para construir um evento correl acionado (os eventos
correlacionados sdo 0 conjunto de eventos da saida da operagdo de acionador, com o
evento atual em primeiro lugar).

»  Seum acionador ndo for a Ultima operacdo de uma regra de correlagdo (ou seja, seum
operador de fluxo estiver a sua direita), o conjunto de saida de um acionador sera usado
como conjunto de entrada para outras operacdes (por meio do operador de fluxo).
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» Depois que os critérios de operagdo do acionador forem atendidos pela primeiravez
(e, assim, a operacdo do acionador gerar um conjunto de eventos como saida), se os
critérios forem atendidos novamente, contendo pel 0 menos um dos eventos previamente
gerados como saida, e o acionador for a Ultima (ou a Unica operagdo), o Mecanismo de
Correlagdo ndo construird um novo evento correlacionado; em vez disso, construira uma
atualizacdo para o evento correlacionado anterior.

» Odiscriminador (listadetags META) é umalistadetags META delimitada por virgulas.
Uma operacéo de acionador mantém diferentes contagens para cada combinagdo distinta
das tags META do discriminador.

Por exemplo, se cinco eventos com o mesmo enderego |P de origem ocorrerem em 10
segundos, envie um evento correlacionado com 0s cinco eventos como oS eventos
correlacionados (com o evento atual em primeiro lugar).

trigger(5,10,discrimnator(e.sip))
Embora o uso da opcdo de regra de formato livre permita criar expressdes de complexidade
ilimitada, essas regras podem ndo fazer sentido. O formato normal suportado de uma

expressdo de Rulel g é dividido em trés partes: a se¢cdo de filtro, a secéo de janela e a se¢do de
acionador. As trés secfes so conectadas com um operador de fluxo.

A secdo defiltro pode conter varios filtros conectados.
Por exemplo:
5) union filter(e.sev =4))

(filter(e.sev

(filter(e.sev = 5 or e.sev =4))

NOTA: Essa se¢éo € opcional. Quando omitida, é equivalente afilter(1=1).

A secdo de janela pode conter vérias janelas em intersecao.
Por exemplo:

(window(w.sev = e.sev,10) intersection window(w.sip = e.sip,10))

NOTA: Essa se¢do € opcional.

A secéo de acionador pode conter uma operagéo de acionador.
Exemplo
(trigger(5,10))

NOTA: Essasecdo € opcional. Quando omitida, a regra se comporta como se
terminasse com trigger(1,0).

Operadores que sdo combinados a operacdes para formar regras

7-24

Os operadores que sdo combinados a operagdes para formar regras sao:

= QOperador de fluxo
= Operador de unido
=  QOperador deintersecdo
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A precedéncia do operador de filtro, de janela e de acionador (do mais alto [superior] parao
mais baixo [inferior]) &

Operador Significado Tipo de operador Associatividade

fluxo O conjunto de saidatorna-seo | binario esguerda paraa
conjunto de entrada direita

intersecdo definir intersecdo (remover binério esquerda para a
duplicatas) direita

uniéo definir unido (remover binério esguerda paraa
duplicatas) direita

Operador de fluxo

O conjunto de eventos de saida da operacdo da esquerda € o conjunto de eventos de entrada
referente a operacdo dadireita.

Por exemplo:
filter(e.sev = 5) flow trigger(3, 60)

A saida de uma operacdo defiltro é a entrada de uma operacdo de acionador. O acionador sd
conta eventos com severidade igua ab.

Operador de unido

A unido do conjunto de saida da operagéo da esquerda e do conjunto de saida da operagéo da
direita. O conjunto de saida resultante contém eventos do conjunto de saida da operacdo da
esquerda ou do conjunto de saida da operagdo da direita, sem duplicatas.

Por exemplo:

filter(e.sev = 5) union filter(e.sip = 192.168.0.1)

€ equivaente a

filter(e.sev 5 or e.sip = 192.168.0.1)

Operador de intersecédo

A intersecdo do conjunto de saida da operacéo da esquerda e do conjunto de saidada
operacdo dadireita. O conjunto de saida resultante contém eventos comuns ao conjunto de
saida da operagdo da esquerda e ao conjunto de saida da operacéo da direita, sem duplicatas.

Por exemplo:

filter(e.sev = 5) intersection filter(e.sip =
192.17. 16. 32)

é equivaente a
filter(e.sev = 5 and e.sip = 192.17.16. 32)
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Exemplo de regras de correlacao

Esse documento fornece um conjunto de regras de correlagdo com base em regras de
exemplo, assim como 0s pré-requisitos (exigéncias) necessarios para que as regras sejam
eficientes. Asregras podem ser diferentes, dependendo da configuragéo do seu sistema.
Astags e.rvb0 a e.rv53 gue estdo nos exemplos Rulel.g correspondem ao conjunto de

mapeamentos no seu Coletor de arquivos de mapeamento. Por exemplo, se vocé abrir o
arquivo windows _v2000_mapv*.csv ou snort_v20_mapv*.csv, a

= coluna Cultura corresponde a e.rv50
» coluna Familia corresponde ae.rvs51
» coluna Familia corresponde ae.rvs2
= coluna Evento corresponde a e.rvs3
Por exemplo:

filter (e.rvb2 = "Worm') flow trigger (3, 300)

Essaregrarefere-se ataxonomiaNIDS. Se observar a coluna Familia no arquivo snort de
mapeamento, VOocé encontrara cerca de quarenta exemplos da palavra Worm. Essa regra sera
acionada com mais de quarenta ataques diferentes de worm se eles ocorrerem trés vezes
durante o periodo de cinco minutos.

Os seguintes exemplos de regras de correlagcdo de tipos de atagues séo fornecidos.

gerenciador de LAN
=  Microsoft — MDAC
=  Microsoft - registro de acesso remoto

Epidemiade virus
Epidemia de worm

=  Forcabruta- mesmaorigem e alvo =  Microsoft - Servidor SOL
= QOverflow de buffer - mesma origem =  Microsoft - NETBIOS
para mesmo alvo =  Microsoft - criacdo de script do Windows
=  Qverflow de buffer - interrupcdo do = Vdrias portas de fundo - origens diferentes
Servico =  Vdrias portas de fundo - origem Unica
= Negacdo do servico = Cavalodetréia
= Fahasdelogin - de gualquer origem =  UNIX - servidor Apache web
para qualquer destino =  UNIX - BIND/DNS
= Fahasdelogin - damesmaorigem = UNIX-FTP
parao mesmo destino = UNIX - UNIX gera
=  Microsoft - login andnimo =  UNIX - line printer daemon
=  Microsoft - autenticacdo geral do =  UNIX - procedimento de discagem remota
windows = UNIX - servicos remotos
=  Microsoft - |IE =  UNIX - shell de sequranca
=  Microsoft—11S = UNIX - sendmail
=  Microsoft - Autenticacéo do = UNIX-SNMP

Ataque de overflow de buffer e interrupcéo de servico

Essaregraidentificara uma violagdo de seguranca potencial apds um ataque de overflow

de buffer. Essaregra alertara se o destino de um ataque de overflow de buffer sofrer uma
interrupcgdo de servigo dentro de 60 segundos apds um ataque. Um Coletor com base em host,
HIDS/OS, pode detectar se um servico for interrompido. Um ataque de overflow de buffer
pode ser detectado por um Coletor NIDS, HIDS ou OS.
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Se um sistemafoi afetado por esse atague de overflow de buffer, esse evento devera ser

investigado.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

= Plataformas host IDS que ataxonomia do Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)

RulelLg para essaregra
filter ((e.rv5l1 = "Service" and e.rv52 = "Stop" ) and
(e.st = "H')) flow window (w.dip = e.sip, filter
(e.rvb2 = "Buffer_Overflow'), 60) flow trigger(1, 0)

Ataque de negacgéo de servigo e interrupcao de servigo

Estaregraidentificard uma violagéo de seguranca potencial apds um ataque de negacdo de
servico. Essaregra alertari se o destino de um atague de negagao de servigo interromper um
servico no periodo de 60 segundos apds um ataque. A interrupgao do servico é detectada por
um Coletor com base em host, ou sgja, HIDS/OS. Um ataque de overflow de buffer pode ser
detectado por Coletores NIDS, HIDS ou OS.

Se um sistemafoi afetado por um ataque de negagéo de servigo, esse evento devera ser

investigado.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

= Plataformas host IDS que ataxonomiado Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)

RulelLg para essaregra
filter ((e.rv5l1 = "Service" and e.rv52 = "Stop" ) and
(e.st = "H')) flow window (w.dip = e.sip, filter
(e.rv52 ="DoS" ), 60) flow trigger(1l, 0)

Deteccéao de epidemia de virus

Estaregraidentificard se um virus conhecido est atacando qualquer sistemaem umainfra-
estrutura.

Quando um virus ataca, geralmente um ou varios sistemas sd0 prejudicados, exigindo um
recarregamento completo dos dados do sistema e dos aplicativos, ou acarretando a perda
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completa de bens corporativos. A identificagdo de um virus em progresso pode reduzir
significativamente ou evitar o prejuizo.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
3vezesem 5 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel

pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra

filter (e.rvb2 ="Virus") flow trigger (3, 300)

Deteccao de epidemia de worm

Estaregraidentificard se um worm conhecido esta atacando qualquer sistema em uma

infra-estrutura.

Quando um worm ataca, geralmente um ou varios sistemas sao prejudicados, exigindo um
recarregamento completo dos dados do sistema e dos aplicativo, ou acarretando a perda
completa de bens corporativos. A identificagdo de um worm em progresso pode reduzir
significativamente a responsabilidade da empresa.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
3vezesem 5 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel

pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb2 =

"Wornl') flow trigger (3, 300)

Deteccao de cavalo de trdia

Estaregraidentificard se um cavalo de tréia foi implantado em qualquer sistema dainfra-

estrutura

Quando um cavalo de tréiatem éxito, o sistema atingido pode ser totalmente comprometido.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
3vezesem 5 | Defina os seguintesitens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS

pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informages)

= Plataformas host IDS que ataxonomiado Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informagtes)

RulelLg para essaregra

filter (e.rvb2 ="Trojan") flow trigger (3, 500)
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Vérias tentativas de backdoor de uma origem Unica

Estaregra correlacionara vérias tentativas parainserir ou executar um ataque de backdoor de
uma origem Unica.

Um programa de backdoor geralmente é usado para obter o controle completo do sistema de
destino, sendo entéo usado parainiciar outros ataques. Geralmente, essa regraidentificara
tentativas de um intruso que esta procurando sistemas infectados ou tentando infectar um

sistema.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
5vezesem 2 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS

pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

= Plataformas host IDS que ataxonomia do Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)

RulelLg para essaregra

filter (e.rvb0 = "Attack" and e.rv52 = "Backdoor" ) flow
trigger(5, 120, discrimnator (e.sip))

Vérias tentativas de backdoor de origens diferentes

Estaregra correlacionara véarias tentativas parainserir ou executar um ataque de backdoor
coordenado de sistemas diferentes com alvo em um Unico destino.

Um programa de backdoor geralmente € usado para obter o controle completo do sistema de
destino, sendo entdo usado parainiciar outros ataques. Geralmente, essa regra identifica que:

0 sistema de destino foi comprometido

0 invasor esta tentando explorar o sistema comprometido

0 invasor esta tentando se ocultar por meio de um atague coordenado
ou 0 invasor sabe que o destino é vulnerdvel aesse tipo de ataque. Se esse for 0 caso,
isso pode indicar que o invasor obteve informacfes de uma fonte interna.

pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

= Plataformas host IDS que ataxonomiado Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
5vezesem 2 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS

RuleLg para essa regra

filter (e.rvb0 = "Attack” and e.rv52 = "Backdoor" ) flow
trigger( 5, 120, discrininator(e.dip))
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Vérias falhas de login de qualquer origem para qualquer destino
Estaregraidentificarafalhas de login para 0 mesmo tipo de sistemas.

Falhas de login para 0os mesmos tipos de conta ou sistema podem indicar que o invasor
possuia conhecimento prévio da rede e dos sistemas criticos nelalocalizados. 1sso deve gerar
um alarme. Quanto mais informac@es um invasor possuir, mais facilmente encontrara um
sistema exploravel.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
5vezesem 2 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel

pode traduzir (consulte atabela Taxonomia NIDS para

obter mais informacfes)

RuleLg para essaregra

filter ((e.rvb2 = "Access" or e.rvb52 = "Brute_Force") and
e.rvbl = "User" and e.rv50 = "Attack") flow trigger
(5, 120)

Vérias falhas de login da mesma origem para o mesmo destino
Estaregraidentificara varias falhas de login da mesma origem para 0 mesmo destino.

Falhas de login para 0os mesmos tipos de conta ou sistema podem indicar que o invasor
possuia conhecimento prévio darede e dos sistemas criticos nelalocalizados. 1sso deve gerar
um alarme. Quanto mais informagdes um invasor possuir, mais facilmente encontrara um
sistema explorével.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
3vezesem 5 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel

pode traduzir (consulte atabela Taxonomia NIDS para

obter mais informacfes)

RulelLg para essaregra

filter ((e.rv52 = "Access" or e.rv52 = "Brute_Force") and
e.rvbl = "User"” and e.rvb50 = "Attack"”) flow trigger
(5, 120, discrimnator (e.sip, e.dip))

Ataque de overflow de buffer da mesma origem para o
mesmo destino

Esta regraidentificara um atague de overflow de buffer do mesmo endereco I P de origem
para o mesmo endereco de destino.
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Um atague de overflow de buffer é o ataque mais comum narede, sendo usado para
desabilitar um sistema. Esses tipos de ataques so podem ser blogueados no perimetro.
O conhecimento sobre um sistema invasor pode ajudar a bloquear esse sistema.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
5vezesem 3 | Defina os seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacées)
= Plataformas host IDS que ataxonomiado Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)
RuleLg para essaregra
filter (e.rvb2 ="Buffer_COverflow' ) flow trigger (5, 180,

di scrim nator (e.sip, e.dip))

Sucesso de ataque de forga bruta quando a origem e o destino sao

0S mesmos

Estaregraidentificard um possivel sistema comprometido com uma senha violada.

Tentativas constantes de usar combinagfes de nomes de usuério e senhas para obter acesso,
seguidas de um eventual éxito no login, podem indicar que um invasor obteve acesso por
meio de um atagque de forga bruta. Se esse ataque tiver éxito, a conta acessada devera ser

cancelada.
Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
lvezem3 Defina o0s seguintes itens antes de implementar essa regra: NIDS
minutos = Plataformas de rede IDS que a taxonomia do Sentinel HIDS/OS
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)
= Plataformas host IDS que ataxonomia do Sentinel pode
traduzir (consulte atabela TaxonomiaHIDS & OS para
obter mais informacfes)
RuleLg para essaregra
filter (e.rvb3="CQther" and rv52="Access" e.rvbl ="User"
and e.rv50="Prob" and e.st = "H') flow wi ndow (w. dip =

e.sip, filter (e.rvb2="Brute Force" and
e. rv50="Conpromni se"), 180) flow trigger(1, 180,
di scrim nator(e.sip, e.dip))
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Microsoft - Verificacdo de ataques do Internet Information
Services (11S)

Estaregra suporta os 10 maiores ataques SANS Microsoft em ataques Internet Information
Service (11S). Se estiver executando o aplicativo |1S da Microsoft, vocé podera ser vulneravel

aatagues.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_Ms |I1S") flow trigger(1,60)

Microsoft - Atague do Microsoft Data Access Conector (MDAC) -
Verificacdo de ataque a servigos de dados remotos
Estaregra suporta os 10 maiores ataques SANS Microsoft em ataques MDAC. O uso de

produtos Microsoft pode torna-l1o vulneravel a ataques. O MDAC é uma ferramenta
subjacente usada paraintegrar os produtos da Microsoft.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_Ms MDAC') flow trigger(1, 60)

Microsoft — Ataques de SQL Server - Verificacdo de ataques de
SQL Server

Estaregra suporta os 10 maiores ataques SANS Microsoft em SQL Server. O uso do
Microsoft SQL Server pode causar vulnerabilidade a ataques. Ha vérias vulnerabilidades
graves que permitem que invasores remotos obtenham informaces sigilosas e contelido do
banco de dados de aerta, comprometam servidores SQL e hosts de servidor.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Ms5 _SQ.Server") flow trigger(1, 60)
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Microsoft - NETBIOS - Verificacdo de ataque a compartilhamentos de
rede nao protegidos do Windows

Esta regra suporta os 10 maiores ataques SANS Microsoft em NETBIOS. O uso de redes
Microsoft com NETBIOS pode causar vulnerabilidade a ataques. O NETBIOS era o software
de comunicactes de rede original da Microsoft. As redes atuais da Microsoft ndo utilizam o
NETBIOS como um meio de transporte.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacdes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_MS NETBI CS") flow trigger(1,60)

Microsoft - Login andénimo - Verificacdo de ataque de sec¢des nulas

Estaregra suporta os 10 maiores ataques SANS Microsoft em segdes nulas. Se estiver usando
0 Microsoft Null Session, vocé podera estar vulneravel a atagues. O usuario anénimo pode
recuperar informacdes pela rede ou se conectar sem autenticacao.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra

filter (e.rvb3 = "Sans_MS Nul | Sessions") flow
trigger(1,60)

Microsoft - Autenticacao do gerenciador de LAN (LM) - Verificagdo de
ataques de hash de LM fraco
Estaregra suporta 0os 10 maiores atagues SANS Microsoft em hash de LM fraco. O LM usa

um esguema de criptografia muito mais fraco do que os protocol os de autenticacdo atuais da
Microsoft (NTLM e NTLMV2), e as senhas do LM podem ser violadas em um curto periodo

de tempo.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informages)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Ms LM') flow trigger(1,60)
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Microsoft - Verificacdo de ataque de autenticacdo geral do Windows

Estaregra suporta os 10 maiores atagues SANS Microsoft em senhas. Quando senhas fracas
s30 descobertas, devem ser mudadas.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informages)

RuleLg para essaregra

filter (e.rvb3 = "Sans_M5 WakPasswords") flow
trigger(1,60)

Microsoft - Verificacdo de ataques no Internet Explorer (IE)

Estaregra suporta os 10 maiores ataques SANS Microsoft em |E. Versdes mais recentes da
Microsoft embutiram esse aplicativo nainterface de usuério do sistema operacional. Ataques
conhecidos com o |E podem resultar no comprometimento de qual quer ambiente da Microsoft
posterior ao Windows 2000.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_MS I E") flow trigger(1, 60)

Microsoft — Verificacdo de atague em acesso de Registro remoto

Estaregra suporta os 10 maiores ataques SANS Microsoft em registros da Microsoft.

O Registro de um sistema operaciona da Microsoft é o local de todas as variaveis definidas
pelo sistema. A capacidade de modificar ou substituir isso pode prejudicar bastante a
operagdo ou a seguranca de uma plataforma Microsoft.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina o0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_MS Registry") flow trigger(1, 60)
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Microsoft - Verificacdo de ataque de scripts do Windows

Esta regra suporta os 10 maiores atagues SANS Microsoft em scripts do windows. Varios
aplicativos da Microsoft sdo construidos usando a linguagem de programacao Visual Basic.
A capacidade de executar comandos fornecendo um script permite que um invasor obtenha
acesso e controle de um sistema Microsoft.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_Ms Scripting") flow trigger(1, 60)

UNIX - Verificacdo de ataque em chamada de procedimento
remoto (RPC)

Esta regra suporta os maiores ataques SANS UNIX em RPC. Chamadas de procedimento
remoto sdo um método em um ambiente UNIX para acessar ou executar algum aplicativo ou
arquivo em um sistema remoto sem autenticacdo. Se o RPC permanecer aberto, qual quer
usudrio remoto podera executar comandos privilegiados em seu sistema sem autenticacao.

O RPC pode permitir ataques remotos.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra
filter (e.rvb3 = "Sans_Uni x_RPC') flow trigger(1, 60)

UNIX - Verificacdo de ataques ao servidor Apache Web

Esta regra suporta os maiores atagues SANS UNIX em servidores Apache Web. O servidor
Apache Web é um aplicativo grétis que suportara servidores Weh. A execucdo do servidor
Apache Web pode deixé-1o vulnerével a esse ataque.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Uni x_Apache") flow trigger(1, 60)
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UNIX - Verificacdo de ataque em Secure Shell

Esta regra suporta os maiores ataques SANS UNIX em Secure Shell. Devido aos varios
problemas com o telnet e o FTP, o Secure Shell foi desenvolvido para criptografar o tréfego
entre duas méaquinas. Esse aplicativo permite a transferéncia de dados ou ainteragdo com um
sistema remoto por meio de um método seguro. Contudo, em versdes desse aplicativo foram
identificados vérios bugs que permitem ao invasor obter o controle completo do sistema
atacado.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra

filter (e.rvb3 = "Sans_Uni x_SSH') flow trigger(1, 60)

UNIX — Verificacédo de atagues em protocolo SNMP

Estaregra suporta os 10 maiores atagues SANS UNIX em SNMP. O SNMP foi originalmente
projetado para gerenciar n6s em umarede. A seguranca nunca foi implementadano SNMP V
1.0 e somente um nivel baixo de segurancafoi acrescentado no SNMP V 3.0. Portanto, o
SNMP é alvo de varios ataques.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra

filter (e.rvb3 = "Sans_Uni x_SNMP") flow trigger(1, 60)

UNIX - Verificacdo de ataques em protocolo FTP

Estaregra suporta os 10 maiores ataques SANS UNIX em FTP. O protocolo FTP é parte vital
da comunicagdo na Internet. Assim, ele € um dos alvos principais dos invasores para
redirecionar acesso de e paraa Internet.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina 0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
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UNIX - Verificacdo de ataque em servicos remotos

Estaregra suporta os dez maiores ataques SANS UNIX em servicos remotos. Servigos
Remotos séo um método em um ambiente UNIX para o acesso ou a execucdo de algum
aplicativo ou arquivo em um sistema remoto sem autenticacdo. Se 0s Servigos Remotos
permanecerem abertos, que qualquer usuario remoto podera executar comandos privilegiados
em um sistema sem autenticagdo. 1sso permite possiveis atagques remotos.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RuleLg para essaregra

filter (e.rvb3 = "Sans_Uni x_Renot eServices") flow
trigger(1,60)

UNIX - Verificagcao de ataque em Line Printer Daemon

Estaregra suporta os dez maiores ataques SANS UNIX em Line Printer Daemon. O Line
Printer Daemon é o mecanismo que 0 UNIX usa paraimprimir arquivos. Esse aplicativo é
executado em um ambiente UNIX na conta raiz. Muitos bugs encontrados nesse aplicativo
permitem que um invasor obtenha controle completo do ambiente UNIX.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Uni x_LPD') flow trigger(1,60)

UNIX - Verificacdo de ataque em Sendmail

Estaregra suporta os 10 maiores atagues SANS UNIX em Sendmail. O aplicativo Sendmail
usa o Simple Mail Transport Protocol (SMTP). Esse aplicativo é uma parte vital da
comunicagao na Internet. Como tal, é um dos principais alvos de invasores para redirecionar
acesso de e paraalnternet.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Uni x_SendMai |l ") flow trigger(1, 60)
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UNIX - Verificacdo de ataque em BIND/DNS

Estaregra suporta os 10 maiores ataques SANS UNIX em ataques DNS. O Domain Name
Service (DNS) é uma parte vital da comunicacédo na Internet. Como tal, € um dos principais
alvos de invasores para redirecionar acesso de e para alnternet.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina o0s seguintes itens antes de implementar essa regra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informacfes)

RulelLg para essaregra
filter (e.rvb3 = "Sans_Uni x_DNS") flow trigger(1, 60)

UNIX - Verificacdo de ataque na autenticacéo geral do UNIX

Estaregra suporta os 10 maiores ataques SANS Microsoft em senhas fracas. Quando senhas
fracas sdo descobertas, devem ser mudadas.

Frequéncia | Requisitosdaregra Taxonomia
daregra daregra
1lvez Defina os seguintes itens antes de implementar essaregra: NIDS

= Plataformas de rede IDS que a taxonomia do Sentinel
pode traduzir (consulte atabela Taxonomia NIDS para
obter mais informages)

RuleLg para essaregra

filter (e.rvb3 = "Sans_Uni x_WakPasswords") flow
trigger(1,60)

Tabelas de taxonomia
Essa secdo contém duas tabelas. Sdo elas:

=  TaxonomiaNIDS
=  TaxonomiaHIDS e OS

Elas listam os diferentes val ores para e.rv50 a e.rv53 para os exempl os de Rulel g fornecidos.

Tabela de taxonomia NIDS

Acéo— Sistema — Detalhe — Nivel3 Resultados — Nivel4 (erv53)
Nivell Nivel2 (ervs2)
(ervs0) (ervsl)
Ataque Bate-papo Acesso
Buffer Overflow
Backdoor
Brute Force
DoS
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Acao — Sistema — Detalhe — Nivel3 Resultados — Nivel4 (e.rvs3)
Nivell Nivel2 (ervs2)
(errvs0) (ervsl)
DNS Acesso Sans Unix DNS
Buffer_Overflow Sans Unix DNS
Backdoor
Brute Force
DoS
E-mail Acesso Sans Unix_SendMail
Buffer_Overflow Sans _Unix_SendMail
Sans MS |IE
Backdoor
Brute Force
DoS
Telnet Acesso
Buffer Overflow
Backdoor
Brute Force
DoS
Arquivo Acesso Sans Unix_FTP
Sans MS WeakPasswords
Sans MS NETBIOS
Buffer Overflow Sans Unix_FTP
Backdoor Sans Unix FTP
Brute Force
DoS
Web Acesso Sans_Unix_Apache
Sans MS NETBIOS
Sans MS WeakPasswords
Sans MS IIS
Sans MS_Scripting
Sans MS_SQL Server
Sans MS |E
SANS MS MDAC
Buffer_Overflow Sans_Unix_Apache
Sans MS IIS
Backdoor
Brute Force Sans MS IS
DoS Sans_Unix_Apache
Sans MS IIS
PC Virus Sans MS |IE
Sans MS IIS
Script
Worm Sans MS SQL Server

Cavalo detréia
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Acao — Sistema — Detalhe — Nivel3 Resultados — Nivel4 (e.rvs3)
Nivell Nivel2 (ervs2)
(errvs0) (ervsl)
Servidor Acesso Scan MS |IS
Sans MS Registry
Sans MS SQL Server
Sans MS NETBIOS
Sans_Unix_remoteServices
Sans Unix_RPC
Sans Unix_SSH
Buffer_Overflow Sans_Unix_RemoteServices
Sans_Unix_WeakPasswords
Sans_Unix_RPC
Sans_Unix_LPD
Sans MS SQL Server
Sans MS MDAC
Sans MS NETBIOS
Sans Unix_ SSH
Backdoor Sans Unix RPC
Brute Force Sans MS_SQL Server
Sans MS WeakPasswords
DoS
Protocolo IP
TCP
UDP
ICMP
HTTP
Rota
Tak
XFS
SSH
IGMP
Horé&rio
Noticias
Windows
RIP
IDS
SNMP Sans Unix_SNMP
BGP
Usuario Acesso Sans_Unix_WeakPasswords

Sans Unix_RemoteServices

Buffer_Overflow

Sans_Unix_RemoteServices
Sans MS NETBIOS

Backdoor

Brute Force

DoS
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Acao — Sistema — Detalhe — Nivel3 Resultados — Nivel4 (e.rvs3)
Nivell Nivel2 (ervs2)
(errvs0) (ervsl)
Probe Bate-papo
DNS
E-mail
Arquivo Sans Unix FTP
Web Sans MS IIS
Sans _Unix_Apache
PC
Servidor Sans MS_NullSessions
Sans MS Registry
Protocolo IP
TCP
RIP
SNMP Sans Unix SNMP
SSH
Talk
Horario
Windows
UDP
ICMP
DHCP
Explorar
Telnet Sans MS LM
Usuario Sans MS LM
IDS
Politica Porn
Compro- Bate-papo Acesso
metimento
Buffer_Overflow Sans Unix_Weak Passwords
Backdoor
Brute Force
DoS
DNS Acesso Sans Unix DNS
Buffer_Overflow
Backdoor
Brute Force
DoS
E-mail Acesso
Buffer_Overflow
Backdoor Sans Unix_SendMail
Brute Force
DoS
Telnet Acesso
Buffer_Overflow
Backdoor

Brute Force
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Tabe
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Acao — Sistema — Detalhe — Nivel3 Resultados — Nivel4 (e.rvs3)
Nivell Nivel2 (ervs2)
(errvs0) (ervsl)
DoS
Arquivo Acesso
Buffer_Overflow
Backdoor
Brute Force
DoS
Web Acesso Sans Unix_Apache
Buffer Overflow Sans MS IS
Backdoor Sans_Unix_Apache
Sans MS Registry
Brute Force
DoS
PC Virus
Script
Worm
Cavalo detréia
Servidor Acesso Sans MS SQL Server
Buffer_Overflow Sans Unix RPC
Backdoor Sans MS WeakPasswords
Sans MS Registry
Sans Unix_SNMP
Sans Unix_WeakPasswords
Brute Force
DoS
Usuario Acesso
Buffer Overflow
Backdoor
Brute Force
DoS
la de taxonomia HIDS & OS
Acdo — Nivell Sistema— Nivel2 Detalhe — Nivel3 Resultados — Nivel4
(errvh0) (ervsl) (erv52) (ervs3)
Atague Arquivo Excluir App
0s
Executar App
0s
Criar App
0s
Modificar App
0Ss
Acesso App
0s
Servico Excluir App
0s
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Acdo — Nivell
(e.rvs0)

Sistema— Nivel2
(ervsl)

Detahe— Nivel3
(erv52)

Resultados — Nivel4
(errv53)

Parar

App
os

Iniciar

App
0s

Criar

App
os

Acesso

App

oS

Priv
E-mail
ID

Rede
Arquivo
Sistema

Buffer_Overflow

Backdoor

DoS

Opcdo de

Excluir

App
0s

Modificar

App
os

Criar

App
os

Ativar

App
0s

Acesso

App
0s

Usuério

Criar

ID
Auth
Param
Priv

Modificar

ID
Auth
Param
Priv

Excluir

ID
Auth
Param
Priv

Acesso

Guest
Priv
Root
Outros

Grupo

Criar

Membro
Grupo

Modificar

Membro
Grupo
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Acdo — Nivell Sistema— Nivel2 Detalhe — Nivel3 Resultados— Nivel4
(e.rvs0) (ervsl) (erv52) (errv53)
Excluir Membro
Grupo
Sistema Informagdes
Memdria
Depurar
Anomoly
Telnet Acesso
Buffer_Overflow
Backdoor
Brute Force
DoS
Web Acesso
Buffer_Overflow
Backdoor
Brute Force
DoS
PC Virus
Script
Backdoor
Worm
Cavao detréia
DNS Acesso
Buffer_Overflow
Backdoor
Brute Force
DoS
E-mail Acesso
Buffer_Overflow
Backdoor
Brute Force
DoS
Probe Arquivo Excluir App
oS
Executar App
oS
Criar App
oS
Modificar App
oS
Acesso App
oS
Servico Excluir App
oS
Parar App
oS
Iniciar App
oS
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Acdo — Nivell Sistema— Nivel2 Detalhe — Nivel3 Resultados— Nivel4
(e.rvs0) (ervsl) (erv52) (errv53)
Criar App
0s
Acesso App
(O]
Arquivo
ID
E-mail
Priv
Rede
Sistema
Opcéo de Excluir App
0s
Modificar App
0s
Criar App
0s
Ativar App
0s
Acesso App
0s
Usué&rio Criar ID
Auth
Param
Priv
Modificar ID
Auth
Param
Priv
Excluir ID
Auth
Param
Priv
Acesso Guest
Root
QOutros
Grupo Criar Membro
Grupo
Modificar Membro
Grupo
Excluir Membro
Grupo
Sistema Informacdes
Memdria
Depurar
Anomoly
Web Acesso
Buffer Overflow
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Acdo — Nivell
(e.rvs0)

Sistema— Nivel2
(ervsl)

Detahe— Nivel3
(erv52)

Resultados — Nivel4
(errv53)

Backdoor

Brute Force

DoS

E-mail

Acesso

Buffer_Overflow

Backdoor

Brute Force

DoS

Protocolo

1P

TCP

UbDP

ICMP

HTTP

Rota

Tak

XFS

SSH

IGMP

Horério

Noticias

Windows

RIP

IDS

SNMP

BGP

Correlacao de saida

A estrutura de saida do Mecanismo de Correlagdo permite classificar, filtrar e relatar os dados

gerados como parte de uma regra de Watchlist ou regra de correl ago.

Estrutura daregra de correlacdo de saida

7-46

Os valores de saida padrao so:

RES definido como "Correlagéo” se ndo for definido por usuario

SubRes definido como "<rule>.<rulename> se ndo for definido por usuario
Sev definido como 4 se ndo for definido por usuario
ST (Sensor Type - Tipo de Sensor - C)

El (padrédo deregra- SIP="1.2.3.4." ponto e virgula, limite de regra no formato 3-2-m

(contagem de 3 em 2 minutos, por exemplo)
» RT2 (nomedaregra)
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Parametros de script passados

Os parémetros de script passados af etam tanto as Regras de Watchlist quanto as Regras de
Correlagdo. Os pardmetros de script sdo especificados na caixa de entrada Executar A¢&o na
guia Critérios de Ativacdo com formato %xyz% onde xyz € o nome do parametro. Os nomes
dos parémetros que representam meta-tags podem ser tanto um nome curto (como sip) ou
longo (como Sourcel P). Os nomes de parémetros di stinguem mai Uiscul as de minuscul as.

Parametros

Os primeiros onze parametros sdo parametros especiais. Eles ndo sdo tags META. Eles
correspondem a eventos correlacionados. Os pardmetros doze a quarenta e seta sdo
parémetros de tags META.

11.

12.
13.

%Rul eNane%- O nome daregra acionada (O formato € rule.rulename).

%Rul eType%- O tipo de regra que foi acionada. C para correlacdo. W paraListade
Avisos.

%Rul eDescri pti on%- A descricdo que foi digitada quando aregrafoi criada.
%Rul eSever it y%- O tipo de severidade daregra que foi acionada.

%Rul eResour ce%- O nome do recurso daregra que foi acionada.

%Rul eSubResour ce%- O nome do sub-recurso daregra que foi acionada.
%Rul eLg%- A regrano idioma daregra do Mecanismo de Correlacdo (Rulelg).
%Rul eCount %- A contagem daregra que foi acionada.

%Rul eDur at i on%- A duracéo (em segundos) daregra que foi acionada.

%Rul ePat t er n%- Umallista de todas as tags no idioma daregrae o valor datag
retirado do Ultimo evento que acionou aregra. O formato é
tsnl='valorl='valor2'tsn3='valor3', onde:

» tnsl éaabreviagdo datag 1
» tns2 éaabreviacdo datag 2
Por exemplo:

si p='192.168. 0. 3' di p=' 2. 168.0. 2
%Cor r el at edEvent | D%- O identificador de eventos do evento correlacionado
gerado pela regra acionada.
%M essageText% - O texto da mensagem da regra que foi acionada.
%EventName% - O nome do evento daregra que foi acionada.

Astags restantes correspondem ao campo do Ultimo evento que acionou o evento
correlacionado.

14.
15.
16.
17.

18.

%sev% - Gravidade: A gravidade normal do evento (0-5).
%vul% - Vulnerabilidade: A vulnerabilidade do bem identificado neste evento.
%crt% - Importancia: A importancia do bem identificado neste evento.

%dt% - Data/Hora: A data e a hora normalizadas do evento, conforme fornecido pelo
Coletor..

%sip% - IP de Origem: O endereco I P de origem do qual o evento se originou.
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19.
20.
21.

22.
23.
24.
25.
26.

27.

28.

29.

30.
31.

32.
33.

34.
35.

36.

37.

38.

39.

40.

41.

42.
43.

%(dip% - IP de Destino: O endereco | P de destino ao qual o evento era destinado.
%id% - |ID do Evento: Identificador exclusivo (UUID) deste evento.

%src% - ID de Origem: Identificador exclusivo (UUID) para o processo do Sentinel
gue gerou este evento.

%port% - Portado Assistente: Descricdo de porta do Sentinel Collector .
%agent% - Coletor Assistente: Descricao de porta do Sentinel Collector .
%res% - Recurso: O nome do recurso.

%sres% - Sub-recurso: O nome do sub-recurso.

%evt% - Nome do Evento: o nome descritivo do evento, conforme relatado
(ou fornecido) pelo sensor. Por exemplo: "Explorar Porta.

%sn% - Nome do Sensor: O nome do Ultimo detector do evento quando recebido em
dadosiniciais. Exemplo "FW1" paraum firewall.

%st% - Tipo de Sensor: O Unico caractere determinador do tipo de sensor (N, H, O,
V, C, W). H: baseado em host, N: baseado em rede, O: Outros, V: Antivirus, C:
Correlagdo e W: Listade Avisos.

%et% - Horario do Evento: A data normalizada do evento, conforme relatado pelo
sensor, analisado no formato: A-M-D-H:M:S~AMPM?24~TZ.

%prot% - Protocolo: O protocolo de rede do evento.

%shn% - Nome do Host de Origem: O nome do host de origem do qual o evento se
originou.

%sp% - Porta de Origem: A portade origem da qual o evento se originou.

%dhn% - Nome do Host de Destino: O nome do host de destino ao qual o evento era
destinado.

%dp% - Porta de Destino: A porta de destino paraaqual o evento era destinado.

%sun% - Nome do Usuario de Origem: O nome do usuéario de origem usado para
iniciar um evento. Exemplo "jdoe" durante uma tentativa para"su".

%dun% - Nome do Usuério de Destino: O nome do usuéario de destino em que uma
acdo foi tentada. Por exemplo: Tentativa de redefinir a senha de raiz.

%fn% - Nome do Arquivo: O nome do programa executado ou do arquivo acessado,
modificado ou afetado. Por exemplo: O nome de um arquivo infectado por virus ou
de um programa detectado por um IDS.

%ei% - Informagdes Estendidas: Armazena informacdes adicionais coletadas pelo
Coletor. Os valores nessa variavel sdo separados por ponto-e-virgula ;).
Por exemplo: Um dominio paraum ID ou nomes de arquivo.

%rn% - Nome do Relator: O nome do host ou o enderego IP do dispositivo para o
qual um evento foi registrado ou do qual é enviada uma notificacdo do evento.

%pn% - Nome do Produto: Indica o tipo, o fornecedor e 0 nome de cédigo de
produto do sensor por meio do qual o evento foi gerado. Por exemplo: Check Point
Firewall=CPFW.

%msg% - Mensagem: Texto de mensagem com formato livre para o evento.
%rt1% - Reservado pela Novell para expansdo. Para uso com consultor (String).
%rt2% - Reservado pela Novell para expansdo (string).

%ct1% -Reservado para uso de clientes, para dados especificos do cliente (string).
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45, %ct2% -Reservado para uso de clientes, para dados especificos do cliente (string).
46. %rt3% - Reservado pela Novell para expansdo (nimero).
47. %ct3% -Reservado para uso de clientes, para dados especificos do cliente (nGmero).
48. Par@metros 46 — 145

%rv1% thru %rv100%

Essas sdo tags META de eventos atuai s representando variaveis reservadas.
49. Parémetros 146 — 245

%cv1% thru %cv100%

Essas sdo tags META de eventos atuais representando variaveis do cliente.

NOTA: Para obter mais informacfes sobre Comandos e Parédmetros, consulte o
Capitulo 5 — Assistente e tags META do Sentinel no Guia de Referénciado Usuario
e 0 Capitulo 9 — Guia Admin, Regras de Correlagdo no Guia do Usuario.

Quando usar o comando %all%:

»  Seum valor de parametro for branco ou nulo, ele seraE_NULL ou <tag absent>.
Desse modo, havera sempre 45 parametros independente de alguns campos
estarem brancos.

»= Ao configurar o mecanismo de correlacdo parainiciar o script de interface do
HP OV O, vocé deve especificar 0 nome do script junto com atag de parémetro
%all%:

esec_ovo %l |l %

= Ao configurar o mecanismo de correlagdo parainiciar o script de interface BMC,
vocé deve especificar 0 nome do script junto com o parémetro %all%:

brnt_interface.csh %all %

= Ao configurar o mecanismo de correlagdo para enviar um e-mail, vocé deve
especificar o nome do script do e-mail junto com o parémetro %all% e o
endereco de e-mail e assunto (opcional):

emai | _interface.csh %al | % <nane>@donmai n nane> "M
Subj ect "

» Todos os scripts/aplicativos que o mecanismo de correlagdo podem executar tem
que estar localizados no diretério SESEC_HOM E/sentinel/exec (UNIX)
Y%ESEC_HOM E%\sentinel\bin (Windows).

= Por padrdo, 0 mecanismo de correlacdo NAO passara nenhum parametro para 0s
scripts que executar. V océ tem que usar as %tags% descritas acima se quiser que
0S pardmetros sejam passados para 0s scripts.

» Ao especificar par@metros para um script, vocé pode agrupa-los usando aspas.
Aqui estdo alguns exemplos:

%si p% %i p% - seria tratado conpb dois paranetros.
"Usi p% %i p% — seria tratado conb um par anetro.

"Hello World" %ip%- seria tratado conop dois
par anet r os.
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"The nmessage is %rsg¥% -— seria tratado conp um
par anetr o.

%eg% - seria tratado comp um paréanetro (nesnmo que a
nensagem possua espagos. )

"0eg% — tanbém seria tratado conmb um parametro
(mesmo que a mMensagem possua espagos.)
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Opcoes da linha de comando de correlacao
do Sentinel

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

As opcdes da linha de comando devem ser usadas por usuérios avangados. Usuarios comuns
ndo devem fazer modificagbes com base na utilizacdo de tais opgdes. Para acessar as opgdes
da linha de comando, vapara

Para UNIX:
$ESEC_HOWE/ senti nel / bi n

Para Windows
YESEC HOVE% senti nel \ bin

Para executar a opcéo da linha de comando, digite
correl ati on_engi ne <correlation conmand |ine option>

Opcdo da linha de comando de Descricao

correlacdo

-debug Modo de depuragéo (imprimir informagdes de
depuracdo extensas)

-noErrorLogging Desabilitar registro de erro no Registro de eventos
do Windows.

-ruleFile <arquivo> Especificar arquivo de texto contendo regras a
serem processadas pelainstancia do Mecanismo
de correlacdo.

-xmlruleFile <arquivo> Especificar arquivo xml de configuracdes para
armazenar uma copialocal das regras contidas no
banco de dados.

Padrdo: startup_correlation rules.xml

-inputChannel <string> Especificar canal de entrada da camada de
comunicagdo para 0 Mecanismo de correlacéo.

Padr&o: ewizard binary event

-outputChannel <string> Especificar canal de saida da camada de
comunicagdo para 0 Mecanismo de correlagéo.

Padr&o:correlation binary event.
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Opcéo dalinha de comando de
correlacéo

Descricéo

-outputUpdateChannel <string>

Especificar canal de atualizagcdo de saida da
camada de comuni cagdo para 0 mecanismo de
correlagéo.

Padr&o: correlation binary event_update

-outputExecuteChannel <string>

Especificar canal de execucéo de saida da camada
de comunicagdo para 0 Mecanismo de correlacéo.

Padrao: execute

-outputlncidentChannel <string>

Especificar canal de incidente de saida da camada
de comunicacdo para o Mecanismo de correl agdo.

Padrdo: app_incident reg

-service <string>

Especificar servigo de comunicacdo (parametro de
configuracdo) para 0 Mecanismo de correlacéo.

Padr&o: correlation_engine

-mgmtlnputChannel <string>

Especificar canal de entrada de gerenciamento da
camada de comunicagéo para o Mecanismo de
correlagéo.

Padrdo: correlation_mgmt_input_channel

-mgmtOutputChannel <string>

Especificar cana de gerenciamento de saidada
camada de comunicagdo para o Mecanismo de
correlagdo.

Padr&o: correlation_mgmt_output_channel

-mgmtService <string>

Especificar servico de gerenciamento de
comunicagdo (parametro de configuragéo) parao
M ecanismo de correlagdo.

adrdo: correlation_engine_mgmt

-configurationFile <arquivo>

Especificar arquivo para substituir os parametros
deinicializacdo de configuracéo padrdo do
Mecanismo de correlagéo.

Padréo: + 30 segundos do tempo do
Sentinel Server.

-noStartupRules

Definir Mecanismo de correlagdo para que sgja
executado sem recuperar regras armazenadas no
banco de dados. A opcdo —ruleFile também ignora
a recuperacdo do banco de dados.

-dbTimeout <tempo de esperaem
milissegundos>

Definir o valor de tempo de espera para recuperar
as regras armazenadas no banco de dados.
Padr&o: 5.000 milissegundos
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Opcéo dalinha de comando de
correlacdo

Descricéo

-dbRetries <nimero>

Definir o nimero de repeticdes para entrar em
contato com o banco de dados.
Padr&o: 6

-name <nome do mecanismo>

Define o0 nome do criador de relatério deste
mecanismo de correlagao.
Padr&o: Mecanismo de correlagdo

-affinityOneProcessor

Definir Mecanismo de correlagdo para ser
executado somente em um processador.

-useEventTime

Para teste; ndo deve ser usado.

-useNullOutput

Parateste; ndo deve ser usado.

-logFile <nome do arquivo>

Direciona o status a um arquivo.

-logPeriod <segundos> Controla a freqliéncia que o status é gravado no
arquivo.

-version Exibir aversio do build e sair.

-help Exibir esta Ajuda e sair.

Opc¢obes da linha de comando de correlacao do Sentinel
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Servico de Acesso a Dados (DAS, Data
Access Service) do Sentinel

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

O processo do DAS é o servico de persisténcia do Sentinel Server e fornece umainterface
MOM (barramento de mensagem) para o banco de dados. Ele oferece ao banco de dados de
backend acesso direcionado aos dados. Ele recebe um pedido XML de diferentes processos
do Sentinel, o converte em uma consulta no banco de dados, processa o resultado do banco de
dados e o converte de volta em uma resposta XML. Ele oferece suporte a solicitagdes para
recuperar eventos para Consulta Répida e Detalhamento de Eventos, para recuperar
informagdes de vulnerabilidade e informagdes do consultor e para manipular informagtes de
configuracdo. O DAS também lida com o registro de todos os eventos recebidos do
Gerenciador do Coletor do Assistente e as solicitacdes para recuperar e armazenar
informagdes de configuragéo.

Arquivos de container do DAS

O DAS é um container composto de cinco processos diferentes. Cada processo é responsavel
por tipos diferentes de operagtes de banco de dados. Esses processos séo controlados pelos
seguintes arquivos.

das_binary.xml: usado para a operacdo de inser¢do de eventos e eventos correl acionados
das_query.xml: todas as outras operagdes de banco de dados;

das_aggregation.xml: usado para a operacdo de agregacdo

das _itrac.xml: usado para a execucéo e configuracdo do servico da atividade e paraa
configuragdo do servigo de workflow

= das _rt.xml: usado paraa configuracdo dafungdo Telas Ativas no Console de Controle do
Sentinel

AVI1SO: N&o edite manualmente os arquivos xml. Use o utilitério dbconfig para
mudar quaisquer valores dos arquivos xml.

Cada um desses processos tem um arquivo de registro de operacdo localizado em
%ESEC_HOME%\Sentinel\log ou $ESEC_HOME/Sentinel/log. Séo eles:

das_query0.*.log — Todos os registros das_query
das_binary0.*.log — Todos os registros das_binary
das_itracO_*.log —registros de atividade e fluxo de trabalho
das_aggregation0.*.|og — registros de agregacéo

das rt0.*.log —registros da Tela Ativa
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Os arquivos xml especificam:

= ConnectionManager

= nome de usué&rio @ servidor (oracle ou mssql)
s senha s méximo de conexdes
= nome de host = tamanho do lote
= nUmero de porta @ tamanho dacarga
= banco de dados (nome do banco de
dados)
= DispatchManager Especifica os canais no barramento de mensagens para escuta do

DAS. Também especifica que classe java usar para converter
solicitagbes xml em objetos java, e especifica paraque
gerenciador enviar o objeto java para processamento da
mensagem. Por exemplo: uma solicitacgo de consulta de evento
€ convertida em um objeto java por meio do
esecurity.cracker.QuickQueryRequestCracker O cracker o envia
entdo ao gerenciador esecurity.event.request. O gerenciador o
envia aos Servigos, para execucao.

= Além disso, outros componentes que fornecem servicos DAS relevantes.

Use o utilitério dbconfig para reconfigurar as propriedades de conex&o do banco de dados

para Windows.

Reconfigurando as propriedades de conexdo do banco de dados

Esse procedimento deve ser executado para cada um dos nomes de arquivo de container a

9-2

seguir (containerFilename)

das_binary.xml
das_query.xml
das_rt.xml
das_aggregation.xml
das itrac.xml

Reconfigurando as propriedades de conexao do banco de dados para Windows

NOTA: Em interval os de 10 segundos, os arquivos de propriedade de registro seréo
verificados para determinar se ocorreram mudancas desde a Ultima leitura. Seo
arquivo tiver mudado, o LogManagerRefreshService lerd o arquivo de propriedades

de registro novamente,

1. Quando o banco de dados for instalado, efetue login como usuario com direitos

administrativos.
2. Vapara
Windows:

YESEC HOVE% senti nel\config

Para UNIX:

$ESEC HOWE/ senti nel / config
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3. Digite o seguinte comando:

dbconfig -n <containerFilename> [-u usernanme] [-p
password] [-h hostnane] [-t port nunber] [-d
dat abase] [-s server(nmssql ou oracle)] [-help]
[ -version]

Arquivos de Configuracdo do DAS
Estes arquivos sdo usados para configurar o registro do processo do DAS.
das_query log.prop
das_binary_log.prop
das rt_log.prop
das itrac_log.prop
das_aggregation_log.prop
Eles estdo localizados em:
Para Windows:
YESEC_HOVE% senti nel\config

Para UNIX:
$ESEC HOWE/ senti nel / config

Esses arquivos contém informacdes de configuracéo para o gerenciador do console, que
imprime mensagens em uma saida padrdo, e para o gerenciador de arquivo, que imprime
mensagens em um arquivo. A configuragcdo de cada gerenciador permite a especificacéo de
opcoes disponiveis para cada um deles. Esses arquivos permitem configurar quais mensagens
de registro deverao ser impressas Os hiveis sao:

= DESATIVADO - desabilitatodos os registros

» SEVERO (valor mais alto) —indicacdo de que um componente funcionamal ou de que ha
perda/corrupcdo de dados criticos.

=  AVISO - se umaagdo fizer com que um componente funcione mal no futuro ou se

houver perda/corrupcéo de dados ndo-criticos.

INFORMACAO — Informagdes de auditoria

CONFIGURACAO

BOM - para depuragdo

OTIMO — para depuracio

MELHOR (vaor menor) — para depuragéo

TODOS - registrara todos os niveis

Quando um nivel de registro € especificado, todas as mensagens de registro desse nivel e dos
superiores (dalista acima) sdo registradas. Por exemplo, se o nivel INFORMACAO for
especificado, as mensagens de INFORMACOES, AVISO e SEVERO serdo registradas.

Se vocé mudar os arquivos, deverareiniciar o DAS para que as mudancas tenham efeito.
O registro é gravado em:

Para Windows:
YESEC HOVE% sent i nel \| og\ das_query_0. *.1 og
YESEC HOVE% sent i nel \l og\das_binary_0.*.1o0g
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%ESEC HOVE% sentinel\log\das itrac_0.*.1o0g
YESEC HOVE% senti nel \ | og\ das_aggregati on0. *. | og

Para UNIX:

$ESEC HOWE/ senti nel /| og/ das_query0. *. | og

$ESEC HOWE/ senti nel /| og/ das_bi nary0. *. | og
$ESEC HOME/ sentinel /|l og/das_itrac_0.*.1o0g
$ESEC HOVE/ senti nel /| og/ das_aggregati on0. *. | og

O * indica o nimero exclusivo pararesolver conflitos e 0 nimero de geragdo para distinguir

registros alternados. Por exemplo, das_query0.0.log é o registro com arquivo de indice 0

(primeiro) em um conjunto aternado de arquivos de registro para 0 processo do DAS.
Conectores nativos de BD para insergdo de evento

Os conectores nativos de BD oferecem um desempenho de inser¢do de evento aprimorado.
O conector a ser usado depende da plataforma de banco de dados usada.

Conector nativo de BD do MS SQL

Use 0 armazenamento de evento nativo ADO.Net.

Como configurar o conector nativo de BD do MS SQL

1. Namaquinaem que o DASfoi instalado, instale a estrutura do .Net:

2. No arquivo das_binary.xml, mude a propriedade "insert.strategy"” de
EventStoreService > Persistor para:

esecurity.ccs.conp. event.jdbc. ADOLoadSt r at egy
Conector nativo de BD da Oracle

Use 0 armazenamento de evento nativo OCl. No minimo, o cliente Oracle deve estar
instalado na mesma magquina que o DAS.

Como configurar o conector nativo de BD da Oracle

1. Crieumarquivo ".profile" no diretério pessoa esecadm. Insirao texto a seguir no
arquivo (modifique ORACLE_HOME parainstalacdo):

CRACLE_HOVE=/ bui | d/ home/ or acl e/ Or aHome

export ORACLE HOVE

LD LI BRARY_PATH=$LD LI BRARY_PATH: $ORACLE_HOVE/ | i b
export LD LI BRARY_ PATH

2. Emdas_binary.xml, mude a propriedade "insert.strategy" de EventStoreService >
Persistor para:

esecurity.ccs.conp. event.jdbc. OCl LoadStr at egy
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Mudando as senhas de usuario padrao

NOTA: O termo Agente é sindnimo de Coletor. De agora em diante, Agentes serdo
referidos como Coletores.

Este capitulo aborda como mudar as senhas para usuarios padréo do Sentinel:

Autenticacdo de OracleeMS SQL : Autenticacdo do Windows:

= esecadm = Administrador do Sentinel

= esecapp = Usuario de BD de Aplicativo do Sentinel
= esecdba = Administrador de BD do Sentinel

= esecrpt » Usuério de Relatério do Sentinel

Mudando senhas de usuario padrao para autenticacao
de Oracle e MS SQL

NOTA: Paramudar senhas, vocé deve ter direitos administrativos.

Mudando a senha de esecadm

Mudando a senha de esecadm

1
2.
3.

4.
5.

Efetue login no Console de Controle do Sentinel e clique na guia Admin.
Abraajanela Gerenciador de Usuério.

Clique duas vezes na conta de usudrio esecadm ou clique o botdo direito do mouse
em > Detalhes do Usuario.

Modifique a senha da conta.
Cligue em OK.

Mudando a senha de esecapp

Mudando a senha de esecadm

1
2.
3.

Parao MS SQL, use 0 MS SQL Enterprise Manager e mude a senha de esecapp.
Para Oracle, use o Oracle Enterprise Manager e mude a senha de esecapp.
Use o utilitério dbconfig para atualizar todos os arquivos xml de container. Isso é
necessario porgue os arquivos xml armazenam a senha (criptografada) de esecapp
para permitir a conex&o do DAS e do Consultor ao banco de dados.

= das binary.xml = workflow_container.xml

= das query.xml = das rt.xml

= activity_container.xml
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Os arquivos xml de container estdo nesteslocais:
Windows:

YESEC_HOVE% senti nel\config
Para Oracle:
$ESEC HOWE/ senti nel / config

Para obter mais informacdes sobre o uso do utilitério dbconfig, consulte o Guia de
Referéncia do Sentinel, Capitulo 9 - Servigo de Acesso a Dados (DAS, Data Access
Service) do Sentinel.

dbconfig —a <containerDirectory> -p <password>

Mudando a senha de esecdba

Mudando a senha de esecdba

1. ParaoMSSQL, useo MS SQL Enterprise Manager e mude a senha de esecdba.
2. ParaOracle, use o Oracle Enterprise Manager e mude a senha de esecdba.

3. Paraque astarefas SDM automatizadas continuem a funcionar (por ex.: adicionar

particdo, arquivar partico), atualize dbPass no arquivo sdm.connect com anova
senha de esecdba usando a GUI do SDM ou alinha de comando. Para obter mais
informacdes, consulte o Guia do Usuério do Sentinel, Capitulo 10 — Gerenciador de
Dados do Sentinel.

sdm - action saveConnection -server <oracle/nssqgl> -
host <host | p/ host Name> -port <portnum> -dat abase
<dat abaseNane/ SI D> [-driverProps <propertiesFile>]
{-user <dbUser> -password <dbPass>} -connectFile
<fil enameToSaveConnecti on>

Mudando a senha de esecrpt
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Mudando a senha de esecrpt

1. Parao banco de dadosdo MS SQL do Sentinel, use o MS SQL Enterprise Manager e
mude a senha de esecrpt.

2. Parao banco de dados do Oracle do Sentinel, use o Oracle Enterprise Manager e
mude a senha de esecrpt.

3. Crysta Server paraMS SQL do Sentinel, se aplicavel; naméquinado Crystal Server,

atualize o ODBC DSN (Painel de Controle > Ferramentas Administrativas >
Origens de Dados (ODBC)).

a NaguiaDSN de Sistema, realce sentineldb e clique em Configurar.

b. Clique em Avancar. Atualize a senha.

c. Cligue em Avancar até que sgja exibido um bot&o Concluir. Cligue em Concluir.
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Configuracdo de nome de fonte de dados do Microsoft SOL Se 5 | LLI| R | B | C | D |5|

Como o SAL Server deve werificar a autenticidade da identificagio de
logan?
e Coam autenticagda do wWindows MT uzando ident. de logon na
rede.

= Com autenticagdo do SOL Server ugando ident. de logon e zenha
inzendos pelo usuario,

Fara alterar a biblioteca de rede uzada na comunicagdo cam o SGL
Server, clique em Configuracdo do cliente’,

LConfiguragdo do clhente. ..

v Caonectar-ze ao SEL Server para obter az configuragies
padrio daz opgdes de configuracdo adicionais.

ldentificagdo de logan: Adminiztrador
enha; I

< Yoltar I Avancar > I Cancelar | Ajuda

4. Crystal Server paraOracle do Sentinel: nenhuma mudanca € necesséria.

Mudando a senha do Administrador do Sentinel

Mudando a senha do Administrador do Sentinel

1. Useo Sistema Operaciona Windows para mudar a senha.

Mudando a senha do Administrador de BD do Sentinel

Mudando a senha do Administrador de BD do Sentinel

1. Useo Sistema Operaciona Windows para mudar a senha.

2. Seestiver executando tarefas SDM programadas (por ex., para adicionar ou arquivar
particdes), vocé precisara atualizar a propriedade "Executar como" (Painel de

Controle > Tarefas Programadas > clique o botéo direito do mouse em
Propriedades).

Mudando as senhas de usuario padrao

Mudando senhas de usuario padréo para autenticacao
do Windows

10-3



Consultor |

Tarefal F'ru:ugramau;ﬁu:ui Eu:-nfigurau;ﬁesl Seguran-;al

D A INDOWS ST askshe-Secuity_Advisor job

Executar; I"E:"-.F'rn:-gram Fileshzenting5.1. 3. Dhzentinehbinadvizor ba

Procurar... l

Iniciar e I"E:"-.F'ru:ugram Files']
Comentarios;
Executar coma: |NT AUTHORITYASYSTEM Defirir senha..

[T Executar zomente e conectado

[+ Habilitado [tarefa programada executada no horéno especificada)

k. I Cancelar Aplicar

3. Clique em Definir senha. Digite a nova senha duas vezes e clique em OK. Clique em
Aplicar eem OK.

Mudando a senha do Administrador de BD do Aplicativo do Sentinel
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Mudando a senha do Administrador de BD do Sentinel

1. Useo Sistema Operaciona Windows para mudar a senha.

2. Namaquinado DAS, abra os Servicos do Windows (Painel de Controle >
Ferramentas Administrativas > Servicos).

3. Clique o bot&o direito do mouse em Sentinel > Propriedades. Clique naguiaLog On
(Logon) e atualize a senha de logon as (logon como). Clique em Aplicar e em OK.
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Geral Logan | Recuperagdo | Dependéncias

Fazer logon como:

" Conta do sistema local

™| Eermitin que o senvipe interaia com a rea de brabalbo

{* Ezta conta: |<dﬂmaiﬂ>"kUSEfﬂamE> Procurar... |

Eehha: Iii..iiii..iiiii

P

Confirmar zenha: w e

4. Setiver o Consultor instalado, vocé precisara atualizar a propriedade "Executar
como" (Painel de Controle >Tarefas Programadas > clique o bot&o direito do
mouse em Propriedades) da(s) tarefa(s) Programadas do Consultor.

5. Clique em Definir senha. Digite a nova senha duas vezes e clique em OK. Clique em
Aplicar eem OK.

Mudando a senha do Usuario de Relatorio do Sentinel

Mudando a senha do Usuério de Relatério do Sentinel

1. Useo Sistema Operaciona Windows para mudar a senha.

Mudando as senhas de usuario padrao 10-5
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Telas do banco de dados do Sentinel
para Oracle

NOTA: O termo Agente é sinnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitulo listaas Telas do Esguema do Sentinel para Oracle. Astelas oferecem
informagOes para a criagdo de relatérios proprios (Crystal Reports).

Telas

ADV_ALERT_CVE_RPT V

A telafaz referénciaatabela ADV_ALERT_CVE, que armazena o nimero de identificacdo
de alerta do Consultor.

Nome da coluna Tipo dedados | Comentario

ALERT_ID ndmero | dentificador de anotacdo - nimero de
seqiiéncia.

CVE varchar2

DATE_CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo

CREATED BY nimero Por ID de usuério

MODIFIED BY nimero Por ID de usuario

ADV_ALERT _PRODUCT RPT_V

A telafaz referénciaatabela ADV_ALERT_PRODUCT, que armazena informacdes sobre
produtos do Consultor, como niimero de ID de service pack, versdo e data de criago.

Nome da coluna Tipo de dados Comentario

ALERT_ID ndmero Identificador de anotagdo - niimero de
sequéncia.

SERVICE_PACK_ID ndmero

VENDOR varchar2

PRODUCT varchar2

VERSION varchar2 Contém o nimero de versdo

SERVICE PACK ID varchar2

PRIMARY FLAG ndmero

DATE _CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacdo

CREATED BY nimero Por ID de usuério

MODIFIED BY nimero Por ID de usuério
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ADV_ALERT RPT V

A telafaz referénciaatabela ADV_ALERT_PRODUCT, que armazena informactes sobre
alertas do Consultor, como nome, tipo de ameaga e data de publicacéo.

Nome da coluna Tipo de dados | Comentario

ALERT_ID ndmero Identificador de anotag&o - nimero de
seguéncia.

VERSION nimero Contém o0 nimero de versao

TEMPLATE ID nimero

TEMPLATE NAME varchar2

THREAT CATEGORY NAME varchar2

THREAT TYPE NAME varchar2

HEADLINE clob

FIRST PUBLISHED data

LAST PUBLISHED data

STATUS varchar2

URGENCY ID nimero

CREDIBILITY ID nimero

SEVERITY ID nimero

SUMMARY clob

LEGAL DISCLAIMER clob

COPYRIGHT varchar2

BEGIN EFFECTIVE DATE data

END EFFECTIVE DATE data

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo

CREATED BY nimero Por 1D de usu&rio

MODIFIED BY nimero Por 1D de usuério

ADV_ATTACK_ALERT RPT_V

A telafaz referénciaatabela ADV_ATTACK_PRODUCT, que armazena informagdes sobre
ataques do Consultor, como nome, tipo de ameaca e data de publicaco.

Nome da coluna Tipo de dados Comentario

ATTACK ID nimero

ALERT ID nimero

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED _BY ndmero Por ID de usuério
MODIFIED BY ndmero Por 1D de usu&rio

ADV_ATTACK _CVE_RPT_V
A telafaz referénciaatabela ADV_ATTACK_CVE, que armazenainformagdes CVE do

Consultor.

Nome da coluna Tipo de dados Comentério
ATTACK ID ndmero

CVE varchar2

11-2
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Nome da coluna

Tipo de dados

Comentario

DATE_CREATED

data

Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero Por 1D de usu&rio
MODIFIED BY nimero Por 1D de usuério

ADV_ATTACK_MAP_RPT V
A telafaz referénciaatabela ADV_ATTACK_MAP, que armazena informagdes sobre mapas

do Consultor.
Nome da coluna Tipo de dados Comentario
ATTACK KEY ndmero
ATTACK ID nimero
SERVICE PACK ID nimero
ATTACK_NAME varchar2
ATTACK_CODE varchar2
DATE _CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero Por ID de usuério
MODIFIED by ndmero Por 1D de usu&rio

ADV_ATTACK_PLUGIN_RPT_V
View references ADV_ATTACK_PLUGIN table that stores Advisor plug-in information.

Nome da coluna Tipo dedados Comentério
PLUGIN_KEY ndmero

ATTACK ID nimero

SERVICE_PACK_ID ndmero

PLUGIN_ID varchar2

PLUGIN_NAME varchar2

DATE_CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo
CREATED_BY ndmero Por ID de usuério
MODIFIED BY nimero Por ID de usuério

ADV_ATTACK_RPT_V

A telafaz referénciaatabela ADV_ATTACK, que armazena informagdes sobre atagues do

Consultor.

Nome da coluna Tipo de dados Comentério
ALERT ID nimero
TRUSECURE_ATTACK_N | nimero

AME

FEED DATE CREATED data

FEED DATE UPDATED data

ATTACK_CATEGORY varchar2

URGENCY ID nimero

SEVERITY |ID nimero

Telas do banco de dados do Sentinel para Oracle
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Nome da coluna Tipo de dados Comentério
LOCAL ndmero

REMOTE ndmero

BEGIN EFFECTIVE DATE |data

END EFFECTIVE DATE data

DESCRIPTION clob

SCENARIO clob

IMPACT clob

SAFEGUARDS clob

PATCHES clob

FALSE POSITIVES clob

DATE CREATED data Inserir data
DATE_MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero Por ID de usuério
MODIFIED BY nimero Por ID de usuério

ADV_CREDIBILITY_RPT_V

A telafaz referénciaatabela ADV_CREDIBILITY, que armazena informagdes sobre

credibilidade do Consultor.

Nome da coluna Tipo de dados | Comentério
CREDIBILITY_ID ndmero

CREDIBILITY RATING varchar2

CREDIBILITY EXPLANATION |varchar2

DATE CREATED data Inserir data
DATE_MODIFIED data Data da Ultima atualizacéo
CREATED BY nimero Por ID de usuario
MODIFIED BY ndmero Por ID de usuério

ADV_FEED_RPT_V

A telafaz referénciaatabela ADV_FEED, que armazena informacdes sobre feeds do

Consultor, como nome e data do feed.

Nome da coluna Tipo de dados | Comentério
FEED NAME varchar2

FEED FILE varchar2

BEGIN DATE data

END DATE data

FEED INSERT ndmero

FEED UPDATE nimero

FEED EXPIRE nimero
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ADV_PRODUCT RPT V

A telafaz referénciaatabela ADV_PRODUCT, que armazena informagfes sobre produtos do
Consultor, como fornecedor e ID do produto.

Nome da coluna Tipode Comentario
dados

PRODUCT ID nlimero

VENDOR |ID nimero

PRODUCT_CATEGORY_ID ndmero

PRODUCT CATEGORY NAME varchar2

PRODUCT TYPE-ID nimero

PRODUCT TYPE NAME varchar2

PRODUCT NAME varchar2

PRODUCT DESCRIPTION varchar2

FEED DATE CREATED data

FEED _DATE_UPDATED data

ACTIVE FLAG ndmero

DATE _CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo

CREATED BY ndmero Por 1D de usu&rio

MODIFIED BY ndmero Por ID de usuério

ADV_PRODUCT_SERVICE_PACK_RPT_V

A telafaz referénciaatabela ADV_PRODUCT_SERVICE _PACK, que armazena
informagBes sobre service pack do Consultor, como nome do service pack, ID versdo e data.

Nome da coluna Tipode Comentario
dados
SERVICE PACK ID nlmero
VERSION ID nlmero Contém o nimero de ID de versio
SERVICE PACK NAME varchar2
FEED DATE CREATED data
FEED DATE UPDATED data
ACTIVE FLAG nlimero
BEGIN EFFECTIVE DATE data
END EFFECTIVE DATE data
DATE CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY nlimero Por ID de usuario
MODIFIED BY nimero Por 1D de usu&rio
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ADV_PRODUCT VERSION_RPT_V

A telafaz referénciaatabela ADV_PRODUCT_VERSION, que armazena informacfes sobre
versdes de produtos do Consultor, como home da versao, produto e ID da verséo.

Nome da coluna Tipode Comentario
dados
VERSION ID nlimero Contém o nimero de ID de versio
PRODUCT ID nimero
VERSION_NAME varchar2
FEED DATE CREATED data
FEED DATE UPDATED data
ACTIVE FLAG ndmero
DATE _CREATED data Inserir data
DATE MODIFIED ndmero Data da Ultima atualizagdo
CREATED BY nimero Por ID de usuério
MODIFIED BY nimero Por ID de usuario

ADV_SEVERITY_RPT V

A telafaz referénciaatabela ADV_SEVERITY, que armazenainformagdes sobre
classificacdo de gravidade do Consultor.

Nome da coluna Tipode Comentério
dados
SEVERITY _ID ndmero
SEVERITY_RATING varchar2
SEVERITY_EXPLANATION varchar2
DATE CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizacdo
CREATED BY ndmero Por 1D de usu&rio
MODIFIED BY ndmero Por ID de usuério

ADV_SUBALERT_RPT_V
A telafaz referénciaatabela ADV_SUBALERT.

Nome da coluna Tipode Comentério
dados
ALERT ID ndmero
SUBALERT ID ndmero
CHANGED_ SECTIONS varchar2
VARIANTS clob
VIRUS NAME clob
DESCRIPTION clob
IMPACT clob
WARNING INDICATORS clob
TECHNICAL _INFO clob
TRUSECURE_COMMENTS clob
VENDOR_ANNOUNCEMENTS clob
SAFEGUARDS clob
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Nome da coluna Tipode Comentario
dados
PATCHES SOFTWARE clob
ALERT HISTORY clob
BACKGROUND INFO clob
DATE CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero Por 1D de usuério
MODIFIED BY ndmero Por 1D de usu&rio

ADV_URGENCY_RPT_V
A telafaz referénciaatabela ADV_URGENCY.

Nome da coluna Tipode Comentario
dados
URGENCY ID ndmero
URGENCY RATING varchar2
URGENCY EXPLANATION varchar2
DATE CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero Por 1D de usuério
MODIFIED BY nimero Por 1D de usu&rio

ADV_VENDOR_RPT V

A telafaz referénciaatabela ADV_VENDOR, que armazena informagdes sobre enderecos do

Consultor.

Nome da coluna Tipode Comentério
dados

VENDOR |ID nimero
VENDOR NAME varchar2
CONTACT PERSON varchar2
ADDRESS LINE 1 varchar2
ADDRESS LINE 2 varchar2
ADDRESS LINE 3 varchar2
ADDRESS LINE 4 varchar2
CITY varchar2
STATE varchar2
COUNTRY varchar2
ZIP_ CODE varchar2
URL varchar2
PHONE varchar2
FAX varchar2
EMAIL varchar2
PAGER varchar2
FEED DATE CREATED data
FEED DATE UPDATED data
ACTIVE FLAG nimero
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Nome da coluna Tipode Comentario

dados
DATE CREATED data Inserir data
DATE_MODIFIED data Data da Ultima atualizacéo
CREATED BY nlimero Por ID de usuario
MODIFIED BY nimero Por ID de usuério

ADV_VULN_PRODUCT RPT V

A telafaz referénciaatabela ADV_VULN_PRODUCT, que armazena IDs de ataques a

vulnerabilidades e I Ds de service packs do Consultor.

Nome da coluna Tipode Comentario
dados
ATTACK ID ndmero
SERVICE _PACK_ID nlmero
DATE CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY nimero Por ID de usuario
MODIFIED BY ndmero Por 1D de usuério

ANNOTATIONS_RPT_V

A telafaz referéncia atabela ANNOTATIONS, que armazena documentagdo ou notas que
podem ser associadas a objetos no sistema Sentinel, como incidentes.

Nome da coluna

Comentario

Tipo de dados

ANN_ID NUMBER Identificador de anotag&o - nimero de
seguéncia.

TEXT VARCHAR2(4000) Documentacdo ou notas.

DATE_CREATED DATE Inserir data

DATE MODIFIED DATE Data da Ultima atualizagdo

MODIFIED_BY NUMBER ID do usuario que fez a dltima
atualizacéo

CREATED BY NUMBER ID do usuario que fez ainsercéo

ACTION varchar2 Acdo

ASSET_CTGRY_RPT_V

A telafaz referénciaatabela ASSET_CTGRY, que armazena informagdes sobre categorias
de bens (por ex.: hardware, software, SO, banco de dados €tc...).

Nome da coluna Tipodedados | Comentario

ASSET CATAGORY ID ndmero Identificador de categoria de bem

ASSET CATAGORY NAME varchar2(100) Nome de categoria de bem
DATE_CREATED data Inserir data

DATE_MODIFIED data Data da Ultima atualizacéo

CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED BY nimero ID do usuario que fez a Ultima atualizacéo
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ASSET_HOSTNAME_RPT V

A telafaz referénciaatabela ASSET_HOSTNAME, que armazena informagdes sobre nomes
de hosts alternativos para bens.

Nome da coluna Tipo de dados Comentario

ASSET_HOSTNAME_ID Varchar2(36) Identificador de nome de host
alternativo de bem

PHYSICAL ASSET ID varchar2(36) Identificador de bem fisico

HOST NAME varchar2 Nome de host

CUSTOMER _ID nimero Identificador de cliente

DATE _CREATED data Data da Ultima atualizacdo

DATE_MODIFIED data ID do usuario que fez a tltima
atualizacdo

CREATED BY ndmero ID do usuério que fez ainsercéo

MODIFIED_BY ndmero ID do usuério que fez a Ultima
atualizacdo

ASSET_IP_RPT_V

A telafaz referénciadtabela ASSET_I P, que armazena informagdes sobre enderegos | P

alternativos para bens.

Nome da coluna Tipo de dados Comentério

ASSET IP ID Varchar2(36) I dentificador de | P aternativo de bem
PHYSICAL ASSET ID varchar2(36) I dentificador de bem fisico

IP_ ADDRESS nimero Endereco IP de bem

CUSTOMER ID nimero Identificador de cliente

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacdo

CREATED BY ndmero ID do usuério que fez ainsercdo
MODIFIED BY nimero ID do usuario que fez a Ultima atualizacdo

ASSET_LOCATION_RPT V

A telafaz referénciaatabela ASSET_LOC, que armazena informagdes sobre locais de bens.

Nome da coluna

Tipo dedados

Comentario

LOCATION_ID ndmero Identificador de local
CUSTOMER ID nimero | dentificador de cliente
BUILDING NAME varchar2(255) Nome do prédio

ADDRESS LINE 1 varchar2(255) Linha de endereco 1
ADDRESS LINE 2 varchar2(255) Linha de endereco 2

CITY varchar2(100) Cidade

STATE varchar2(100) Estado

COUNTRY varchar2(100) Pais

ZIP_CODE varchar2(50) CEP

DATE_CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacéo
CREATED BY nimero ID do usudrio que fez ainsercéo
MODIFIED BY nimero ID do usu&rio que fez a Ultima atualizacéo
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ASSET_RPT_V

A telafaz referéncia atabela ASSET, que armazena informagdes sobre os bens fisicos e

intangiveis.

Nome da coluna Tipodedados |Comentario

ASSET ID varchar2(36) Identificador do bem
CUSTOMER 1D ndmero Identificador de cliente

ASSET NAME varchar2(255) Nome do bem

PHYSICAL ASSET ID varchar2(36) Identificador de bem fisico
PRDT ID nimero Identificador de produtos
ASSET CATEGORY ID nlimero Identificador de categoria de bem
ENVIRONMENT IDENTITY CD varchar2(5) Cadigo de identidade do ambiente
PHYSICAL ASSET IND ndmero(1) Indicador de bem fisico

ASSET VALUE CODE varchar2(5) Cadigo de valor do bem
CRITICALITY CODE varchar2(5) Cadigo de importancia do bem
SENSITIVITY CODE varchar2(5) Caodigo de distincdo do bem
DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY nimero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a dltima

atualizacéo

ASSET_VALUE_RPT_V

A telafaz referénciaatabela ASSET_VAL_LKUP, que armazena informagdes sobre o valor

do bem.
Nome da coluna Tipo de dados Comentario
ASSET VALUE CODE |varchar2(5) Cadigo de valor do bem
ASSET VALUE NAME |varchar2(50) Nome do valor do bem
DATE_CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero ID do usuario que fez ainsercéo
MODIFIED BY ndmero ID do usuério que fez a Ultima atualizacdo

ASSET X ENTITY_X ROLE RPT_V
A telafaz referénciaatabela ASSET X _ENTITY_X_ROLE, que associa uma pessoa ou uma

organizagdo aum bem.

Nome da coluna Tipo dedados Comentério

PERSON ID varchar2(36) Identificador de pessoa

ORGANIZATION_ ID varchar2(36) Identificador de organizacéo

ROLE _CODE varchar2(5) Cadigo de funcéo

ASSET ID varchar2(36) Identificador do bem

ENTITY TYPE CODE varchar2(5) Cadigo de tipo de entidade
PERSON_ROLE_SEQUE | nimero Ordem de pessoas em uma determinada funcdo
NCE

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacdo
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Nome da coluna

Tipo de dados

Comentario

CREATED_BY

ndmero

ID do usuario que fez ainsercéo

MODIFIED_BY

ndmero

Usudrio que fez a Ultima atualizacdo

ASSOCIATIONS_RPT_V

A telafaz referéncia atabela ASSOCIATIONS, que associa usuérios aincidentes, incidentes

a anotacdes, etc.

Nome da coluna Tipo de dados Comentario

TABLE1 VARCHAR2(64) Nome databela 1. Por exemplo,
incidentes

ID1 VARCHAR2(36) ID1. Por exemplo, ID do incidente.

TABLE2 VARCHAR2(64) Nome databela 2. Por exemplo, usuérios

1D2 VARCHAR2(36) ID2. Por exemplo, ID do usuario.

DATE _CREATED DATE Inserir data.

DATE _MODIFIED DATE Data da Ultima atualizag8o

CREATED BY NUMBER ID do usuario que fez ainsercéo

MODIFIED_BY NUMBER ID do usuario que fez a dltima

atualizacéo

ATTACHMENTS_RPT_V

A telafaz referénciaatabela ATTACHMENTS, que armazena dados sobre anexos.

Nome da coluna Tipodedados |Comentario

ATTACHMENT ID nimero Identificador do anexo

NAME varchar2(255) Nome do anexo

SOURCE REFERENCE varchar2(64) Referéncia dafonte

TYPE varchar2(32) Tipo do anexo

SUB TYPE varchar2(32) Subtipo do anexo

FILE EXTENSION varchar2(32) Extensdo do arquivo

ATTACHMENT DESCRIPTION varchar2(255) Descricdo do anexo

DATA clob Dados do anexo

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo

CREATED BY ndmero ID do usuario que fez ainsercéo

MODIFIED_BY ndmero ID do usuario que fez a dltima
atualizacéo

CONFIGS_RPT_V

A telafaz referéncia atabela CONFIGS, que armazena informagdes sobre configuracéo geral

do aplicativo.
Nome da coluna Tipo de dados Comentério
USR ID VARCHAR2(32) Nome do usuério.
APPLICATION VARCHAR2(255) |dentificador do aplicativo
UNIT VARCHAR2(64) Unidade do aplicativo
VALUE VARCHAR2(255) Vaor de texto, se houver
DATA CLOB Dados XML

Telas do banco de dados do Sentinel para Oracle
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Nome da coluna

Tipo de dados

Comentario

DATE_CREATED

DATE

Inserir data.

DATE MODIFIED DATE Data da Ultima atuali zac3o.
CREATED BY NUMBER ID do usu&rio que fez ainsercéo.
MODIFIED_BY NUMBER ID do usuario que fez a Ultima

atualizacao.

CONTACTS_RPT_V

A telafaz referéncia atabela CONTACTS, que armazena informagdes de contato.

Nome da coluna Tipo de dados Comentario

CNT ID NUMBER ID do contato — NUmero de seqiiéncia
FIRST NAME VARCHAR2(20) Nome do contato.

LAST NAME VARCHAR2(30) Sobrenome do contato.

TITLE VARCHAR2(128) Titulo do contato
DEPARTMENT VARCHAR2(128) Departamento

PHONE VARCHAR2(64) Telefone do contato

EMAIL VARCHAR2(255) E-mail do contato

PAGER VARCHAR2(64) Pager do contato

CELL VARCHAR2(64) Telefone celular do contato
DATE_CREATED DATE Inserir data

DATE_MODIFIED DATE Data da Ultima atualizag8o
CREATED BY NUMBER ID do usuario que fez ainsercéo
MODIFIED_BY NUMBER ID do usuério quefez a Ultima

atualizacéo

CORRELATED_EVENTS RPT_V
A telafaz referénciaatabela CORRELATED _EVENTS *, que armazena informagdes sobre

eventos correl acionados.

Nome da coluna

Tipo de dados

Comentario

PARENT _EVT_ID varchar2 I dentificador Exclusivo Universa
(UUID) do evento pai

CHILD_EVT_ID varchar2 Identificador Exclusivo Universal
(UUID) do evento filho

PARENT EVT TIME DATE Horario do evento pai

CHILD EVT TIME DATE Hor&rio do evento filho

DATE CREATED DATE Inserir data criada por DAS

DATE MODIFIED DATE Data da Ultima atualizag8o

CREATED BY NUMBER ID do usudrio que fez ainsercéo

MODIFIED_BY NUMBER ID do usuario que fez a Ultima

atualizacéo
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CORRELATED_EVENTS RPT V1

A tela contém eventos atuais e histéricos correl acionados (eventos correlacionados
importados dos arquivos).

Nome da coluna Tipo de dados Comentario

PARENT_EVT_ID varchar2 Identificador Exclusivo Universal
(UUID) do evento pai

CHILD_EVT_ID varchar2 Identificador Exclusivo Universal
(UUID) do evento filho

PARENT EVT TIME DATE Horario do evento pai

CHILD EVT TIME DATE Horério do evento filho

DATE CREATED DATE Inserir data criada por DAS

DATE MODIFIED DATE Data da Ultima atualizagdo

CREATED BY NUMBER ID do usuério que fez ainsercéo

MODIFIED_BY NUMBER ID do usuério que fez a Ultima
atualizacdo

CRITICALITY_RPT_V

A telafaz referénciaatabela CRIT_LKUP, que contém informagdes sobre aimportancia dos

bens.
Nome da coluna Tipo de dados Comentério
CRITICALITY CODE varchar2(5) Caodigo de importanciado bem
CRITICALITY NAME varchar2(50) Nome daimportancia do bem
DATE CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizacéo
CREATED BY nimero Por ID de usuério
MODIFIED BY ndmero Por ID de usuario

CUST RPT_V

A telafaz referéncia atabela CUST, que armazena informagOes de clientes para M SSPs.
Nome da coluna Tipo de dados Comentério
CUSTOMER_ID ndmero Identificador de cliente
CUSTOMER NAME varchar2(255) Nome do cliente
DATE_CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED_BY nimero ID do usuério que fez a Ultima

atualizacdo

ENTITY_TYPE_RPT_V

A telafaz referénciaatabela ENTITY_TY P, que armazena informacdes sobre tipos de
entidades (pessoa ou organizagdo).

Nome da coluna Tipo de dados Comentério
ENTITY _TYPE CODE varchar2(5) Cadigo de tipo de entidade
ENTITY _TYPE NAME varchar2(50) Nome do tipo de entidade
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Nome da coluna Tipo de dados Comentério

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a Ultima

atualizacéo

ENV_IDENTITY_RPT_V

A telafaz referénciaatabela ENV_IDENTITY _LKUP, que armazenainformacdes sobre a
identidade do ambiente do bem.

Nome da coluna Tipodedados | Comentéario

ENVIRONMENT_IDENTITY_CODE varchar2(5) Cdbdigo de identidade do
ambiente

ENVIRONMENT _IDENTITY_NAME varchar2(255) Nome da identidade do
ambiente

DATE_CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo

CREATED BY ndmero ID do usuério que fez ainsercéo

MODIFIED_BY ndmero ID do usuério que fez a Ultima
atualizacéo

ESEC_DISPLAY RPT_V

A telafaz referénciaatabela ESEC_DISPLAY, que armazena propriedades de objetos que
podem ser exibidas. Usada atual mente para renomear metatags. Usada com a Configuragdo de
Eventos (Relevancia Comercial).

Nome da coluna Tipo de dados Comentario
DISPLAY OBJECT VARCHAR2(32) Objeto pai da propriedade
TAG VARCHAR2(32) Nome da tag nativa da propriedade
LABEL VARCHAR2(32) String de exibicdo datag.
POSITION NUMBER Posi¢cdo da tag na exibico.
WIDTH NUMBER Largura da coluna
ALIGNMENT NUMBER Alinhamento horizontal
FORMAT NUMBER Formatador enumerado para exibicdo da
propriedade
ENABLED VARCHAR2(1) Indica se atag é mostrada.
TYPE NUMBER Indica o tipo de dados da tag.
1=string
2 =ulong
3=data
4 = uuid
5=ipv4
DESCRIPTION VARCHAR2(255) Descricao textual datag
DATE _CREATED DATE Inserir data.
DATE MODIFIED DATE Data da Ultima atualizaco.
CREATED BY NUMBER ID do usu&rio que fez ainsercéo.
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Nome da coluna Tipo de dados Comentério

MODIFIED_BY NUMBER ID do usuério que fez a Ultima
atualizacao.

REF _CONFIG VARCHAR2(4000) Configuracdo de Dados Referenciais

ESEC_PORT REFERENCE_RPT_V

A telafaz referéncia atabela ESEC_PORT REFERENCE, que armazena niimeros de portas
padrdo atribuidas pelaindustria.

Nome da coluna

Tipo de dados

Comentario

PORT_NUMBER

NUMBER

Em

http://www .iana.org/assignments/po
rt-numbers, a representagdo
numérica da porta. Esse niimero de
porta é geral mente associado ao
nivel de Protocolo de Transporte na
pilha TCP/IP.

PROTOCOL_NUMBER

NUMBER

Em
http://www.iana.org/assignments/pr
otocol-numbers, os identificadores
numéricos usados para representar
protocol os encapsulados em um
pacote | P.

PORT_KEYWORD

VARCHAR2(64)

Em
http://www.iana.org/assignments/po
rt-numbers, a representacdo de
palavra-chave da porta.

PORT_DESCRIPTION

VARCHAR2(512)

Descricdo da porta.

DATE_CREATED

DATE

Inserir data.

DATE_MODIFIED

DATE

Data da Ultima atualizag&o.

CREATED_BY

NUMBER

ID do usuério que fez ainserco.

MODIFIED_BY

NUMBER

ID do usuério que fez a Ultima
modificacso.

ESEC_PROTOCOL_REFERENCE_RPT V

A telafaz referéncia atabela ESEC_PROTOCOL_REFERENCE, que armazena nimeros de
protocolo padrdo atribuidos pelaindistria.

Nome da coluna

Tipo de dados

Comentario

PROTOCOL_NUMBER

NUMBER

Em
http://www.iana.org/assignme
nts/protocol -numbers, 0s
identificadores numéricos
usados para representar
protocol os encapsulados em
um pacote IP.
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Nome da coluna

Tipo de dados

Comentario

PROTOCOL_KEYWORD

VARCHAR2(64)

Em
http://www.iana.org/assignme
nts/protocol-numbers,

as palavras-chave usadas

para representar protocolos
encapsulados em um

pacote I P.

PROTOCOL_DESCRIPTION

VARCHAR2(512)

Descricéo de protocolo de
pacote | P.

DATE_CREATED

DATE

Inserir data.

DATE_MODIFIED

DATE

Data da Ultima atuali zacgo.

CREATED_BY

NUMBER

ID do usu&rio quefez a
insercao.

MODIFIED_BY

NUMBER

ID do usu&rio que fez a dltima
atualizacdo.

ESEC_SEQUENCE

_RPT_V

A telafaz referéncia atabela ESEC_SEQUENCE, que é usada para gerar nimeros de

seqliéncia de chave princi

pal paratabelas do Sentinel.

Nome da coluna Tipo de dados Comentério

TABLE_NAME VARCHAR2(32) Nome databela

COLUMN_NAME VARCHAR2(32) Nome da coluna

SEED NUMBER Vaor atua do campo da chave principal.

DATE_CREATED DATE Inserir data.

DATE_MODIFIED DATE Data da Ultima atualizaco.

CREATED BY NUMBER ID do usuério que fez ainsercao.

MODIFIED_BY NUMBER ID do usuério que fez a Ultima
atualizacao.

EVENTS_ALL_RPT_V (Fornecida para fins de compatibilidade

retroativa)

A tela contém eventos atuais e histéricos (eventos importados dos arquivos).

Nome da coluna Tipo de dados Comentario

EVENT ID varchar2 Identificador do evento

RESOURCE_NAME varchar2(255) Nome do recurso

SUB RESOURCE varchar2(255) Nome do subrecurso

SEVERITY nimero Gravidade do evento

EVENT_PARSE TIME data Horério do evento

EVENT DATE TIME data Hor&rio do evento

BASE MESSAGE varchar2(4000) Mensagem base

EVENT_NAME varchar2(255) Nome do evento conforme
relatado pelo sensor

EVENT_TIME varchar2(255) Horario do evento conforme
relatado pelo sensor

SENSOR_NAME varchar2(255) Nome do sensor
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Nome da coluna

Tipo de dados

Comentario

SENSOR_TYPE varchar2(5) Tipo de sensor:
H — baseado em host
N — baseado em rede
V —virus
O —outro

PROTOCOL varchar2(255) Nome do protocolo

SOURCE-IP ndmero Endereco IP de origem em
formato numérico

SOURCE HOST NAME varchar2(255) Nome do host de origem

SOURCE_PORT varchar2(32) Porta de origem

DESTINATION_IP nimero Endereco IP de destino em
formato numérico

DESTINATION HOST NAME varchar2(255) Nome do host de destino

DESTINATION PORT varchar2(32) Porta de destino

SOURCE USER NAME varchar2(255) Nome do usuério de origem

DESTINATION _USER NAME varchar2(255) Nome do usuério de destino

FILE NAME varchar2(1000) Nome do arquivo

EXTENDED INFO varchar2(1000) Informacgdes completas

REPORT NAME varchar2(255) Nome do relator

PRODUCT NAME varchar2(255) Nome de produto de relatorios

CUSTOM _TAG 1 varchar2(255) Tag deCliente 1

CUSTOM TAG 2 varchar2(255) Tag de Cliente 2

CUSTOM TAG 3 nimero Tag deCliente 3

RESERVED_TAG 1 VARCHAR2(255) Tag Reservada 1
Reservada para uso futuro da
Novell. Campo usado para
informacbes do Advisor sobre
descricdes de atague.

RESERVED TAG 2 varchar2(255) Reservada para uso futuro da
Novell. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacdo de
dados por uma funcionalidade
futura.

RESERVED_TAG_3 ndmero Reservada para uso futuro da
Novell. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacdo de
dados por uma funcionalidade
futura.

SOURCE UUID varchar(36) UUID de origem

PORT varchar(64) Portado Coletor

AGENT varchar2(64) Nome do Coletor

VULNERABILITY RATING ndmero Classificacdo de vulnerabilidade

CRITICALITY RATING nimero Classificacdo de importancia

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacdo

CREATED BY ndmero Por ID de usu&io

Telas do banco de dados do Sentinel para Oracle  11-17




Nome da coluna

Tipo de dados

Comentario

MODIFIED_BY

ndmero

Por 1D de usuério

RvO01-10

NUMBER

Valoresreservadosde 1a 10
Reservada para uso futuro da
Novell. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacdo de
dados por uma funcionalidade
futura.

RV11-20

DATE

Valoresreservados de 11 a 20
Reservada para uso futuro da
Novell. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacdo de
dados por uma funcionalidade
futura.

Rv21-25

varchar2

Valoresreservados de 21 a 25
Reservada para uso futuro da
Novell para o armazenamento de
UUIDs. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo de
dados por uma funcionalidade
futura.

RV26 - 31

VARCHAR2(255)

Valores reservados de 26 a 31
Reservada para uso futuro da
Novell. O uso desse campo para
qualquer outra finaidade pode
resultar em sobregravacdo de
dados por uma funcionalidade
futura.

RV32

VARCHAR2(255)

Valor reservado - 32

Reservado parao
DeviceCategory

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV33

VARCHAR2(255)

Valor reservado - 33

Reservado para o EventContex
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RvV34

VARCHAR?2(255)

Valor reservado - 34

Reservado parao

SourceThreatL evel

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV35

VARCHAR2(255)

Vaor reservado - 35

Reservado parao
SourceUserContext.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV 36

VARCHAR2(255)

Vaor reservado - 36

Reservado para o DataContext.
O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV37

VARCHAR2(255)

Vaor reservado - 37

Reservado parao
SourceFunction.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RvV38

VARCHAR2(255)

Valor reservado - 38

Reservado parao
SourceOperationa Context.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV39

VARCHAR2(255)

Valor reservado - 39

Reservado parao

M SSPCustomerName.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV40 - 43

VARCHAR2(255)

Valores reservados de 40 a 43
Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

Rv44

VARCHAR?2(255)

Valor reservado - 44

Reservado parao
DestinationThreatL evel.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Rv45

VARCHAR2(255)

Vaor reservado - 45

Reservado parao
DestinationUserContext.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV46

VARCHAR2(255)

Vaor reservado - 46

Reservado para o VirusStatus.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Rv47

VARCHAR2(255)

Vaor reservado - 47

Reservada para uso futuro da
Novell. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo de
dados por uma funcionalidade
futura.

Rv48

VARCHAR2(255)

Valor reservado - 48

Reservado parao
DestinationOperational Context.
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV49

VARCHAR2(255)

Valor reservado - 49

Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV50

VARCHAR?2(255)

Nivel detaxonomial

RV51

VARCHAR2(255)

Nivel de taxonomia 2

RvV52

VARCHAR?2(255)

Nivel detaxonomia 3

RV53

VARCHAR2(255)

Nivel detaxonomia4
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Nome da coluna

Tipo de dados

Comentario

Cv01l-10

NUMBER

Vaor personalizado de 1 a10
Reservado para o uso do Cliente,
geralmente para associacdo de
dados de relevancia paraa
empresa

CV11-20

DATE

Valor personalizado de 11 a20
Reservado para o uso do Cliente,
geralmente para associacdo de
dados derelevancia paraa
empresa

Cv21- 100

VARCHAR2(255)

Vaor personalizado de 21 a 100
Reservado para o uso do Cliente,
geralmente para associacdo de
dados derelevanciaparaa
empresa

EVENTS_ALL_RPT V1 (Fornecida para fins de compatibilidade

retroativa)

A telacontém os eventos atuais. Possui as mesmas colunas que EVENT_ALL_RPT_V.

EVENTS_RPT_V (Fornecida para fins de compatibilidade retroativa)

A tela contém os eventos atuais e histéricos. Possui as mesmas colunas que

EVENT_ALL_RPT_V.

EVENTS_RPT_V1 (Fornecida para fins de compatibilidade retroativa)

A telacontém os eventos atuais. Possui as mesmas colunas que EVENT_ALL_RPT_V.

EVENTS_RPT_V2 (Todos os novos relatérios do Sentinel 5 devem

usar essatela)

A tela contém os eventos atuais e histéricos.

Nome da coluna Tipo de dados Comentério
EVENT _ID varchar2 Identificador do evento
RESOURCE NAME varchar2(255) Nome do recurso
SUB_RESOURCE varchar2(255) Nome do subrecurso
SEVERITY ndmero Gravidade do evento
EVENT PARSE TIME data Horério do evento
EVENT DATETIME data Horério do evento
BASE MESSAGE varchar2(4000) Mensagem base
EVENT_NAME varchar2(255) Nome do evento conforme
relatado pelo sensor
EVENT_TIME varchar2(255) Horario do evento conforme
relatado pelo sensor
TAXONOMY _ID nimero Identificador de taxonomia
PROTOCOL ID nlmero | dentificador de protocolo

Telas do banco de dados do Sentinel para Oracle

11-21




11-22

Nome da coluna

Tipo de dados

Comentario

AGENT ID nimero | dentificador de Coletor
SOURCE_IP ndmero Endereco IP de origem em
formato numérico
SOURCE HOST NAME varchar2(255) Nome do host de origem
SOURCE PORT varchar2(32) Porta de origem
DESTINATION_IP ndmero Endereco IP de destino em
formato numérico
DESTINATION _HOST NAME varchar2(255) Nome do host de destino
DESTINATION PORT varchar2(32) Porta de destino
SOURCE USER NAME varchar2(255) Nome do usuério de origem
DESTINATION USER NAME varchar2(255) Nome do usuério de destino
FILE NAME varchar2(1000) Nome do arquivo
EXTENDED_INFO varchar2(1000) Informagdes estendidas
CUSTOM TAG 1 varchar2(255) Tag de Cliente 1
CUSTOM _TAG?2 varchar2(255) Tag deCliente 2
CUSTOM TAG 3 ndmero Tag de Cliente 3
RESERVED _TAG 1 VARCHAR2(255) Tag Reservada 1
Reservada para uso futuro
da Novell.
Campo usado parainformagdes
do Advisor sobre descrigdes
de atague.
RESERVED TAG 2 varchar2(255) Reservada para uso futuro
da Novell.
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
RESERVED TAG 3 ndmero Reservada para uso futuro
da Novell.
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
VULNERABILITY RATING nimero Classificacdo de vulnerabilidade
CRITICALITY _RATING ndmero Classificac8o de importéancia
DATE_CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero ID do usuario que fez ainsercdo.
MODIFIED_BY ndmero ID do usuario que fez a dltima
atualizacso.
RvO01- 10 NUMBER Valoresreservadosde 1 a 10
Reservada para uso futuro
da Novell.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV11-20

DATE

Valoresreservadosde 1 a31
Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RvV21-25

varchar2

Valores reservados de 21 a 25
Reservada para uso futuro da
Novell para o armazenamento de
UUIDs.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV26 - 31

VARCHAR2(255)

Valores reservados de 26 a 31
Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV33

VARCHAR2(255)

Valor reservado - 33

Reservado para o EventContex
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RvV34

VARCHAR2(255)

Valor reservado - 34

Reservado parao

SourceThreatL evel

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV35

VARCHAR2(255)

Vaor reservado - 35

Reservado parao
SourceUserContext.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV 36

VARCHAR2(255)

Vaor reservado - 36

Reservado para o DataContext.
O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV37

VARCHAR?2(255)

Vaor reservado - 37

Reservado parao
SourceFunction.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV38

VARCHAR2(255)

Vaor reservado - 38

Reservado parao
SourceOperational Context.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV40 - 43

VARCHAR2(255)

Vaores reservados de 40 a 43
Reservada para uso futuro

da Novell.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravagdo de dados por uma
funcionalidade futura.

Rv44

VARCHAR2(255)

Valor reservado - 44

Reservado parao
DestinationThreatL evel.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV45

VARCHAR2(255)

Valor reservado - 45

Reservado parao
DestinationUserContext.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV46

VARCHAR2(255)

Vaor reservado - 46

Reservado para o VirusStatus.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Rv47

VARCHAR2(255)

Valor reservado - 47

Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

Rv48

VARCHAR?2(255)

Vaor reservado - 48

Reservado parao
DestinationOperational Context.
O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RVv49

VARCHAR2(255)

Vaor reservado - 49

Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

REFERENCE_ID 01 - 20

ndmero

Reservada para uso futuro

da Novell.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Cv01-10

NUMBER

Vaor personalizado de 1 a10
Reservado para o uso do Cliente,
geralmente para associacéo de
dados derelevanciaparaa
empresa

CV11-20

DATE

Vaor personalizado de 11 a20
Reservado para o uso do Cliente,
geralmente para associagdo de
dados derelevancia paraa
empresa

Cv21 - 100

VARCHAR2(255)

Valor personalizado de 21 a 100 -
Reservado para o uso do Cliente,
geralmente para associacdo de
dados derelevancia paraa
empresa

EVT_AGENT RPT_V

A telafaz referénciaatabela EVT_AGENT, que armazenainformagfes sobre Col etores.

Nome da coluna

Tipo de dados

Comentario

AGENT ID nlmero I dentificador de Coletor
AGENT varchar2(64) Nome do Coletor
PORT varchar2(64) Porta do Coletor
REPORT NAME varchar2(255) Nome do relator
PRODUCT NAME varchar2(255) Nome do produto
SENSOR _NAME varchar2(255) Nome do sensor
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Nome da coluna

Tipo de dados

Comentario

SENSOR_TYPE varchar2(5) Tipo de sensor:

H - baseado em host

N - baseado em rede

V - virus

O - outro
DEVICE CTGRY varchar2(255) Categoria do dispositivo
SOURCE_UUID varchar2 I dentificador Exclusivo Universal

(UUID) do componente de origem
DATE _CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero ID do usuério que fez ainsercao
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

EVT_ASSET RPT V

A telafaz referénciaatabela EVT_ASSET, que armazenainformagdes sobre bens.
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Nome da coluna Tipo de dados Comentario

EVENT _ASSET ID nimero Identificador do bem do evento

ASSET NAME varchar2(255) Nome do bem

PHYSICAL ASSET NAME varchar2(255) Nome do bem fisico

REFERENCE_ASSET _ID varchar2(100) Identificador do bem de referéncia,
gue se vinculacom o sistemade
gerenciamento do bem de origem.

MAC _ADDRESS varchar2(100) Endereco MAC

RACK NUMBER varchar2(50) NUmero do rack

ROOM NAME varchar2(100) Nome dasaa

BUILDING NAME varchar2(255) Nome do prédio

CITY varchar2(100) Cidade

STATE varchar2(100) Estado

COUNTRY varchar2(100) Pais

ZIP_CODE varchar2(50) CEP

ASSET CATEGORY NAME varchar2(100) Nome de categoria de bem

NETWORK IDENTITY_NAME |varchar2(255) Nome daidentidade da rede do bem

ENVIRONMENT_IDENTITY_NA | varchar2(255) Nome do ambiente

ME

ASSET VALUE NAME varchar2(50) Nome do valor do bem

CRITICALITY NAME varchar2(50) Nome daimportancia do bem

SENSITIVITY _NAME varchar2(50) Nome da distin¢cdo do bem

CONTACT_NAME_1 varchar2(255) Nome da pessoa de
contato/organizacdo 1

CONTACT_NAME_2 varchar2(255) Nome da pessoa de
contato/organizacéo 2

ORGANIZATION_NAME_1 varchar2(100) Nivel 1 daorganizagdo do
proprietario do bem

ORGANIZATION_NAME_2 varchar2(100) Nivel 2 daorganizacéo do
proprietario do bem
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Nome da coluna Tipo de dados Comentério
ORGANIZATION_NAME_3 varchar2(100) Nivel 3 daorganizagéo do
proprietario do bem
ORGANIZATION_NAME_4 varchar2(100) Nivel 4 daorganizagdo do
proprietario do bem
DATE_CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacdo
CREATED BY nimero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a dltima
atualizacdo

EVT DEST_EVT _NAME_SMRY_ 1 RPT V

Essatelaresume o total de eventos por destino, taxonomia, nome do evento, gravidade e

horério do evento.

Nome da coluna

Tipo de dados

Comentario

DESTINATION_IP

ndmero

Endereco |P de Destino

DESTINATION_EVENT_ASSE | nimero Identificador do bem do evento
T 1D

TAXONOMY ID nimero Identificador de taxonomia
EVENT NAME ID nimero Identificador do nome do evento
SEVERITY nimero Gravidade do evento
CUSTOMER ID nimero Identificador de cliente

EVT TIME data Horario do evento

EVT COUNT ndmero Total de Eventos

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY nimero ID do usuério que fez a Ultima

atualizacdo

EVT_DEST_SMRY_1 RPT V

Essa tela contém informagdes de resumo de destino de eventos.

Nome da coluna

Tipo de dados

Comentario

DESTINATION_IP

ndmero

Endereco |P de Destino

DESTINATION_EVENT_ASSE | nimero Identificador do bem do evento
T 1D

DESTINATION PORT varchar2(32) Porta de destino
DESTINATION USR ID nimero Identificador do usuério de destino
TAXONOMY ID nimero Identificador de taxonomia
EVENT NAME ID ndmero Identificador do nome do evento
RESOURCE ID ndmero Identificador do recurso
AGENT ID ndmero I dentificador de Coletor
PROTOCOL ID nimero Identificador de protocolo
SEVERITY nimero Gravidade do evento
CUSTOMER ID nimero Identificador de cliente
EVENT TIME data Horério do evento
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Nome da coluna Tipo de dados Comentério

EVENT CNT nimero Total de Eventos
DATE_CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

EVT _DEST_TXNMY_SMRY_1 RPT V

Essatelaresume o total de eventos por destino, taxonomia, gravidade e horério do evento.

Nome da coluna

Tipo de dados

Comentario

DESTINATION_IP

ndmero

Endereco IP de Destino

DESTINATION_EVENT_ASSE | nimero Identificador do bem do evento
T 1D

TAXONOMY ID ndmero Identificador de taxonomia
SEVERITY ndmero Gravidade do evento
CUSTOMER ID nimero | dentificador de cliente
EVENT TIME data Horério do evento

EVENT COUNT nimero Total de Eventos

DATE CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

EVT_NAME_RPT_V

A telafaz referénciaatabela EVT_NAME, que armazena informagdes sobre nomes de

eventos.
Nome da coluna Tipo de dados Comentério
EVENT_NAME ID ndmero Identificador do nome do evento
EVENT NAME varchar2(255) Nome do evento
DATE_CREATED data Inserir data
DATE_MODIFIED data Data da Ultima atualizacdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY nimero ID do usuério que fez a Ultima

atualizacdo

EVT_PORT_SMRY_1 RPT V

Essatelaresume o total de eventos por porta de destino, gravidade e horério do evento.
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Nome da coluna

Tipo de dados

Comentario

DESTINATION PORT Varchar2(32) Porta de destino
SEVERITY ndmero Gravidade do evento
CUSTOMER ID nimero Identificador de cliente
EVENT TIME data Horario do evento
EVENT _COUNT ndmero Total de Eventos
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Nome da coluna

Tipo de dados

Comentario

DATE_CREATED

data

Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a Ultima

atualizacéo

EVT_PRTCL_RPT V

A telafaz referénciaatabelaEVT_PRTCL, que armazena informacdes sobre protocolo.

Nome da coluna

Tipo de dados

Comentario

PROTOCOL ID

ndmero

Identificador de protocolo

PROTOCOL_NAME varchar2(255) Nome do protocolo

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usuario que fez ainsercdo
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

EVT_RSRC_RPT_V

A telafaz referénciaatabela EVT_RSRC, que armazena informacdes sobre recursos.

Nome da coluna Tipo de dados Comentério

RESOURCE ID ndmero I dentificador do recurso
RESOURCE NAME varchar2(255) Nome do recurso
SUBRESOURCE_NAME varchar2(255) Nome do subrecurso

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

EVT_SEV_SMRY_1 RPT V

Essatelaresume o total de eventos por gravidade e horério do evento.

Nome da coluna

Tipo de dados

Comentario

SEVERITY ndmero Gravidade do evento
CUSTOMER ID nimero Identificador de cliente
EVENT TIME data Horério do evento
EVENT_COUNT ndmero Total de Eventos

DATE _CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a lltima

atualizacéo
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EVT_SRC_SMRY_1 RPT_ V

Essa tela contém informagdes de resumo de origem e destino de eventos.

Nome da coluna Tipo de dados Comentério

SOURCE IP nimero Endereco IP de Origem

SOURCE_EVENT_ASSET ID ndmero I dentificador do bem do evento de
origem

SOURCE_PORT varchar2(32) Porta de origem

SOURCE USER ID nimero Identificador do usuario de origem

TAXONOMY ID nimero Identificador de taxonomia

EVENT NAME ID nimero Identificador do nome do evento

RESOURCE ID nimero Identificador do recurso

AGENT ID ndmero Identificador de Coletor

PROTOCOL ID nlmero I dentificador de protocolo

SEVERITY nimero Gravidade do evento

CUSTOMER ID ndmero Identificador de cliente

EVENT TIME data Horério do evento

EVENT COUNT nimero Total de Eventos

DATE CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo

CREATED BY nimero ID do usuario que fez ainsercéo

MODIFIED_BY ndmero ID do usuério que fez a Ultima
atualizacéo

EVT_TXNMY_RPT_V

A telafaz referénciaatabelaEVT_TXNMY, que armazena informagfes sobre taxonomia.

Nome da coluna

Tipo de dados

Comentario

TAXONOMY_ID

ndmero

Identificador de taxonomia

TAXONOMY LEVEL 1 varchar2(100) Nivel detaxonomia 1
TAXONOMY LEVEL 2 varchar2(100) Nivel de taxonomia 2
TAXONOMY LEVEL 3 varchar2(100) Nivel de taxonomia 3
TAXONOMY LEVEL 4 varchar2(100) Nivel de taxonomia4
DATE_CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY ndmero ID do usuario que fez ainsercéo
MODIFIED_BY nimero ID do usuério que fez a Ultima

atualizacdo

EVT_USR_RPT_V
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de eventos.

A telafaz referénciaatabela EVT_USR, que armazena informagfes sobre usuarios

Nomeda coluna

Tipo de dados

Comentario

USER ID nimero | dentificador do usuério
USER NAME varchar2(255) Nome do usuario

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
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Nome da coluna

Tipo de dados

Comentario

CREATED_BY

ndmero

ID do usudrio que fez ainsercéo

MODIFIED_BY

ndmero

ID do usuario que fez a Ultima
atualizacio

EXTERNAL_DATA_RPT_V

A telafaz referénciaatabela EXTERNAL_DATA, que armazena dados externos.

Nome da coluna Tipo de dados Comentario

EXTERNAL DATA ID nimero Identificador de dados externos

SOURCE _NAME varchar2(50) Nome de origem

SOURCE DATA ID varchar2(255) | dentificador dos dados de origem

EXTERNAL DATA texto Dados externos

EXTERNAL DATA TYPE varchar2(10) Tipo de dados externos

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo

CREATED BY ndmero ID do usudrio que fez ainsercéo

MODIFIED_BY ndmero ID do usuario que fez a Ultima
atualizacéo

HIST_EVENTS_RPT V

Ver eventos histdricos (eventos restaurados dos arquivos).

HIST_INCIDENTS_RPT V

Ver eventos historicos (eventos restaurados dos arquivos).

IMAGES_RPT_V

A telafaz referéncia dtabela IMAGES, que armazena informagdes sobre imagens de visio

geral do sistema.

Nome da coluna Tipo dedados Comentério

NAME VARCHAR2(128) Nome daimagem

TYPE VARCHAR2(64) Tipo de imagem

DATA CLOB Dados de imagem
DATE_CREATED DATE Inserir data

DATE MODIFIED DATE Data da Ultima atualizag8o
CREATED BY NUMBER ID do usuario que fez ainsercdo
MODIFIED_BY NUMBER ID do usuério quefez a Ultima

atualizac8o
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INCIDENTS_ASSETS_RPT_V

A telafaz referénciaatabelaINCIDENTS ASSETS, que armazena informacdes sobre os
bens que compdem incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentario

INC_ID NUMBER Identificador de incidente —nimero de
seguéncia

ASSET ID varchar2 I dentificador Exclusivo Universal
(UUID) de bem

DATE_CREATED DATE Inserir data

DATE _MODIFIED DATE Data da Ultima atualizacdo

CREATED BY NUMBER ID do usudrio que fez ainsercéo

MODIFIED_BY NUMBER ID do usuério que fez a Ultima

atualizacdo

INCIDENTS_EVENTS_RPT_V

A telafaz referénciaatabela INCIDENTS _EVENTS, que armazena informagfes sobre os
eventos que compdem incidentes criados no Console do Sentinel.

Nome da coluna Tipo dedados Comentério

INC_ID NUMBER Identificador de incidente — nimero de
segiiéncia

EVT_ID varchar2 Identificador Exclusivo Universal
(UUID) de evento

EVT TIME DATE Horario do evento

DATE_CREATED DATE Inserir data

DATE _MODIFIED DATE Data da Ultima atualizacdo

CREATED BY NUMBER ID do usuério que fez ainsercéo

MODIFIED_BY NUMBER ID do usuério que fez a Ultima
atualizacdo

INCIDENTS_RPT _V

A telafaz referénciaatabela INCIDENTS, que armazena informagdes que descrevem os
detalhes de incidentes criados no Console do Sentinel.
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Nome da coluna Tipo de dados Comentério

INC_ID NUMBER Identificador de incidente — nimero
de seqliéncia

NAME VARCHAR?2(255) Nome do incidente

SEVERITY NUMBER Gravidade do incidente

STT ID NUMBER ID de Estado do Incidente

SEVERITY_RATING VARCHAR2(32) Média de todas as gravidades de
eventos que formam um incidente.
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Nome da coluna Tipo de dados Comentério

VULNERABILITY_RATING VARCHAR2(32) Reservada para uso futuro
da Novell.
O uso desse campo para qual quer
outrafinalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

CRITICALITY_RATING VARCHAR2(32) Reservada para uso futuro
daNovell.
O uso desse campo para qual quer
outrafinalidade pode resultar em
sobregravagdo de dados por uma
funcionalidade futura.

DATE _CREATED DATE Inserir data

DATE MODIFIED DATE Data da Ultima atualizag8o

CREATED BY NUMBER ID do usudrio que fez ainsercéo

MODIFIED_BY NUMBER ID do usuario que fez a Ultima
atualizacéo

INC DESC varchar2(4000) Descricdo do incidente

INC PRIORITY ndmero Prioridade do incidente

INC CAT varchar2(255) Categoria do incidente

INC RES varchar2(4000) Resolucdo do incidente

INCIDENTS_VULN_RPT V

A telafaz referénciaatabela INCIDENTS _VULN, que armazena informagdes sobre as
vulnerabilidades que compdem incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentario

INC _ID NUMBER | dentificador de incidente — nimero de
segiéncia

VULN_ID varchar2(36) Identificador Exclusivo Universal
(UUID) de vulnerabilidades

DATE_CREATED DATE Inserir data

DATE MODIFIED DATE Data da Ultima atualizagdo

CREATED BY NUMBER ID do usuério que fez ainsercéo

MODIFIED_BY NUMBER ID do usuario que fez a Ultima

atualizacio

L_STAT _RPT_V

A telafaz referénciadtabelaL_STAT, que armazenainformactes estatisticas.

Nome da coluna Tipo de dados Comentario

RES NAME VARCHAR2(32) Nome do recurso

STATS NAME VARCHAR2(32) Nome da estatistica

STATS VALUE VARCHAR2(32) Valor daestatistica

OPEN _TOT SECS NUMERIC NUmero de segundos desde 1970.
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LOGS_RPT V

A telafaz referénciaatabelaLOGS RPT, que armazena informagdes sobre registro.

TabelaLOGS
Nome da coluna Tipo de dados Comentério
LOG ID NUMBER NUmero de seqiiéncia
TIME DATE Data do Registro
MODULE VARCHAR2(64) O mbdulo ao qual o registro se destina
TEXT VARCHAR2(4000) Texto do registro

NETWORK_IDENTITY_RPT_V

A telafaz referénciaatabelaNETWORK _IDENTITY_LKUP, que armazena informacdes
sobre aidentidade da rede do bem.

Nome da coluna Tipodedados | Comentério

NETWORK IDENTITY CD varchar2(5) Cadigo de identidade da rede

NETWORK IDENTITY _NAME | varchar2(255) Nome de identidade darede

DATE CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizacdo

CREATED BY nimero ID do usuario que fez ainsercdo

MODIFIED_BY ndmero ID do usuario que fez a dltima
atualizacdo

ORGANIZATION_RPT_V

A telafaz referéncia atabela ORGANIZATION, que armazena informagdes sobre

organizacdo (bem).

Nome da coluna

Tipo de dados

Comentario

ORGANIZATION_ ID varchar2 I dentificador de organizacéo
ORGANIZATION_NAME varchar2(100) Nome da organizagdo
CUSTOMER _ID ndmero Identificador de cliente

DATE _CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY nlmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a dltima

atualizacéo

PERSON_RPT_V

A telafaz referéncia atabela PERSION, que armazena informagdes pessoais (bem).

Nome da coluna Tipo de dados Comentério
PERSON |D varchar2 I dentificador de pessoa
FIRST NAME varchar2(255) Nome

LAST NAME varchar2(255) Sobrenome
CUSTOMER ID nimero Identificador de cliente
PHONE NUMBER varchar2(50) NUmero de telefone
EMAIL _ADDRESS varchar2(255) Endereco de e-mail
DATE CREATED data Inserir data
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Nome da coluna

Tipo de dados

Comentario

DATE_MODIFIED

data

Data da Ultima atualizagdo

CREATED_BY

ndmero

ID do usuario que fez ainsercéo

MODIFIED_BY

ndmero

ID do usuério que fez a Ultima
atualizacéo

PHYSICAL_ASSET RPT_V

A telafaz referénciaatabela PHY SICAL_ASSET, que armazena informagdes sobre bens

fisicos.

Nome da coluna

Tipo de dados

Comentario

PHYSICAL ASSET ID varchar2 Identificador de bem fisico
CUSTOMER ID nimero Identificador de cliente
LOCATION_ID nimero Identificador de local

HOST NAME varchar2(255) Nome de host

IP_ ADDRESS nimero Endereco IP

NETWORK IDENTITY _CD |varchar2(5) Caodigo de identidade darede
MAC ADDRESS varchar2(100) Endereco MAC

RACK NUMBER varchar2(50) Numero do rack
ROOM_NAME varchar2(100) Nome dasala
DATE_CREATED data Inserir data

DATE _MODIFIED data Data da Ultima atualizacéo
CREATED BY nimero ID do usuario que fez ainsercéo
MODIFIED_BY ndmero ID do usuério que fez a Ultima

atualizacéo

PRODUCT_RPT_V

A telafaz referénciaatabela PRDT, que armazena informagdes sobre produtos de bens.

Nome da coluna

Tipo de dados

Comentario

PRODUCT_ID

ndmero

Identificador de produtos

PRODUCT NAME varchar2(255) Nome do produto
PRODUCT VERSION varchar2(100) Versdo do produto
VENDOR_ID ndmero I dentificador do fornecedor
DATE _CREATED data Inserir data
DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY nlmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a dltima
atualizacéo
ROLE_RPT_V

A telafaz referéncia atabela ROLE_LKUP, que armazena informacfes sobre a funcéo do

usuario (bem).
Nome da coluna Tipo de dados Comentario
ROLE_CODE varchar2(5) Cadigo de funcéo
ROLE NAME varchar2(255) Nome da funcéo
DATE_CREATED data Inserir data
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Nome da coluna

Tipo de dados

Comentario

DATE_MODIFIED

data

Data da Ultima atualizagdo

CREATED_BY

ndmero

ID do usuario que fez ainsercéo

MODIFIED_BY

ndmero

ID do usuério que fez a Ultima
atualizacéo

SENSITIVITY_RPT_V

A telafaz referénciaatabela SENSITIVITY _LKUP, que armazena informagdes sobre sigilo

de bens.
Nome da coluna Tipo de dados Comentério
SENSITIVITY CODE varchar2(5) Cadigo de distingdo do bem
SENSITIVITY _NAME varchar2(50) Nome da distincdo do bem
DATE_CREATED data Inserir data
DATE _MODIFIED data Data da Ultima atualizacéo
CREATED _BY ndmero Por ID de usuério
MODIFIED BY ndmero Por 1D de usu&rio

STATES RPT V

A telafaz referéncia atabela STATES, que armazena defini ¢des de estados definidos por

aplicativos ou contexto.

Nome da coluna Tipo de dados Comentério

STT ID NUMBER ID do estado — nimero de seqiiéncia

CONTEXT VARCHAR2(64) Contexto do estado. Trata-se de caso,
incidente, usuario.

NAME VARCHAR2(64) Nome do estado.

TERMINAL_FLAG VARCHAR2(1) Indica se o estado do incidente €
resolvido.

DATE CREATED DATE Inserir data

DATE _MODIFIED DATE Data da Ultima atualizacdo

MODIFIED BY NUMBER ID do usuario que fez ainsercéo

CREATED_BY NUMBER ID do usu&rio quefez a Ultima

atualizacéo

Tela UNASSIGNED_ INCIDENTS_RPT_V
A telafaz referéncia astabelas CASES e INCIDENTS pararelatar casos ndo atribuidos.

Nome Tipo de dados
INC ID NUMBER
NAME VARCHAR2(255)
SEVERITY NUMBER
STT_ID NUMBER
SEVERITY RATING VARCHAR2(32)
VULNERABILITY_RATING VARCHAR2(32)
CRITICALITY_ _RATING VARCHAR2(32)
DATE_CREATED DATE

DATE MODIFIED DATE
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Nome Tipo de dados
CREATED BY NUMBER
MODIFIED BY NUMBER

INC DESC VARCHAR2(4000)
INC PRIORITY NUMBER

INC CAT VARCHAR2(255)
INC RES VARCHAR2(4000)

USERS_RPT_V

A telafaz referéncia atabela USERS, que relaciona todos os usuarios do aplicativo.
Os usuérios também serdo criados como usudrios do banco de dados para acomodar
ferramentas de relatério de terceiros.

Nome da coluna Tipo de dados Comentario

USR_ID NUMBER Identificador de usuario — NUmero de
seguéncia

NAME VARCHAR2(64) Nome de usuario curto e exclusivo
usado como login

CNT ID NUMBER ID do contato — NUmero de seqiiéncia

STT ID NUMBER ID do estado. O status € ativo ou inativo.

DESCRIPTION VARCHAR2(512) Comentérios

DATE_CREATED DATE Inserir data

DATE_MODIFIED DATE Data da Ultima atualizag8o

CREATED BY NUMBER ID do usuério que fez ainsercao

MODIFIED_BY NUMBER ID do usuério que fez a Ultima
atualizacéo

PERMISSIONS VARCHAR2(4000) PermissBes atualmente atribuidas ao
usuario do Sentinel

FILTER VARCHAR2(128) Filtro de seguranca atual atribuido ao
usuério do Sentinel

UPPER_ NAME VARCHAR2(64) Nome do usuério em mailsculas

DOMAIN AUTH IND NUMBER Indicacdo de autenticacdo de dominio

VENDOR_RPT_V

A telafaz referéncia atabela VNDR, que armazena informagdes sobre fornecedores de

produtos de bens.

Nome da coluna Tipo de dados Comentério

VENDOR ID nimero Identificador do fornecedor
VENDOR NAME varchar2(255) Nome do fornecedor

DATE _CREATED data Inserir data

DATE MODIFIED data Data da Ultima atualizagdo
CREATED BY ndmero ID do usudrio que fez ainsercéo
MODIFIED_BY ndmero ID do usuario que fez a dltima

atualizacéo
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VULN_CALC_SEVERITY_RPT_V

A telafaz referénciaa VULN_RSRC e VULN para calcular a classificacdo de gravidade de
vulnerabilidade do Sentinel com base nas vulnerabilidades atuais.

Nome da coluna Tipo de dados

RSRC ID VARCHAR22(36)

IP VARCHAR22(32)

HOST NAME VARCHAR22(255)

CRITICALITY NUMBER

ASSIGNED VULN SEVERITY NUMBER

VULN_COUNT Tota de Vulnerabilidades para 0 Recurso
especificado

CALC_SEVERITY Gravidade calculada com base em
ASSIGNED_VULN_SEVERITY e
CRITICALITY

VULN_CODE_RPT_V

A telafaz referéncia atabelaVULN_CODE, que armazena cddigos de vulnerabilidade
atribuidos pelaindustria, como CVEs e CANs da Mitre.

Nome da coluna Tipo de dados
VULN_CODE ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
VULN_CODE TYPE VARCHAR2(64)
VULN_CODE_VALUE VARCHAR2(255)
URL VARCHAR2(512)
DATE_CREATED DATE

DATE MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_INFO_RPT_V

A telafaz referénciaatabela VULN_INFO, que armazena informagfes adicionais rel atadas
durante uma exploragao.

Nome da coluna Tipo de dados
VULN_INFO ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
VULN_INFO TYPE VARCHAR2(36)
VULN_INFO VALUE VARCHAR2(2000)
DATE_CREATED DATE

DATE MODIFIED DATE
CREATED_BY NUMBER
MODIFIED BY NUMBER
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VULN_RPT _V

A telafaz referéncia atabela VULN, que armazena informagdes sobre o0 sistema explorado.
Cada scanner terd sua propria entrada para cada sistema.

Nome da coluna

Tipo de dados

VULN_ID VARCHAR2(36)
RSRC ID VARCHAR2(36)
PORT NAME VARCHAR2(64)
PORT NUMBER NUMBER
NETWORK_PROTOCOL NUMBER
APPLICATION PROTOCOL VARCHAR2(64)
ASSIGNED VULN SEVERITY NUMBER
COMPUTED VULN SEVERITY NUMBER
VULN_DESCRIPTION CLOB
VULN_SOLUTION CLOB
VULN_SUMMARY VARCHAR2(1000)
BEGIN_EFFECTIVE DATE DATE
END_EFFECTIVE DATE DATE
DETECTED OS VARCHAR2(64)
DETECTED OS VERSION VARCHAR2(64)
SCANNED APP VARCHAR2(64)
SCANNED APP VERSION VARCHAR2(64)
VULN_USER NAME VARCHAR2(64)
VULN_USER DOMAIN VARCHAR2(64)
VULN_TAXONOMY VARCHAR2(1000)
SCANNER CLASSIFICATION VARCHAR2(255)
VULN_NAME VARCHAR2(300)
VULN_MODULE VARCHAR2(64)
DATE CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_RSRC_RPT V

A telafaz referénciaatabela VULN_RSRC, que armazena cada recurso explorado de uma

determinada exploracéo.

Nome da coluna

Tipo de dados

RSRC ID VARCHAR2(36)
SCANNER _ID VARCHAR2(36)
P VARCHAR2(32)
HOST NAME VARCHAR2(255)
LOCATION VARCHAR2(128)
DEPARTMENT VARCHAR2(128)
BUSINESS SYSTEM VARCHAR2(128)
OPERATIONAL ENVIRONMENT VARCHAR2(64)
CRITICALITY NUMBER

REGULATION VARCHAR2(128)
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Nome da coluna

Tipo de dados

REGULATION_RATING VARCHAR2(64)
DATE_CREATED DATE
DATE_MODIFIED DATE
CREATED_BY NUMBER
MODIFIED_BY NUMBER

VULN_RSRC_SCAN_RPT_V

A telafaz referénciaatabela VULN_RSRC_SCAN, que armazena cada recurso explorado de

uma determinada exploragao.

Nome da coluna

Tipo de dados

RSRC_ID VARCHAR2(36)
SCAN_ID VARCHAR2(36)
DATE_CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCAN_RPT V

A telafaz referéncia a tabela que armazena informagdes referentes a exploragoes.

Nome da coluna

Tipo de dados

SCAN_ID VARCHAR2(36)
SCANNER ID VARCHAR2(36)
SCAN_TYPE VARCHAR2(10)
SCAN_START DATE DATE
SCAN_END DATE DATE
CONSOLIDATION_SERVER VARCHAR2(64)
DATE CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER

VULN_SCAN_VULN_RPT_V

A telafaz referénciaatabelaVULN_SCAN_VULN, que armazena vul nerabilidades

detectadas durante exploraces.

Nome da coluna

Tipo de dados

SCAN_ID VARCHAR2(36)
VULN_ID VARCHAR2(36)
DATE _CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER
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VULN_SCANNER_RPT V

A telafaz referénciaatabelaVULN_SCANNER, que armazena informagfes sobre scanners

de vulnerabilidades.

Nome da coluna

Tipo de dados

SCANNER ID VARCHAR2(36)
PRODUCT NAME VARCHAR2(100)
PRODUCT VERSION VARCHAR2(64)
SCANNER TYPE VARCHAR2(64)
VENDOR VARCHAR2(100)
SCANNER_INSTANCE VARCHAR2(64)
DATE CREATED DATE
DATE_MODIFIED DATE
CREATED BY NUMBER
MODIFIED BY NUMBER
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Telas do banco de dados do Sentinel
para Microsoft SQL Server

NOTA: O termo Agente é sinbnimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Este capitul o relaciona as telas de Esquema do Sentinel para Microsoft SQL Server. Astelas
fornecem informagOes para o desenvolvimento de seus proprios relatérios (Crystal Reports).

Telas

ADV_ALERT CVE_RPT_V

A telafaz referénciaatabela ADV_ALERT_CVE, que armazena o nimero de identificacdo
de alerta do Consultor.

Nome da coluna Tipo dedados | Comentario

ALERT_ID int Identificador de anotacdo - nimero de
segiiéncia

CVE varchar

DATE_CREATED data’horério Data de insercéo

DATE MODIFIED data’horé&rio Data da Ultima atualizagdo

CREATED _BY int Por ID de usuério

MODIFIED BY int Por 1D de usu&rio

ADV_ALERT _PRODUCT RPT_V

A telafaz referénciaatabela ADV_ALERT_PRODUCT, que armazena informacdes sobre
produtos do Consultor, como niimero de ID de service pack, versdo e data de criago.

Nome da coluna Tipo de dados Comentério

ALERT_ID int Identificador de anotacgdo - niimero de
sequéncia.

SERVICE _PACK_ID int

VENDOR varchar

PRODUCT varchar

VERSION varchar Contém o nimero de versio

SERVICE_PACK_ID varchar

PRIMARY_FLAG int

DATE_CREATED data/horério Datadeinsercéo

DATE MODIFIED data/horério Data da Ultima atualizacdo

CREATED _BY int Por ID de usudrio

MODIFIED BY int Por 1D de usu&rio
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ADV_ALERT_RPT_V

A telafaz referénciaatabela ADV_ALERT_PRODUCT, que armazena informacdes sobre
alertas do Consultor, como nome, tipo de ameaca e data de publicacdo.

Nome da coluna Tipo de dados | Comentario

ALERT _ID int Identificador de anotac&o - nimero de
segiéncia

VERSION int Contém o nimero de versio

TEMPLATE ID int

TEMPLATE NAME varchar

THREAT _CATEGORY_NAME varchar

THREAT _TYPE NAME varchar

HEADLINE texto

FIRST _PUBLISHED data/horério

LAST PUBLISHED data/horério

STATUS varchar

URGENCY_ID int

CREDIBILITY_ID int

SEVERITY_ID int

SUMMARY texto

LEGAL_DISCLAIMER texto

COPYRIGHT varchar

BEGIN _EFFECTIVE DATE data’horé&rio

END_EFFECTIVE DATE data/horério

DATE _CREATED data’horé&rio Data de inser¢éo

DATE MODIFIED data’horério Data da Ultima atualizagdo

CREATED BY int Por ID de usuério

MODIFIED BY int Por ID de usuario

ADV_ATTACK_ALERT RPT_V

A telafaz referénciaatabela ADV_ATTACK_PRODUCT, que armazena informagtes sobre
ataques do Consultor, como nome, tipo de ameaca e data de publicacéo.

Nome da coluna Tipo de dados Comentério

ATTACK ID int

ALERT ID int

DATE CREATED data’horério Data de insercéo
DATE_MODIFIED data’horé&rio Data da Ultima atualizacéo
CREATED BY int Por ID de usuario
MODIFIED BY int Por 1D de usu&rio

ADV_ATTACK_CVE_RPT_V
A telafaz referénciaatabela ADV_ATTACK_CVE, que armazenainformagdes CVE do

Consultor.
Nome da coluna Tipo de dados Comentério
ATTACK_ID int
CVE varchar
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Nome da coluna

Tipo de dados

Comentario

DATE_CREATED

data’horario

Data de inser¢co

DATE_MODIFIED

data’horario

Data da Ultima atualizagdo

CREATED_BY

int

Por ID de usuario

MODIFIED_BY

int

Por ID de usuério

ADV_ATTACK_MAP_RPT_V
A telafaz referénciaatabela ADV_ATTACK_MAP, que armazena informagdes sobre mapas

do Consultor.
Nome da coluna Tipo de dados Comentério
ATTACK KEY int
ATTACK ID int
SERVICE PACK_ID int
ATTACK _NAME varchar
ATTACK CODE varchar
DATE_CREATED data’horério Data de inser¢éo
DATE MODIFIED data’horério Data da Ultima atualizagdo

CREATED_BY

int

Por ID de usuario

MODIFIED by

int

Por ID de usuério

ADV_ATTACK_PLUGIN_RPT_V
A telafaz referénciaatabela ADV_ATTACK_PLUGIN, que armazenainformagdes sobre

plug-ins do Consultor.

Nome da coluna Tipo dedados Comentério
PLUGIN_KEY int

ATTACK ID int

SERVICE_PACK_ID int

PLUGIN ID varchar

PLUGIN NAME varchar

DATE_CREATED data’horério Data de insercéo
DATE _MODIFIED data’horé&rio Data da Ultima atualizacéo
CREATED _BY int Por ID de usuério
MODIFIED BY int Por 1D de usu&rio

ADV_ATTACK_RPT_V

A telafaz referénciaatabela ADV_ATTACK, que armazena informagdes sobre ataques do

Consultor.
Nome da coluna Tipo de dados Comentério
ALERT _ID int
TRUSECURE_ATTACK_N |int
AME
FEED DATE _CREATED data/horé&rio
FEED DATE UPDATED data/horério
ATTACK_CATEGORY

varchar

URGENCY_ID

int
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data’horério

Nome da coluna Tipo de dados Comentario
SEVERITY _ID int

LOCAL int

REMOTE int

BEGIN_EFFECTIVE_DATE | data/hor&rio

END_EFFECTIVE DATE |data/horério

DESCRIPTION texto

SCENARIO texto

IMPACT texto

SAFEGUARDS texto

PATCHES texto

FALSE POSITIVES texto

DATE_CREATED data/horério Datadeinsercéo
DATE MODIFIED Data da Ultima atualizacdo

CREATED_BY

int

Por 1D de usuério

MODIFIED_BY

int

Por 1D de usudrio

ADV_CREDIBILITY_RPT V

A telafaz referénciaadtabela ADV_CREDIBILITY, que armazena informagdes sobre

credibilidade do Consultor.

Nome da coluna

Tipo dedados

Comentario

CREDIBILITY_ID

int

CREDIBILITY RATING varchar

CREDIBILITY_EXPLANATION |varchar

DATE_CREATED data’horério Data de inser¢éo
DATE MODIFIED data’horé&rio Data da Ultima atualizagdo
CREATED _BY int Por ID de usuério
MODIFIED BY int Por 1D de usu&rio

ADV_FEED RPT_V

A telafaz referénciadtabela ADV_FEED, que armazena informagdes sobre feeds do
Consultor, como nome e data do feed.

Nome da coluna Tipo dedados | Comentario
FEED NAME varchar

FEED FILE varchar

BEGIN_DATE data/horério

END_DATE data’horério

FEED INSERT int

FEED UPDATE int

FEED EXPIRE int
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ADV_PRODUCT RPT_V

A telafaz referénciaatabela ADV_PRODUCT, que armazena informagfes sobre produtos do
Consultor, como fornecedor e ID do produto.

Nome da coluna Tipode Comentario
dados

PRODUCT _ID int

VENDOR_ID int

PRODUCT _CATEGORY _ID int

PRODUCT_CATEGORY_NAME varchar

PRODUCT _TYPE-ID int

PRODUCT _TYPE_NAME varchar

PRODUCT _NAME varchar

PRODUCT _DESCRIPTION varchar

FEED DATE _CREATED data/horério

FEED DATE UPDATED data/horério

ACTIVE FLAG int

DATE_CREATED data/horédrio | Data de insercdo

DATE MODIFIED Data da Ultima atualizagdo

CREATED_BY

data’horério
int

Por ID de usuario

MODIFIED_BY

int

Por ID de usuério

ADV_PRODUCT SERVICE_PACK_RPT_V

A telafaz referénciaatabela ADV_PRODUCT_SERVICE _PACK, que armazena
informagdes sobre service pack do Consultor, como home do service pack, ID versdo e data.

Nome da coluna Tipode Comentério

dados
SERVICE _PACK_ID int
VERSION ID int Contém o nimero de ID de versio
SERVICE PACK_NAME varchar
FEED DATE_CREATED data/horé&rio
FEED DATE UPDATED data’horario
ACTIVE FLAG int
BEGIN EFFECTIVE DATE data/horério
END EFFECTIVE DATE data’horario
DATE CREATED data/horério | Data de insercéo
DATE_MODIFIED data/horédrio | Data da Ultima atualizag&o
CREATED BY int Por ID de usuario
MODIFIED BY int Por ID de usuério
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ADV_PRODUCT VERSION_RPT_V

A telafaz referénciaatabela ADV_PRODUCT_VERSION, que armazena informagdes sobre

versdes de produtos do Consultor, como nome daversao, produto e ID da versao.

Nome da coluna Tipode Comentario
dados
VERSION ID int Contém o nimero de ID de versio
PRODUCT ID int
VERSION_NAME varchar
FEED DATE _CREATED data/horério
FEED DATE UPDATED data/horério
ACTIVE FLAG int
DATE _CREATED data/horédrio | Data de insercdo

DATE_MODIFIED

int

Data da Ultima atualizagdo

CREATED_BY

int

Por ID de usuério

MODIFIED_BY

int

Por ID de usuério

ADV_SEVERITY_RPT V

A telafaz referénciaatabela ADV_SEVERITY, que armazena informagdes sobre

classificagdo de gravidade do Consultor.

Nome da coluna Tipode Comentério
dados
SEVERITY ID int
SEVERITY_RATING varchar
SEVERITY EXPLANATION varchar
DATE _CREATED data/horédrio | Data de insercdo
DATE MODIFIED data/horério | Data da Ultima atualizacédo
CREATED BY int Por 1D de usu&rio
MODIFIED BY int Por ID de usuario

ADV_SUBALERT _RPT V

A telafaz referénciaatabela ADV_SUBALERT.

Nome da coluna Tipode Comentério
dados
ALERT ID int
SUBALERT _ID int
CHANGED_ SECTIONS varchar
VARIANTS texto
VIRUS NAME texto
DESCRIPTION texto
IMPACT texto
WARNING INDICATORS texto
TECHNICAL_INFO texto
TRUSECURE_COMMENTS texto
VENDOR ANNOUNCEMENTS texto
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Nome da coluna Tipode Comentario
dados
SAFEGUARDS texto
PATCHES SOFTWARE texto
ALERT HISTORY texto
BACKGROUND INFO texto
DATE _CREATED data/horédrio | Data de insercdo
DATE_MODIFIED Data da Ultima atualizag8o

CREATED_BY

data’horério
int

Por ID de usuario

MODIFIED_BY

int

Por ID de usuério

ADV_URGENCY_RPT_V

A telafaz referénciaatabela ADV_URGENCY.

data’horério

Nome da coluna Tipode Comentério
dados
URGENCY_ID int
URGENCY_RATING varchar
URGENCY_EXPLANATION varchar
DATE _CREATED data/horédrio | Data de insercdo
DATE _MODIFIED Data da Ultima atualizag8o

CREATED_BY

Int

Por ID de usuario

MODIFIED_BY

int

Por ID de usuério

ADV_VENDOR_RPT V

A telafaz referénciaatabela ADV_VENDOR, que armazena informagdes sobre enderecos do

Consultor.

Nome da coluna Tipode Comentério
dados

VENDOR ID int
VENDOR NAME varchar
CONTACT PERSON varchar
ADDRESS LINE 1 varchar
ADDRESS LINE 2 varchar
ADDRESS LINE 3 varchar
ADDRESS LINE 4 varchar
CITY varchar
STATE varchar
COUNTRY varchar
ZIP_ CODE varchar
URL varchar
PHONE varchar
FAX varchar
EMAIL varchar
PAGER varchar
FEED DATE CREATED data/horario
FEED DATE UPDATED data/horario
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Nome da coluna Tipode Comentario

dados
ACTIVE FLAG int
DATE_CREATED data/horédrio | Data de insercéo
DATE _MODIFIED data/horédrio | Data da Ultima atualizagéo
CREATED _BY int Por ID de usuério
MODIFIED BY int Por 1D de usu&rio

ADV_VULN_PRODUCT RPT V

A telafaz referénciaatabela ADV_VULN_PRODUCT, que armazena |Ds de ataques a
vulnerabilidades e I Ds de service packs do Consultor.

Nome da coluna Tipode Comentério

dados
ATTACK ID int
SERVICE PACK ID int
DATE CREATED data/horério | Data de insercéo
DATE _MODIFIED data/horédrio | Data da Ultima atualizagéo
CREATED_BY int Por ID de usuério
MODIFIED BY int Por ID de usuério

ANNOTATIONS_RPT V

A telafaz referéncia atabela ANNOTATIONS, que armazena documentac&o ou notas que
podem ser associadas a objetos no sistema Sentinel, como casos e incidentes.

Nome da coluna Tipo de dados Comentério

ANN_ID INT Identificador de anotagdo - nimero de
seguéncia

TEXT VARCHAR(4000) Documentagdo ou notas.

DATE CREATED DATETIME Data deinsercdo

DATE MODIFIED DATETIME Data da Ultima atualizagdo

MODIFIED_BY INT ID do usuario que fez a dltima
atualizacéo

CREATED BY INT ID do usuario que fez ainsercéo

ACTION Varchar(255) Aczo

ASSET_CTGRY_RPT_V

A telafaz referénciaatabela ASSET_CTGRY, que armazena informagdes sobre categorias
de bens (por ex.: hardware, software, SO, banco de dados €tc...).

Nome da coluna

Tipo de dados

Comentario

ASSET CATEGORY_ID

bigint

I dentificador de categoria de bem

ASSET_CATEGORY_NAME varchar(100)

Nome de categoria de bem

DATE _CREATED data/horério Datadeinsercéo

DATE MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercéo
MODIFIED BY int ID do usuério que fez a Ultima atualizacdo
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ASSET_HOSTNAME_RPT_V

A telafaz referénciaatabela ASSET_HOSTNAME, que armazena informagdes sobre nomes
de hosts alternativos para bens.

Nome da coluna Tipo de dados Comentario
ASSET_HOSTNAME_ID I dentificador I dentificador de nome de host
exclusivo alternativo de bem
PHYSICAL_ASSET _ID identificador Identificador de bem fisico
exclusivo
HOST NAME Varchar(255) Nome de host
CUSTOMER ID bigint Identificador de cliente
DATE CREATED data’horé&rio Data da Ultima atualizacdo
DATE_MODIFIED data’horério ID do usuario que fez a tltima
atualizaco
CREATED BY int ID do usudrio que fez ainsercéo
MODIFIED_BY int ID do usuério que fez a Ultima
atualizago

ASSET_IP_RPT_V

A telafaz referéncia atabela ASSET_IP, que armazena informagdes sobre enderecos | P

alternativos para bens.

Nome da coluna Tipo dedados Comentério
ASSET _IP_ID I dentificador Identificador de | P aternativo de bem
exclusivo
PHYSICAL_ASSET ID identificador | dentificador de bem fisico
exclusivo
IP_ADDRESS int Endereco IP de bem
CUSTOMER ID bigint I dentificador de cliente
DATE_CREATED data’horério Datadeinsercéo
DATE MODIFIED data’horério Data da Ultima atualizacdo
CREATED BY int ID do usuério que fez ainsercéo
MODIFIED BY int ID do usuério que fez a Ultima atualizacdo

ASSET_LOCATION_RPT_V

A telafaz referénciaatabela ASSET_L OC, que armazena informagdes sobre locais de bens.

Nome da coluna

Tipo de dados

Comentario

LOCATION_ID bigint I dentificador de local
CUSTOMER ID bigint I dentificador de cliente
BUILDING NAME varchar(255) Nome do prédio
ADDRESS LINE 1 varchar(255) Linha de endereco 1
ADDRESS LINE 2 varchar(255) Linha de enderego 2
CITY varchar(100) Cidade

STATE varchar(100) Estado

COUNTRY varchar(100) Pais

ZIP CODE varchar(50) CEP

DATE CREATED data’horé&rio Datadeinsercéo
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Nome da coluna Tipo de dados Comentario

DATE_MODIFIED data’horé&rio Data da ultima atualizacdo

CREATED BY int ID do usuério que fez ainsercéo
MODIFIED BY int ID do usu&rio que fez a Ultima atualizacéo

ASSET_RPT_V

A telafaz referéncia adtabela ASSET, que armazena informacfes sobre os bensfisicos e

intangiveis.

Nome da coluna

Tipo de dados | Comentério

ASSET ID identificador | dentificador do bem
exclusivo
CUSTOMER _ID bigint Identificador de cliente
ASSET NAME varchar(255) | Nome do bem
PHYSICAL_ASSET ID identificador | Identificador de bem fisico
exclusivo
PRODUCT ID bigint I dentificador de produtos
ASSET CATEGORY _ID bigint Identificador de categoriade bem
ENVIRONMENT IDENTITY _CD varchar(5) Caodigo de identidade do ambiente
PHYSICAL ASSET IND bit Indicador de bem fisico
ASSET VALUE CD varchar(5) Caodigo de valor do bem
CRITICALITY CODE varchar(5) Cadigo de importancia do bem
SENSITIVITY _CODE varchar(5) Cadigo de distincgo do bem
DATE CREATED data/horério Data deinsercdo
DATE _MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuario que fez a Ultima

atualizacdo

ASSET_VALUE_RPT_V

A telafaz referénciaatabela ASSET_VAL_LKUP, que armazena informagdes sobre o

valor do bem.
Nome da coluna Tipo de dados Comentario
ASSET VALUE CODE varchar(5) Caodigo de valor do bem
ASSET VALUE NAME varchar(50) Nome do valor do bem
DATE CREATED data/horério Data deinsercdo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usudrio que fez ainsercéo
MODIFIED BY int ID do usu&rio que fez a Ultima atualizacéo
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ASSET_X_ENTITY_X_ROLE_RPT_V
A telafaz referénciaatabela ASSET_X_ENTITY _X_ROLE, que associa uma pessoa ou uma

organizacdo aum bem.

Nome da coluna Tipo de dados Comentario
PERSON_ID identificador Identificador de pessoa
exclusivo
ORGANIZATION_ID identificador Identificador de organizacéo
exclusivo
ROLE _CODE varchar(5) Cadigo de funcéo
ASSET ID identificador Identificador do bem
exclusivo
ENTITY _TYPE CODE varchar(5) Caodigo de tipo de entidade
PERSON_ROLE_SEQUENCE int Ordem de pessoas em uma
determinada funcéo
DATE_CREATED data’horério Data de insercéo
DATE _MODIFIED data’horé&rio Data da Ultima atualizacéo
CREATED BY int ID do usuario que fez ainsercdo
MODIFIED_BY int ID do usuario que fez a dltima
atualizacéo

ASSOCIATIONS_RPT_V

A telafaz referéncia atabela ASSOCIATIONS, que associa usuarios aincidentes, incidentes

a anotaces, etc.

Nome da coluna

Tipo de dados

Comentario

TABLE1 VARCHAR(64) Nome databela 1. Por exemplo,
incidentes

ID1 VARCHAR(36) ID1. Por exemplo, ID do incidente.

TABLE2 VARCHAR(64) Nome databela 2. Por exemplo, usuarios

1D2 VARCHAR(36) ID2. Por exemplo, ID do usuario.

DATE_CREATED DATETIME Data de insercéo.

DATE_MODIFIED DATETIME Data da Ultima atualizag8o

CREATED BY INT ID do usuario que fez ainsercdo

MODIFIED_BY INT ID do usuario que fez a dltima

atualizacdo

ATTACHMENTS_RPT_V

A telafaz referénciaatabela ATTACHMENTS, que armazena dados sobre anexos.

Nome da coluna Tipo dedados | Comentério
ATTACHMENT _ID int Identificador do anexo
NAME varchar(255) | Nome do anexo
SOURCE_REFERENCE varchar(64) Referéncia dafonte
TYPE varchar(32) Tipo do anexo

SUB TYPE varchar(32) Subtipo do anexo
FILE EXTENSION varchar(32) Extensdo do arquivo
ATTACHMENT_ DESCRIPTION varchar(255) | Descricdo do anexo
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Nome da coluna Tipo dedados | Comentario

DATA clob Dados do anexo

DATE CREATED data/horério Datadeinsercéo

DATE_MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usudrio que fez ainsercéo

MODIFIED_BY int ID do usuério que fez a Ultima
atualizacdo

CONFIGS _RPT V

A telafaz referéncia atabela CONFIGS, que armazena informacfes sobre configuragéo geral

do aplicativo.
Nome da coluna Tipo dedados Comentério
USR ID VARCHAR(32) Nome do usuério.
APPLICATION VARCHAR(255) Identificador do aplicativo
UNIT VARCHAR(64) Unidade do aplicativo
VALUE VARCHAR(255) Valor de texto, se houver
DATA TEXT Dados XML
DATE_CREATED DATETIME Data de insercéo.
DATE MODIFIED DATETIME Data da Ultima atualizagso.
CREATED BY INT ID do usuario que fez ainsercao.
MODIFIED_BY INT ID do usuério que fez a Ultima
atualizacdo.

CONTACTS_RPT_V

A telafaz referénciaatabela CONTACTS, que armazena informagdes de contato.

Nome da coluna Tipo de dados Comentério

CNT _ID INT ID do contato — NUmero de seqiiéncia

FIRST NAME VARCHAR(20) Nome do contato.

LAST NAME VARCHAR(30) Sobrenome do contato.

TITLE VARCHAR(128) Titulo do contato

DEPARTMENT VARCHAR(128) Departamento

PHONE VARCHAR(64) Telefone do contato

EMAIL VARCHAR(255) E-mail do contato

PAGER VARCHAR(64) Pager do contato

CELL VARCHAR(64) Telefone celular do contato

DATE_CREATED DATETIME Data de insercéo

DATE MODIFIED DATETIME Data da Ultima atualizagdo

CREATED BY INT ID do usudrio que fez ainsercéo

MODIFIED_BY INT ID do usuario que fez a Ultima
atualizacéo
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CORRELATED_EVENTS_RPT_V

A telafaz referénciaatabela CORRELATED _EVENTS *, que armazena informagdes sobre

eventos correl acionados.

Nome da coluna

Tipo de dados

Comentario

PARENT EVT_ID

identificador exclusivo

Identificador Exclusivo Universal
(UUID) do evento pai

CHILD_EVT_ID

identificador exclusivo

Identificador Exclusivo Universal
(UUID) do evento filho

PARENT EVT TIME DATETIME Data de criac8o de evento pai
CHILD EVT TIME DATETIME Data de criagdo de evento filho
DATE CREATED DATE Data de insercdo gerada por DAS
DATE MODIFIED DATETIME Data da Ultima atualizagdo
CREATED BY INT ID do usu&rio que fez ainsercéo
MODIFIED_BY INT ID do usuario que fez a Ultima

atualizacéo

CORRELATED_EVENTS RPT V1

A tela contém eventos atuais e histéricos correl acionados (eventos correlacionados

importados dos arquivos).

Nome da coluna

Tipo de dados

Comentario

PARENT EVT_ID

identificador exclusivo

Identificador Exclusivo Universal
(UUID) do evento pai

CHILD_EVT_ID

identificador exclusivo

Identificador Exclusivo Universal
(UUID) do evento filho

PARENT EVT TIME DATETIME Horério do evento pai

CHILD EVT TIME DATETIME Horério do evento filho

DATE CREATED DATETIME Data de insercdo gerada por DAS
DATE MODIFIED DATETIME Data da Ultima atualizag8o
CREATED BY INT ID do usuario que fez ainsercdo
MODIFIED_BY INT ID do usuério que fez a Ultima

atualizacdo

CRITICALITY_RPT_V

A telafaz referénciaatabela CRIT_LKUP, que contém informagdes sobre aimportancia

dos bens.
Nome da coluna Tipo dedados Comentério
CRITICALITY CODE varchar(5) Cadigo de importancia do bem
CRITICALITY _NAME varchar(50) Nome daimportanciado bem
DATE CREATED data’horério Data deinsercdo
DATE_MODIFIED data’horério Data da Ultima atualizacdo
CREATED BY int Por ID de usuério
MODIFIED BY int Por 1D de usu&rio
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CUST_RPT_V

A telafaz referéncia atabela CUST, que armazena informages de clientes para M SSPs.

Nome da coluna

Tipo de dados

Comentario

CUSTOMER_ID

bigint

| dentificador de cliente

CUSTOMER NAME varchar(255) Nome do cliente

DATE CREATED data/horério Data de insercéo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuério que fez a Ultima

atualizacdo

ENTITY_TYPE_RPT_V

A telafaz referénciaatabela ENTITY_TY P, que armazena informagdes sobre tipos de

entidades (pessoa ou organizagdo).

Nome da coluna Tipo de dados Comentério

ENTITY TYPE CODE varchar(5) Caodigo de tipo de entidade
ENTITY TYPE NAME varchar(50) Nome do tipo de entidade
DATE CREATED data/horério Data de insercéo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuario que fez a Ultima

atualizacéo

ENV_IDENTITY_RPT_V

A telafaz referénciadtabela ENV_IDENTITY_LKUP, que armazenainformagdes sobre a

identidade do ambiente do bem.

Nome da coluna Tipo dedados | Comentério

ENVIRONMENT IDENTITY_ CODE varchar(5) Cadigo de identidade do ambiente

ENVIRONMENT IDENTITY NAME varchar(255) | Nome daidentidade do ambiente

DATE CREATED data/horério Datadeinsercéo

DATE MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuério que fez ainsercéo

MODIFIED_BY int ID do usuario que fez a dltima
atualizacdo

ESEC_DISPLAY_RPT_V

A telafaz referéncia atabela ESEC DISPLAY, que armazena propriedades de objetos que
podem ser exibidas. Usada atual mente para renomear tags META. Usada com a Configuragdo

de Eventos (Relevancia Comercial).

Nomeda coluna

Tipo dedados

Comentario

DISPLAY OBJECT VARCHAR(32) O objeto pai da propriedade

TAG VARCHAR(32) O nome datag nativa da propriedade
LABEL VARCHAR(32) A string de exibicdo da tag.
POSITION INT Posi¢cdo da tag na exibicao.
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Nome da coluna Tipo de dados Comentario
WIDTH INT Largurada coluna
ALIGNMENT INT Alinhamento horizontal
FORMAT INT Formatador enumerado para exibicdo da
propriedade
ENABLED BIT Indica se atag € mostrada.
TYPE INT Indica o tipo de dados da tag.
1 =¢tring
2 =ulong
3=daa
4 = uuid
5=ipv4
DESCRIPTION VARCHAR(255) Descricdo textual datag
DATE_CREATED DATETIME Data de insercéo.
DATE MODIFIED DATETIME Data da Ultima atualizacso.
CREATED BY INT ID do usudrio que fez ainsercdo.
MODIFIED_BY INT ID do usuério que fez a Ultima
atualizacdo.
REF CONFIG VARCHAR(4000) Configuracdo de Dados Referenciais

ESEC_PORT_REFERENCE_RPT V

A telafaz referénciaatabela ESEC_PORT_REFERENCE, que armazena nimeros de portas
padrdo atribuidas pelaindlstria.

Nome da coluna

Tipo de dados

Comentario

PORT_NUMBER

INT

Em

http://www .iana.org/assignments/po
rt-numbers, a representacdo
numérica da porta. Esse nimero de
porta é geralmente associado ao
nivel de Protocolo de Transporte na
pilha TCP/IP.

PROTOCOL_NUMBER

INT

Em
http://www.iana.org/assignments/pr
otocol-numbers, os identificadores
numeéricos usados para representar
protocol os encapsulados em um
pacote IP.

PORT_KEYWORD

VARCHAR(64)

Em

http://www .iana.org/assignments/po
rt-numbers, a representacdo de
palavra-chave da porta.

PORT_DESCRIPTION

VARCHAR(512)

Descricéo da porta.

DATE_CREATED

DATETIME

Data de insercao.

DATE_MODIFIED

DATETIME

Data da Ultima atuali zaggo.

CREATED_BY

INT

ID do usuério que fez ainsercao.

MODIFIED_BY

INT

ID do usuério que fez a Ultima
modificacdo.
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ESEC_PROTOCOL_REFERENCE_RPT V

A telafaz referénciaatabela ESEC_PROTOCOL _REFERENCE, que armazena nimeros de
protocolo padréo atribuidos pelaindistria.

Nome da coluna

Tipo de dados

Comentario

PROTOCOL_NUMBER INT

Em
http://www.iana.org/assignme
nts/protocol-numbers, os
identificadores numéricos
usados para representar
protocol os encapsulados em
um pacote IP.

PROTOCOL_KEYWORD

VARCHAR(64) Em

http://www.iana.org/assignme
nts/protocol-numbers, as
palavras-chave usadas para
representar protocol os
encapsulados em um pacote

IP.

PROTOCOL_DESCRIPTION VARCHAR(512) Descricéo de protocolo de
pacote | P.

DATE_CREATED DATETIME Data de inserc&o.

DATE MODIFIED DATETIME Data da Ultima atualizac8o.

CREATED_BY INT ID do usuério quefez a
insercao.

MODIFIED_BY INT ID do usuério que fez a lltima
atualizacdo.

ESEC_SEQUENCE

_RPT_V

A telafaz referénciaatabela ESEC_SEQUENCE, que é usada para gerar nimeros de

segiiéncia de chave principal paratabelas do Sentinel.

Nome da coluna Tipo dedados Comentério

TABLE NAME VARCHAR(32) Nome databela.

COLUMN_NAME VARCHAR(32) Nome da coluna

SEED INT Vaor atua do campo da chave principal.

DATE CREATED DATETIME Data de insercao.

DATE _MODIFIED DATETIME Data da Ultima atualizacso.

CREATED BY INT ID do usuario que fez ainserco.

MODIFIED_BY INT ID do usuério quefez a Ultima
atualizacéo.
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EVENTS_ALL_RPT_V (Fornecida para fins de compatibilidade
retroativa)

A tela contém eventos atuais e histéricos (eventos importados dos arquivos).

Nome da coluna

Tipo de dados

Comentario

EVENT_ID

identificador exclusivo

Identificador do evento

RESOURCE_NAME varchar(255) Nome do recurso
SUB RESOURCE varchar(255) Nome do sub-recurso
SEVERITY int Gravidade do evento
EVENT PARSE TIME data/horério Horério do evento
EVENT DATETIME data/horério Horario do evento
BASE MESSAGE varchar(4000) Mensagem base
EVENT_NAME varchar(255) Nome do evento conforme
relatado pelo sensor
EVENT_TIME varchar(255) Horario do evento conforme
relatado pelo sensor
SENSOR_NAME varchar(255) Nome do sensor
SENSOR _TYPE varchar(5) Tipo de sensor:
H — baseado em host
N — baseado em rede
V —virus
O —outros
PROTOCOL varchar(255) Nome do protocol o
SOURCE_IP int Endereco IP de origem em
formato numérico
SOURCE HOST NAME varchar(255) Nome do host de origem
SOURCE PORT varchar(32) Porta de origem
DESTINATION_IP int Endereco IP de destino em
formato numérico
DESTINATION HOST NAME varchar(255) Nome do host de destino
DESTINATION PORT varchar(32) Porta de destino
SOURCE USER NAME varchar(255) Nome do usuério de origem
DESTINATION USER NAME varchar(255) Nome do usuério de destino
FILE NAME varchar(1000) Nome do arquivo
EXTENDED INFO varchar(1000) Informacdes estendidas
REPORT NAME varchar(255) Nome do relator
PRODUCT NAME varchar(255) Nome de produto de relatérios
CUSTOM TAG 1 varchar(255) Tag deCliente 1
CUSTOM _TAG?2 varchar(255) Tag deCliente 2
CUSTOM TAG 3 int Tag de Cliente 3
RESERVED_TAG 1 VARCHAR(255) Tag Reservada 1

Reservada para uso futuro do
Sentinel. Campo usado para
informagdes do Consultor sobre
descricdes de atague.
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Nome da coluna

Tipo de dados

Comentario

RESERVED _TAG 2

varchar(255)

Reservada para uso futuro do
Sentinel. O uso desse campo
para qualquer outrafinalidade
pode resultar em sobregravacdo
de dados por uma
funcionalidade futura.

RESERVED_TAG_3

int

Reservada para uso futuro do
Sentinel. O uso desse campo
para qualquer outrafinalidade
pode resultar em sobregravacao
de dados por uma
funcionalidade futura.

SOURCE _UUID identificador exclusivo | UUID de origem

PORT varchar(64) Porta do Coletor

AGENT varchar(64) Nome do Col etor

VULNERABILITY RATING int Classificagdo de vulnerabilidade

CRITICALITY RATING int Classificacdo de importancia

DATE _CREATED data/horério Data de inser¢éo

DATE MODIFIED data’horério Data da Ultima atualizacdo

CREATED_BY int ID do usuario quefez a
insercao.

MODIFIED_BY int ID do usuério que fez a Ultima
atualizagdo.

RvO01- 10 INT Valoresreservados de 1 a 10
Reservada para uso futuro do
Sentinel. O uso desse campo
paraqualquer outrafinalidade
pode resultar em sobregravacdo
de dados por uma
funcionalidade futura.

RV11- 20 DATETIME Valores reservados de 11 a 20
Reservada para uso futuro do
Sentinel. O uso desse campo
paraqualquer outrafinalidade
pode resultar em sobregravacao
de dados por uma
funcionalidade futura.

RvV21-25 identificador exclusivo | Valoresreservadosde 21 a25

Reservada para uso futuro do
Sentinel para o armazenamento
de UUIDs. O uso desse campo
para qualquer outrafinalidade
pode resultar em sobregravagéo
de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV26 - 31

VARCHAR(255)

Valores reservados de 26 a 31
Reservada para uso futuro do
Sentinel. O uso desse campo
para qualquer outrafinalidade
pode resultar em sobregravagéo
de dados por uma
funcionalidade futura.

RV32

VARCHAR(255)

Valor reservado - 32
Reservado parao
DeviceCategory

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV33

VARCHAR(255)

Valor reservado - 33
Reservado para o EventContex
O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RvV34

VARCHAR(255)

Valor reservado - 34
Reservado parao
SourceThreatL evel

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV35

VARCHAR(255)

Valor reservado - 35
Reservado parao
SourceUserContext.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV 36

VARCHAR(255)

Valor reservado - 36
Reservado para o DataContext.
O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV 37

VARCHAR(255)

Valor reservado - 37
Reservado parao
SourceFunction.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV38

VARCHAR(255)

Valor reservado - 38
Reservado parao
SourceOperational Context.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV39

VARCHAR(255)

Valor reservado - 39
Reservado parao

M SSPCustomerName.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV40 - 43

VARCHAR(255)

Valores reservados de 40 a43
Reservada para uso futuro do
Sentinel. O uso desse

campo para qualquer outra
finalidade pode resultar em
sobregravagédo de dados por
uma funcionalidade futura.

Rv44

VARCHAR(255)

Valor reservado - 44
Reservado parao
DestinationThreatLevel.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

Rv45

VARCHAR(255)

Valor reservado - 45
Reservado parao
DestinationUserContext.

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV46

VARCHAR(255)

Valor reservado - 46
Reservado para o VirusStatus.
O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

Rv47

VARCHAR(255)

Valor reservado - 47
Reservada para uso futuro do
Sentinel. O uso desse

campo para qualquer outra
finalidade pode resultar em
sobregravacdo de dados por
uma funcionalidade futura.

Rv48

VARCHAR(255)

Valor reservado - 438
Reservado parao
DestinationOperational Context

O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma
funcionalidade futura.

RV49

VARCHAR(255)

Valor reservado - 49
Reservada para uso futuro do
Sentinel. O uso desse

campo para qualquer outra
finalidade pode resultar em
sobregravacdo de dados por
uma funcionalidade futura.

RV50

VARCHAR(255)

Nivel detaxonomia 1l

RV51

VARCHAR(255)

Nivel de taxonomia 2

RV52

VARCHAR(255)

Nivel de taxonomia 3

RV53

VARCHAR(255)

Nivel detaxonomia 4

Cv01-10

INT

Valor personalizado de 1 a 10
Reservado para o uso do
Cliente, geralmente para
associacdo de dados de
relevancia paraa empresa

CV11-20

DATETIME

Valor personalizado de 11 a 20
Reservado para o uso do
Cliente, geralmente para
associacdo de dados de
relevancia paraa empresa

Cv21- 100

VARCHAR(255)

Valor personalizado de 21 a100
Reservado para o uso do
Cliente, geralmente para
associacdo de dados de
relevancia para a empresa
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EVENTS_ALL_RPT V1 (Fornecida para fins de compatibilidade
retroativa)

A tela contém os eventos atuais. Possui as mesmas colunas que EVENT_ALL_RPT_V.

EVENTS_RPT_V (Fornecida para fins de compatibilidade retroativa)

A tela contém os eventos atuais e histéricos. Possui as mesmas colunas que

EVENT _ALL_RPT V.

EVENTS_RPT_V1 (Fornecida para fins de compatibilidade retroativa)

A telacontém os eventos atuais. Possui as mesmas colunas que EVENT_ALL_RPT_V.

EVENTS_RPT_V2 (Fornecida para fins de compatibilidade retroativa)

A tela contém os eventos atuais e histéricos.

12-22

Nome da coluna

Tipo de dados

Comentario

EVENT_ID identificador | dentificador do evento
exclusivo
RESOURCE_NAME varchar(255) Nome do recurso
SUB RESOURCE varchar(255) Nome do sub-recurso
SEVERITY int Gravidade do evento
EVENT PARSE TIME data/horério Horério do evento
EVENT DATETIME data/horério Horério do evento
BASE MESSAGE varchar(4000) Mensagem base
EVENT_NAME varchar(255) Nome do evento conforme
relatado pelo sensor
EVENT_TIME varchar(255) Horario do evento conforme
relatado pelo sensor
TAXONOMY ID bigint Identificador de taxonomia
PROTOCOL ID bigint | dentificador de protocolo
AGENT ID bigint Identificador de Coletor
SOURCE_IP int Endereco IP de origem em
formato numérico
SOURCE HOST NAME varchar(255) Nome do host de origem
SOURCE PORT varchar(32) Porta de origem
DESTINATION_IP int Endereco IP de destino em
formato numérico
DESTINATION _HOST NAME varchar(255) Nome do host de destino
DESTINATION PORT varchar(32) Porta de destino
SOURCE USER NAME varchar(255) Nome do usuério de origem
DESTINATION USER NAME varchar(255) Nome do usuério de destino
FILE NAME varchar(1000) Nome do arquivo
EXTENDED_INFO varchar(1000) Informagdes estendidas
CUSTOM TAG 1 varchar(255) Tag de Cliente 1
CUSTOM _TAG?2 varchar(255) Tag deCliente 2
CUSTOM _TAG 3 int Tag de Cliente 3
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Nome da coluna

Tipo de dados

Comentario

RESERVED_TAG_1

VARCHAR(255)

Tag Reservada 1

Reservada para uso futuro do
Sentinel. Campo usado para
informagdes do Consultor sobre
descricdes de atague.

RESERVED _TAG 2

varchar(255)

Reservada para uso futuro do
Sentinel. O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

RESERVED _TAG_3

int

Reservada para uso futuro do
Sentinel. O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

VULNERABILITY_RATING

int

Classificagdo de vulnerabilidade

CRITICALITY_RATING

int

Classificagdo de importancia

DATE_CREATED

data’horério

Data de insercdo

DATE_MODIFIED

data’horério

Data da Ultima atualizago

CREATED_BY

int

ID do usuério que fez ainsercao.

MODIFIED_BY

Int

ID do usuério que fez a Ultima
atualizacdo.

RvO01-10

INT

Valoresreservadosde 1a 10
Reservada para uso futuro do
Sentinel. O uso desse campo para
gualquer outra finaidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

RV11-20

DATETIME

Valoresreservadosde 1 a3l
Reservada para uso futuro do
Sentinel. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

Rv21-25

identificador
exclusivo

Valores reservados de 21 a 25
Reservada para uso futuro do
Sentinel para o armazenamento de
UUIDs. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

RV26 - 31

VARCHAR(255)

Valores reservados de 26 a 31
Reservada para uso futuro do
Sentinel. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

RV33

VARCHAR(255)

Valor reservado - 33

Reservado para o EventContex
O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RvV34

VARCHAR(255)

Valor reservado - 34

Reservado parao

SourceThreatL evel

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV35

VARCHAR(255)

Vaor reservado - 35

Reservado parao
SourceUserContext.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV 36

VARCHAR(255)

Vaor reservado - 36

Reservado para o DataContext.
O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV37

VARCHAR(255)

Vaor reservado - 37

Reservado parao
SourceFunction.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RvV38

VARCHAR(255)

Vaor reservado - 38

Reservado parao
SourceOperationa Context.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Guia de Referéncia do Sentinel




Nome da coluna

Tipo de dados

Comentario

RV40 - 43

VARCHAR(255)

Valores reservados de 40 a43
Reservada para uso futuro do
Sentinel. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

Rv44

VARCHAR(255)

Valor reservado - 44

Reservado parao
DestinationThreatL evel.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Rv45

VARCHAR(255)

Valor reservado - 45

Reservado parao
DestinationUserContext.

O uso desse campo para qualquer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV46

VARCHAR(255)

Vaor reservado - 46

Reservado para o VirusStatus.

O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

Rv47

VARCHAR(255)

Vaor reservado - 47

Reservada para uso futuro do
Sentinel. O uso desse campo para
qgualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

Rv48

VARCHAR(255)

Vaor reservado - 48

Reservado parao
DestinationOperational Context.
O uso desse campo para qual quer
outra finalidade pode resultar em
sobregravacdo de dados por uma
funcionalidade futura.

RV49

VARCHAR(255)

Valor reservado - 49

Reservada para uso futuro do
Sentinel. O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.
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Nome da coluna

Tipo de dados

Comentario

REFERENCE_ID 01 - 20

BIGINT

Reservada para uso futuro do
Sentinel. O uso desse campo para
gualquer outra finalidade pode
resultar em sobregravacéo

de dados por uma

funcionalidade futura.

Cv01-10

INT

Valor personalizado de 1 a 10
Reservado para o uso do Cliente,
geralmente para associagao

de dados de relevancia para
aempresa

CV11-20

DATETIME

Vaor personalizado de 11 a20
Reservado para o uso do Cliente,
geralmente para associagdo

de dados de relevancia para
aempresa

Cv21-100

VARCHAR(255)

Valor personalizado de 21 a100
Reservado para o uso do Cliente,
geralmente para associagao

de dados de relevancia para
aempresa

EVT_AGENT_RPT_V

A telafaz referénciaatabela EVT_AGENT, que armazenainformagfes sobre Coletores.
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Nome da coluna

Tipo de dados

Comentario

AGENT ID bigint I dentificador de Coletor
AGENT varchar(64) Nome do Col etor
PORT varchar(64) Porta do Coletor
REPORT NAME varchar(255) Nome do relator
PRODUCT NAME varchar(255) Nome do produto
SENSOR NAME varchar(255) Nome do sensor
SENSOR_TYPE varchar(5) Tipo de sensor:

H - baseado em host

N - baseado em rede

V - virus

O - outro
DEVICE CTGRY varchar(255) Categoria do dispositivo
SOURCE_UUID identificador Identificador Exclusivo Universal

exclusivo (UUID) do componente de origem

DATE _CREATED data/horério Data de inser¢éo
DATE MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuério que fez ainsercao.
MODIFIED_BY int ID do usuario que fez a lltima

atualizacao.
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EVT_ASSET _RPT_V

A telafaz referénciaatabela EVT_ASSET, que armazena informagdes sobre bens.

Nome da coluna Tipo de dados Comentério

EVENT ASSET ID bigint I dentificador do bem do evento

ASSET NAME varchar(255) Nome do bem

PHYSICAL ASSET NAME varchar(255) Nome do bem fisico

REFERENCE_ASSET ID varchar(100) | dentificador do bem de referéncia,
gue se vinculacom o sistemade
gerenciamento do bem de origem.

MAC _ADDRESS varchar(100) Endereco MAC

RACK _NUMBER varchar(50) NUmero do rack

ROOM NAME varchar(100) Nome da saa

BUILDING NAME varchar(255) Nome do prédio

CITY varchar(100) Cidade

STATE varchar(100) Estado

COUNTRY varchar(100) Pais

ZIP_ CODE varchar(50) CEP

ASSET CATEGORY NAME varchar(100) Nome de categoria de bem

NETWORK IDENTITY NAME |varchar(255) Nome da identidade da rede do bem

ENVIRONMENT_IDENTITY_NA | varchar(255) Nome do ambiente

ME

ASSET VALUE NAME varchar(50) Nome do vaor do bem

CRITICALITY NAME varchar(50) Nome daimportancia do bem

SENSITIVITY NAME varchar(50) Nome da distingdo do bem

CONTACT_NAME_1 varchar(255) Nome da pessoa de
contato/organizacéo 1

CONTACT_NAME 2 varchar(255) Nome da pessoa de
contato/organizacéo 2

ORGANIZATION_NAME 1 varchar(100) Nivel 1 daorganizacéo do
proprietario do bem

ORGANIZATION_NAME 2 varchar(100) Nivel 2 daorganizacéo do
proprietério do bem

ORGANIZATION_NAME_3 varchar(100) Nivel 3 daorganizagdo do
proprietario do bem

ORGANIZATION_NAME_4 varchar(100) Nivel 4 daorganizagdo do
proprietario do bem

DATE_CREATED data/horério Datadeinsercéo

DATE MODIFIED data’horério Data da Ultima atualizacdo

CREATED_BY

int

ID do usuario que fez ainsercao.

MODIFIED_BY

int

ID do usuério que fez a Ultima
atualizacso.
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EVT_DEST_EVT _NAME_SMRY_1 RPT V

Essatelaresume o total de eventos por destino, taxonomia, nome do evento, gravidade e

horério do evento.

Nome da coluna Tipode Comentario

dados
DESTINATION _IP int Endereco IP de Destino
DESTINATION EVENT ASSET ID bigint I dentificador do bem do evento
TAXONOMY _ID bigint Identificador de taxonomia
EVENT NAME ID bigint I dentificador do nome do evento
SEVERITY int Gravidade do evento
CUSTOMER 1D bigint Identificador de cliente
EVT _TIME data/horédrio | Horério do evento
EVT COUNT int Total de Eventos
DATE CREATED data/horério | Data de insercéo
DATE _MODIFIED data/horédrio | Data da Ultima atudizago
CREATED BY int ID do usuario que fez ainsercao.
MODIFIED_BY int ID do usuério quefez a dltima

atualizacdo.

EVT_DEST_SMRY_1 RPT V

Essa tela contém informagdes de resumo de destino de eventos.

Nome da coluna

Tipo de dados

Comentario

DESTINATION IP int Endereco IP de Destino
DESTINATION_EVENT_ASSE |bigint Identificador do bem do evento
T 1D

DESTINATION PORT varchar(32) Porta de destino
DESTINATION _USR ID bigint Identificador do usuario de destino
TAXONOMY ID bigint I dentificador de taxonomia
EVENT NAME ID bigint Identificador do nome do evento
RESOURCE _ID bigint I dentificador do recurso
AGENT ID bigint Identificador de Coletor
PROTOCOL _ID bigint Identificador de protocolo
SEVERITY int Gravidade do evento
CUSTOMER ID bigint Identificador de cliente

EVENT TIME data/horério Horério do evento

EVENT COUNT int Total de Eventos

DATE CREATED data/horério Data de insercéo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercdo.
MODIFIED_BY int ID do usuario que fez a Ultima

atualizacao.
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EVT_DEST_TXNMY_SMRY_1 RPT V

Essatelaresume o total de eventos por destino, taxonomia, gravidade e horario do evento.

Nome da coluna

Tipo de dados

Comentario

DESTINATION_IP

int

Endereco IP de Destino

DESTINATION_EVENT_ASSE | bigint Identificador do bem do evento
T 1D

TAXONOMY ID bigint Identificador de taxonomia
SEVERITY int Gravidade do evento
CUSTOMER ID bigint Identificador de cliente
EVENT TIME data/horério Horario do evento
EVENT_COUNT int Total de Eventos
DATE_CREATED data/horério Data de inser¢céo

DATE MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuério que fez ainsercao.
MODIFIED_BY int ID do usuario que fez a Ultima

atualizacdo.

EVT_NAME_RPT_V

A telafaz referénciaatabela EVT_NAME, que armazena informagdes sobre nomes de

eventos.
Nome da coluna Tipo de dados Comentario
EVENT NAME ID bigint Identificador do nome do evento
EVENT NAME varchar(255) Nome do evento
DATE_CREATED data/horério Data de insercéo
DATE MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercao.
MODIFIED_BY int ID do usuério quefez aUltima

atualizacéo.

EVT_PORT_SMRY_1 RPT V

Essatelaresume o total de eventos por porta de destino, gravidade e horario do evento.

Nome da coluna

Tipo de dados

Comentario

DESTINATION PORT Varchar(32) Porta de destino

SEVERITY int Gravidade do evento
CUSTOMER 1D bigint Identificador de cliente
EVENT _TIME data/horério Horério do evento

EVENT COUNT int Total de Eventos

DATE CREATED data/horério Data de insercéo

DATE _MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercao.
MODIFIED_BY int ID do usuério quefez a dltima

atualizacdo.
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EVT_PRTCL_RPT V

A telafaz referénciaatabela EVT_PRTCL, que armazena informagdes sobre protocolo.

Nome da coluna

Tipo de dados

Comentario

PROTOCOL ID bigint I dentificador de protocolo
PROTOCOL NAME varchar(255) Nome do protocolo

DATE CREATED data/horério Data de insercéo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercao.
MODIFIED_BY int ID do usuério que fez a Ultima

atualizacdo.

EVT_RSRC_RPT_V

A telafaz referénciadtabela EVT_RSRC, que armazena informagdes sobre recursos.

Nome da coluna

Tipo de dados

Comentario

RESOURCE_ID

bigint

Identificador do recurso

RESOURCE NAME varchar(255) Nome do recurso

SUB RESOURCE NAME varchar(255) Nome do sub-recurso

DATE CREATED data/horério Data de insercéo
DATE_MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo.
MODIFIED_BY int ID do usuério que fez aUltima

atualizacdo.

EVT_SEV_SMRY_1 RPT V

Essatelaresume o total de eventos por gravidade e horario do evento.

Nome da coluna

Tipo de dados

Comentario

SEVERITY int Gravidade do evento
CUSTOMER ID bigint Identificador de cliente
EVENT TIME data/horério Horario do evento
EVENT_COUNT int Total de Eventos
DATE_CREATED data/horério Data de insercéo

DATE MODIFIED data/horério Data da Ultima atualizacdo
CREATED BY int ID do usuério que fez ainsercao.
MODIFIED_BY int ID do usuério quefez a dltima

atualizacao.

EVT_SRC_SMRY_1_RPT V
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Essa tela contém informagdes de resumo de origem e destino de eventos.

Nome da coluna Tipo dedados Comentério

SOURCE IP int Endereco IP de Origem
SOURCE EVENT ASSET ID bigint Identificador do bem do evento
SOURCE_PORT varchar(32) Porta de origem

SOURCE USER ID bigint Identificador do usuario
TAXONOMY ID bigint Identificador de taxonomia
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Nome da coluna Tipo de dados Comentario

EVENT _NAME ID bigint Identificador do nome do evento

RESOURCE _ID bigint I dentificador do recurso

AGENT ID bigint Identificador de Coletor

PROTOCOL ID bigint I dentificador de protocolo

SEVERITY int Gravidade do evento

CUSTOMER ID bigint Identificador de cliente

EVENT TIME data’horério Horé&rio do evento

EVENT _COUNT int Total de Eventos

DATE CREATED data/horério Data de insercéo

DATE_MODIFIED data’horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercéo.

MODIFIED_BY int ID do usuério que fez aUltima
atualizacdo.

EVT_TXNMY_RPT_V

A telafaz referénciaatabela EVT_TXNMY, que armazena informacfes sobre taxonomia.

Nome da coluna

Tipo de dados

Comentario

TAXONOMY _ID

bigint

Identificador de taxonomia

TAXONOMY LEVEL 1 varchar(100) Nivel de taxonomia 1

TAXONOMY LEVEL 2 varchar(100) Nivel de taxonomia 2

TAXONOMY LEVEL 3 varchar(100) Nivel de taxonomia 3

TAXONOMY LEVEL 4 varchar(100) Nivel de taxonomia 4

DATE CREATED data/horério Data de insercéo

DATE_MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercéo.

MODIFIED_BY int ID do usuario que fez a Ultima
atualizacao.

TAXONOMY ID bigint Identificador de taxonomia

EVT_USR_RPT_V

A telafaz referénciaatabela EVT_USR, que armazena informag8es sobre usuarios de

eventos.

Nome da coluna

Tipo de dados

Comentario

USER ID bigint I dentificador do usuério

USER NAME varchar(255) Nome do usu&rio

DATE CREATED data/horério Data de insercéo

DATE _MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercao.

MODIFIED_BY int ID do usuério que fez a Ultima
atualizacdo.

USER ID bigint Identificador do usuario
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EXTERNAL_DATA_RPT_V

A telafaz referénciaatabela EXTERNAL_DATA, que armazena dados externos.

Nome da coluna Tipo de dados Comentério

EXTERNAL DATA_ID int Identificador de dados externos

SOURCE NAME varchar(50) Nome de origem

SOURCE DATA ID varchar(255) I dentificador de dados de origem

EXTERNAL DATA texto Dados externos

EXTERNAL DATA TYPE varchar(10) Tipo de dados externos

DATE_CREATED data/horério Data de insercéo

DATE MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercao.

MODIFIED_BY int ID do usuério quefez a dltima
atualizacdo.

HIST _EVENTS_RPT_V

Ver eventos historicos (eventos restaurados dos arquivos).

HIST_INCIDENTS_RPT_V

Ver incidentes histéricos (incidentes restaurados dos arquivos).

IMAGES_RPT V

A telafaz referéncia atabela IMAGES, que armazena informagdes sobre imagens de visio

geral do sistema.

Nome da coluna Tipo de dados Comentario

NAME VARCHAR(128) Nome daimagem

TYPE VARCHAR(64) Tipo deimagem

DATA TEXT Dados de imagem
DATE_CREATED DATETIME Data de insercéo

DATE MODIFIED DATETIME Data da Ultima atualizagdo
CREATED BY INT ID do usu&rio que fez ainsercéo
MODIFIED_BY INT ID do usuario que fez a Ultima

atualizacéo

INCIDENTS_ASSETS_RPT_V

A telafaz referénciaatabela INCIDENTS_ASSETS, que armazena informagdes sobre os
bens que formam incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentério

INC_ID INT | dentificador de incidente — nimero de
seguéncia

ASSET_ID identificador exclusivo | Identificador Exclusivo Universal
(UUID) de bem

DATE CREATED DATETIME Data deinsercao

DATE MODIFIED DATETIME Data da Ultima atualizacdo
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Nome da coluna Tipo de dados Comentario
CREATED BY INT ID do usuério que fez ainsercéo
MODIFIED_BY INT ID do usuério que fez a Ultima

atualizacéo

INCIDENTS_EVENTS_RPT V

A telafaz referénciaatabelaINCIDENTS _EVENTS, que armazena informagdes sobre os
eventos que compdem incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentario

INC_ID INT Identificador de incidente —nimero de
seguéncia

EVT_ID identificador exclusivo | Identificador Exclusivo Universal
(UUID) de evento

EVT TIME DATETIME Horé&rio do evento

DATE CREATED DATETIME Data de inser¢cdo

DATE MODIFIED DATETIME Data da Ultima atualizacdo

CREATED BY INT ID do usuério que fez ainsercao

MODIFIED_BY INT ID do usuério que fez a Ultima

atualizacéo

INCIDENTS_RPT _V

A telafaz referéncia atabela INCIDENTS, que armazena informagdes que descrevem os
detal hes de incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentario

INC_ID INT Identificador de incidente — nimero
de seqiiéncia

NAME VARCHAR(255) Nome do incidente

SEVERITY INT Gravidade do incidente

STT ID INT ID de Estado do Incidente

SEVERITY_RATING VARCHAR(32) M édia de todas as gravidades de
eventos que formam um incidente.

VULNERABILITY_RATING VARCHAR(32) Reservada para uso futuro do
Sentinel. O uso desse campo para
qualquer outra finalidade pode
resultar em sobregravacdo de dados
por uma funcionalidade futura.

CRITICALITY_RATING VARCHAR(32) Reservada para uso futuro do
Sentinel. O uso desse campo para
qualgquer outra finalidade pode
resultar em sobregravacdo de dados
por uma funcionalidade futura.

DATE _CREATED DATETIME Data de inser¢cdo

DATE MODIFIED DATETIME Data da Ultima atualizag8o

CREATED BY INT ID do usu&rio que fez ainsercéo

MODIFIED_BY INT ID do usuario que fez a Ultima
atualizacéo

INC DESC varchar(4000) Descricdo do incidente
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Nome da coluna Tipo de dados Comentario

INC PRIORITY int Prioridade do incidente
INC CAT varchar(255) Categoria do incidente
INC RES varchar(4000) Resolucdo do incidente

INCIDENTS_VULN_RPT _V

A telafaz referénciaatabela INCIDENTS_VULN, que armazena informagdes sobre as
vulnerabilidades que compdem incidentes criados no Console do Sentinel.

Nome da coluna Tipo de dados Comentério

INC_ID INT | dentificador de incidente — nimero de
seguéncia

VULN_ID identificador exclusivo | Identificador Exclusivo Universal

(UUID) de vulnerabilidade

DATE CREATED DATETIME Data de insercao

DATE MODIFIED DATETIME Data da Ultima atualizacdo
CREATED BY INT ID do usuario que fez ainsercdo
MODIFIED_BY INT ID do usuério quefez a Ultima

atualizacéo

L_STAT _RPT_V

A telafaz referénciaatabelalL_STAT, que armazenainformaces estatisticas.

Nome da coluna Tipo dedados Comentério

RES NAME VARCHAR(32) Nome do recurso

STATS NAME VARCHAR(32) Nome da estatistica

STATS VALUE VARCHAR(32) Valor daedtatistica

OPEN TOT SECS NUMERIC Numero de segundos desde 1970.

LOGS_RPT_V
A telafaz referénciaatabelaLOGS RPT, que armazena informagdes sobre registro.
Tabela LOGS

Nome da coluna Tipo de dados Comentério

LOG ID NUMERO NUmero de segiiéncia

TIME DATE Data do Registro

MODULE VARCHAR(64) O médulo ao qual o registro se destina
TEXT VARCHAR(4000) Texto do registro

NETWORK_IDENTITY_RPT_V

A telafaz referénciaatabela NETWORK _IDENTITY_LKUP, que armazena informacdes
sobre aidentidade da rede do bem.

Nome da coluna Tipo de dados | Comentario

NETWORK _IDENTITY_CD varchar(5) Cadigo de identidade darede
NETWORK IDENTITY _NAME |varchar(255) | Nome deidentidade darede
DATE_CREATED data/horério Data de inser¢céo

DATE MODIFIED data/horério Data da Ultima atualizacdo
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Nome da coluna Tipo de dados | Comentario

CREATED BY int ID do usuario que fez ainsercéo

MODIFIED_BY int ID do usuério que fez a Ultima
atualizacéo

ORGANIZATION_RPT_V

A telafaz referéncia atabela ORGANIZATION, que armazena informacdes sobre
organizagdo (bem).

Nome da coluna Tipo de dados Comentario

ORGANIZATION_ID identificador Identificador de organizagéo
exclusivo

ORGANIZATION NAME varchar(100) Nome da organizacdo

CUSTOMER 1D bigint Identificador de cliente

DATE_CREATED data/horério Data de insercéo

DATE _MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercdo

MODIFIED_BY int ID do usuério que fez a Ultima

atualizacéo

PERSON_RPT_V

A telafaz referéncia atabela PERSION, que armazena informagdes pessoais (bem).

Nome da coluna Tipo dedados Comentério
PERSON_ID identificador Identificador de pessoa
exclusivo

FIRST NAME varchar(255) Nome

LAST NAME varchar(255) Sobrenome

CUSTOMER ID bigint Identificador de cliente

PHONE NUMBER varchar(50) NUmero de telefone

EMAIL ADDRESS varchar(255) Endereco de e-mail

DATE CREATED data/horério Data de insercéo

DATE_MODIFIED data’horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercéo

MODIFIED_BY int ID do usuario que fez a Ultima
atualizaco

PHYSICAL _ASSET _RPT_V
A telafaz referénciaatabela PHY SICAL_ASSET, que armazena informagdes fisicas

sobre bens.
Nome da coluna Tipo de dados Comentério
PHYSICAL_ASSET ID identificador Identificador de bem fisico

exclusivo

CUSTOMER ID int Identificador de cliente
LOCATION_ID bigint Identificador de loca
HOST NAME varchar(255) Nome de host
IP_ADDRESS int Endereco IP
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Nome da coluna Tipo de dados Comentario

NETWORK IDENTITY_CD |varchar(5) Caodigo de identidade darede

MAC ADDRESS varchar(100) Endereco MAC

RACK NUMBER varchar(50) Numero do rack

ROOM_NAME varchar(100) Nome da sala

DATE_CREATED data/horério Data de insercéo

DATE _MODIFIED data/horério Data da Ultima atualizacdo

CREATED BY int ID do usuario que fez ainsercdo

MODIFIED_BY int ID do usuério que fez a Ultima
atualizacéo

PRODUCT_RPT_V

A telafaz referénciaatabela PRDT, que armazena informagdes sobre produtos de bens.

Nome da coluna Tipo dedados Comentério
PRODUCT ID bigint Identificador de produtos
PRODUCT NAME varchar(255) Nome do produto
PRODUCT VERSION varchar(100) Versdo do produto
VENDOR |ID bigint Identificador do fornecedor
DATE _CREATED data/horério Data de inser¢céo
DATE MODIFIED data’horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuario que fez a Ultima
atualizacéo
ROLE_RPT_V
A telafaz referéncia atabela ROLE_LKUP, que armazena informacfes sobre a funcéo do
usuario (bem).
Nome da coluna Tipo de dados Comentario
ROLE_CODE varchar(5) Cadigo de funcéo
ROLE NAME varchar(255) Nome da funcéo
DATE _CREATED data/horério Data de inser¢céo
DATE MODIFIED data’horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuario que fez a Ultima
atualizacéo

SENSITIVITY_RPT_V
A telafaz referénciaatabela SENSITIVITY _LKUP, que armazena informagdes sobre sigilo

de bens.
Nome da coluna Tipo de dados Comentario
SENSITIVITY CODE varchar(5) Cadigo de distingdo do bem
SENSITIVITY NAME varchar(50) Nome da distingdo do bem
DATE_CREATED data/horério Data de insercéo
DATE MODIFIED data/horério Data da Ultima atualizacdo
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Nome da coluna Tipo de dados Comentario
CREATED BY int Por 1D de usu&rio
MODIFIED BY int Por ID de usuario

STATES_RPT V

A telafaz referéncia atabela STATES, que armazena defini ¢des de estados definidos por

aplicativos ou contexto.

Nome da coluna

Tipo de dados

Comentario

STT ID INT ID do estado — nimero de seqiiéncia

CONTEXT VARCHAR(64) Contexto do estado. Trata-se de caso,
incidente, usuério.

NAME VARCHAR(64) Nome do estado.

TERMINAL_FLAG VARCHAR(1) Indica se o estado do incidente é
resolvido.

DATE CREATED DATETIME Data de inser¢cdo

DATE MODIFIED DATETIME Data da Ultima atualizagdo

MODIFIED BY INT ID do usu&rio que fez ainsercéo

CREATED_BY INT ID do usuario que fez a Ultima

atualizacéo

Tela UNASSIGNED_INCIDENTS_RPT_V
A telafaz referéncia as tabelas CASES e INCIDENTS pararelatar casos néo atribuidos.

Nome Tipo de dados
INC ID INT

NAME VARCHAR(255)
SEVERITY INT

STT ID INT
SEVERITY_RATING VARCHAR(32)
VULNERABILITY RATING VARCHAR(32)
CRITICALITY_RATING VARCHAR(32)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

INC DESC VARCHAR(4000)
INC PRIORITY INT

INC CAT VARCHAR(255)
INC RES VARCHAR(4000)
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USERS_RPT _V

A telafaz referéncia atabela USERS, que relaciona todos os usuarios do aplicativo.
Os usuérios também serdo criados como usudrios do banco de dados para acomodar
ferramentas de relatério de terceiros.

Nome da coluna Tipo de dados Comentério

USR ID INT | dentificador de usuario — NUmero de
segiiéncia

NAME VARCHAR(64) Nome de usuario curto e exclusivo
usado como login

CNT ID INT ID do contato — NUmero de segiiéncia

STT ID INT ID do estado. O status € ativo ou inativo.

DESCRIPTION VARCHAR(512) Comentarios

DATE CREATED DATETIME Data de insercdo

DATE_MODIFIED DATETIME Data da Ultima atualizag8o

CREATED BY INT ID do usuério que fez ainsercao

MODIFIED_BY INT ID do usuério que fez a Ultima
atualizacéo

PERMISSIONS VARCHAR(4000) Permissdes atual mente atribuidas ao
usuario do Sentinel

FILTER VARCHAR(128) Filtro de seguranca atual atribuido ao
usuério do Sentinel

UPPER NAME VARCHAR(64) Nome do usudrio em maiusculas

DOMAIN_AUTH_IND Bit Indicacéo de autenticacdo de dominio

VENDOR_RPT_V

A telafaz referéncia dtabela VNDR, que armazena informagdes sobre fornecedores de

produtos de bens.

Nome da coluna Tipo de dados Comentério

VENDOR ID bigint Identificador do fornecedor
VENDOR NAME varchar(255) Nome do fornecedor

DATE CREATED data/horério Data de insercéo

DATE MODIFIED data’horério Data da Ultima atualizacdo
CREATED BY int ID do usuario que fez ainsercéo
MODIFIED_BY int ID do usuario que fez a Ultima

atualizacéo

VULN_CALC_SEVERITY_RPT_V

A telafaz referénciaa VULN_RSRC e VULN para calcular a classificacdo de gravidade de
vulnerabilidade do eSecurity com base nas vulnerabilidades atuais.

Nome da coluna Tipo de dados
RSRC ID identificador exclusivo
IP VARCHAR(32)
HOST NAME VARCHAR(255)
CRITICALITY int

ASSIGNED VULN SEVERITY int
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Nome da coluna

Tipo de dados

VULN_COUNT

Total de Vulnerabilidades para o Recurso
especificado

CALC_SEVERITY

Gravidade calculada com base em
ASSIGNED_VULN_SEVERITY e
CRITICALITY

VULN_CODE_RPT_V

A telafaz referénciaatabela VULN_CODE, que armazena codigos de vulnerabilidade
atribuidos pelaindustria, como CVEs e CANs da Mitre.

Nome da coluna

Tipo de dados

VULN_CODE 1D VARCHAR(36)
VULN_ID VARCHAR(36)
VULN_CODE TYPE VARCHAR(64)
VULN_CODE VALUE VARCHAR(255)
URL VARCHAR(512)
DATE CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_INFO_RPT_V

A telafaz referénciaatabela VULN_INFO, que armazena informacfes adicionais rel atadas

durante uma exploragao.

Nome da coluna

Tipo de dados

VULN_INFO ID VARCHAR(36)
VULN_ID VARCHAR(36)
VULN_INFO TYPE VARCHAR(36)
VULN_INFO VALUE VARCHAR(2000)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_RPT_V

A telafaz referéncia atabela VULN, que armazena informagdes sobre o sistema explorado.
Cada scanner tera sua propria entrada para cada sistema.

Nome da coluna

Tipo de dados

VULN_ID VARCHAR(36)
RSRC_ID VARCHAR(36)
PORT NAME VARCHAR(64)
PORT NUMBER INT
NETWORK_PROTOCOL INT
APPLICATION_PROTOCOL VARCHAR(64)
ASSIGNED VULN SEVERITY INT
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Nome da coluna Tipo de dados
COMPUTED VULN _SEVERITY INT
VULN_DESCRIPTION CLOB
VULN_SOLUTION CLOB
VULN_SUMMARY VARCHAR(1000)
BEGIN_EFFECTIVE DATE DATETIME

END EFFECTIVE DATE DATETIME
DETECTED OS VARCHAR(64)
DETECTED OS VERSION VARCHAR(64)
SCANNED_APP VARCHAR(64)
SCANNED_APP VERSION VARCHAR(64)
VULN_USER NAME VARCHAR(64)
VULN _USER DOMAIN VARCHAR(64)
VULN_TAXONOMY VARCHAR(1000)
SCANNER_CLASSIFICATION VARCHAR(255)
VULN _NAME VARCHAR(300)
VULN_MODULE VARCHAR(64)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT

VULN_RSRC_RPT V

A telafaz referénciaatabela VULN_RSRC, que armazena cada recurso explorado de uma
determinada exploragéo.

Nome da coluna Tipo de dados
RSRC 1D VARCHAR(36)
SCANNER _ID VARCHAR(36)
IP VARCHAR(32)
HOST NAME VARCHAR(255)
LOCATION VARCHAR(128)
DEPARTMENT VARCHAR(128)
BUSINESS SYSTEM VARCHAR(128)
OPERATIONAL_ENVIRONMENT VARCHAR(64)
CRITICALITY INT
REGULATION VARCHAR(128)
REGULATION_RATING VARCHAR(64)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT

MODIFIED BY INT
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VULN_RSRC_SCAN_RPT_V

A telafaz referénciaatabela VULN_RSRC_SCAN, que armazena cada recurso explorado de

uma determinada exploracao.

Nome da coluna

Tipo de dados

RSRC ID VARCHAR(36)
SCAN_ID VARCHAR(36)
DATE CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_RPT V

A telafaz referéncia & tabela que armazena informagdes referentes a exploragdes.

Nome da coluna

Tipo de dados

SCAN_ID VARCHAR(36)
SCANNER ID VARCHAR(36)
SCAN_TYPE VARCHAR(10)
SCAN_START DATE DATETIME
SCAN_END DATE DATETIME
CONSOLIDATION _SERVER VARCHAR(64)
DATE _CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCAN_VULN_RPT_V

A telafaz referénciaatabelaVULN_SCAN_VULN, que armazena vulnerabilidades

detectadas durante exploracoes.

Nome da coluna Tipo de dados
SCAN_ID VARCHAR(36)
VULN_ID VARCHAR(36)
DATE_CREATED DATETIME
DATE MODIFIED DATETIME
CREATED BY INT
MODIFIED BY INT

VULN_SCANNER_RPT_V

A telafaz referénciaatabelaVULN_SCANNER, que armazena informagfes sobre scanners

de vulnerabilidades.

Nome da coluna

Tipo de dados

SCANNER ID VARCHAR(36)
PRODUCT NAME VARCHAR(100)
PRODUCT VERSION VARCHAR(64)
SCANNER _TYPE VARCHAR(64)
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Nome da coluna

Tipo de dados

VENDOR VARCHAR(100)
SCANNER_INSTANCE VARCHAR(64)
DATE_CREATED DATETIME
DATE_MODIFIED DATETIME
CREATED_BY INT
MODIFIED_BY INT

Guia de Referéncia do Sentinel




Lista de verificacao de solucéo de problemas
do Sentinel

NOTA: O termo Agente é intercambiavel com Coletor. Mais para a frente, Agentes
serareferido como Coletores.

Estalista de verificacéo é fornecida para ajudar no diagnéstico de problemas. Preencher a
lista de verificagdo gjuda aresolver com mais rapidez a maioria dos problemas comuns. Os
problemas que exigirem mais tempo para serem resolvidos jateréo as informacdes de
diagndstico coletadas, eliminando o trabalho de diagndstico redundante.

Item dalistade I nformagdes Exemplo
verificacdo
Versdo daNovell: v5.1.3
Plataforma Novell e verséo Win2003 Server spl
| dosO:
Plataforma do banco de MS SQL 2000 sp3a
dados e versdo do SO:
Configuracdo de hardware 5GB RAM
do Sentinel Server 4 CPU
= Processador 3.0GHz
= Memoéria
|.=Outros | ]
Configuracéo de hardware 8 GB RAM
do servidor do banco de 4 CPU
dados 3.0GHz
= Processador
= Memoéria
= Qutro (se Caixa
separada)
Configuracéo de Local, com backup remoto
armazenamento do banco
de dados (NAS, SAN,
| Localetc. | ]
SO e configuragdo do Crystal XI
servidor derelatérios Win2003 Server spl
(Crystal Server) Autenticacdo de janela

NOTA: Dependendo de como o seu sistema Sentinel esta configurado (distribuido),
talvez seja necessario ampliar atabela acima. Por exemplo, informagdes adicionais
podem ser necessérias parao DAS, o Consultor, o Sentinel Control Center, o
Construtor de Coletores e para a camada de comuni cagéo.
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1. Verifique o portal do suporte técnico para obter informagdes sobre o seu problema
em particular:

» Ele éum problema conhecido com solucdo?

» Esseproblemafoi resolvido na Ultima versdo de patch ou hot-fix?

» A solugdo desse problema esta atual mente programada para uma versdo futura?
2. Determine a natureza do problema.

= Elepode ser reproduzido? E possivel enumerar as etapas para reproduzir o
problema?

»  Qua agdo do usuario, se houver, causara o problema?
» Esse problema é periédico por natureza?
3. Determine agravidade desse problema.
» O sistemaainda pode ser usado?
4. Entenda o ambiente e 0s sistemas envolvidos.
» Quais plataformas e versdes de produto estdo envolvidas?
= Existe algum componente fora do padr&o ou personalizado envolvido?
= E um ambiente com altataxa de eventos?
» Qual éataxade eventos sendo coletada?
» Qual éataxadeinsercdo de eventos no banco de dados?
= Quantos usuarios simultaneos existem?
»  S30 usados relatérios Crystal Reports? Quando os relatdrios sdo executados?
» Eusadaacorrelagdo? Quantas regras s3o distribuidas?
Arquivos de configuragdo de coleta, arquivos de registro e informacfes do sistema.
Relina essas informagfes para possivel transferéncia futura de conhecimento. Para obter
informagBes sobre a localizagdo dos arquivos de registro, consulte o Guia de Instalagéo
do Sentinel — Capitulo 2 — As melhores préticas.
5. Verifique asalde do sistema.
» Vocé pode se conectar ao Console do Sentinel ?

=  Oseventos estdo sendo gerados e inseridos no banco de dados? (se ainda estiver
configurado, execute SendOneEvent e procure 0s eventos)

»  Oseventos podem ser vistos no console do Sentinel?
=  Oseventos podem ser recuperados do banco de dados usando a consulta rapida?

=  Verifique o uso daRAM e da CPU, o espaco em disco, a atividade do processo e
a conectividade de rede dos hosts envolvidos.

» Verifique se todos os processos esperados do Sentinel estdo sendo executados.
Scripts como o hp_checkprocess no Solaris listardo nossos processos e seus
status. O gerenciador de tarefas da Microsoft pode ser usado em um ambiente
Windows.

»  Veifique os dumps de memdria em qualquer um dos subdiretérios do
ESEC_HOME. Descubra qual processo realizou dump de meméria. (cd
$ESEC_HOME, find . -name core —print)
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Verifigue o acesso de rede sglplus. Verifique as tabelas.

Verifigue se o controlador Sonic esta em execugdo. A conectividade pode ser
verificada utilizando-se o console de gerenciamento do Sonic. Verifique se todas
as varias conexdes estdo ativas para os processos da Novell. Certifique-se de que
0 arquivo de bloqueio ndo estejaimpedindo ainicializagdo do Sonic.
Opcionamente, faga telnet com aquele servidor na porta do sonic (ex.: telnet
sentinel.company.com 10012)

Verifique se o watchdog estd em execugdo no servidor. (ps—ef | grep watchdog)

Verifique se 0s processos do Assistente estéo funcionando. O Gerenciador do
Coletor estd em execucdo? O Gerenciador do Coletor aparece ativo no
Construtor de Coletor ou ho Console do Sentinel? Os Col etores estédo em
execucan? Quantos por maquina? Quais conectores estdo sendo usados
(arquivo, processo, registro do sistema, firewall, registro de evento, etc.)?
Qual o consumo de recursos do SO deles?

Existe algum problema com o banco de dados?

Com o sglplus, vocé consegue se conectar ao banco de dados?

O banco de dados permite a conexao sqlplus utilizando a conta dba da Novell no
esquema ESEV?

o A pesguisaem umadas tabelas foi realizada com éxito?

Uma declaragdo selecionar em uma tabela de banco de dados foi realizada
com éxito?

Verifique os drivers JDBC, sualocalizagao e configuragdes de caminho
de classe.

No caso da Oracle, o Particionamento foi instalado (digite "select * from
v$version;") e usado?

O banco de dados esta sendo mantido por um administrador? Por alguém?
O banco de dados foi modificado pelo administrador?

O SDM esta sendo usado para manter as particdes e arquivar/apagar as particdes
paracriar mais espago no banco de dados?

Utilizando o SDM, qual é a partic3o atual? E o PMAX?

Verifigue se as configuraces de ambiente de produto estdo corretas.

Verifique o equilibrio dos scripts de shell de conexéo de usuério, as variaveis de
ambiente, configuragBes, configuragdes pessoais Java.

O conjunto de varidveis de ambiente executam o jvm correto?
Verifigue as permissdes apropriadas nas pastas para o produto instalado.

Verifique se algumatarefa cron esté configurada, causando interferénciacom a
funcionalidade de nosso produto.

Se 0 produto estiver instalado em montagens NFS, verifique o equilibrio das
montagens NFS e dos servicos NFS/NIS.
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8. Existe um possivel vazamento de meméria?

=  Obtenhaas estatisticas sobre a rapidez de consumo da memaria e por quais
processos €la esta sendo consumida.

» Relina as métricas dos eventos throughput por Coletor.

= Execute o comando prstat no Solaris. |sso dara estatisticas de tempo de
EXECUGE0 a0 Processo.

= No Windows, vocé pode verificar o tamanho do processo e lidar com a contagem
no gerenciador de tarefas.

Esse problema, se ndo for resolvido, estd agora preparado para expansao. Possiveis
resultados da expansdo:

= Aperfeicoamentos;
= Hot fixes;
»  Solucles temporérias.
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Configurando a conta de conexao de servico
do Sentinel como NT AUTHORITY/
NetworkService

NOTA: O termo Agente é intercambiavel com Coletor. Mais para afrente, Agentes
serareferido como Coletores

O propdsito deste documento € descrever detalhadamente como configurar a conta de
conexao do servico do Sentinel como NT AUTHORITY \NetworkService, em vez da conta
de usuario de Dominio. Foi provado que este processo funciona somente com a plataforma

Windows 2003.

Um servigo deve efetuar logon com uma conta para acessar recursos e objetos no sistema
operacional. Se vocé selecionar uma conta que ndo tenha permisséo de logon como um
Servico, 0 snap-in de servigos concedera automati camente agquela conta os direitos de usuario
gue S30 necessarios para a conexao como um Servig¢o no computador que voceé estiver
gerenciando. |sso ndo garante, porém, que o servico serainiciado. E recomendado que as
contas do usuario usadas para conex@o como servico tenham a caixa de selecdo Senha nunca
expira marcada em suas caixas de did ogo de propriedades e que possuam senhas avancadas.
Se a politica de bloqueio de conta estiver habilitada e a conta estiver bloqueada, o servigo ndo
funcionard corretamente.

A tabelaa seguir descreve as contas de conexao de servigo e como elas sdo usadas.

Conta de conexao

Descricao

Contade Sistema
Locd

A contade Sistema Local é uma conta poderosa que tem acesso
completo ao sistema, incluindo o servico de diret6rio nos
controladores de dominio. Se um servico fizer a conexao na contade
Sistema Local em um controlador de dominio, tal servico tera acesso
atodo o dominio. Alguns servigos sdo configurados por padréo para
fazer a conex&o na conta de Sistema Local. Ndo mude a
configuragdo padréo de servigo.

A contade Sistema Local € uma contalocal predefinida, usada para
iniciar um servico e fornecer o contexto de seguranca paratal
servico. O nome dacontaé NT AUTHORITY\System. Essa conta
ndo tem uma senha e qualquer informagdo de senha fornecida por
vocé seraignorada. A contade Sistema Local € uma conta que tem
acesso completo ao sistema, incluindo o servico de diretdrio nos
controladores de dominio. Como a conta de Sistema Local funciona
como um computador narede, elatem acesso arecursos de rede.
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Conta de conexdo

Descricdo

Contade
Servico Local

A contade Servico Local é uma conta embutida especial, semelhante
a uma conta de usuério autenticada. A conta de Servigo Local tem o
mesmo nivel de acesso aos recursos e objetos que os membros do
grupo Usuarios. Esse acesso limitado gjuda a proteger o seu sistema
Se servigos ou processos individuais forem aceitos. Os servicos
executados como a conta de Servico Local acessam recursos da rede,
como uma sessdo nula, sem credenciais.

A contade Servigo Local € uma contalocal predefinida, usada para
iniciar um servico e fornecer o contexto de seguranca parata
servico. O nome dacontaé NT AUTHORITY\LocalService. A conta
de Servico Local tem acesso limitado ao computador local e acesso
Andnimo aos recursos de rede.

Contade Servico
de Rede

A conta de Servico de Rede é uma conta especial, embutida,

semel hante a uma conta de usudrio autenticada. A conta de Servico
de Rede tem 0 mesmo nivel de acesso aos recursos e objetos que 0s
membros do grupo Usuérios. Esse acesso limitado ajuda a proteger o
Seu sistema se servicos ou processos individuais forem aceitos.

Os servicos executados como a conta de Servigo de Rede acessam
recursos da rede usando as credenciais da conta do computador.

A contade Servico de Rede é uma contalocal predefinida, usada
parainiciar um servico e fornecer o contexto de seguranca paratal
servico. O nome dacontaé NT AUTHORITY\NetworkService.

A conta de Servico de Rede tem acesso limitado ao computador local
e acesso autenticado (como a conta do computador) aos recursos

de rede.

A execucdo de um servigo no contexto de uma conta de conexao de usuério tem as seguintes

desvantagens:

1. A contadeve ser criada antes que 0 servico possa ser executado. Se o programa de
configuragcdo para o servigo criar aconta, a Configuragdo devera ser executada de
uma conta com credenciais administrativas suficientes para criar contas no servigo de

diretorio.

2. Osnomes e as senhas de contas de servico sdo armazenados nos computadores nos
quais o servigo é instalado. Se a senha de uma conta de servico em um computador
for mudada ou expirar, 0 servi¢o ndo poderd ser iniciado naguele computador até que
a senha sgja definida para a nova senha daquel e servico. A recomendacdo € usar o
Servico Local e o Servico de Rede em vez de usar uma conta que exija senha: isso
simplifica o gerenciamento de senhas

3. Seacontade servico for renomeada, bloqueada, desabilitada ou apagada, 0 servico
nao poderd ser iniciado naguele computador até que a conta seja redefinida.

Devido as desvantagens descritas acima, a Novell tentou executar o servigo do Sentinel sob
umacontaNT AUTHORITY \NetworkService. A contaNT AUTHORITY \Local Service ndo
possui privilégios suficientes para esse propdsito, ja que os processos do DAS precisam se
comunicar com o servidor do banco de dados na rede.
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Para configurar o NT AUTHORITY\NetworkService como
a conta de conexéao de servico do Sentinel

Para configurar o NT AUTHORITY \NetworkService como a conta de conexdo de servico do
Sentinel, vocé tera que executar as seguintes etapas:

» Adicionar améguina gque executa o Servico do Sentinel como uma conta de conexao
para as instancias de banco de dados ESEC e ESEC_WF (executada na maquina do
banco de dados)

* Mudar acontade conexdo para o servigo do Sentinel paraNT
AUTHORITY\NetworkService (executado na maguina remota)

» Configurar ainicializacdo do eSecurity (executada na méaquina remota)

Adicionando o Servigo do Sentinel como uma conta de conexao a
instancias ESEC e ESEC_WF DB

Adicionando uma conexdo de uma maguina remota ao servidor de banco de dados

NOTA: Como exemplo, apresentamos a seguir as etapas para adicionar secnet\casel
€como uma conexao ao servidor de banco de dados.

1. Em suaméaguina de banco de dados, abra o SQL Server Enterprise Manager. No
painel de navegacdo, em SQL Server Group (Grupo de Servidor SQL), expandaa
pasta Security (Seguranga) e realce Logins (Conexdes).

II'EI SO Servir Enbenprine Masager - [Console ook icrosolt S0 Serwers S0L Server Group'y(localh (Windows 8T Securily Lagineg]
W Bl Ation Wew Jooks  Endow  Heln
> |8E~BBI@[% L Omk

[ Cormcls Roct Logrs 3 Jtans
=5 ) reeroesof 0L Servers [T | Ty | Zarver e [Defosk Databaos [ Owl
=Gl 531 Servr Grop i dirbers Mhdans e Pomk g Er
e 1 focal) (Windowst NT) 3 secrmtigioi s Lsar Pk riester En
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[0 Takdes
B’ ienes
ﬁ“.‘{rled Frocadses
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2. Clique o bot&o direito do mouse em Logins > New login... (Novo Login...)

General | Server Holesl D atabase Acoess I

% Mame: || _I

Authentication

& windows Authentication

Damain: j

Securnty access:

& Grant access

" Deny access

 50L Server Authentication

Eazsword: I

Defaults
Specify the default language and database for this login.

Databaze: Imaster j
Language: |<Defaull> j
ok I Cancel | Help |

3. Clique no botéo procurar pelo campo Name (Nome) e a seguinte tela sera mostrada.

List Mames From: I@.SECNET

Names:

|

GRACCOUNTING

GConferenceDelegates

A

Accounting personnel 3
Administrative Personnel far e-5 ecurity,
Group for Web Auctions

Cross functional team - Canfiguration T
Enterprise certification and renewal age
Group with joint awnership of ClearCase
Security group for C

Uszers who can modify the Conference FL‘

Search..

Members..

Add Mame: !sacnet\case$1|

o |

Cancel | Help |

No campo Add Name (Adicionar Nome), digite um nome de dominio e um nome de
usuario (secnet\casel$ é fornecido como exempl o). Esta € a maquina <nome de
dominio>\<nome da méaguina>$ que vocé esta adicionando como uma conex&o para o
servidor de banco de dados. Clique em OK.
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4. Cligue o botdo direito do mouse em Propriedades no nome (a méguina <nome de
dominio>\<nome da maguina>$ que vocé esté adicionando como uma conexao ao
servidor de banco de dados) para mudar as fungdes do servidor e 0 acesso ao banco
de dados. Selecione System Administrators (Administradores do Sistema) e Server
Administrators (Administradores do Servidor) como as Fungdes do Servidor.
Selecione 0 acesso ao ESEC como 'public’ e 'db_owner'. Selecione o0 acesso ao
ESEC_WF como 'public' e 'db_owner'.

Ve SO Server Ebenprise Manager - [Consohe Root) Micrasell SOL Servira! SOL Server Grog{local) (Windass T Seourity' L oges)

[RECCA Yo' Tode, Mrdow, (el .
|+ [BEm|*RE @ |NL 0MmQ

| Conscls Enck | Luq;l's 4 lbems
] f_ummmsnm [T [ Typs [ Servar Aromas [Eisfut Dabshomn [ Disf
B ﬂ_ﬂ_ﬂﬂ:ﬁ‘” BLILTIN Sdminstrators Windows .. Fermit master Eng
= i ""*'_{' {Windksiri NT) ¥ secretiaici Windows User  Permit Taster En
' —' i’;:‘:ﬁ 7 SECHE T \wcaswd Yendows Uses  Perml astes Eng
= ~ | ] 1 &
S 1 e L 2¢7] Standard Perrut masta Eng
=22 Diagramms
[ Tablew
T
#7 Shored Frocedures
General  Server Roles | Database Accessl Bﬂﬂrﬂl Server Roles D atzbme Access
Server Roles - Sipemiby which datatsses con be sccerred by s logn
ger_ver 1oles are used to grant server-wide security privileges to a L_ﬁ
Ingin. Pl [stsbars |om =]
Server Role [« ESEC caseld

N3 Swstem Administrators ESEC WF ool
(] % Security Administrators

% Server Administrators

(] % Setup Administrators

1% Process ddmiristrators -
1% Disk Administrators

1% Database Creators j [ slabase iobes lor ESEC W

Histksend

1B masier

Description

¥ do_sooessadmin
€ & secuiyednin

Broperties | € & ddadmin :I

0K | Cancel Help o, G | mep |
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NT AUTHORITY\NetworkService



5. Em Server Roles (Fungdes do Servidor), realce Server Administrators
(Administradores do Servidor), clique o bot&o direito do mouse em > Properties
(Propriedades).

"Hi SOL Server Enterprise Manager - [Console Root' Microsoft SQL ServersiSQL Server Group'(local) (Windows NT)\Security'Server Roles]

“ﬁ] File Action ‘iew Tools Window Help
&= @ XEB 2% N0 w@

I:l Console Rook Server Roles & Tkems
E‘" Microsoft SQL Servers Full Name  / | hame | Description

E‘ﬁ 30U Server Group Bulk Insert Adminiskrators bulkadmin Can perform bulk insert operation.
E"B’ {local) (Windows NT) S5Database Crestors dbereator Can create and alter databases.
S5 Disk Administrators diskadmin Can manage the disk files,
Process Administrators processadmin - Can manage the processes running in SOL £
i securityadmin - Can manage the logins for the server,

£ Databases
ESEC
ESEC_WF
masker

model
f— Satup Administratars setupadmin Can manage extended stored procedures.

Morthuwind System Administrators sysadmin Can perform any activity in the SQL Server

min

pubs

4 tempdb

[#-{Z0 Data Transformation Services
-1 Management

B3 Replication

E-Z3 Security

: & Logins

%tz Server Roles

38 Linked servers

a8 Remote Servers

Server Role Properties - serveradmin

General I Permizsions I

Mame: Server Adminiztrators

Specify which loginz are memberz of thiz zecurty role:

k. I Cancel Help
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6. Clique no botdo Adicionar.
Add Members

Select login(z) to add:

[T

Cancel

Clique em OK, Secnet\casel$ é adicionado.

Mudando a conta de conexéo do servico do Sentinel para

NT AUTHORITY\NetworkService

Mudando a conex&o do Servigo do Sentinel paraNT AUTHORITY \NetworkService

1. Namaquinaremota onde estiver se conectando ao banco de dados, clique em
Iniciar > Programas > Ferramentas Administrativas> Servicos.

¥4, Servicos

Ficheiro  Accdo  Yer  Ajuda

~loix|

= B FHBE @[> 0w

g Servicos (Lacal) ¥4 Servicos {Local}

sentinel

Parar o servico
Reiniciar o servico

Mome  /

| Descrico I Estado

I Tipo de arrangue

I Iniciar sess80 como

Registo de eventas
%Reg\sto de licengas
%Reg\stu remoto
plicacdo de Fichei,

el

%Santmel Collector M.

%Sentinel Comrmunic, ..

%Servi;n administrati...

%Servi;o COMdeqr...

%Sarw;o de disco vir...
%Servi;o de fornecim. ..

Servica de gatewa. ..
%Servi;o de identific, .,
%Sarw;o de indexacdo

Savuira de reamies

Activame... Iniciado
Monitariz...
Permite ...  Iniciado
. Permite g...
Iniciado
Nowvell Se... Iniciado
Iniciado
Configura. ..
GEre agr..
Fornece s...
Gere fich...
Fornece s...
Impleren...
Contedda..,

Automético
Desactivado
Automatico

Automatico

Marual
Desactivado
Marial
Marial
Manual
Marial
Desactivado

itk e SFice,

Sistema local

Servigo de rede

Servigo local
Sisterna local
Sisterna local
Sisterna local
Siskema local
Sistema local
Sistema local
Sisterna local
Sisterna local
Servigo local
Servico local
Sisterna local

Sickarns lncal

LE|

|

Expandidos A Padréo /

2. Pareo servico do Sentinel, clique o bot&o direito do mouse em > propriedades >

guia Logon.

Configurando a conta de conexao de servico do Sentinel como

NT AUTHORITY\NetworkService
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3. Clique em 'Esta conta e no campo digite ' NT AUTHORITY \NetworkService'. Limpe

0s campos 'Senha’ e 'Confirmar senha.
[Propriedades sentinel (Computadar local) I M NI EAJEA

Geral  Logon I Recuperacio | Dependéncias |
Fazer logon coma:

£~ Conta do sistema local
™| Eemtin que o servicn interaia com a Area de trabalho

Isecnet\gig\ Procurar.. |

¥ Estaconta

Senha

Confirmar senha;

“ocd pode ativar ou dezativar este tervigo para og perfiz de hardware
listados abaixo:

| Servigo |
Alivado

Perfil de hardware
Perfil 1

Aebivvar Desativar |

Propriedades sentinel (Computador local) EI [T Rlefc|o]| 2]

Geral  Logon |F|acuparac§o| Dapendénciasl

Fazer lagon coma:

" Conta do sistema local
™| Bermitiv que o servico intersja com a drea de rabalho

IAUTHDF\ITY\NetworkSBrwce Procurar... |

“ooi pode ativar ou desalivar este zervico para os perfiz de hardware
listados abaixo

' Esta conta
Senha:

Canfirmar senha:

| Servigo |
Aivado

Perfil de hardware
Pefil 1

Ativar | Desativar |

ag I Cancelar | Aplicar |

QK I Cancelar | Aplicar |

Cligue em OK. A janela Servicos para o Servico do Sentinel deve indicar 'Servigo de

Rede' na coluna 'Fazer Logon Como'.

¥4, Servicos

Eicheiro  Accdo  Yer  Ajuda

=10l

o B EFEDE2]) 0w

@ Servigos (Local)

4, Servicos (Local)

sentinel Mame

| Descricdo | Estado | Tipo de arrangue | Iniciar ses580 como | ﬂ

@Reg\sto de eventos
%Reg\stu de licengas
Reqisto remata

Parat o servico
Reiniciar o sarvico

ttirel

Activame... Iniciado Automatico Sisterna local
Monitariz... Desactivado Servigo de rede
Permite ...  Iniciado Autaméatico Serviga local
Permite q... Manual Sistema local

%Rep\icagéo de Fichei...

%Sentinel Collector ...

Nowvell Se...

Iniciado
Iniciado

%Sentinel Comrmunic, .. Iniciado Automatico Sistema local
%Servi;o adrministrati,.. Configura... Manual Sistema local
%Serw;o COMdeqr.. Gereadgr.. Desactivado Sistema local
%Sarvi;o de disco vir,., Fornece s, Marual Siskemna local J
%Sarvigu de fornecim. .. Gere fich... Manual Sistema local
Servico de gatewa... Fornece s... Manual Servigo local
%Servi;o de identific...  Implemen... Manual Servico local
%Sarw;o deindexacdo  Conteddo,., Desactivado Sistema local
Zevuirn da reamws  Dracsccs Tririadn fu ik SFicn Sictarns lncsl LI

Sisterna local

Sisterna local

Aukomatico
Automatico

Expandidos A Padréo /

Configurando o Servico do Sentinel para iniciar com éxito.

Para que 0 Servigo do Sentinel inicie com éxito, acontaNT AUTHORITY \NetworkService
deve ter permissdo de gravagao para Y%oESEC HOME%. De acordo com a documentacdo da
Microsoft, a conta Servigo de Rede tem os seguintes privilégios:

B-8

» SE_AUDIT_NAME
» SE_CHANGE_NOTIFY_NAME
» SE_UNDOCK_NAME

»  Quaisguer privilégios designados a usuarios e a usuarios autenticados

V océ terd que conceder ao grupo Usudrios acesso de gravagdo em %ESEC_HOME%.
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Configurando o Servigo do Sentinel parainiciar com éxito

1. Abrao Explorer do Windows e navegue para %ESEC_HOME%.

2. Clique o bot&o direito do mouse na pasta pai (normalmente chamada sentinel5.1.3) >
Propriedades > guia Seguranca.

8% C:.Arquivos de programas

Arguiva  Editar  Exibir  Fawaoritos  Ferramenkas  Ajuda

oﬁ.l'cultar L - I 1}' | ! Pesquisar ﬁ_“ Pastas | ';h [ X E:
Endereca |5 Ci\Arquivos de programas

Pastas x
@' Deskl:u:up ;I

3. Realce o grupo Usuarios. Conceda permissao Ier& executar, contelido de pasta de
lista, leitura e gravacao.

Propriedades de sentinel5.1.3.0 s[u[r[E[c]D 2 x|

Geral | Compartihamento  Seguranga |Personali2ar|

R

Homes de grupo ou de uzuano;

€7 SvSTEM -
m IJSUARID DO SERVIDOR DE TERMINAL

L #44|Isuzrios [SENTINELPTBAsusrios)

m Uzudrios avangadas [SENTINELF‘TB'\U sUAMos avan;:ados]

4| |>

Adicionar... | Bemover |
Permizzdes para Usuérioz Perrnitir Megar

Controle tatal O O E
Fodificar O O
Ler & executar O
Liztar conteddo da pasta O
Leitura O
Gravar O O ;I

Para permizzfies expeciaiz ou configuractes
avangadas, cligue em Ybwancada’.

0k I Cancelar | Eplicar |

|

Awancado

Cligue em OK.
4. Najanela Servicos, reinicie 0 servigo do Sentinel.

Configurando a conta de conexao de servico do Sentinel como
NT AUTHORITY\NetworkService
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Usuarios, funcdes e permissdes de acesso
de banco de dados do Sentinel

NOTA: O termo Agente é intercambiavel com Coletor. Mais paraafrente, Agentes
serareferido como Coletores

O propésito deste documento € fornecer uma explicagéo detalhada dos usuérios, das fungdes e
suas permissdes de acesso do banco de dados do Sentinel.

Instancia do banco de dados do Sentinel

ESEC
Usuérios:
= esecadm = esecrpt
" esecapp = outros usuérios
= esecdba
NOTA: Os usuérios acima séo criados pelo Gerenciador do Usuério. Consulte a
secdo Usuarios de banco de dados do Sentinel para obter permissdes de acesso
detalhadas.
Funcdes:

= ESEC APP-A mesmapermisséo de db_owner

» ESEC ETL - Essafuncéo ndo esta atualmente em uso, ela esta reservada para
atualizacdo futura. Consulte a secdo Funcgdes do banco de dados do Sentinel para obter
permissoes de acesso detal hadas.

= ESEC_USER - Consulte a se¢cdo Funcdes do banco de dados do Sentinel para obter
permissdes de acesso detal hadas.

ESEC_WF

»  Usudérios: esecapp — Consulte a secdo Funcdes do banco de dados do Sentinel para obter
permissdes de acesso detal hadas.

» Fungbes: ESEC_APP — Consulte a se¢do Fungdes do banco de dados do Sentinel para
obter permissdes de acesso detal hadas.

Usuarios do banco de dados do Sentinel

Resumo
Nomedo Nomedo BD
usuario Nomedogrupo Nomedelogin  padréo
esecadm ESEC USER esecadm ESEC
esecapp ESEC _APP esecapp ESEC
esecapp ESEC ETL esecapp ESEC

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel C-1



esecdba db_owner esecdba ESEC

esecrpt ESEC USER esecrpt ESEC
esecadm

Nomede Nomedo Usuario do

login NomedoBD usuario alias

esecadm ESEC ESEC USER MembroDe

esecadm ESEC esecadm Usuério
esecapp

Nomede Nomedo Usuario do

login NomedoBD  usuario alias

esecapp ESEC ESEC APP MembroDe

esecapp ESEC ESEC ETL MembroDe

esecapp ESEC esecapp Usuario

esecapp ESEC_WF ESEC APP  MembroDe

esecapp ESEC_WF esecapp Usuério
esecdba

Nome de Nome do

login NomedoBD  usuério Usuario do alias

esecdba ESEC db_owner MembroDe

esecdba ESEC esecdba Usuério
esecr pt

Nome de Nome do

login NomedoBD usuério Usuario do élias

esecrpt ESEC ESEC USER MembroDe

esecrpt ESEC esecrpt Usuario

Funcdes do banco de dados do Sentinel

Resumo

= ESEC_APP—E umafunc&o de banco de dados para ESEC e ESEC_WF. Elatem a
mesma permissdo de db_owner para ainsténcia ESEC. Consulte a se¢do ESEC_APP para
obter detal hes sobre permissdes.

= ESEC_ETL - E umafuncZo de banco de dados parainstancia ESEC. Essa funcéo no
est4 atualmente em uso e esta reservada para desenvolvimento futuro. Consulte a secéo
Funcdes do banco de dados do Sentinel para obter permissdes de acesso detalhadas.

» ESEC USER - Umafunc¢éo parainstncia ESEC. Consulte a secéo Funcdes do banco de
dados do Sentinel para obter permissdes de acesso detal hadas.

ESEC_APP

Paraainsténcia ESEC, a ESEC_APP tem a mesma permisséo de db_owner. A fungdo
ESEC_APP realiza as mesmas atividades de todas as funcbes de banco de dados, assim como
outras atividades de manutengdo e configuragdo no banco de dados. As permissdes dessa
funcdo segmentam todas as outras funcdes fixas de banco de dados.
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Paraainsténcia ESEC_WF, essa € a permissdo para afuncdo ESEC_APP.

Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
Activities

Activities

Activities

Activities

ActivityData
ActivityData
ActivityData
ActivityData
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStateEventAudits
ActivityStates
ActivityStates
ActivityStates
ActivityStates
AndJoinTable
AndJoinTable
AndJoinTable
AndJoinTable
AssignmentEventAudits
AssignmentEventAudits

AssignmentEventAudits

Acéo
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel
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Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
AssignmentEventAudits
AssignmentsTable
AssignmentsTable
AssignmentsTable
AssignmentsTable
Counters

Counters

Counters

Counters
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
CreateProcessEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
DataEventAudits
Deadlines

Deadlines

Deadlines

Deadlines

EventTypes

EventTypes

EventTypes
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Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto

EventTypes

GroupGroupTable
GroupGroupTable
GroupGroupTable

GroupGroupTable

GroupTable
GroupTable
GroupTable
GroupTable
GroupUser
GroupUser
GroupUser

GroupUser

GroupUserPackL evel Parti cipant
GroupUserPackL evel Participant
GroupUserPackL evel Participant
GroupUserPackL evel Participant
GroupUserProcL evel Participant
GroupUserProcL evel Participant
GroupUserProcL evel Participant

GroupUserProcL evel Participant

LockTable

LockTable

LockTable

Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel
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Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
LockTable
NewEventAuditData
NewEventAuditData
NewEventAuditData
NewEventAuditData
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions
NextXPDLVersions
NormalUser

Normal User
NormalUser
NormalUser
Objectld

Objectld

Objectld

Objectld
OldEventAuditData
OldEventAuditData
OldEventAuditData
OldEventAuditData
PackL evel Parti cipant
PackL evel Participant

PackL evel Participant
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Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto

PackL evel Parti cipant

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLApp

PackLevel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetail
PackL evel XPDLAppTAAppDetail
PackLevel XPDLAppTAAppDetail Usr
PackLevel XPDLAppTAAppDetail Usr
PackL evel XPDLAppTAAppDetail Usr
PackLevel XPDLAppTAAppDetail Usr
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTAAppUser
PackLevel XPDLAppTool AgentApp
PackLevel XPDLAppTool AgentApp
PackLevel XPDLAppTool AgentApp
PackLevel XPDLAppTool AgentApp
ProcessData

ProcessData

ProcessData

Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel
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Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
ProcessData
ProcessDefinitions
ProcessDefinitions
ProcessDefinitions
ProcessDefinitions
Processos

Processos

Processos

Processos
ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessRequesters
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStateEventAudits
ProcessStates
ProcessStates
ProcessStates
ProcessStates

ProcL evel Participant
ProcL evel Participant

ProcL evel Participant
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Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto

ProcL evel Participant

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLApp

ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetail
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppDetailUsr
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTAAppUser
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ProcLevel XPDLAppTool AgentApp
ResourcesTable

ResourcesTable

ResourcesTable

Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel

C-9



Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
ResourcesTable
StateEventAudits
StateEventAudits
StateEventAudits
StateEventAudits
ToolAgentApp
ToolAgentApp
ToolAgentApp
ToolAgentApp

Tool AgentAppDetail
Tool AgentAppDetail
ToolAgentAppDetail

Tool AgentAppDetail
Tool AgentAppDetail User
Tool AgentAppDetail User
Tool AgentAppDetail User
Tool AgentAppDetail User
Tool AgentAppUser

Tool AgentAppUser

Tool AgentAppUser

Tool AgentAppUser

Tool AgentUser

Tool AgentUser

ToolAgentUser
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Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto

Tool AgentUser
UserGroupTable
UserGroupTable
UserGroupTable
UserGroupTable
UserPackL evel Parti cipant
UserPackL evel Participant
UserPackL evel Participant
UserPackL evel Parti cipant
UserProcL evel Participant
UserProcL evel Participant
UserProcL evel Participant
UserProcL evel Participant
UserTable

UserTable

UserTable

UserTable
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLApplicationPackage
XPDLA pplicationProcess
XPDLApplicationProcess

XPDLApplicationProcess

Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
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Nomeda
funcéo

ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP
ESEC_APP

ESEC_APP

Nome do objeto
XPDLApplicationProcess
XPDLData

XPDLData

XPDLData

XPDLData
XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistory
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData
XPDLHistoryData
XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantPackage
XPDL ParticipantProcess
XPDL ParticipantProcess
XPDL ParticipantProcess
XPDL ParticipantProcess
XPDLReferences
XPDLReferences

XPDLReferences
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Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR
196 APAGAR
197
ATUALIZAR
193
SELECIONAR
195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuario U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda

funcéo Nome do objeto
ESEC_APP  XPDLReferences
ESEC _APP XPDLS
ESEC APP  XPDLS
ESEC APP XPDLS
ESEC_APP XPDLS
ESEC _ETL
Nomeda
funcgéo Nome do objeto
ESEC ETL ACTVY
ESEC ETL ACTVY_NAMESPACE
ESEC _ETL ACTVY_PARM
ESEC_ETL ACTVY_REF
ESEC ETL  ACTVY_REF_PARM_ VAL
ESEC _ETL ADV_ALERT
ESEC ETL  ADV_ALERT CVE
ESEC ETL  ADV_ALERT_PRODUCT
ESEC_ETL ADV_ATTACK
ESEC ETL  ADV_ATTACK_ALERT
ESEC ETL  ADV_ATTACK_CVE
ESEC ETL ADV_ATTACK_MAP
ESEC ETL  ADV_ATTACK_PLUGIN
ESEC ETL ADV_CREDIBILITY
ESEC ETL ADV_FEED
ESEC _ETL ADV_PRODUCT
ESEC ETL ADV_PRODUCT_SERVICE_PACK

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel

Acéo

197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR

Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuario U
Tabelade
Usuério U

Tipo

Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
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Nomeda
funcéo

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL

Nome do objeto
ADV_PRODUCT_VERSION
ADV_SEVERITY
ADV_SUBALERT
ADV_URGENCY
ADV_VENDOR
ADV_VULN_PRODUCT
ANNOTATIONS

ASSET

ASSET_CTGRY

ASSET _HOSTNAME
ASSET_IP

ASSET_LOC

ASSET VAL _LKUP
ASSET_X_ENTITY_X_ROLE
ASSOCIATIONS
ATTACHMENTS

CONFIGS

CONTACTS
CORRELATED_EVENTS P_MAX
CORRELATED _EVENTS P_MIN
CRIT_LKUP

CusT

ENTITY_TYP_LKUP

ENV_IDENTITY_LKUP
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Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC _ETL

Nome do objeto

ESEC ARCHIVE_CONFIG
ESEC_ARCHIVE_LOG_FILES
ESEC_ARCHIVE_LOGS
ESEC DB _PATCHES

ESEC DB_VERSION

ESEC DISPLAY

ESEC PARTITION_CONFIG
ESEC_PARTITIONS TEMP
ESEC PORT REFERENCE
ESEC_PROTOCOL_REFERENCE
ESEC_SDM_LOCK

ESEC _SEQUENCE
EVENTS P MAX

EVENTS P_MIN

EVT_AGENT

EVT_ASSET

EVT_DEST_EVT_NAME_SMRY_1 P MAX
EVT_DEST EVT NAME_SMRY_1 P MAX
EVT_DEST EVT NAME_SMRY_1 P MAX
EVT_DEST_EVT_NAME_SMRY_1 P MAX

EVT_DEST_EVT _NAME_SMRY_1 P MIN

EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P MAX

EVT_DEST_SMRY_1 P MAX

Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel C-15



Nomeda
funcéo

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL

Nome do objeto
EVT_DEST_SMRY_1 P MAX
EVT_DEST_SMRY_1 P MIN
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P_MAX
EVT_DEST TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MAX
EVT_DEST_TXNMY_SMRY_1 P MIN
EVT_NAME

EVT_NAME

EVT_NAME

EVT_NAME

EVT_PORT_SMRY_1 P MAX
EVT_PORT _SMRY_1 P MAX
EVT_PORT_SMRY_1 P_MAX
EVT_PORT_SMRY_1 P MAX
EVT_PORT_SMRY_1 P _MIN

EVT _PRTCL

EVT_RSRC

EVT_SEV_SMRY_1 P MAX
EVT_SEV_SMRY_1 P MAX
EVT_SEV_SMRY_1 P MAX
EVT_SEV_SMRY_1 P MAX
EVT_SEV_SMRY_1 P_MIN

EVT_SRC_SMRY_1 P MAX
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Acéo

197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL

Nome do objeto
EVT_SRC_SMRY_1 P MAX
EVT_SRC_SMRY_1 P MAX
EVT_SRC _SMRY_1 P MAX
EVT_SRC_SMRY_1 P MIN
EVT_TXNMY

EVT_USR

EVT_USR

EVT_USR

EVT_USR

EXT_DATA

HIST_CORRELATED_EVENTS P_MAX

HIST_EVENTS P_MAX
IMAGES

INCIDENTS
INCIDENTS_ASSETS
INCIDENTS_EVENTS
INCIDENTS_VULN
L_STAT

LOGS

MD_CONFIG

MD_EVT FILE STS
MD_EVT FILE_STS
MD_EVT FILE_STS

MD_EVT_FILE_STS

Acéo
195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

195 INSERIR
196 APAGAR

197
ATUALIZAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usudrio U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
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Nomeda
funcéo

ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL
ESEC_ETL

ESEC_ETL

Nome do objeto
MD_SMRY_STS
MD_SMRY_STS
MD_SMRY_STS
MD_SMRY_STS
MD_VIEW_CONFIG
NETWORK_IDENTITY_LKUP
OBJ STORE
ORGANIZATION
PERSON
PHYSICAL_ASSET
PRDT

ROLE _LKUP
SENSITIVITY_LKUP
STATES

USERS

VNDR

VULN

VULN_CODE
VULN_INFO
VULN_RSRC
VULN_RSRC_SCAN
VULN_SCAN
VULN_SCAN_VULN

VULN_SCANNER
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Acéo
193
SELECIONAR

195 INSERIR

196 APAGAR
197
ATUALIZAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usudrio U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuéario U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usudrio U
Tabelade
Usuério U
Tabelade
Usuério U
Tabelade
Usuério U



Nomeda
funcéo

ESEC_ETL

ESEC_ETL

ESEC_USER

Nome da
funcéo

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER

Nome do objeto

WORKFLOW_DEF

WORKFLOW_INFO

Nome do objeto

ADV_ALERT_CVE_RPT V
ADV_ALERT_PRODUCT RPT_V
ADV_ALERT_RPT_V
ADV_ATTACK_ALERT RPT V
ADV_ATTACK_CVE_RPT_V
ADV_ATTACK_MAP RPT V
ADV_ATTACK_PLUGIN_RPT_V
ADV_ATTACK_RPT_V
ADV_CREDIBILITY_RPT_V
ADV_FEED_RPT_V
ADV_PRODUCT RPT_V
ADV_PRODUCT_SERVICE_PACK_RPT V
ADV_PRODUCT_VERSION_RPT V
ADV_SEVERITY_RPT_V
ADV_SUBALERT_RPT_V
ADV_URGENCY_RPT_V
ADV_VENDOR RPT V
ADV_VULN_PRODUCT_RPT V
ANNOTATIONS RPT V

ASSET_CATEGORY_RPT V

Acéo

193
SELECIONAR
193
SELECIONAR

Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

Tabelade
Usuério U
Tabelade
Usuéario U

Tipo

TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV

TelaV
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Nomeda
funcéo

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER

Nome do objeto
ASSET_HOSTNAME_RPT_V
ASSET_IP_RPT_V
ASSET_LOCATION_RPT_V
ASSET_RPT_V
ASSET_VALUE_RPT_V
ASSET_X_ENTITY_X_ROLE_RPT_V
ASSOCIATIONS RPT_V
ATTACHMENTS RPT_V
CONFIGS RPT_V

CONTACTS RPT_V
CORRELATED_EVENTS
CORRELATED_EVENTS RPT_V
CORRELATED_EVENTS RPT V1
CRITICALITY_RPT_V

CUST RPT_V
ENTITY_TYPE_RPT_V
ENV_IDENTITY_RPT_V

ESEC DISPLAY_RPT_V
ESEC_PORT_REFERENCE_RPT_V
ESEC_PROTOCOL_REFERENCE_RPT V
ESEC_SEQUENCE_RPT_V
esec_toBase

esec_toDecimal

esec_tolpChar
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Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
224
EXECUTAR
224
EXECUTAR
224
EXECUTAR

Tipo

TelaV
TelaV
TelaVv
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaVv
TelaV
TelaVv
TelaV
TelaV
TelaV
NULL
NULL

NULL



Nomeda
funcéo

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER

Nome do objeto

EVENTS

EVENTS ALL_RPT V

EVENTS ALL_RPT_V1
EVENTS ALL_V

EVENTS RPT_V

EVENTS RPT_V1

EVENTS RPT V2
EVT_AGENT_RPT_V
EVT_ASSET_RPT_V

EVT DEST_EVT_NAME_SMRY_1
EVT_DEST_EVT_NAME_SMRY_1 _RPT_V
EVT_DEST_SMRY_1
EVT_DEST_SMRY_1 RPT V
EVT_DEST_TXNMY_SMRY_1
EVT_DEST_TXNMY_SMRY_1 RPT_V
EVT_NAME_RPT_V
EVT_PORT_SMRY_1
EVT_PORT_SMRY_1 RPT V
EVT_PRTCL_RPT_V
EVT_RSRC_RPT_V
EVT_SEV_SMRY_1
EVT_SEV_SMRY_1 RPT_V
EVT_SRC SMRY_1

EVT_SRC_SMRY_1 RPT V

Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV

TelaV

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel

C-21



Nomeda
funcéo

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER

Nome do objeto
EVT_TXNMY_RPT V
EVT_USR RPT_V
EXTERNAL_DATA_RPT_V

HIST_CORRELATED_EVENTS

HIST _CORRELATED_EVENTS RPT_V

HIST_EVENTS

HIST_EVENTS RPT_V
IMAGES RPT_V
INCIDENTS_ASSETS RPT_V
INCIDENTS_EVENTS_RPT_V
INCIDENTS RPT_V
INCIDENTS VULN_RPT V
L_STAT_RPT V

LOGS RPT_V
NETWORK_IDENTITY_RPT_V
ORGANIZATION_RPT_V
PERSON_RPT_V
PHYSICAL_ASSET RPT_V
PRODUCT_RPT_V
ROLE_RPT_V
SENSITIVITY_RPT_V

STATES RPT_V
UNASSIGNED_INCIDENTS RPT_V

USERS RPT_V
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Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Tipo

TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV

TelaV



Nomeda
funcéo

ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER
ESEC_USER

ESEC_USER

Nome do objeto

VENDOR_RPT_V
VULN_CALC_SEVERITY_RPT_V
VULN_CODE_RPT_V
VULN_INFO_RPT_V
VULN_RPT_V
VULN_RSRC_RPT_V
VULN_RSRC_SCAN_RPT_V
VULN_SCAN_RPT V
VULN_SCAN_VULN_RPT_V

VULN_SCANNER_RPT_V

Funcdes do Sentinel Server

Acéo

193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR
193
SELECIONAR

Funcéo do
servidor Descricéao
sysadmin Administradores de Sistema

securityadmin
serveradmin

setupadmin
processadmin

Administradores de

Seguranca

Administradores de Servidor
Administradores de

Configuracéo

Administradores de Processo

Usuério do
Sentinel
esecdba

esecapp
esecdba

diskadmin Administradores de Disco
Criadores de banco de
dbcreator dados
Administradores de Insercéo
bulkadmin de Bulk

Tipo

TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV
TelaV

TelaV

Usuarios e permissdes de banco de dados de autenticacdo de
dominio do Windows

Um usuério de dominio sera associado com usuario esecadm, esecapp, esecdba e esecrpt,
de acordo com a configuracdo no momento da instalagdo. Esses usuarios de dominio terdo os

mesmos privilégios especificados nas se¢es anteriores.

Usuérios, funcdes e permissdes de acesso de banco de dados do Sentinel
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Tabelas de permisséo de servi¢co do Sentinel

NOTA: O termo Agente é intercambiavel com Coletor. Mais para a frente, Agentes serareferido como Coletores

Sentinel Server (Mecanismo de correlacéao)

Componente | Aplicativo Servigo do Processo do Sentinel | Resumo da funcéo Per missdes necessérias | Explicagcdo da permissdo

do Sentinel do Sentinel | Sentindl

Sentinel Server | - Sentinel / correlation_engine.exe | O processo do Mecanismo de Correlagdo Acesso arede; acesso de | Ele se comunica com o Sonic para

WatchDog.exe (correlation_engine) recebe eventos do leituraparaarquivosde | configuragdo e processo de evento
Gerenciador do Coletor Assistente e publica configuracdo e geracdo de evento correlacionado.
eventos correlacionados com base em regrasde | modificados. Precisara de acesso de arquivo se
correlagdo definidas pelo usuario. VOCE usar um arquivo de
configuracdo modificado.
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Gerenciador de Coletor do Windows

Componente do Aplicativo Servico do Processo do Sentinel | Resumo da funcéo Tipo de conector Per missdes Explicacdo da permissdo
Sentinel do Sentinel | Sentinel necessarias

Assistente do - Gerenciador de agentengine.exe O processo do Gerenciador NOTA: Dependendo dos tipos de conexao, o Gerenciador de Coletor
Sentinel / Coletores de Coletor gerencia os precisara de permissfes diferentes.

Gerenciador de
Coletor

M ecanismos do Coletor
(gera os processos do
Mecanismo do Coletor),
publica mensagens de status
do sistema, realizaa
filtragem global de eventos e
mapeamentos referenciais.

O processo do Mecanismo
do Coletor executa scripts de
um Coletor, que normaliza
eventos nao processados
(iniciais) de dispositivos e
sistemas de seguranca.

Serial —dadoslidos | Permissdo de Leitura/gravacéo do Mecanismo
de uma porta serial leitura/lgravacdo | do Coletor para uma porta serial
RS-232C €m uma porta

serid
Soquete —uma Acesso arede— | O Mecanismo do Coletor inicia
conexdo de s leitura/gravacdo | umaconex&o com um ponto
oquete TCP do soquete da final derede e leitura/gravacéo

rede; permissao
parainiciar uma
conexao

neste soquete

Arquivo novo —1é
somente dados de
evento de seguranca
gue sdo adicionados
aum arquivo depois
gue o script é
iniciado (1€ apartir
do final do arquivo)

Acesso de
leitura/gravacéo
de arquivo

O Mecanismo do Coletor faz a
leiturado primeiro arquivo
especificado e grava no segundo
arquivo especificado

Arquivo todos—1&
todos os dados de
evento de seguranca
em um arquivo

Acesso de
leitura/gravagéo
de arquivo

O Mecanismo do Coletor faz a
leiturado primeiro arquivo
especificado e grava no segundo
arquivo especificado
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Componente do Aplicativo Servico do Processo do Sentinel | Resumo da funcéo Tipo de conector Per missbes Explicacdo da permissdo
Sentinel do Sentinel | Sentinel necessarias
Processo Persistente | Permisséo para O Mecanismo do Coletor
—iniciaum processo | executar o executa o0 processo definido no
persistente quando a | processo nivel de permissdo atual
portaéiniciada, persistente
comunica-seentreo | definido.

Coletor designado
aquela porta e um
aplicativo externo
através do
recebimento e da
transmisséo de
estados e continua a
executar parao
arquivo ativo da
porta.

(Nota: se estiver
usando
EventLog.exe
COMO O Processo
persistente para
coletar registro
NT usando

o WMI,

o Gerenciador do
Coletor precisara

de permissao

para acessar

o WMI)
Processo Transitério | Permissdo para O Mecanismo do Coletor
—comunica-se entre | executar o executa o processo definido no
0 Coletor designado | processo nivel de permissdo atua
aquela portaeum transitério
aplicativo externo definido
através de estados de
recebimento e
transmissdo.

O processo
transitério pode
ser iniciado
vé&rias vezes.
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Componente do Aplicativo Servico do Processo do Sentinel | Resumo da funcéo Tipo de conector Per missbes Explicacdo da permissdo
Sentinel do Sentinel | Sentinel necessarias

SNMP — recebe Acesso arede— | O Gerenciador do Coletor

deteccOes de SNMP | leituralgravacdo | envialrecebe deteccbes SNMP

vl, v2ev3 do soquete

darede

Nenhum NA NA
Assistente do Construtor - agentbuilder.exe Uma GUI que possibilitaque | Acesso de leitura/gravacéo de arquivo %WORKBENCH_HOMEX%/E!
Sentinel / Construtor | de Coletor vocé construa, configure e ements — contém os scripts do
de Coletor controle Coletores. A GUI Coletor de leitura/gravagéo do

pode ser usada para executar
Coletoreslocais ou controlar
Coletores nos sistemas do

Assistente remoto.

Construtor de Coletor.

Acesso de leitura/gravacdo de arquivo

%WORKBENCH_HOME%/Ag
ents — contém o arquivo de
configuragdo de portade
leitura/gravacao do Construtor
de Coletor.

Acesso de leitura/gravacdo de arquivo

%ESEC HOME%/.uuid de
acesso do Construtor de Coletor

Acesso arede — leitura/gravacdo do
soquete da rede; permissdo parainiciar

uma conexao

Coletores de upl oad/download
do Construtor de Coletor e
mensagens recebidas sobre a
sallde do Gerenciador de
Coletor
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Comunicacao do Sentinel

Componente | Aplicativo | Servigodo Processodo | Resumo dafuncéo Per missdes necessérias Explicacdo da permissdo
do Sentinel do Sentinel | Sentinel Sentinel

iISCALE/ SonicMQ Comunicagéo sonicmf.exe No Windows, a Comunicagdo do Sentinel € um servigo e é Permissfes para acessar o O Sonic acessa 0 seu proprio
MOM do Sentinel chamado de iISCALE —um MOM (Message-Oriented seu préprio banco de dados banco de dados embutido e

Middleware - Middleware Orientado por Mensagem). O
componente do i SCALE que fornece um sistema Java
Message Service (JMS) para comunicagdo dentro do processo.
Os processos comunicam-se através de um controlador que é
responsavel por rotear as mensagens e armazené-las no buffer.
Varios controladores podem se comunicar entre si para
atravessar firewalls ou para equilibrar carga. Os processos do
Sentinel usam um mecanismo editor/subscritor para se
comunicarem uns com 0s outros. 1sso permite que um
processo publique uma mensagem em um canal topico
consumido por varios assinantes, sem que o processo de
publicacdo saiba qual processo esta subscrito aele. Os
assinantes podem receber mensagens publicadas dos editores
sem saber quais editores estdo disponiveis. Esse processo
minimiza a configuracdo e aumenta a estabilidade e a
escalabilidade do sistema. Por exemplo, quando um novo
Assistente é adicionado ao sistema, ndo é necessario fazer
nenhuma configuragdo no lado do Sentinel. O processo do
editor publica as mensagens em tOpicos (Canais) € 0S Processos
de assinante assinam os tépicos. O controlador de mensagens
direciona as mensagens dos editores para 0s assinantes com
base nos t6picos nos quais foram registrados.

embutido, instalar diretério
(%ESEC_HOME%\3rdparty
\SonicMQ) e arquivos

instalao diret6rio
(%ESEC_HOME%\3rdparty
\SonicMQ) e os arquivos

Tabelas de permissdes de servicos do Sentinel
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Servidor de banco de dados (diferente de DAS)

Componente do
Sentinel

Aplicativo do
Sentinel

Servico do
Sentinel

Processo do
Sentinel

Resumo da funcéo

Per missdes
necessarias

Explicacdo da permissao

Configuracéo do banco de
dados do Sentinel

Precisater driver odbc ou driver oracle apontando para o bd do
sentinel
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Servidor de banco de dados (com DAYS)

Para obter um resumo / um detalhamento da per misséo de acesso do banco de dados do Sentinel, consulte a seguinte documentacao:
Apéndice A — Usuarios, fungdes e per missdes de acesso de banco de dados do Sentinel

Componentedo Aplicativodo | Servicodo Processo do Resumo da fungao Per missfes necessérias Explicacao da per missdo
Sentinel Sentinel Sentinel Sentinel
- - - - Configuracéo do banco | - Precisater driver odbc ou driver oracle apontando para
de dados do Sentinel 0 bd do sentinel
Sentinel Server - Sentinel / das_binary operacbesdeinsercdo | Acesso arede; precisade Comunica-se com 0 Sonic. Comunica-se com 0 BD via
WatchDog.exe de evento e evento acesso ao BD para JDBC pararecuperacdo de dados e ADO parainsercao
correlacionado instancia ESEC como de evento se a estratégia de carregamento ADO for
ESECAPP configurada
das_query todas as outras Acesso arede; precisade Comunica-se com o0 Sonic. Comunica-se com BD via
operacdes de banco de | acesso ao BD para JDBC pararecuperacdo de dados
dados instancia ESEC como
ESECAPP; precisade
permissao para executar
processos
activity _container execucdo e Acesso arede; precisade Comunica-se com o0 Sonic. Comunica-se com BD via
configuracdo do acesso ao BD para JDBC pararecuperacdo e insercao de dados

servico de atividade

instancia ESEC como
ESECAPP; precisade
permissao para executar
processos
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Para obter um resumo/ um detalhamento da per misséo de acesso do banco de dados do Sentinel, consulte a seguinte documentacao:
Apéndice A — Usuérios, fungdes e per missdes de acesso de banco de dados do Sentinel

Componente do Aplicativodo | Servicodo Processo do Resumo da funcéo Per missdes necessarias Explicacdo da permissao
Sentinel Sentinel Sentinel Sentinel
workflow_container | configuracéo do Acesso arede; precisade Comunica-se com 0 Sonic. Comunica-se com BD via
servico de workflow acesso ao BD para JDBC pararecuperacdo e inser¢cdo de dados
(iITRAC) insténcia ESEC_WF como

ESECAPP; precisade
permissao para executar

processos
das rt configuragdo dafuncéo | Acesso arede; precisade Comunica-se com o0 Sonic. Comunica-se com BD via
dos Active Views acesso ao BD para JDBC pararecuperacdo de dados

dentro do Console de instancia ESEC como
Controle do Sentinel. ESECAPP
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Reporting Server

Componente do Aplicativodo | Servicodo Processo do Resumo da funcéo Per missbes Explicacdo da permissao
Sentinel Sentinel Sentinel Sentinel necessarias

Crystal Reports X| ou Crysta Enterprise 9
Standard € uma das ferramentas de geragdo
de relatdrios que se integram ao Sentinel.

Precisater driver odbc ou driver oracle
apontando para o bd do sentinel

Tabelas de permissdes de servicos do Sentinel
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Glossario

NOTA: O termo Agente € intercambiavel com Coletor. Mais para a frente, Agentes
serareferido como Coletores.

Agente

Agregacéo e Normalizacéo
de Eventos

Andlise

Consulte Coletor

Agregacdo é o processo de combinar itens de dados
individuais de baixa relevancia, resultando em um item de
dados que pode ser de altaimportancia. As partes
individuais do evento em si, como nome do evento, data do
evento, IP de origem, IP de destino, UUID, tipo de sensor e
assim por diante, podem ndo ter muitaimportancia.
Contudo, basta junté-los, e é criado um evento que pode ser
de interesse como, por exemplo, um ataque narede,
resultando em uma possivel exploracdo de bem. A gravacéo
de um evento inteiro causa 0 armazenamento de
informag6es duplicadas. Por exemplo, em um sistema néo
agregado para dez eventos idénticos, com excegdo da data
do evento, serdo armazenados todos os eventos, resultando
em itens de dados idénticos (nome do evento, tipo de sensor
etc...) sendo gravados dez vezes. A agregacao armazenara 0s
itens de dados idénticos somente umavez e, em seguida,
manterd uma conta em execucao por uma hora.

Os dados do evento séo transformados, resumidos e
armazenados em tabel as de resumo. Os relatorios de resumo
podem, ent&o, ser executados em relagdo aos resumos
pré-calculados, o que torna as consultas menos disputadas
nas tabel as de eventos em tempo real. O mecanismo de
agregacdo de eventos captura os dados do evento binério,
transforma-o em uma estrutura de evento normalizada e o
resume com base em um conjunto predefinido de definicdes
de resumo. O mecanismo de agregacéo de eventos processa
0s eventos em um modo quase em tempo real, com overhead
minimo para o sistema em tempo real do Sentinel.

No Sentinel Control Center, é permitida a geragéo de
relatérios de historico. Os relatérios de historico e de
vulnerabilidade sdo publicados em um servidor web
Crystal®. Depois, s0 executados diretamente no banco de
dados e aparecem nas guias Analise e Consultor da barra
Navegador do Sentinel Control Center.
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arquivo de script

Arquivos de gabarito

Arquivos de Mapeamento

No Assistente, um arquivo compilado (*.asd) formado pelos
seguintes arquivos: de gabarito do Coletor, de parametro,
de pesqguisa e de mapeamento.

Para os Coletores, vocé pode criar, editar e apagar gabaritos,
assim como adicionar estados a estes. Os gabaritos
determinam como os registros seréo processados. A maioria
das decisdes sobre gabaritos gira em torno de quais tipos de
registros vocé esta trabalhando e o seu formato. Existe um
arquivo de gabarito equivalente com uma extensdo .tem.

Os arquivos de gabarito sdo baseados em estados. Um
estado é um ponto de decisdo dentro do fluxo I6gico ou
caminho de um gabarito. Cada ponto (estado) contém
informagdes indicando o proximo processamento a ser
realizado. Os estados incluem pardmetros quando o gabarito
é fundido com um arquivo de pardmetro; val ores especificos
substituem os pardmetros. Quando os parametros sao
substituidos por val ores especificos, um ou mais arquivos
de script sdo criados.

Como um estado € inserido em um gabarito, ele é atribuido
aum nimero que permanece com ele, mesmo que ele sgja
movido no gabarito.

Para os Col etores, o0s arquivos de Mapeamento sdo arquivos
opcionais (.cvs) que possibilitam uma pesqguisa rapida das
principais entradas. O arquivo csv € um caminho relativo de
um diretdrio de scripts do Coletor. Atualmente, a edigdo
desses arquivos ndo é feita no Construtor de Coletor, mas
eles podem ser editados no Excel.
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Arquivos de Parametro

Arquivos de Pesguisa

Para os Col etores, os arquivos de Parametro (arquivos .par)
s80 tabel as usadas para definir nomes de pardmetros nos
arquivos de script de execugdo associados. Eles sdo usados
guando mencionados no cédigo de andlise. Os parémetros
equivalem avariaveis e sdo armazenados como strings.
Qualquer valor numérico precisa ser convertido em uma
string para mani pulagéo. Quando novos valores de
parédmetros sdo inseridos, entram em vigor depois que o
script € construido. Eles sdo fundidos com o arquivo de
gabarito durante a criagcdo de um script.

Os nomes de arquivos de script em execucado sao exibidos
na primeira linha da tabela e os nomes ou etiquetas de
parametros sao exibidos na primeira coluna da tabela.

A segunda linha da tabela é usada para definir os icones
exibidos naarvore do Coletor. As linhas restantes definem
os valores de varidveis ou parametros a serem usados para
parémetros, a medida que se relacionam ao script especifico.

Os valores dentro de um arquivo de par@metro sdo:

=  TagsMETA, informag6es e comentérios — existem mais de
200 tags META disponiveis; 100 sdo configuraveis pelo
usuario e as outras s80 reservadas.

= Regra— 0s nomes de arquivos definidos sdo exibidos na
linha do cabecalho da tabela, enquanto os proprios
parémetros sdo exibidos na primeira coluna da tabela.

» Bitmap — a segunda linha da tabela define o bitmap usado
para aguele arquivo. O bitmap sera exibido nalista de
Coletores.

Para os Coletores, os arquivos de Pesquisa sdo tabelas
opcionais (arquivos .Ikp) com as quais os valores recebidos
s80 comparados para determinar quais agdes, se houver,
serdo executadas em resposta aos eventos de seguranca.

Os arquivos de pesquisa contém clausulas de
correspondéncia, que sdo usadas para comparar strings
individuais. Com base nas clausulas de correspondénciaem
um arquivo de pesquisa especifico e nos dados recebidos
dos sensores, 0 comando LOOKUP determinara se a string
de pesquisa sera encontrada ou nao.

Opcionamente, os comandos de analise podem ser
associados a string de correspondéncia. Os comandos de
analise serdo executados se uma correspondénciafor
encontrada.

Glossério il



iv

Assistente

Buffer Rx

Coletor

comando de analise

O Construtor de Coletor e o Gerenciador de Coletor.

Parte do Gerenciador do Coletor, seu tamanho padréo € de
50.000 eventos. O buffer de recebimento € um parametro
editavel. O tamanho minimo é 5.000.

Coletor € o receptor que coleta e normalizaeventosiniciais
de dispositivos e programas de seguranca e gue possibilita
a saida de eventos normalizados que podem ser
correlacionados, informados e usados para resposta a
incidentes.

Evenlos de dispositives.
de sequranga, exemplo;
-Ds M

Firewalls

[ [
-Si0 | pr—— | —
Roteadores L\/ D L> E D r ‘ | D‘
- Servidores Web il i — N -W -
{dainip e i

- Bancos de dados il T
- Switches L e — . . A T T,
Mainframe Gerenciador de Coletor do Assistente Senling Consultor

]

I

m—— i ==

- Anlivirus

Gerador de
Relatérios

Coletar - N - Andlise em tempo real ————

Existem trés niveis de Coletores, mostrados a seguir:
= Coletores Aceitos (T1)

= Coletores Documentados (T2)

= Coletoresde Exemplo (T3)

Os coletores sdo constituidos de:

= arquivos de gabarito

» arquivos de parametros

= arquivos de pesquisa

»  arquivos de mapeamento

No Assistente, umainterface de criacdo de scripts de alto
nivel gque permite a manipulacéo de dados. A andlise é 0
processo de dividir um evento em seus componentes.

Guia de Referéncia do Sentinel



Configuracéo de Evento

Construtor de Agentes

Construtor de Coletor

Consulta Répida

Consultor

Controlador de Dados

A configuracdo de evento (Parte do Servico de

Mapeamento) permite;

= Habilitar o monitoramento de Conformidade Normativa

» Habilitar a Conformidade com Politicas

» Habilitar apriorizagdo de resposta

» Habilitar aandlise de dados de seguranca relacionados a
operagdes comerciais

» Aperfeicoar aresponsabilidade

A configuracdo de evento € a atribui¢cdo de nomes a

etiquetas existentes. Por exemplo, renomear Ct2 para City.

As mudancas propagam-se para os filtros e regras de

correlacdo.

Consulte Construtor de Coletor

Uma GUI que permite que vacé crie Coletores baseados
em regras para coletar, filtrar e normalizar dados de vérias
fontes e comunique com seguranca informagdes relevantes
ao Sentinel Server que podem ser usadas para monitorar

o tréfego.

Consulte Gerenciador de Consultas.

Um sistema integrado com o banco de dados de
vulnerabilidades da SecurityNexus destinado a estabel ecer
uma referéncia cruzada entre eventos em tempo real e
vulnerabilidades conhecidas.

Consulte Processo do Sincronizador de Dados.
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Correlacéo

das_aggregation.xml

das binary.xml

das itrac.xml

das_query.xml

das rt.xml

Deteccao de Exploracéo

O processo de analisar eventos de seguranca paraidentificar
relacionamentos em potencial entre dois ou mais eventos.

A correlacdo permite uma rdpida associacdo de ataques
prioritarios com base em elementos comuns de dados do
evento. Tendéncias ou padrdes entre eventos de nivel
inferior que sdo desenvolvidos para operar abaixo dos
limites de seguranca podem ser identificados com mais
eficiéncia usando a correl acéo.

O Sentinel oferece cinco tipos de regras de correl ago.
Sdo elas:

» ListadeAvisos

*» Correlagdo Bésica

» Correlagdo Avangada

*» RuleLgde Formato Livre

Usado para operacdo de agregacéo

Usado para a operacao de inser¢cdo de evento e evento
correlacionado.

Usado para a execucdo e a configuracdo do servigo ativo e
para a configuracdo do servico de workflow.

Especifica os parémetros de configuracdo parao DAS (Data
Access Service - Servico de Acesso a Dados), um
componente do Banco de Dados do Sentinel.

Especifica a configuragdo para afuncéo do Active Views
dentro do Console de Controle do Sentinel.

Consulte Servico de mapeamento
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evento

Eventos do sistema

Eventos I nternos

Evento é uma acdo ou ocorréncia detectada por um
dispositivo de seguranca (evento externo) ou processo
(interno). Os eventos podem ser relacionados a seguranca,
desempenho ou informagdes. Por exemplo, um evento
externo pode ser um atague detectado pelo IDS (Intrusion
Detection System - Sistema de Deteccéo de Intrusdo), um
login bem-sucedido detectado por um sistema operacional
ou uma situacdo definida pelo cliente, como um usudrio
acessando um arquivo. Os eventos relacionados a
informagBes sdo eventos internos. Os eventos internos
indicam uma mudanca no estado de um processo.

Por exemplo, ainterrupcdo de uma porta.

Eventos Internos ou de Sistema significam informacoes
sobre o status e as mudancgas de status do sistema. Estes
s80 0s dois tipos de eventos gerados pelo sistema:

=  Eventosinternos

= Eventos de desempenho

Os eventos internos sdo informativos e descrevem um
estado Uinico ou uma mudanca de estado no sistema.
Eles informam quando um usuério efetualogin ou ndo
consegue se autenticar quando um processo € iniciado ou
uma regra correlacionada é ativada. Os eventos de
desempenho sdo gerados periodicamente e descrevem os
recursos meédios usados por diferentes partes do sistema.

Consulte Eventos do sistema
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Gerenciador de Agentes

Gerenciador de Coletores

Viii

Filtros Osfiltros do Sentinel permitem o processamento de dados
com base em um critério especifico para ambos os eventos
gue entram no sistema e os usuérios do sistema. Existem
véarios niveis de filtragem:

Coletor —feito através do script usando o Construtor
de Coletor.

filtro global — aplicado igualmente a todos os eventos
gerados por todos os Assistentes no sistema. Somente 0s
eventos que passam pelos Filtros Globais sdo enviados
paratodos os processos do Sentinel.

filtro de seguranca— aplicado a todos os Usuérios ativos.
Esses filtros restringem os eventos que um usuario ativo
pode observar. Esses filtros sdo atribuidos pelo
Administrador.

filtro de exibicdo — aplicado atelas de interface. Esses
filtros permitem que o usuario defina suas janelas de
eventos para andlise em tempo real. Essesfiltros sdo
aplicados pelos usuérios, individua mente.

Existem dois tipos de filtros:

publico — os filtros publicos séo de propriedade do sistema.
Osfiltros publicos podem ser usados como filtros de
seguranca ou filtros de exibicdo. Os filtros de seguranca
sd0 baseados em permissdes do usuario. Osfiltros de
exibicao determinam quais eventos sdo descritos nas
tabelas e nos gréficos de eventos em tempo redl.

privado — os filtros particulares séo de propriedade do
usudrio. Osfiltros particulares sdo filtros de exibicéo e
poderéo ser compartilhados se vocé tiver a permissao
Ver Filtros Particul ares.

Gerenciador de Coletores

O assistente de backend que gerencia Col etores e mensagens

de status do sistema.
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Gerenciamento de Bens

Host do assistente

Incidentes

Indicador de Buffer Rx

O propésito do Gerenciamento de Bens é vincular um ou
mai s eventos a bens e ainformagGes sobre vulnerabilidade
para aplicar um método para proteger os bens da
organizacdo de maneira eficiente. Existem doistipos de
bens: fisicos e flexiveis. Os Bens Fisicos sdo 0 hardware e
0s Bens Flexiveis sdo 0s servigos e os aplicativos.

Qual guer maguina que tenha o software Gerenciador de
Coletores instalado.

Agrupamento de um conjunto de eventos reunidos como um
todo, representando algo de interesse (um grupo de eventos
semel hantes ou um conjunto de eventos diferentes que
indicam um padréo de interesse, como um ataque).

O indicador do Buffer de Recebimento indica os bytes de
dados no Buffer de Recebimento. Antes de cada string
conclusiva avaliada, o indicador do Buffer de Recebimento
€ redefinido para o seu valor mantido (normalmente zero).
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iSCALE™

O Barramento de Mensagens fornece um sistema JM S (Java
Message Service - Servico de Mensagens Java) para
comunicagdo entre processos. OSs processos comunicam-se
através de um controlador que é responsavel por rotear as
mensagens e armazené-las no buffer. Varios controladores
podem se comunicar entre si para atravessar firewalls e para
equilibrar a carga.

Events from securily devices,
- Firewalls - Servers - Anti-Virus - Workstations - Network IDS
- Routers/Switches - Databases - Vulnerability Scanrers - Operating Systems - Host IDS

@ ISCALE J
ala Access -ﬂmml!1 W oo T
tatistics arretation

i [ (= )

Sentinel Server

S S
-_ !
Database E
Reports Sentinel Control Center

Os processos a seguir comunicam-se entre si através do

Barramento de Mensagens.

=  Watchdog

= Desempenho de Evento (Mecanismo de Filtro)

= Tota de Eventos ao Longo do Tempo (Mecanismo de
Estatisticas)

»  Sincronizador de Dados (Controlador de Dados)

=  Mecanismo de Correlacéo

» Verificador RuleLg (Verificador de Regra de Correlacéo)

= DAS (Data Access Service - Servigo de Acesso a Dados)

= Gerenciador de Consultas
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iTRAC™

M ecanismo de Coletor

M ecanismo de Correlacéo

M ecanismo de Estatistica

M ecanismo de Filtro

M ecanismo de Filtro

M ecanismo do Agente

metadados

Middlewar e Baseado em
M ensagens

O iTRAC envolve a automagéo de procedimentos, a

capacidade de responder aincidentes. O Sentinel fornece um

sistema de gerenciamento de workflow que oferece

automacao de procedimentos do processo Gestéo de

Incidentes do SANS. As partes principais do iTRAC sdo:

»  Gerenciador de Listas de Trabalho — aplicativo usado para
mover-se de uma atividade para outra.

= Construtor de Atividades — aplicativo usado paracriar 0
seu préprio iTRAC personalizado

= Monitor de Processos — Monitora as atividades (etapas)
realizadas para concluir um processo.

Processa a | 6gica de gabarito para cada porta.
Um mecanismo de Coletor executa uma porta
correspondente.

O Mecanismo de Correlacao realiza a andlise de eventos
recebidos para encontrar padrdes de interesse e investiga os
eventos de correlacdo para determinar os detalhes que
acionaram umaregra.

Consulte Total de Eventos ao Longo do Tempo.

Consulte Processo de Desempenho de Evento.

Consulte Processo de Desempenho de Evento.

Consulte M ecanismo de Col etor

Os metadados séo informagdes sobre dados, nomes
variaveis predefinidos para metadados. Por exemplo, o IP de
origem de um ataque é armazenado natag META Sourcel P.
Nomes de produtos sdo armazenados natag META
ProductName. Os dados usados para preencher tags META
sdo extraidos de dados de eventos ou definidos como parte
do processamento do Coletor.

Consulte iISCALE™,
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MOM

Nor malizac&o de Eventos

nimero de D deevento

Porta

Processo do Gerenciador de
Consultas (query_manager)

Processo do M ecanismo de
Correlacéo
(correlation_engine)

Consulte iISCALE™,

Consulte Agregacéo

Um ndmero atribuido a um evento.

No Assistente, as portas possibilitam que um Coletor
localize os dados do evento de seguranca ha rede,
fornecendo o endereco | P e outras informagdes sobre a
origem (dispositivo de seguranca [roteador, IDS, switch,
etc...]). Cadalinha natabela de Configuracéo de Portas
executa um script de Coletor para uma origem de evento.

O gerenciador de consultas (query_manager) recebe uma
consulta rapida, detalha as solicitacBes do Sentinel Control
Center e as encaminha para o banco de dados através do
DAS. As solicitagfes do Sentinel Control Center definem
0S eventos necessarios via critério ou filtro. Se um filtro for
usado, 0 Gerenciador de Consultas recuperara a definicéo
defiltro e converterd o filtro em um critério xml.

O Gerenciador de Consultas enviard a solicitacéo para o
banco de dados. Nem todos os filtros podem ser totalmente
convertidos em xml. Se o filtro for totalmente convertido,

0 Gerenciador de Consultasinstruirao DAS aenviar a
resposta diretamente para o Sentinel Control Center. Se o
filtro contiver expressdes regulares que ndo possam ser
convertidas em xml, o gerenciador de consultas converterd o
gue for possivel e gerara um critério xml conservador que
retornara um superconjunto de eventos necessarios. Nesse
caso, 0 Gerenciador de Consultasinstruirdo DAS aretornar
os resultados para o Gerenciador de Consultas. Quando a
resposta voltar para o Gerenciador de Consultas, ele a
filtrara na memoria e enviara esses eventos que passarem
pelo filtro parao Sentinel Control Center.

O processo do Mecanismo de Correlagéo
(correlation_engine) recebe eventos do Gerenciador do
Coletor Assistente e publica eventos correl acionados com
base em regras de correlacdo definidas pelo usuério.
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Processo do Servigo de
Acesso a Dados (DAS, Data
Access Service)

Processo do Sincronizador de
Dados (Controlador de
Dados)

Processo do Verificador de
RuleL g (rulelg_checker)

Processo Watchdog

O processo do DAS é o servicgo de persisténcia do Sentinel
Server e fornece umainterface de barramento (iISCALE) de
mensagens para o banco de dados. Ele concede acesso
baseado em dados para 0 banco de dados de backend.

Ele recebe um pedido XML de diferentes processos do
Sentinel, o converte em uma consulta no banco de dados,
processa o resultado do banco de dados e o converte de volta
em uma resposta XML. Ele oferece suporte a solicitacdes
para recuperar eventos para Consulta Rgpida e
Detalhamento de Eventos, para recuperar informacoes de
vulnerabilidade e informacdes do consultor e para manipular
informacdes de configuracdo. O DAS também gerenciao
registro de todos os eventos recebidos do Gerenciador do
Coletor Assistente e pede a recuperagcdo e 0 armazenamento
das informagdes de configurag&o.

O processo do Sincronizador de Dados (data_synchronizer)
gerencia as modificacfes de dados de configuracdo de varios
usuérios. Quando um usudrio pede para modificar os dados
através do Sentinel Control Center, o registro de dados é
blogueado pelo data_synchronizer. Os detalhes sobre quem
bloqueou os dados sdo publicados para os outros Sentinel
Control Centers e nenhum outro usuério podera modificar
esses dados. Se o Sentinel Control Center for fechado antes
de desbloguear os dados que tiver bloqueado, o tempo de
espera do blogueio sera excedido.

O processo do Verificador de RuleLg (rulelg_checker)
valida o filtro e as expressdes da regra de correlacéo.

O Sentinel Control Center usa esses resultados para
determinar se um filtro ou umaregra de correl acéo pode
ser gravada.

O Watchdog € um Processo do Sentinel que gerencia todos
0S outros Processos desse programa. Se um processo que
ndo seja 0 Watchdog parar, 0 Watchdog reiniciara esse
Pprocesso.
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Regra de Correlacdo
Avancada

Regrade Correlagdo Basica

Regra de Correlacdo deLista
de Avisos

Relevancia Comercial

Roteador de Eventos

Permite criar umaregra de correlagdo que incorpore todos
0s recursos da regra de correl agdo simples, assim como
enviar um evento quando um conjunto de eventos possuir
valores de tags META diferentes, como um sensor dentro ou
fora do firewall. Por exemplo, umaregrade Correlacéo
Avancada pode procurar por eventos do mesmo endereco IP
fonte para 0 mesmo endereco de destino com 0 mesmo
nome de evento que ocorre tanto dentro quanto fora de um
firewall (o que quer dizer que o ataque ocorreu através

do firewall).

Permite selecionar qualquer meta-tag para criar umaregra
de correlacdo que permite contar 0 nimero de vezes que
certas condicOes sdo atendidas dentro de determinado
espaco de tempo. Por exemplo, uma regra de Correlacdo
Bésica pode procurar pelo mesmo enderego I P relatado
CiNco vezes em cinco Minutos, Mesmo que os eventos sejam
relatados de diferentes produtos, como um sistema de
deteccéo deinvasdo (IDS) e um firewall.

Permite que vocé especifique uma string de texto que o
Mecanismo de Correlacéo assistird em cadatag META para
cada evento recebido. Por exemplo, umaregrade listade
avisos pode procurar por um endereco | P de origem
especifico de um hacker e notific&-lo todas as vezes que esse
endereco I P for visto em qualquer mensagem de evento.

Consulte Servigo de Mapeamento.

O Roteador de Eventos faz a transformacao e a filtragem do
mapeamento de eventos.
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Sentinel Control Center

Sentinel Server

Seqiiéncias (inicializagdo e
backout)

Seqiiéncias de Backout

Seqiiéncias de Inicializagcdo

O Sentingl Control Center é o console de gerenciamento
central paravisualizar exibicfes de resumo, relatérios de
histérico e eventos de filtro em tempo real, bem como para
criar incidentes. O Sentinel Control Center oferece exibicdo
em tempo real de eventos, visdo geral do sistemade
mudangas em atividade acionado por conjuntos de
configuragdes nos Coletores, administragdo dos filtros,
geracdo de relatérios, regras correlacionadas e filtros globais
e gerenciamento de eventos de seguranca através de
incidentes.

O Sentinel Server recebe informagdes de evento
normalizado reunidas pelos Coletores do Gerenciador do
Coletor Assistente. O Sentinel Server correlaciona esses
eventos para encontrar padrfes e identificar ameacas e
relatérios em dados e informagdes de histérico em tempo
real que podem ser vistos no Sentinel Control Center.

As seguiéncias de inicializacéo e backout sdo atribuidas a
uma porta, que executa a série de scripts que ela contém
guando é iniciada ou interrompida. Um script deve ser
incluido em uma sequéncia de inicializacdo ou backout para
ser usado por uma porta. As portas possibilitam que um
Coletor localize os hosts Assistentes narede, fornecendo o
endereco | P ou home de arquivo sobre o host. Elas também
fornecem ao Sentinel informagdes sobre alocalizacéo de
sensores e o Coletor usado para gerenciar dados desses
sensores. As opgdes a seguir sdo configuraveis para portas:
» Tipo de conexdo

= Nome do processo

= InformagBes sobre soquete

»  |nformagBes sobre SNMP

»  Nomes de arquivos de entrada/saida

= Nomedo Coletor

Consulte Sequéncias.

Consulte Sequéncias.
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Servico de Mapeamento

tag META

Tempo Real de Evento

Uuids de Eventos
Correlacionados

Visualizacédo de
Vulnerabilidade

wor kflow

O Servico de Mapeamento do Sentinel possibilitaa
notificacdo imediata e processavel de atagues em sistemas
vulneraveis. Ele fornece um vinculo em tempo real entre os
eventos e os resultados de exploracdo de vulnerabilidades,
para que 0s usuérios sejam notificados de forma automatica
eimediata quando um ataque estiver tentando explorar um
sistema vulneravel. Isso melhora a eficiéncia e a efetividade
daresposta aincidentes, resultando em maior
disponibilidade de sistemas criticos e em seguranca mais
econdémica.

informactes de Exploraclode
Vulnerabisdade & do (‘qmunar.{ Servico de DP Prr,h J

[ Alimentacaic do Corsulior | de Exploracao rj»‘-\S}

Al |msr|lacAo da Consultor

Alimentagio de Aleria

—.___J — —

‘ — -| Dados J
Alimentagao de Ataque [ T Arquivos de Mapa de Detecgdo de

Detecgao de Explaragdo Exploragao

C wacdo d nte . mﬁa i SEI’\IIWS de SBNEQO de
onfigur & Evanto mudado
Reaniar”| Mapeamento (DAS) _Mapeamento
Coletor de IDS el g ( \ a0
1 Eventos } ganco 0
| Roteador J 2 i edos
Colelor de da Evento [ <
Vulnerabilidade * — —_—-m—. Inr:::‘r“‘::’:o_ ——+Bancooe
_*|Gerenciador de Coletores| \ ves) Do
Coletor de Firewall |~

Astags META armazenam metadados.

Capacidade de monitorar a ocorréncia de eventos e de
realizar consultas nesses eventos. V océ pode monitoré-los
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