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Sobre este guia

Este Guia de Instalagdo € constituido de informagdes conceituais e abrangentes para ajuda-lo
a entender e instalar o Gerenciamento de Dispositivos Portateis do Novell® ZENworks®.

As secdes incluem:
¢ Capitulo 1, “O que ¢ o Gerenciamento de Dispositivos Portateis da Novell?”, na pagina 9
+ Capitulo 2, “Instalando o Gerenciamento de Dispositivos Portateis do ZENworks”, na pagina 15

+ Capitulo 3, “Instalando o Ponto de Acesso e o software de integragdo para sincronizagao de
estagoes de trabalho usando uma instalagdo silenciosa”, na pagina 43

+ Capitulo 4, “Fazendo upgrade do ZENworks for Handhelds 5.x para o Gerenciamento de
Dispositivos Portateis do ZENworks 6.5, na pagina 47

* Capitulo 5, “Desinstalando o Gerenciamento de Dispositivos Portateis do ZENworks”, na
pagina 57

* Apéndice A, “Definindo as configuragdes SSL e HTTP”, na pagina 59
Documentagao adicional

Para obter mais informagdes sobre como administrar o Gerenciamento de Dispositivos Portateis
do ZENworks, consulte o Guia de Administragdo do Gerenciamento de Dispositivos Portateis do
Novell ZENworks 6.5.

Atualizagoes da documentagao

Este Guia de Instalagdo no momento esta passando por uma atualizagdo. Quando o produto for
langado, as informag¢des mais atuais sobre administragdo serdo divulgadas no site de documentagao
da Novell (http://www.novell.com/documentation).

Conveng¢odes da documentagao

Na documentacao da Novell, o simbolo maior do que (>) € usado para separar agdes em uma etapa
e itens em um caminho de referéncia cruzada.

Um simbolo de marca registrada (®, ™ etc.) indica uma marca registrada da Novell. Um asterisco
(*) indica uma marca registrada de terceiros.

Comentarios do usuario

Aguardamos seus comentarios e sugestoes sobre este guia. Para entrar em contato conosco, envie
um e-mail para proddoc@novell.com.

Sobre este guia 7


http://www.novell.com/documentation
http://www.novell.com/documentation

Confidencial da Novell Manual (PTG) 13 de novembro de 2003

Guia de Instalagdo do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5



Confidencial da Novell

Manual (PTG) 13 de novembro de 2003

O que é o Gerenciamento de Dispositivos
Portateis da Novell?

O Gerenciamento de Dispositivos Portaveis do Novell® ZENworks® 6.5 ¢ um pacote de
gerenciamento de sistemas habilitado para diretorio que coloca vocé no controle da sua forca de
trabalho moével e ajuda a reduzir o custo e as dificuldades do gerenciamento de dispositivos portateis.

O Gerenciamento de Dispositivos Portateis do ZENworks 6.5 faz parte da suite de produtos Novell
ZENworks 6.5, que também inclui o ZENworks Desktop Management e o Gerenciamento de
Servidores do ZENworks. Os produtos ZENworks fornecem um gerenciamento completo e
habilitado para diretorios para todos os componentes de sua rede. Para obter mais informagdes
sobre a linha de produtos ZENworks, consulte o site na Web do Novell ZENworks (http://
www.novell.com/products/zenworks).

Ao aprimorar o Novell eDirectory™ e o Novell ConsoleOne®, o Gerenciamento de Dispositivos
Portateis do ZENworks ajuda vocé a automatizar e simplificar a distribui¢cdo de software, coletar
inventarios de software e hardware e fornecer gerenciamento baseado em politicas de sua empresa
para os dispositivos portateis BlackBerry*, Palm* OS* e Windows* CE.

As secdes a seguir contém informacdes adicionais:
+ “Dispositivos suportados” na pagina 9
+ “Recursos e beneficios” na pagina 10

+ “Entendendo os componentes do Gerenciamento de Dispositivos Portateis do ZENworks” na
pagina 13

Dispositivos suportados

O Gerenciamento de Dispositivos Portateis do ZENworks suporta dispositivos portateis que
executam o seguinte:

¢ Palm OS: O Gerenciamento de Dispositivos Portateis do ZENworks suporta dispositivos
portateis que executam o Palm OS 3.5 e posterior, incluindo telefones hibridos/PDA.

O Gerenciamento de Dispositivos Portateis do ZENworks também suporta placas de
expansdo em dispositivos que executam o Palm OS 4.x e posterior. As placas de expansdo sao
geralmente chamadas de placas Secure Digital (SD) ou cartdes de memoria (memory sticks).

Qualquer dispositivo portatil que execute o Palm OS ¢ chamado nesta documentagdo de
dispositivo Palm OS.

+ Windows CE: O Gerenciamento de Dispositivos Portateis do ZENworks suporta dispositivos
portateis que executem Windows CE 2.11 e posterior, incluindo telefones hibridos/PDA.

Qualquer dispositivo portatil que execute o Windows CE (incluindo um Pocket PC) ¢
chamado nesta documentagdo de dispositivo Windows CE.

O que é o Gerenciamento de Dispositivos Portateis da Novell? 9
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¢ RIM OS: O Gerenciamento de Dispositivos Portateis do ZENworks suporta os dispositivos
BlackBerry 850/857 que usam a rede DataTAC* e os dispositivos 950/957 que usam a rede
Mobitex*.

Qualquer dispositivo portatil que execute o RIM OS ¢ chamado nesta documentacao de
dispositivo BlackBerry.

Recursos e beneficios

As segoes a seguir descrevem os principais recursos do Gerenciamento de Dispositivos Portateis
do ZENworks e seus beneficios:

+ “Conexdes” na pagina 10
+ “Usando politicas para gerenciar dispositivos portateis” na pagina 10
+ “Distribuindo software e arquivos” na pagina 12

+ “Coletando inventario de software e hardware” na pagina 13

Conexoes

O Gerenciamento de Dispositivos Portateis do ZENworks € otimizado para baixa largura de banda,
canais de comunicagdo nao-confidveis que usam mensagens em fila, compactacao e estratégias de
ponto de verificacao/reinicio, além de ndo exigir que o usuario movel faga conexdes especiais com
arede local (LAN).

Para dispositivos Palm OS e Windows CE, o Gerenciamento de Dispositivos Portateis do ZENworks
usa o mecanismo de conexdo normal do usuario (conexdes TCP/IP ou software de sincronizagéo,
como o Palm HotSync* ou o Microsoft* ActiveSync*) para transferir os dados entre o Ponto de
Acesso do Gerenciamento de Dispositivos Portateis do ZENworks e o dispositivo portatil.

Os dispositivos BlackBerry usam a plataforma de e-mail sem fio BlackBerry para transferir dados
entre o Ponto de Acesso do Gerenciamento de Dispositivos Portateis do ZENworks e o dispositivo.

Usando politicas para gerenciar dispositivos portateis

No Gerenciamento de Dispositivos Portateis do ZENworks, uma politica € um conjunto de regras
que define como os dispositivos portateis podem ser configurados e controlados, incluindo opgdes
de seguranca, disponibilidade de aplicativos, recuperagdo de arquivos e muito mais. As politicas
estdo contidas em pacotes de politicas, nos quais elas também sdo administradas e personalizadas.

O Gerenciamento de Dispositivos Portateis do ZENworks oferece dois tipos de politicas. As
politicas baseadas no usuario, uma novidade no Gerenciamento de Dispositivos Portateis do
ZENworks, permitem gerenciar dispositivos portateis com base nas credenciais do usuario
armazenadas no eDirectory. Ja as politicas baseadas nos dispositivos portateis, fornecidas pelas
versdes anteriores do Gerenciamento de Dispositivos Portateis do ZENworks, permitem gerenciar
dispositivos portateis sem a autenticacdo do usuario.

10 Guia de Instalagdo do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5
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Usando o ConsoleOne, vocé pode criar, configurar e associar politicas para fazer o seguinte:

*

Verificar se uma senha esta definida nos dispositivos BlackBerry, Palm OS e Windows CE.

Como informagdes comerciais sigilosas sdo armazenadas em dispositivos portateis (anotagdes
sobre reunides, listas de contatos, etc.), sua organizagdo pode ter diretrizes para que todos os
dispositivos portateis sejam protegidos por senha. Com as politicas de Seguranga, vocé pode
verificar se todos os dispositivos da empresa t€ém uma senha definida. Se ndo estiver definida
uma senha em um dispositivo portatil, sera solicitado ao usuario definir uma. Vocé pode também
especificar configuragdes avancadas de senha para os dispositivos Palm OS e Windows CE.

Especificar quais os aplicativos que podem ou ndo ser utilizados em dispositivos Palm OS
e quais ndo podem ser acessados em dispositivos Windows CE.

Voceé pode especificar uma lista de software cuja instalagdo € permitida em dispositivos Palm OS.
Com a utilizagdo da politica de Configuragdo do Palm, ¢é possivel verificar se cada dispositivo
portatil Palm OS da empresa possui apenas programas de software autorizados instalados. Se um
usudrio instalar um programa nao autorizado, o aplicativo sera automaticamente removido de
acordo com a programagao da politica ou quando o usuario sincronizar o dispositivo. Com a
utiliza¢do da politica de Configuracdo do WinCE, ¢é possivel especificar quais programas deseja
incluir no menu Iniciar (em um Pocket PC) ou na area de trabalho (em um PC portatil).

Associar diferentes aplicativos aos botdes dos dispositivos Palm OS e Windows CE.

Por padrdo, os dispositivos Palm OS e Windows CE tém aplicativos especificos atribuidos
aos botdes nos proprios dispositivos portateis. E possivel que sua empresa possua varios
aplicativos utilizados com freqiiéncia. Com as politicas de Configuragdo, ¢ possivel associar
diferentes aplicativos a esses botdes, tornando esses aplicativos mais acessiveis e seus
usuarios, mais produtivos.

Especificar configuragdes gerais para dispositivos Palm OS, como desligamento automatico,
sons, alarmes, estados de emissdo e muito mais.

Vocé pode verificar se cada dispositivo Palm OS de sua empresa possui as mesmas
configuragdes gerais. Com a utilizacdo da politica de Configuracdo do Palm, é possivel
verificar se todos os dispositivos portateis da empresa estdo uniformes, ajudando, assim,
a reduzir os custos com suporte técnico.

Definir os valores de desligamento automatico e tempo de espera da bateria e dos adaptadores
AC para dispositivos Windows CE.

Vocé pode verificar se cada dispositivo Windows CE de sua empresa possui as mesmas
configuracgdes de energia. Com a utilizagdo da politica de Configuragdo do WinCE, € possivel
tornar seus usuarios mais produtivos evitando a perda de energia da bateria nos dispositivos
Windows CE inativos.

Especificar os arquivos a serem recuperados dos dispositivos Palm OS e Windows CE para
armazenamento na rede.

Vocé pode verificar se as informagdes mais importantes da empresa foram recuperadas dos
dispositivos portateis e copiadas em uma um local de rede. Utilizando as politicas de
Recuperagio de Arquivos, os arquivos que vocé especificar serdo recuperados do dispositivo
e copiados para o local de rede desejado. Vocé pode, em seguida, fazer o backup desses
arquivos durante o processo de backup normal da rede.

O que é o Gerenciamento de Dispositivos Portateis da Novell? 11
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Distribuindo software e arquivos

Como os dispositivos portateis raramente ficam disponiveis em uma um local central para que
sejam atualizados, vocé necessita de um mecanismo que distribua arquivos para eles, de modo que
os usuarios moveis fiquem em dia com os aplicativos mais recentes, incluindo corregdes de erros,
atualizacdes de aplicativos e assim por diante.

O Gerenciamento de Dispositivos Portateis do ZENworks fornece esse mecanismo ao permitir que
vocé distribua e instale aplicativos em dispositivos portateis remotos de acordo com sua necessidade.

Vocé pode, ainda, programar a repeti¢ao das distribui¢des, de modo que os dispositivos portateis
sejam atualizados com os arquivos mais recentes quando houver uma mudanga em qualquer
componente de um aplicativo.

Observacgao: O Gerenciamento de Dispositivos Portateis do ZENworks suporta a distribuicdo de software
para os dispositivos BlackBerry quando o dispositivo esta sincronizado com um suporte; o Gerenciamento de
Dispositivos Portateis do ZENworks nao suporta a distribuigéo de software para dispositivos BlackBerry que
usam sincronizagao sem fio.

O Gerenciamento de Dispositivos Portateis do ZENworks fornece um mecanismo abrangente
para programar a execugdo de distribuigoes de software em dispositivos portateis. A programacao
e o gerenciamento de distribui¢cdes de software e clientes de software sdo executados a partir

do ConsoleOne.

O Gerenciamento de Dispositivos Portateis do ZENworks oferece os seguintes beneficios:

Beneficio Descrigao

Programacgao As distribuicdes de software sdo programadas com o auxilio do ConsoleOne.
centralizada O administrador especifica:

+ Os arquivos para distribuigao;
+ Quando as distribuicdes devem ser executadas;

+ A frequéncia de execugao das distribuicbes.

Monitoragao Apds a execugao das distribuicbes de software, as informacgdes resultantes sdo
enviadas ao Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
para vocé analisar o estado das distribuigbes e dos dispositivos, incluindo:

+ O status geral de todas distribuigdes no sistema;
+ Os detalhes sobre falhas nas distribui¢des;

+ A saida da distribuicao.

Relatoério O recurso de geragéo de relatérios do Gerenciamento dos Dispositivos Portateis do
ZENworks fornece relatérios detalhados sobre os seus dispositivos portateis e todo
o sistema do Gerenciamento de Dispositivos Portateis do ZENworks.

Por exemplo, vocé pode gerar um relatério sobre todas as distribui¢cdes de software
que foram executadas para um dispositivo portétil especifico ou gerar um relatério
sobre todos os aplicativos instalados em seus dispositivos portateis.

Agrupamento Os recursos de consulta do Gerenciamento de Dispositivos Portateis do ZENworks
automatico permitem que os administradores criem automaticamente grupos de dispositivos
com base em critérios para que n&o seja necessario cria-los manualmente.

Por exemplo, os administradores podem utilizar as consultas para ajuda-los a
preencher automaticamente os grupos de dispositivos. Dessa forma, todos os
dispositivos com processadores StrongARM serao colocados em um grupo, todos
os dispositivos MIPS serdo colocados em outro grupo e assim por diante.

12 Guia de Instalagdo do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5
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Coletando inventario de software e hardware

O gerenciamento de bens do tipo hardware e software ¢ uma fun¢do muito importante. Ao manter
inventarios atualizados, vocé pode usar o Gerenciamento de Dispositivos Portateis do ZENworks
para as tarefas a seguir:

+ Verificar a conformidade das licencas.

O Gerenciamento de Dispositivos Portaveis do ZENworks identifica a quantidade de
dispositivos portateis e o nimero de copias de um aplicativo instaladas nesses dispositivos
para que vocé possa verificar com facilidade se o total de licencas coincide com o total
inserido em seus cadastros internos.

+ Planejar os upgrades de hardware e software.

Se vocé decidir fazer uma atualizagdo para uma versao especifica de um aplicativo ou se
decidir que parte da memoéria RAM € necessaria para o novo aplicativo que foi distribuido,
o Gerenciamento de Dispositivos Portateis do ZENworks o ajudara a identificar rapidamente
quais dispositivos portateis necessitardo de upgrade e quantos componentes serao necessarios.

Entendendo os componentes do Gerenciamento de Dispositivos
Portateis do ZENworks

As segoes a seguir fornecem uma visdo geral dos principais componentes do Gerenciamento
de Dispositivos Portateis do ZENworks:

¢ “ConsoleOne” na pagina 13
+ “Servidor do Gerenciamento de Dispositivos Portateis do ZENworks” na pagina 13
* “Cliente de dispositivo portatil” na pagina 14

+ “Ponto de Acesso” na pagina 14

ConsoleOne

ConsoleOne ¢ a ferramenta de administragdo do Gerenciamento de Dispositivos Portateis do
ZENworks. O ConsoleOne permite que vocé faca o gerenciamento de dispositivos portateis com
base em politicas. O Viewer de Inventario, um utilitario do ConsoleOne, permite que vocé veja
todo o inventario de software e hardware (para um dispositivo especifico ou para todos os
dispositivos no sistema), crie consultas e veja relatorios.

Servidor do Gerenciamento de Dispositivos Portateis do ZENworks

O servidor do Gerenciamento de Dispositivos Portateis do ZENworks é executado como

um servigo em uma maquina com Windows NT*/2000/XP (servidor ou esta¢ao de trabalho).
O servidor ¢ o ponto central da instalagcdo do Gerenciamento de Dispositivos Portateis do
ZENworks e ¢ responsavel pelo gerenciamento das comunica¢des com todos os clientes

e pela manutencao das programagdes e dos resultados de distribuicdo da instalacao.
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Cliente de dispositivo portatil

O cliente de dispositivo portatil € um componente do Gerenciamento de Dispositivos Portateis do
ZENworks que pode ser instalado em dispositivos BlackBerry, Palm OS e Windows CE.

O cliente do dispositivo portatil instala aplicativos, coleta inventario de hardware e software para
cada dispositivo e forca as politicas.

Ponto de Acesso

Os dispositivos portateis ndo se comunicam diretamente com o servigo do Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks. Em vez disso, eles se comunicam com
o Ponto de Acesso, que por sua vez se comunica com o servico do Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks.

Quando vocé instala o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks usando
o programa de instalag@o, o Ponto de Acesso do Gerenciamento de Dispositivos Portateis do
ZENworks ¢ instalado automaticamente no mesmo computador.

Dependendo do ambiente, porém, também ¢ possivel instalar o Ponto de Acesso em outros
computadores que executam o Windows NT/2000/XP e se comunicam via TCP/IP com o Servidor
do Gerenciamento de Dispositivos Portateis do ZENworks. Por exemplo, talvez vocé deseje
instalar o Ponto de Acesso em outros computadores para distribuir a carga de comunicacao e
oferecer melhor suporte as configuragdes de WAN. O Ponto de Acesso gerencia a distribuigdo de
aplicativos e politicas e envia os resultados das instalagdes de aplicativos e do reforgo de politicas
de volta ao Servidor do Gerenciamento de Dispositivos Portateis do ZENworks.

Software de integragao para sincronizagao de estagoes de trabalho

O software de integragdo para sincronizagdo de estacdes de trabalho do Gerenciamento de
Dispositivos Portateis do ZENworks é necessario em maquinas nas quais os dispositivos portateis
se comunicam por meio de suporte com a estagao de trabalho ou sincronizam usando o Microsoft*
ActiveSync ou Palm HotSync. Se os dispositivos portateis puderem se comunicar sem fio ou
através de um suporte Ethernet ao Ponto de Acesso do Gerenciamento de Dispositivos Portateis
do ZENworks, o software de integracdo para sincronizacao de estacdes de trabalho ndo sera
necessario.

O software de integragdo para sincronizagdo de estacdes de trabalho também ¢é necessario nas
maquinas se vocé desejar usar o Gerenciamento de Dispositivos Portateis do ZENworks para
distribuir software a dispositivos BlackBerry. Além disso, € necessario para dispositivos Palm OS
que ndo suportam comunicagdes TCP/IP.

Quando vocé instala o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks com
o programa de instalagdo, o software de integracao para sincronizacao de estagdes de trabalho do
Gerenciamento de Dispositivos Portateis do ZENworks ¢ instalado automaticamente no mesmo
computador.
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Instalando o Gerenciamento de Dispositivos
Portateis do ZENworks

As segdes a seguir descrevem como planejar e instalar o software de Gerenciamento de Dispositivos
Portateis do Novell® ZENworks®:

+ “Planejando a instalagdo” na pagina 15
+ “Executando tarefas de pré-instalagdo” na pagina 18

+ “Instalando os componentes do Servidor do Gerenciamento de Dispositivos Portateis do
ZENworks” na pagina 21

+ “Executando tarefas de pos-instalacdo” na pagina 38

Planejando a instalacao

As secdes a seguir ajudardo vocé a entender os requisitos para cada componente de uma instalagao
do Gerenciamento de Dispositivos Portateis do ZENworks e fornecerfo informagdes adicionais
que devem ser consideradas no planejamento e na instalagdo do Gerenciamento de Dispositivos
Portateis do ZENworks.

+ “Requisitos do eDirectory e do ConsoleOne” na pagina 15

+ “Requisitos do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks” na
pagina 16

+ “Requisitos do Ponto de Acesso do Gerenciamento de Dispositivos Portateis do ZENworks”
na pagina 16

¢ “Requisitos do cliente do dispositivo portatil” na pagina 16
+ “Requisitos do software de integracao para sincronizacao de estagdes de trabalho” na pagina 17

+ “Consideracdes sobre firewall” na pagina 18

Requisitos do eDirectory e do ConsoleOne

O Gerenciamento de Dispositivos Portateis do ZENworks requer o Novell eDirectory™ 8.5 ou
posterior e o Novell ConsoleOne® 1.3.6 ou posterior.

Observacgao: O ZENworks for Handhelds 5.x requeria o ConsoleOne 1.3.3 ou posterior. Se vocé for fazer
upgrade a partir do ZENworks para Handhelds 5.x, precisara antes fazer upgrade para o ConsoleOne 1.3.6,
se € que ja néo o fez.

Para obter mais informagdes sobre o eDirectory, consulte o site na Web do Novell eDirectory
(http://www.novell.com/products/edirectory).

Para obter mais informacgdes sobre o ConsoleOne, consulte o site na Web do Novell ConsoleOne
(http://www.novell.com/products/consoles/consoleone).

O CD do ZENworks 6.5 Companion I contém o ConsoleOne e o software eDirectory.
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Requisitos do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks

A maquina com o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks deve
atender aos seguintes requisitos:

¢ Servidor ou estacdo de trabalho com Windows NT* versdo 4.0 (service pack 4 ou posterior),
Windows Server 2003, Windows 2000 ou Windows XP

¢ Processador Pentium* ou superior;

¢ 20 MB de espaco em disco no momento da instalagao;
+ No minimo 64 MB de RAM.

+ Resolugdo minima de tela de 800 x 600

+ Novell Client™ se vocé desejar acesso aos volumes do Novell NetWare® para armazenar
dados de aplicativo ou arquivos recuperados

Para obter informagoes detalhadas de instalagdo, consulte “Instalando o Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks” na pagina 22.

Requisitos do Ponto de Acesso do Gerenciamento de Dispositivos Portateis
do ZENworks

A maquina com o software Ponto de Acesso do Gerenciamento de Dispositivos Portateis do
ZENworks deve atender aos seguintes requisitos:

* Servidor ou estacdo de trabalho com Windows NT versdo 4.0 (service pack 4 ou posterior),
Windows Server 2003, Windows 2000 ou Windows XP

¢ Processador Pentium ou superior;
¢ 20 MB de espaco em disco no momento da instalagao;
+ No minimo 64 MB de RAM.

Para obter mais informagdes, consulte “Instalando o Ponto de Acesso em outros computadores”
na pagina 29.

Requisitos do cliente do dispositivo portatil

O Gerenciamento de Dispositivos Portateis do ZENworks suporta dispositivos portateis que
executam os seguintes componentes:

+ Dispositivos BlackBerry 850/857 que usam a rede DataTAC* e os dispositivos Blackberry
950/957 que usam a rede Mobitex.

¢ Palm OS versao 3.5 ou posterior

+ Windows CE versdo 2.11 ou posterior, inclusive Pocket PCs

O cliente do dispositivo portatil ¢ o componente do Gerenciamento de Dispositivos Portateis do
ZENworks instalado em cada dispositivo portatil do sistema. O cliente do dispositivo portatil
instala aplicativos, coleta inventario de hardware e software para cada dispositivo e assegura o uso
obrigatério das politicas.
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O Gerenciamento dos Dispositivos Portateis do ZENworks fornece os seguintes tipos de clientes
de dispositivo portatil:

¢ “Cliente IP do Windows CE” na pagina 17
¢ “Cliente IP do Palm OS” na pagina 17

¢ “Cliente IP do Palm HotSync” na pagina 17
¢ “Cliente do RIM BlackBerry” na pagina 17

Cliente IP do Windows CE

O cliente IP do Windows CE € o software que gerencia os dispositivos Windows CE. O cliente IP
do Windows CE pode ser instalado em dispositivos Windows CE que executam o Windows CE
versdo 2.11 e posterior (incluindo Pocket PCs).

Para obter mais informagoes, consulte “Instalando o cliente IP do Windows CE” na pagina 31.

Cliente IP do Palm OS

O cliente IP do Palm OS ¢ o software que gerencia dispositivos Palm OS que usam IP em vez de
software de terceiros para sincronizagdo. O cliente IP do Palm pode ser instalado nos dispositivos
Palm OS que executam o Palm OS versdo 3.x e posterior.

Para obter mais informagdes, consulte “Instalando o cliente IP do Palm OS” na pagina 33.

Cliente IP do Palm HotSync

Se vocé estiver usando o Palm HotSync para sincronizar dispositivos Palm OS, devera instalar

o software de integracdo para sincronizacdo de estagcdes de trabalho. Para obter mais informagdes,
consulte “Requisitos do software de integracdo para sincronizacgao de estacdes de trabalho” na
pagina 17.

Cliente do RIM BlackBerry

O cliente do RIM BlackBerry ¢ o software que gerencia dispositivos BlackBerry que se comunicam
pela rede sem fio BlackBerry. O cliente do RIM BlackBerry pode ser instalado em dispositivos
BlackBerry 850/857 que usam a rede DataTAC e em dispositivos BlackBerry 950/957 que usam
a rede Mobitex.

Para obter mais informacgdes, consulte “Instalando o cliente do RIM BlackBerry” na pagina 35.

Requisitos do software de integragao para sincronizagao de estagoées de trabalho

A maquina com o software de integracdo para sincronizagdo de estagdes de trabalho do
Gerenciamento de Dispositivos Portateis do ZENworks deve atender aos seguintes requisitos:

¢ Servidor ou estacdo de trabalho com Windows NT versao 4.0 (service pack 4 ou posterior),
Windows Server 2003, Windows 2000 ou Windows XP

¢ Processador Pentium ou superior;
¢ 20 MB de espago em disco no momento da instalacao;

+ No minimo 64 MB de RAM.
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Um dos seguintes pacotes de software de sincronizagao de terceiros deve ser instalado nos
dispositivos que serdo sincronizados:

¢ Palm HotSync Manager, versdo 3.0 ou posterior
¢ Microsoft ActiveSync, versdo 3.1 ou posterior

Se vocé usar o ActiveSync para gerenciar seus dispositivos Windows CE, o Internet Explorer
4.0 ou posterior devera ser instalado antes da instalagdo do Ponto de Acesso no computador
usado para a sincronizagao.

Para mais informagdes sobre a configuracdo de pacotes de sincronizagao para uso com o
Gerenciamento de Dispositivos Portateis do ZENworks, consulte “Instalando o software de
integragdo para sincronizacao de estacdes de trabalho” na pagina 36.

Consideragoes sobre firewall

Se a conexdo dos computadores em que o Ponto de Acesso esta instalado com o Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks vier de fora de um firewall (por exemplo,
da Internet), as seguintes informacdes poderdo ser uteis para configurar o firewall.

* O Ponto de Acesso conecta-se ao Servidor do Gerenciamento de Dispositivos Portateis
do ZENworks através da porta TCP 2398. Nos dispositivos portateis , os agentes IP do
Gerenciamento de Dispositivos Portateis do ZENworks se conectam através da porta TCP
2400. O firewall deve ser configurado para permitir essas conexdes de entrada.

+ Além disso, para obter desempenho otimizado, o firewall deve permitir pacotes UDP de saida
(do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks para as maquinas
com o Ponto de Acesso do Gerenciamento de Dispositivos Portateis do ZENworks) na porta
UDP 2398.

+ Se vocé ativar a encapsulagdo HTTP, a configuragdo do firewall ndo sera necessaria porque
os dados transmitidos serdo convertidos em um formato HTTP de modo que possam
atravessar roteadores que bloqueiam especificamente o trafego ndo-HTTP. Para obter mais
informagdes, consulte “Definindo as configuragdes SSL e HTTP” na pagina 59.

Executando tarefas de pré-instalacao
Antes de instalar o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks, conclua
as seguintes tarefas:

¢ “Criando a conta de usudrio do Windows no Servidor do Gerenciamento de Dispositivos
Portateis do ZENworks” na pagina 19

¢ “Criando a conta de usudrio do objeto Servigco” na pagina 20
¢ “Criando um perfil MAPI (apenas suporte para dispositivo BlackBerry)” na pagina 20

+ “Extensdo de esquema e licenciamento do produto” na pagina 20
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Criando a conta de usuario do Windows no Servidor do Gerenciamento de
Dispositivos Portateis do ZENworks

O Servidor do Gerenciamento de Dispositivos Portateis do ZENworks exige uma conta de usuario
Windows valida e que seja membro do grupo Administradores na maquina local para efetuar um
login como um servico e acessar os dados de aplicativo e o banco de dados do Gerenciamento de
Dispositivos Portateis do ZENworks.

Para criar a conta de usuario do servidor no grupo Administradores:

1 Em um computador com o Windows N'T/2000/XP, efetue o login como Administrador
ou como membro do grupo Administradores.

2 Clique em Iniciar > Configuragdes > Painel de Controle.
3 Clique duas vezes em Usudrios e Senhas.
4 Clique em Adicionar.

Se o botdo Adicionar estiver desabilitado, selecione a caixa de selegdo “Os Usuarios
Devem Digitar Um Nome de Usuério e Uma Senha Para Usar Este Computador”.

5 Digite o nome de usuério, o nome completo e a descri¢ao para a nova conta e clique
em Avangar.

6 Digite uma senha para a nova conta, redigite a senha para confirma-la e clique em Avangar.

7 Selecione o botdo Outros, clique em Administradores na lista suspensa e clique em Concluir.

Vocé deve configurar a senha da conta de usudrio recém-criada de modo que nunca expire. Se
permitir que a senha expire, o servico nao podera ser carregado até que ela seja reconfigurada.

Para configurar a senha para que nunca expire:

1 Em um computador com o Windows N'T/2000/XP, efetue o login como Administrador
ou como membro do grupo Administradores.

Clique em Iniciar > Configura¢des > Painel de Controle.

Clique duas vezes em Ferramentas Administrativas.

Clique duas vezes em Gerenciamento do Computador.

Em Ferramentas do Sistema, expanda Usuérios e Grupos Locais.

Clique em Usuarios.

N O g A ODN

No painel direito, clique com o botdo direito do mouse na conta de usudrio que vocé criou
na Etapa 4 da pagina 19 e clique em Propriedades.

Desmarque a caixa de selecdo O Usudrio Deve Alterar a Senha no Proximo Logon.

Selecione A Senha Nunca Expira.
10 Clique em OK.
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Criando a conta de usuario do objeto Servigo

O objeto Servigo do Gerenciamento de Dispositivos Portateis do ZENworks requer uma conta de
usuario valida para acessar o eDirectory através do LDAP. Vocé cria esse usuario no ConsoleOne.

Verifique se vocé estd usando uma senha que ndo expira para essa conta.

Os direitos que vocé atribuird para essa conta de usudrio dependerdo de sua necessidade de acessar
os volumes do NetWare para dados de aplicativos ou de armazenar arquivos recuperados.

Se vocé desejar acessar objetos ou copiar arquivos recuperados em um volume do NetWare, o
usuario devera ter, pelo menos, os direitos de Leitura, Gravacgao e Criag@o no servidor NetWare.

Se o acesso aos volumes do Netware ndo for necessario, essa conta de usuario devera ter, pelo
menos, os direitos de Leitura, Gravacao, Criar, Renomear, Comparar e Apagar em todas as areas
de arvores que conterdo politicas e objetos do Gerenciamento de Dispositivos Portateis do
ZENworks.

Criando um perfil MAPI (apenas suporte para dispositivo BlackBerry)

Se vocé desejar gerenciar os dispositivos BlackBerry usando o Gerenciamento de Dispositivos
Portateis do ZENworks, precisara criar um perfil MAPI na maquina do Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks para conectar-se ao seu sistema de e-mail.

O Gerenciamento de Dispositivos Portateis do ZENworks suporta os mesmos sistemas de
groupware/e-mail suportados pelo RIM, incluindo o Novell GroupWise®, Microsoft Exchange,
Lotus Notes* e qualquer sistema de e-mail compativel com POP3 ou IMAP.

Antes de criar o perfil MAPI, efetue o login usando a conta de usudrio que vocé criou em “Criando
a conta de usuario do objeto Servico” na pagina 20. Consulte a ajuda do Windows ou a ajuda de
seu sistema de e-mail para obter informagdes detalhadas sobre a criagdo do perfil MAPI.

Extensao de esquema e licenciamento do produto

Antes de instalar o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks, vocé deve
preparar o diretorio estendendo o esquema do eDirectory para o Gerenciamento de Dispositivos
Portateis ZENworks.

Para estender o esquema, vocé€ deve ter privilégios de administrador no nivel da raiz para a arvore
e também o Novell Client™ instalado.

Antes de executar a ferramenta de extensao do esquema, verifique se vocé efetuou login na arvore
que deseja estender.

Para estender o esquema:

1 Insira o CD do Gerenciamento de Dispositivos Portateis do ZENworks em uma maquina que
esteja executando o Novell Client.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

2 Clique em Gerenciamento de Dispositivos Portateis.
3 Clique em Inglés.

4 Clique em Extensdo de Esquema e Licenciamento do Produto
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Novell. ZENworks. 6.5 Handheld Management N
Extensdo de Esquema e Licenca de Estende um esquema de arvore do Novell eDirectory para suportar o
Produto Gerenciamento de Dispositivos Portateis do ZENworks e instala um codigo de
licenca. Tal operacao deve ocorrer antes de uma atualizacao ou de um
upgrade.

Servicos de Gerenciamento de
Dispositivos Portateis Instala ou efetua um upgrade de software em um servidor para o

gerenciamento de dispositivos portiteis

Clientes de Dispositivos Portateis Cria arquivos de clientes para dispositivos Windows CE, Palm 05 e BlackBerry
ou instala software de area de trabalho para integracio com o software do
Palm HotSync, do Microsoft ActiveSync e do RIM Desktop Manager

Documentacao Acessa o Readme, o Guia de Instalacdo e o site da documentacao do ZEMworks

< voltar) [+ sair

5 No Contrato de Licenga de Software, selecione o idioma, Aceitar e clique em Préximo.

6 Clique no botdo FE:I para selecionar a arvore do eDirectory para criar os objetos e selecione a
caixa de selecdo Estender Esquema.

7 Clique em Préximo.
8 Fornega o codigo de licenca.
Se vocé ndo fornecer o cddigo de licenga, podera usar o produto por apenas 90 dias.

9 Analise o resumo da instalagdo. Para fazer alguma mudanga, clique em Voltar. Clique em
Concluir para concluir a extensdo do esquema e o licenciamento do produto.

Instalando os componentes do Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks

Depois de ter executado as etapas em “Executando tarefas de pré-instalacdo” na pagina 18, vocé
estara pronto para instalar o software de Gerenciamento de Dispositivos Portateis do ZENworks.

As segoes a seguir fornecem informagdes detalhadas sobre a instalagdo do Gerenciamento de
Dispositivos Portateis do ZENworks:

¢ “Instalando o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks” na pagina 22
¢ “Instalando o Ponto de Acesso em outros computadores” na pagina 29

¢ “Instalando Snap-ins do ConsoleOne em uma instalagao existente no ConsoleOne” na pagina 31

Instalando o Gerenciamento de Dispositivos Portateis do ZENworks 21



Confidencial da Novell Manual (PTG) 13 de novembro de 2003

Instalando o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks

1 Insira o CD do Produto de Gerenciamento de Dispositivos Portateis do ZENworks naunidade
de CD de uma méquina com Windows NT/2000/XP na qual deseja instalar o Servidor do
Gerenciador de Dispositivos Portateis do ZENworks.

O programa de instalagdo serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

2 Clique em Gerenciamento de Dispositivos Portateis.
3 Clique em Inglés.

4 Clique em Servigos de Gerenciamento de Dispositivos Portateis.

Novell. ZENworks. 6.5 Handheld Management N

Server

Servidor de Gerenciamente de Instala o software do Servidor de Gerenciamento de Dispesitivos Portateis do
Dispositivos Portateis do ZENworks ZEMworks, o software do Access Point, em uma estacdo de trabalho ou em um
servidor, e os snap-ins do ConsoleOne

Access Point (opcional) Instala o software do Access Point em ser‘\ridures adicionais para distribuicao
de carga de conexdo de dispositives portateis

Snap-ins do ConsoleOne (opcional) Instala os snap-ins do Gerenciamento de Dispositives Portateis do ZENworks em
uma instalacdo existente do ConsoleOne. Permite a administracao do
ConsoleOne a partir de estacdes de trabalho ou servidores adicionais.

« voltar) (= sair

5 Clique em Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
6 Clique em Préximo.

7 Leia o Contrato de licenga e clique em Sim se vocé concordar com os termos do Contrato
de licenga.

Se vocé ndo concordar com os termos do Contrato de Licenca, ndo instale o software.

8 Revise o local de destino no qual sera instalado o software do Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks pelo programa de instalagdo o software do Servidor
do Gerenciamento de Dispositivos Portateis do ZENworks (se desejar, procure um local
diferente) e, em seguida, clique em Proximo.
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InstallShield Wizard

€ olec os

Ezcolha oz componentes a serem instalados.

Selecione oz componentes que deseja instalar e desmarque oz componentes que ndo deseja
instalar.

Une I Descrigio
| Suparte a Dispositivos Rl BlackBemy Estende a funcionalidade do

Espago necessarioem L Ok
Ezpago disponivel em C: 8450192 K.
IrnztallShield
< Woltar | Avangar > | Cancelar |

Conzole0ne permitindo o
gerenciamento de dispositivos
portateis. O programa
ConsoleOne deveria ter sido
previamente instalado antes
de ezcolher esta opgdo.

9 Na pagina Selecionar Componentes, selecione os componentes que vocé deseja instalar:

*

Snap-In do Novell ConsoleOne: Estende a funcionalidade do ConsoleOne para permitir
o gerenciamento de dispositivos portateis. Essa opc¢do € habilitada por padrao. Vocé deve
ter instalado previamente o ConsoleOne 1.3.6 ou posterior em pelo menos uma estagao
de trabalho antes de instalar o Servidor do Gerenciamento de Dispositivos Portateis do

ZENworks. Para obter mais informagoes, consulte “Instalando Snap-ins do ConsoleOne
em uma instalagdo existente no ConsoleOne” na pagina 31.

Suporte do Dispositivo RIM Blackberry: Adiciona suporte a gerenciamento de
dispositivos RIM BlackBerry. Se vocé selecionar essa opcao, devera configurar um perfil
MAPI para acessar e-mails. Para obter mais informagdes, consulte “Criando um perfil
MAPI (apenas suporte para dispositivo BlackBerry)” na pagina 20.

10 Clique em Proximo.

11 Na pagina Iniciar Copia de Arquivos, revise as configuragdes e clique em Proximo.

InstallShield Wizard

InstallShield Wizard concluido

0 Programa de Instalagio concluiu a instalagio do ZEMworks
Handheld M anagement em seu computador,

[~ iConfig. definigiies HTTP e S5L do Access Point [opcion. |

< Yoltar | Concluir I Cancel

12 (Opcional) Selecione Exibir Arquivo Readme para revisar se no arquivo Readme constam
informacdes de instalagdo e problemas de produto que vocé precisa saber a medida que instala
e usa o Gerenciamento de Dispositivos Portateis do ZENworks.
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13 (Opcional) Selecione a caixa de sele¢do Config. Definigdes HTTP e SLL do Access Point se
deseja habilitar a encapsulagdo HTTP, configurar a Secure Sockets Layer (SSL) ou alterar as
configuragdes de porta padrao.

Observacao: Se o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks estiver sendo
executado na mesma maquina do Novell eDirectory, havera falha na inicializagdo do Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks ao habilitar HTTP, a menos que a porta HTTP
seja mudada. Por padrao, o eDirectory usa a porta 80, a mesma porta padréo usada pelo Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks. Ambos servigos ndo podem ser recebidos na
mesma porta.

14 Clique em Concluir.

15 (Condicional) Se vocé marcar a caixa de sele¢do Config. Defini¢des HTTP e SSL do Ponto
de Acesso na Etapa 13 da pagina 24, consulte o Apéndice A, “Definindo as configuragcdes SSL
e HTTP”, na pagina 59 para obter instrug¢des detalhadas sobre como configurar a SSL,
habilitar a encapsulagdo HTTP e mudar as configuragdes de porta padrao; depois, continue
na Etapa 16 da pagina 24.

16 Clique em Proximo.

17 Selecione Banco de Dados Compativel com ODBC Interno se desejar que o Gerenciamento
de Dispositivos Portateis do ZENworks crie um banco de dados para vocé.

ou

Selecione Servidor Microsoft SQL, especifique o nome da maquina e o nome do banco
de dados.

Gerenciamento de Dispositivos Portateis do ZENwork o ] |

Tipo do Banco de Dados
Selecione o tipo de banco de dados que zera utilizado para a instalagao.

[ual tipo de banco de dados vocé deseja uzar para a instalagao?

{* ‘Banco de dados compativel corn ODEC internc

0 Geren. Disp. Port. ZEMworks criard este banco de dados.

" Microsoft SOL Server

Use um banco de dados criado em uma maguina SOL Server. 0 SOL
Server ja deve estar instalado para uzar esza opgao.

Mame da méquina: [HEKLMAR

MNome do bahco de dados: IZENworks Handheld b anagement

< Yaoltar I Awancar > I Cancelar

Para usar um banco de dados SQL, o servidor SQL ja deve estar instalado.

Observacao: Se, no momento, vocé estiver usando o ZENworks Desktop Management, ndo podera
estender o banco de desse software para incluir as informagdes sobre o inventario do dispositivo portatil.
Os bancos de dados de inventarios para o Gerenciamento de Dispositivos Portateis do ZENworks e o
ZENworks Desktop Management atualmente estdo separados.

18 Clique em Proximo.
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19 Na caixa de didlogo Usudrio do Servigo, especifique o nome do dominio, o nome da conta ¢ a
senha para a conta que vocé criou em “Criando a conta de usudrio do Windows no Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks” na pagina 19 e clique em Préximo.

Gerenciamento de Dispositivos Portateis do 2ENworks o ] |

Uzuario do Servigo

E zpecifigue az informagties da conta do usuanio que foi criada para o zervigo do
zervidar.

E zta conta de usuarno zelecionada para o servigo deve ser um membro do grupo
Administradores nesta magquina. Ela & utlizada para aceszar outros recursos da rede
“Windows e para efetuar login no Microsoft SAL Server [s8 necessérnia).

Dlominio: I j

MHome da conta: IHemanth j

Senha:

Ixxxxxxxx

LConfirmar senha:

Ixxxxxxxx

< Walar  |f Avangar i | Caneelar |

20 Na caixa de didlogo Informagdes do Usuario do Diretorio, especifique o nome do servidor no
qual o eDirectory esta instalado, o nome de usudrio e a senha para a conta que vocé criou em
“Criando a conta de usuario do objeto Servico” na pagina 20 e clique em Proximo.

Gerenciamento de Dispositivos Portateis do 2ENworks o ] |

Informagoes do Uguano do Diretono
Digite az informagtes da conta neceszanas para acessar o diretdrio.

Configure o nome do servidor do eDirectony, o ndmero da porta LDAP zegura, o nome
do uzuano e a senha a serem utilizados para aceszar oz recursos do ellirectony.

MHaome do servidar:

Forta LOAP segura: |B3E
Home do usudrio: |cn=Admin,a=naveII _I

Senha:

Ixxxxxxxxxxxxx

Ixxxxxxxxxxxxx

Caonfirme a senha:

< Yaoltar I Awancar > I Cancelar

Observacao: O usuario precisa de direitos para criar o objeto Servigo no container que vocé especificar
e de direitos para criar objetos Dispositivo portatil e acessar aplicativos e objetos Politica na arvore.
Pesquise o usuario na arvore e especifique o nome de contexto completo.
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21 (Condicional) Na caixa de didlogo Ativagdo do Produto, selecione a op¢do Ativada e fornega
um codigo de licenga para o produto.

ou

Se deseja usar a versdo de avaliacdo do produto por 90 dias, selecione Avaliagao.

Gerenciamento de Dispositivos Portateis do 2ENworks o ] |

Ativagao de Produto
E zpecifigue o estado de ativagio para a instalacao.

[ue tipo de instalagdo wocé gostaria de executar?

o

Instalar uma wersio de avaliacio do software. A avaliagdo funcionara apenas por
um periodo limitado,

" Alivada
Alivar o software uzando o seguinte codigo de licenca:

Cad. licenga:

< Yaoltar I Awancar > I Cancelar

22 Clique em Préximo.

23 Se desejar acessar objetos ou armazenar arquivos recuperados em um volume do NetWare
na arvore especificada, selecione a caixa de sele¢do Habilitar o Acesso ao NetWare.

Gerenciamento de Dispositivos Portateis do ZENworks ; ) ]

Acesso ao NetWware
Configurar o acesso aog volumes do Metware.

Hahilite ou dezabilite o acesszo aoz volumes do Metware [por exemplo, para acessar
arquivos de origem para oz dados de aplicativa).

¥ Hahbilitar o acesso ao Metware

Lpvore do eDirectony: IHEM.-’-‘«NTHTF!EE

Mome do uzuano: I.t'l'l.dmin.nwell

< Yoltar I Awancar > I Cancelar
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24 Clique em Préximo.

25 Sclecione o container no qual deseja criar o objeto Servigo e, em seguida, clique em Proximo.

Para pesquisar um container vocé deve ter um usuario LDAP valido configurado.

Gerenciamento de Dispositivos Portateis do ZENwork o ] |

Configuragdo do Objeto Servigo de Digposzitive Portatil
Ezcolha o local e o nome do objeto Servigo de dispositivo portatil.

Configure o container em que o objeta Servigo de dizpositivo partatil zera criado e
ezcolha um nome para esze objeto no diretdrio.

LContainer: ou=2fH  o=nowvell _I

Mome do servipo:  |HEKUMAR ZfHS ervice

< Yaoltar I Awancar > I Cancelar

26 (Opcional) Na pagina Configuracdes Globais de Autenticagdo de Usuario, selecione a caixa
de selecdo Habilitar Autenticag@o de Usudario para exigir que os usuarios digitem seus nomes
de usuario e senha relativos ao eDirectory no dispositivo portatil, clique em Adicionar,
especifique o container para adicionar a lista de containeres e clique em OK.

Selecione a caixa de selecdo Habilitar Autenticacdo de Usuario se voc€ desejar usar o
gerenciamento com base no usuario em vez de usar o gerenciamento com base no dispositivo.
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Gerenciamento de Dispositivos Portateis do 2ZENworks =]l

Configuragioes Globaig de Autenticacao de Usuano
Autenticagdo de uzuano

Configurar definigdes globaiz para autenticagdo de usuano. A habilitagio da
autenticagdo de uzuario exiaird a digitagdo do rezpectivo nome de usuénio e senha
do elirectory no dispozitivo.

Iv Hahbilitar &uterticacao de Usuaric

FPezquizar eszes containers para autenticar credenciaiz de usuano de dizpozitivo port sl

% niowell

Adicionar Remowver Fara cima | Eara baixm |

< Yaltar I Awancar » I Cancelar

27 Clique em Proximo.

28 (Condicional) Se vocé escolher habilitar o suporte do RIM BlackBerry, digite o enderego
de e-mail do usudrio do servigo a ser usado pelo software do cliente BlackBerry e selecione
o perfil MAPI que vocé criou em “Criando um perfil MAPI (apenas suporte para dispositivo
BlackBerry)” na pagina 20 e clique em Concluir.

Gerenciamento de Dispositivos Portateis do 2ENworks o ] |

Suporte para RIM BlackBerry
Defina as configuragties de e-mail do zervigo.

Digite 0 endereco de e-mail do usuario do zervigo a zer utilizado pelo software do
cliente BlackBerny. Também zelecione o perfil MAP| que pozsui acesszo a essa conta
de e-mail para o endereco de e-mail configurado. E=ze perfil deve zer criado no
contexto do uzuario do servico.

Endereco de E-mail: ||

Perfil M&F: | -]

< Yaoltar I Concluir I Cancelar

29 Clique em Concluir.

30 No computador no qual vocé instalou o software Servidor do Gerenciamento de Dispositivos
Portateis do ZENworks, crie um compartilhamento para o diretorio de instalacao.

O local padrao ¢ c:\arquivos de programas‘\novell\zth.
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Instalando o Ponto de Acesso em outros computadores

Quando vocé instala o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks com
o programa de instalag@o, o Ponto de Acesso do Gerenciamento de Dispositivos Portateis do
ZENworks ¢ instalado no mesmo computador.

Vocé pode instalar o Ponto de Acesso em outros computadores para distribuir a carga de
comunicagdo e oferecer melhor suporte a ambientes de rede remota (WAN). Essas maquinas
devem ser capazes de se comunicar com o Servidor do Gerenciamento de Dispositivos Portateis
do ZENworks através de TCP/IP.

Vocé também pode instalar o Ponto de Acesso nos laptops ou nas esta¢des de trabalho que
normalmente ndo estdo conectados a rede, mas sdo usados pelos dispositivos Windows CE para
sincronizac¢do. Se vocé instalar o Ponto de Acesso nesses computadores, os dispositivos Windows
CE em sincronia serdo capazes de se comunicar com o Ponto de Acesso mesmo quando o Servidor
do Gerenciamento de Dispositivos Portateis do ZENworks ndo estiver conectado a rede.

A comunicagao entre o Ponto de Acesso e o Servidor do Gerenciamento de Dispositivos Portateis
do ZENworks ocorre quando vocé€ conecta esses laptops ou essas estagdes de trabalho a rede.

Observacao: Se os computadores desconectados da rede nao tiverem um endereco IP, os dispositivos
Windows CE deverao ser configurados para usar PPP_PEER como nome do Ponto de Acesso para que as
conexdes ao Ponto de Acesso sejam bem-sucedidas.

Se vocé estiver instalando o Ponto de Acesso, devera efetuar login como membro do grupo
Administradores.

Para instalar o Ponto de Acesso em outros computadores:
1 Insira o CD do Gerenciamento de Dispositivos Portdateis do ZENworks na unidade de CD.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.

Clique em Servigos de Gerenciamento de Dispositivos Portateis.

a ~ WON

Clique em Ponto de Acesso (Opcional).
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Novell. ZENworks. 6.5 Handheld Management N

Sarvidor de Gerenciamento de Instala o software do Servidor de Gerenciamento de Dispositivos Portateis do
Dispositivos Portateis do ZENworks ZENworks, o software do Access Point, em uma estacdo de trabalho ou em um
servidor, e os snap-ins do ConsoleOne

Access Point (opcional) Instala o software do Access Point em ser’\ridures adicionais para distribuicao
de carga de conexdo de dispositives portateis

Snap-ins do ConsoleOne (opcional) Instala os snap-ins do Gerenciamento de Dispositivos Portateis do ZEMworks em
uma instalacdo existente do ConsoleOne. Permite a administracao do
ConsoleOne a partir de estacoes de trabalho ou servidores adicionais.

< voltar) [+ sair

6 Na pagina de Boas-vindas, clique em Proximo.

7 Leia o Contrato de licenga e clique em Sim se vocé concordar com os termos do Contrato
de licenga.

Se vocé ndo concordar com os termos do Contrato de Licenca, ndo instale o software.

8 Revise o local de destino na qual o programa de instalacdo instalara o Ponto de Acesso
(se desejar, procure um local diferente) e, em seguida, clique em Proximo.

9 Na pagina Informagdes do Cliente, especifique seu nome e o nome da empresa.

10 Na pagina Configuragdo do Servidor, especifique o nome ou enderego IP da maquina no qual
o Servidor do Gerenciamento de Dispositivos Portateis ZENworks esté instalado.

11 (Opcional) Se vocé estiver usando um gerenciamento com base nos usuarios dos dispositivos
portateis, especifique, na pagina Informagdes sobre o Servidor do eDirectory, o servidor e o
nimero da porta do LDAP segura que o Gerenciamento de Dispositivos Portateis do ZENworks
deve usar ao validar as credenciais do usudrio e clique em Proximo.

12 Na pagina Iniciar Copia de Arquivos, revise as informagoes e clique em Proximo.
13 Verifique se a caixa de selecdo Iniciar Ponto de Acesso esta selecionada.
14 (Opcional) Selecione a caixa de sele¢do Config. Definicdes HTTP e SSL do Ponto de Acesso.

15 (Condicional) Se vocé marcar a caixa de sele¢do Config. Defini¢des HTTP e SSL do Ponto
de Acesso, consulte o Apéndice A, “Definindo as configuragdes SSL e HTTP”, na pagina 59
e prossiga com a Etapa 16 da pagina 30.

16 Clique em Concluir.

Observacao: Vocé pode instalar o Ponto de Acesso nas estagdes de trabalho ou nos laptops usando

o ZENworks Desktop Management. Para obter mais informagdes, consulte Capitulo 3, “Instalando o Ponto de
Acesso e o software de integracdo para sincronizagédo de estagdes de trabalho usando uma instalagado
silenciosa”, na pagina 43.
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Instalando Snap-ins do ConsoleOne em uma instalagao existente no ConsoleOne

O ConsoleOne e os snap-ins do ConsoleOne do Gerenciamento de Dispositivos Portateis do
ZENworks podem ser instalados em qualquer quantidade de computadores. Dessa forma, vocé
pode oferecer aos outros administradores ou ao suporte técnico acesso ao Gerenciamento de
Dispositivos Portateis do ZENworks a partir de varios locais de sua rede.

Para instalar os snap-ins do ConsoleOne em uma instalacao existente do ConsoleOne:

1 Em uma maquina na qual o ConsoleOne esta instalado, insira 0 CD do Gerenciamento de
Dispositivos Portateis do ZENworks na unidade de CD.

O programa de instalagdo serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.

Clique em Servigos de Gerenciamento de Dispositivos Portateis.

a b O DN

Clique em Snaps-in do ConsoleOne (Opcional) e siga as instrugdes no assistente.

Instalando os clientes de dispositivos portateis

O Gerenciamento de Dispositivos Portateis do ZENworks fornece varios locais que podem
estabelecer conexdes TCP/IP, cliente do RIM BlackBerry e um software de sincronizagdo
de estagdes de trabalho para dispositivos portateis que usam o Palm HotSync ou o Microsoft
ActiveSync para sincronizar.

As secdes a seguir contém informagdes adicionais:
+ “Instalando o cliente IP do Windows CE” na pagina 31
+ “Instalando o cliente IP do Palm OS” na pagina 33
¢ “Instalando o cliente do RIM BlackBerry” na pagina 35

+ “Instalando o software de integracdo para sincronizagao de estagdes de trabalho” na pagina 36

Instalando o cliente IP do Windows CE

O Gerenciamento de Dispositivos Portateis do ZENworks fornece ao Windows CE um cliente IP
que pode estabelecer conexdes TCP/IP.

O cliente IP do Windows CE suporta varios tipos de dispositivos Windows CE. O Gerenciamento
de Dispositivos Portateis do ZENworks fornece um assistente que cria arquivos CAB para todos
os dispositivos suportados. O arquivo CAB apropriado deve, entdo, ser instalado no dispositivo.

Ao executar o assistente, sera solicitado que vocé digite o nome do computador (ou enderego IP)
do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks ou do computador com
o Ponto de Acesso instalado.

O nome do computador ou endereco IP € criado no arquivo CAB. Dessa forma, quando o arquivo
CAB for instalado no dispositivo portatil, ele estard pronto para se comunicar.

Observacao: Se os dispositivos Windows CE usarem o Microsoft ActiveSync em um computador que tem
os softwares o Ponto de Acesso e o software de sincronizagao de estagdes de trabalho instalados, o arquivo
CAB apropriado sera configurado e instalado automaticamente no dispositivo quando vocé sincronizar o
dispositivo Windows CE usando o ActiveSync. Nessa situagao, o procedimento a seguir ndo sera necessario.
Para obter mais informagdes, consulte “Ponto de Acesso e o software de integracao de sincronizagéo de
estacdes de trabalho” na pagina 47.
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Para criar arquivos CAB para o cliente IP do Windows CE:
1 Insira o CD do Gerenciamento de Dispositivos Portdteis do ZENworks na unidade de CD.

O programa de instalagao serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.
Clique em Clientes do Dispositivo Portatil e em Cliente IP do Windows CE.

Clique em Proximo.

O g A ON

Revise o local de destino na qual o programa de instalagdo instalara o cliente IP do
Windows CE (se desejar, procure um local diferente) e clique duas vezes em Proximo.

7 Na caixa de texto Ponto de Acesso, digite o nome do computador ou o endereco IP do servidor
ou computador ao qual os dispositivos portateis se conectardo (no qual o Ponto de Acesso esta
instalado).

Vocé pode deixar essa caixa de texto vazia se desejar definir essa configurag@o no dispositivo
portatil.

Se vocé estiver usando um endereco IP para especificar o local do Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks ou do computador com Ponto de Acesso, o enderego
IP deve permanecer constante (por exemplo, ele ndo muda em fun¢do do DHCP).

8 (Opcional) Selecione a caixa de sele¢do Habilitar Encapsulagdo HTTP.

9 (Opcional) Selecione a caixa de selegdo Habilitar SSL e marque a caixa de selegdo Aceitar
Proximo Certificado Raiz do Ponto de Acesso (e em seguida desabilitar), se desejado.

Também € possivel configurar o Ponto de Acesso (HTTP, SSL ou portas) usando o programa
cfgip.exe (em /arquivos de programas/novell/diretorio zthap, por padrdo). Se vocé marcar

a caixa de selecdo Publicar Certificado Raiz para Download do Cliente usando o arquivo
cfgip.exe, serd feito download automatico do certificado raiz. Para esse certificado raiz ser
aceito, voc€ deve marcar a caixa de selecdo Aceitar Proximo Certificado Raiz do Ponto de
Acesso (e, em seguida, desabilitar).

10 (Opcional) Se desejar mudar a porta padrio usada pelo Gerenciamento de Dispositivos
Portateis do ZENworks, desmarque a da caixa de sele¢do Usar Porta Padrao e digite o nimero
de porta desejado na caixa de texto Porta.

Se vocé mudar o nlimero de porta padrao, deverd muda-lo também no computador no qual
o condutor IP estd instalado

11 Clique em Proximo.

12 (Opcional) Selecione a caixa de sele¢do Criar Atalho para o Console de Cliente no Dispositivo
CE e clique em Proximo.

13 Revise as informagdes da pagina Iniciar Copia de Arquivos e, em seguida, clique em Proximo.

14 Clique em Concluir.

O assistente criard arquivos CAB para os seguintes tipos de dispositivos e ird copid-los, por padréo,
em arquivos de programas\novell\ diretério zth ceipclient:
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Tipo de Dispositivo Arquivo CAB para instalagao

Cliente CE 3.0 (Dispositivo portatil 2000) para PCs portateis zfhipclientforce.hpc2000_arm.cab
com base em ARM

Cliente CE 3.0 (Dispositivo portatil 2000) para PCs portateis zfhipclientforce.hpc2000_mips.cab
com base em MIPS

Cliente CE 2.11 para PCs portateis com base em SH3 zfhipclientforce.hpc211_sh3.cab
Cliente CE 2.11 para PCs portateis com base em ARM zfhipclientforce.hpc211_arm.cab
Cliente CE 2.11 para PCs portateis com base em MIPS zfhipclientforce.hpc211_mips.cab
Pocket PC 2000s com base em MIPS (alguns modelos zfhipclientforce.ppc_mips.cab
Cassiopeia)

Pocket PC 2000s com base em SH3 (alguns modelos Jornada) zfhipclientforce.ppc_sh3.cab

Pocket PCs baseado em ARM (iPAQ e todos os modelos zfhipclientforce.ppc_arm.cab
PPC2002)
Pocket PCs que executam o Windows Mobile 2003 zfhipclientforce.ppc2003_arm.cab

Para instalar o cliente IP do Windows CE:

1 Localize o arquivo CAB adequado ao seu dispositivo no diretdrio no qual os arquivos CAB
foram criados (por padrdo, arquivos de programas\novell\zth ceipclient).

2 Copie o arquivo CAB no dispositivo usando o método mais apropriado ao seu ambiente
(por exemplo, o Microsoft ActiveSync).

3 Depois que o arquivo CAB estiver no dispositivo, clique nele para executa-lo.

O cliente IP do Windows CE ser4 instalado no dispositivo portatil.

Instalando o cliente IP do Palm OS

Se vocé tiver dispositivos Palm OS que possam estabelecer uma conexao TCP/IP, poderd instalar
o cliente IP do Palm OS do Gerenciamento de Dispositivos Portateis do ZENworks em cada
dispositivo.

Para instalar o cliente IP do Palm OS:
1 Insira o CD do Gerenciamento de Dispositivos Portdteis do ZENworks na unidade de CD.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.
Clique em Clientes do Dispositivo Portatil e em Cliente IP do Palm OS.

Clique em Proximo.

O g A ON

Revise o local de destino no qual o programa de instalacdo instalara o cliente IP do Palm OS
(se desejar, procure local diferente) e clique duas vezes em Proximo.
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7 Na pagina Configuragdo do Dispositivo Portatil, digite o nome do computador ou endereco IP
do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks (ou do computador no
qual o Ponto de Acesso foi instalado).

Se vocé estiver usando um endereco IP para especificar o local do Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks (ou do Ponto de Acesso, se ele estiver instalado

em um computador diferente do servidor), o enderego IP devera permanecer constante

(por exemplo, ele ndo muda em fun¢do do DHCP).

8 (Opcional) Selecione a caixa de sele¢do Habilitar Encapsulagdo HTTP.
9 (Opcional) Selecione a caixa de selegdo Habilitar SSL.

10 (Opcional) Se desejar mudar as portas padrdo usadas pelo Gerenciamento de Dispositivos
Portateis do ZENworks, desmarque a caixa de selecao Utilizar Porta Padrao e digite o nimero
de porta desejado nas caixas de texto Porta TCP e Porta SSL.

Se mudar esses numeros de porta, vocé também devera muda-los no computador no qual
o Ponto de Acesso esté instalado (o Servidor do Gerenciamento de Dispositivos Portéteis
do ZENworks ou o computador no qual o Ponto de Acesso foi instalado).

11 Clique em Proximo.
12 Na pagina Opgdes de conexdo, preencha os campos:

O Cliente Deve Conectar-se Automaticamente ao Servidor: Selecione uma opgao na lista
suspensa:

¢ Nunca: O cliente IP do Palm OS nunca sera conectado automaticamente. O usuario
deve conectar o cliente IP do Palm OS manualmente clicando no icone do Console do
Gerenciamento de Dispositivos Portateis do ZENworks no dispositivo Palm OS e em
Conectar Agora.

¢+ Qdo Existe Conexio IP: O cliente IP do Palm OS sera conectado automaticamente
sempre que existir uma conexao IP e for a hora de estabelecer a conexdo.

Por exemplo, se o dispositivo estiver usando um suporte da Ethernet, se a tecnologia
Bluetooth* estiver sendo executada no dispositivo ou se o dispositivo fizer a discagem
usando um modem e for o momento certo para estabelecer a conexao (conforme
especificado na op¢ao O Cliente Deve se Conectar a Cada), o cliente IP do Palm OS seré
conectado automaticamente.

¢ Sempre: O cliente IP do Palm OS tentard estabelecer uma conexao IP e serd conectado
automaticamente ao condutor IP se for o horario para estabelecer a conexao.

O Cliente Deve se Conectar a Cada: Especifique a freqiiéncia (em horas ou minutos) com
que o cliente IP do Palm OS deve se conectar.

No Momento da Conexao, Exibir para o Usuario: Especifique uma opg¢ao na lista suspensa:

¢+ Nada (Apenas Conecte): O usuario do dispositivo Palm OS terd uma indicagdo visual
quando o cliente IP do Palm OS for conectado, mas esse usudrio ndo tera que fazer nada.

¢ Icone Piscando (Ténue): Um icone piscando sera exibido no dispositivo Palm OS
quando for o horario de estabelecer a conex@o. O usudrio podera se conectar clicando no
icone de lembrete e, em seguida, em OK.

¢ Didlogo: Uma caixa de didlogo sera exibida no dispositivo Palm OS sempre que for o
horario de estabelecer a conexdo. O usudrio podera se conectar clicando em Conectar.
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¢ Caixa de Didlogo com Tempo de Espera: Uma caixa de didlogo com um valor de tempo
de espera sera exibida no dispositivo Palm OS sempre que for o momento de o cliente [P
do Palm OS se conectar. Se o usuario ndo responder clicando em Conectar ou em
Cancelar durante o periodo de tempo de espera, o cliente IP do Palm OS sera conectado.

Por exemplo, se o dispositivo estiver usando um suporte da Ethernet e voc€ estiver longe
de sua mesa quando for o momento de o cliente IP do Palm OS se conectar, o cliente IP do
Palm OS aguardara o término do periodo de tempo de espera para estabelecer a conexao.

13 Se desejar, clique em Configuragdes Avangadas e, em seguida, preencha os campos:

Tempo de Espera da Conexao (Segundos): O niimero de segundos que vocé especificar
determinaré o periodo durante o qual o cliente IP do Palm OS tentara se conectar antes de
interromper as tentativas caso uma conexao nao possa ser estabelecida.

Tempo de Espera da Sessiao (Segundos): O niumero de segundos que vocé especificar
determinara o intervalo de tempo durante o qual o cliente IP do Palm OS permanecera
conectado. Se a sessdo alcancar o limite especificado, a sessdo do cliente IP do Palm OS
sera finalizada.

Por exemplo, se vocé perder uma conexao IP, a sessdo do cliente IP do Palm OS sera
finalizada depois que o numero de segundos especificado por vocé for atingido.

Repetir Conexio (em Segundos): Especifique o nimero de segundos que vocé deseja que o
cliente IP do Palm OS aguarde ap6s uma falha de conexao antes de tentar se conectar novamente.

Nimero Maximo de Tentativas para Repetir Conexdo: Especifique o nimero maximo de
tentativas de repeticdo que vocé deseja que o cliente IP do Palm OS execute.

Tempo de Espera (Segundos): Especifique o nimero de segundos que deseja conceder antes
de fechar a caixa de didlogo de alarme e antes de tentar estabelecer a conexao.

Mensagem: Digite uma mensagem a ser exibida no dispositivo Palm OS quando for o horério
de o cliente IP do Palm OS se conectar.

14 Clique em OK.
15 Clique duas vezes em Concluir.

O assistente criara arquivos de cliente IP do Palm OS e ird copia-los, por padrao, em arquivos
de programas\novell\diretorio zfh palm ip client

Em vez de executar o programa de instalagdo do Gerenciamento de Dispositivos Portateis do
ZENworks para instalar o cliente IP do Palm OS, vocé também pode copiar o contetido do diretorio
de arquivos de programas\novell\diretorio zfh palm ip client em um dispositivo Palm OS usando
a ferramenta de instalagdo do HotSync Manager.

Instalando o cliente do RIM BlackBerry

O cliente RIM BlackBerry do Gerenciamento de Dispositivos Portateis do ZENworks ¢ o software
que gerencia os dispositivos BlackBerry que usam a plataforma sem fio BlackBerry.

Observacgao: Se os dispositivos BlackBerry usarem o RIM Desktop Manager em um computador que tem
o Ponto de Acesso e o software de integracédo para sincronizagéo de estagdes de trabalho instaladas, o
Gerenciamento de Dispositivos Portateis do ZENworks criara automaticamente os arquivos de instalagao
necessarios para o cliente do RIM BlackBerry e ira adiciona-los ao Carregador de Aplicativos do BlackBerry.
Nessa situagdo, o procedimento a seguir ndo sera necessario. Para obter mais informagdes, consulte “Ponto
de Acesso e o software de integracdo de sincronizagao de estagdes de trabalho” na pagina 47.
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Para instalar o cliente do RIM BlackBerry:
1 Insira o CD do Gerenciamento de Dispositivos Portdteis do ZENworks na unidade de CD.

O programa de instalagao serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.
Clique em Clientes do Dispositivo Portatil e em Cliente do RIM BlackBerry.

Clique em Proximo.

O g A ON

Revise o local de destino na qual o programa de instalagdo instalara o cliente IP do RIM
BlackBerry (se desejar, procure um local diferente) e clique duas vezes em Proximo.

Os arquivos do cliente do RIM BlackBerry que serdo copiados para o local de destino incluem
dois arquivos .dll do cliente: um arquivo para dispositivos que usam a rede Mobitex e um
arquivo para dispositivos que usam a rede DataTAC. Os arquivos copiados também incluem
o arquivo de instalagdo .alx que serd usado pelo Carregador de Aplicativos do BlackBerry

e o arquivo de aplicativos de configuragdo.

Observacao: Se a versdo de seu software RIM Desktop Manager nao for, no minimo, a 2.1.3 (2.1 SP3),
talvez o software ndo reconhecga os arquivos .alx. Se esse for o caso, vocé devera usar o Carregador
de aplicativos do BlackBerry para copiar o arquivo .ali apropriado para os seus dispositivos BlackBerry
(zfhbbmtexclient.ali para a rede Mobitex ou zfhbbdtacclient.ali para a rede DataTAC). Os dois arquivos
.ali estéo localizados no diretorio \blackberryclient, no CD do Gerenciamento de Dispositivos Portateis
do ZENworks.

7 Digite o enderego de e-mail do usudrio do servigo a ser usado pelo software do cliente
BlackBerry que vocé especificou na Etapa 28 da pagina 28.

8 Clique em Concluir.

O programa de instalacdo copiara os arquivos do cliente IP do RIM BlackBerry em arquivos
de programas\novell\diretorio zthblackberryclient.

9 Na pagina Assistente do InstallShield concluido, clique em Adicionar Cliente ao Carregador
de Aplicativos do BlackBerry para que o Gerenciamento de Dispositivos Portateis do
ZENworks adicione automaticamente os arquivos necessarios ao Carregador de Aplicativos
do BlackBerry.

Vocé devera habilitar a op¢do Adicionar Cliente ao Carregador de Aplicativos do BlackBerry
se estiver executando o assistente de instalagdo do cliente BlackBerry a partir da maquina na
qual o dispositivo € sincronizado

10 Clique em Concluir.

Instalando o software de integragao para sincronizagao de estagdes de trabalho

36

Vocé deve instalar o software de integragdo para sincronizagdo de estagdes de trabalho do
Gerenciamento de Dispositivos Portateis do ZENworks nas estacdes de trabalho dos usuérios
nestas situagoes:

+ Os dispositivos portateis usam o Palm HotSync ou o Microsoft ActiveSync para sincronizar
e se conectar com a rede (sem acesso IP).

+ Voceé deseja usar o Gerenciamento de Dispositivos Portateis do ZENworks para distribuir
aplicativos para dispositivos BlackBerry que usam o software RIM Desktop Manager. O
Gerenciamento de Dispositivos Portateis do ZENworks permite que vocé distribua softwares
para os dispositivos BlackBerry que estdo sincronizados com um suporte; a distribui¢do de
softwares para dispositivos BlackBerry que usam sincronizagdo sem fio ndo € suportada.
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Vocé deseja distribuir aplicativos para estagdes de trabalho nas quais os dispositivos portateis
sdo sincronizados (por exemplo, programas de instalacdo que se integram com o Microsoft
ActiveSync ou Palm HotSync).

Importante: Quando vocé instala o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
com o programa de instalagdo, o software de integragdo para sincronizagédo de estagdes de trabalho do
Gerenciamento de Dispositivos Portateis do ZENworks € instalado automaticamente no mesmo computador.

Para instalar o software de integracdo para sincronizacao de estacdes de trabalho:

1

11

12

Insira o CD do Gerenciamento de Dispositivos Portateis do ZENworks na unidade de CD
no computador de um usuario.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Clique em Gerenciamento de Dispositivos Portateis.
Clique em Inglés.

Clique em Clientes do Dispositivo Portatil e em Software de Integrag@o para Sincronizagao
de Esta¢des de Trabalho.

Clique em Proximo.

Leia o Contrato de licenga e clique em Sim se vocé concordar com os termos do Contrato
de licenga.

Se vocé ndo concordar com os termos do Contrato de Licenca, ndo instale o software.

Revise o local de destino no qual o programa de instalagdo instalara o software de integracio
para sincronizagao de estacdes de trabalho e clique em Proximo.

Por padrdo, o programa de instalacdo copia os arquivos em arquivos de
programas\novell\diretério zfhds.

Digite o nome de usuario e as informagdes da empresa e clique em Proximo.
Verifique se os componentes que deseja instalar estdo selecionados e clique em Proximo.

Digite o nome do computador ou o enderego I[P do computador no qual o Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks esta instalado e clique em Proximo.

Se vocé estiver usando um enderego IP, o endereco IP do computador no qual o Servidor do
Gerenciamento de Dispositivos Portateis do ZENworks esta instalado devera permanecer
constante (por exemplo, ele ndo muda em fun¢ao do DHCP).

Se vocé estiver usando um DNS ou nome de computador, verifique se os seus dispositivos
portateis podem solucionar o nome, caso estiverem usando o suporte € um pacote de
sincronizacdo de terceiros.

Digite o nome ou endere¢o IP do computador no qual o Ponto de Acesso esta instalado
(o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks ou o computador no
qual o Ponto de Acesso foi instalado).

Se voce estiver usando um enderego IP para especificar o local do computador na qual o Ponto
de Acesso esta instalado, o endereco IP devera permanecer constante (por exemplo, ele ndo
muda em fun¢do do DHCP).

Se vocé estiver usando um DNS ou nome de computador, verifique se os seus dispositivos
portateis podem solucionar o nome, caso estiverem usando o suporte e um pacote de
sincronizagao de terceiros.

(Opcional) Selecione a caixa de sele¢do Habilitar Encapsulagdo HTTP.
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13 (Opcional) Selecione a caixa de selegdo Habilitar SSL e a caixa de selegdo Aceitar Proximo
Certificado Raiz do Ponto de Acesso (e, em seguida, desabilitar), se desejado.

Também ¢ possivel configurar o Ponto de Acesso (HTTP, SSL ou portas) usando o programa
cfgip.exe (em /arquivos de programas/novell/ diretério zthap, por padrao). Se vocé marcar a
caixa de selegdo Publicar Certificado Raiz para Download do Cliente usando o arquivo
cfgip.exe, sera feito download automatico do certificado raiz. Para esse certificado raiz ser
aceito, vocé deve marcar a caixa de selecdo Aceitar Proximo Certificado Raiz do Ponto de
Acesso (e, em seguida, desabilitar).

14 (Opcional) Se desejar mudar a porta padrdo usada pelo Gerenciamento de Dispositivos
Portateis do ZENworks, desmarque a da caixa de sele¢do Usar Porta Padrao e digite o nimero
de porta desejado na caixa de texto Porta.

Se mudar esse numero de porta, vocé também deverd muda-lo no computador no qual o Ponto
de Acesso esta instalado (o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
ou o computador no qual o Ponto de Acesso foi instalado).

15 Clique em Proximo.
16 Revise as informagdes da pagina Iniciar Copia de Arquivos e, em seguida, clique em Proximo.

17 Depois de os arquivos serem copiados, verifique se a caixa de selecdo Iniciar Desktop Sync
estd marcada e clique em Concluir.

Executando tarefas de pés-instalacao

Para gerenciar os dispositivos portateis, vocé deve seguir este procedimento:
+ Importe os dispositivos portateis para o eDirectory.

As segdes a seguir fornecem informagdes necessarias para configuragdo de uma politica
de Importagao:

+ “Criando o Pacote de servigos do dispositivo portatil” na pagina 39
+ “Configurando a Politica de Importacao de Dispositivos Portateis” na pagina 40

+ Verifique se os usuarios sincronizam seus dispositivos portateis usando o processo normal
de sincronizagdo (Microsoft* ActiveSync, Palm* HotSync e assim por diante)

Apds a importagdo dos objetos Dispositivo Portatil para o diretdrio, vocé pode comecar

a utilizar o gerenciamento com base em politicas, a distribuir aplicativos de software para
dispositivos portateis individuais (ou para grupos de dispositivos portateis), a coletar o
inventario de hardware e software para todos os dispositivos portateis da empresa e muito mais.

+ Estabeleca as politicas que possam ser associadas aos objetos Dispositivo Portatil. Para obter
mais informagdes, consulte “Usando as Politicas de Gerenciamento de Dispositivos Portateis
do ZENworks” no Guia de Administragcdo de Gerenciamento de Dispositivos Portateis do
Novell ZENworks 6.5.
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Criando o Pacote de servigos do dispositivo portatil

Um pacote de politicas € um objeto do eDirectory que contém uma ou mais politicas individuais.
Ele agrupa politicas de acordo com a fungao, facilitando sua administragdo. O pacote de politicas
também fornece meios para que o administrador possa mudar configuragdes de politicas e
determinar como elas afetardo outros objetos do eDirectory.

No Gerenciamento de Dispositivos Portateis do ZENworks, o Pacote de servigos do dispositivo
portatil contém uma politica: Importacdo de Dispositivo Portatil.

Vocé deve criar uma OU (Unidade organizacional) para manter os pacotes de politicas. Considere
os seguintes fatores ao determinar o local no qual vocé colocara essa OU:

* Parti¢des na arvore
¢ O limite de 256 caracteres no eDirectory para o nome totalmente exclusivo

* A politica de Pesquisa utilizada para localizar o pacote de politicas.

Para minimizar a navegacao pela arvore, € melhor criar essa OU de pacotes de politicas na raiz
da particdo que contém os objetos aos quais o pacote de politicas sera associado. Ele também
maximizard o numero de caracteres que estardo disponiveis para atribuir um nome a politica.

Para criar o Pacote de servicos do dispositivo portatil:

1 No ConsoleOne, clique o botdo direito do mouse no container no qual vocé deseja colocar
o0 container para os pacotes de politicas. Clique em Novo e, em seguida, clique em Unidade
organizacional.

Novo Organizational Unit

ﬂome:l

Cancelar

i}

[ Definir propriedades adicionais Ajuda

[ Criar outro Organizational Unit

2 D¢ um nome curto ao container e clique em OK.

3 Clique o botdo direito do mouse no container recém-criado que mantera seus pacotes de
politicas. Em seguida, clique em Novo e em Pacote de politicas.

4 Sclecione Pacote de servigos do dispositivo portatil e clique em Proximo.
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Assistente de Pacotes de Diretivas P

Escolha um pacote de diretivas para criar ou modificar. As
diretivas contidas no pacote de diretivas selecionado s&o

N ove " mostradas na lista de diretivas.

Pacotes de Diretivas: Diretivas:
% & Facote do Container " ® Dirativa de Pesquisa
@ "Il Pacote do Dispositivo de 712 Politica de Pesquisa de Ap
a3 o "4 Pacote de Servigos do Dis
+
Qﬁ Y
' K| | Rl | »
~Descrigdo
Pacote do Container - & um objeto do eDirectory que contém
uma colegcdo de diretivas relacionadas a containers. Esse
pacote de diretivas so pode ser associado a objetos
Container.
=yaltar Cancelar Came/uir | Ajuda |

5 D¢ um nome curto ao pacote de politicas e clique em Proximo.

6 Lecia as informagdes da pagina Resumo e, em seguida, clique em Concluir.

Configurando a Politica de Importagao de Dispositivos Portateis

1 No ConsoleOne, clique o botdo direito do mouse em um objeto Pacote de servigos do
dispositivo portatil criado durante “Criando o Pacote de servicos do dispositivo portatil” na
pagina 39 e clique em Propriedades.

Properties of handheld service package : ll

Diretivas | Associagdes | Diretos do NDS | Cutra | Direitos & Arquivos e Pastas
Geral

Diretivas:

Hahilitado Diretiva Frogramar

vo Portatil

Fropriedades... | Limpar... |

Opgdes de Pagina... | @ Cancelar Aalicar | Ajuda |

40 Guia de Instalagdo do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5



Confidencial da Novell Manual (PTG) 13 de novembro de 2003

2 Sclecione a caixa de selecdo localizada na coluna Habilitado correspondente a politica de
Importacao de dispositivo portatil.

Essa acdo seleciona e habilita a politica com as configura¢des padrao.

Vocé pode modificar as configuragdes da politica de importag@o. Para obter mais
informagdes, consulte “Configurando a importagao de dispositivos portateis” no Guia de
Administracao do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5.

3 Clique na guia Associagdes e em Adicionar.

4 Para associar o pacote, pesquise o objeto Servigo do Gerenciamento de Dispositivos Portateis
do ZENworks, o container que contém o objeto Servigo ou o objeto Container criado durante
a instalag@o dos componentes do servidor do Gerenciamento de Dispositivos Portateis do
ZENworks.

5 Clique em OK.
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Instalando o Ponto de Acesso e o software
de integracao para sincronizagao de estagcoes
de trabalho usando uma instalacao silenciosa

Na maioria das instalagdes do Gerenciamento de Dispositivos Portateis do Novell® ZENworks®
6.5, vocé precisa apenas instalar o Servidor do Gerenciamento de Dispositivos Portateis do
ZENworks. O Servidor do Gerenciamento de Dispositivos Portateis do ZENworks ¢ executado
como um servico em uma maquina com Windows NT*/2000/XP (servidor ou estagdo de trabalho).
O servidor ¢ o ponto central da instalagdo do Gerenciamento de Dispositivos Portateis do
ZENworks e ¢ responsavel pelo gerenciamento das comunicagdes com todos os clientes e pela
manutencdo das programagdes e dos resultados de distribui¢do da instalagao.

Em versoes anteriores do ZENworks for Handhelds, além do Servidor do Gerenciamento de
Dispositivos Portateis do ZENworks, a instalacdo do software do servigo de proxy era necessaria
em cada computador com o qual o dispositivo portatil era sincronizado. No ZENworks 6.5,

o software do servico de proxy foi substituido pelo Ponto de Acesso do Gerenciamento de
Dispositivos Portateis do ZENworks ou pelo software de integragdo para sincronizagdo de
estagdes de trabalho.

O Ponto de Acesso ¢ um conjunto de componentes instalados automaticamente no Servidor

do Gerenciamento de Dispositivos Portateis durante a instalagdo. O Ponto de Acesso pode

ser instalado em varios computadores para distribuir a carga da comunicagdo e oferecer melhor
suporte a configuragdes de WAN. Vocé pode instalar o Ponto de Acesso em computadores
adicionais, seja na mesma rede local (LAN) ou em redes remotas (WAN). Cada dispositivo
portatil € entdo configurado com o Ponto de Acesso ao qual deve ser conectado.

O software de integracdo para sincronizacao de estacdes de trabalho do Gerenciamento

de Dispositivos Portateis do ZENworks permite instalar softwares de desktop nas estacdes

de trabalho dos usuarios para integrar com os softwares Palm HotSync, Microsoft ActiveSync
e RIM Desktop Manager.

Para obter mais informagdes, consulte “Ponto de Acesso e o software de integracio de
sincronizacdo de estacdes de trabalho” na pagina 47.

Vocé pode instalar o Ponto de Acesso e o software de integragao para sincronizagdo de estagdes
de trabalho nos computadores dos usuarios executando o arquivo setup.exe em um local de rede
ou usando o componente Gerenciamento de Aplicativos do ZENworks Desktop Management.
Além disso, é possivel preencher o arquivo setup.iss com as configuragdes apropriadas. Dessa
forma, vocé podera executar instalagdes silenciosas (ndo assistidas) dos softwares de Ponto de
Acesso ou de integracdo para sincronizagdo de estagdes de trabalho.

As instalacdes silenciosas permitem instalar os softwares rapidamente eliminando os prompts
geralmente exibidos durante a instalagao.
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Ao usar uma instalagdo silenciosa, os softwares de Ponto de Acesso ou de integracdo para
sincronizacao de estagdes de trabalho de cada maquina serdo configurados de forma idéntica, pois
cada instalacdo serd configurada com base nas informagdes armazenadas no arquivo setup.iss. Por
exemplo, cada maquina usard o mesmo caminho de instalagdo e cada maquina sera conectada ao
mesmo Servidor do Gerenciamento de Dispositivos Portateis.

Se vocé quiser distribuir os softwares de Ponto de Acesso ou de integragdo para sincronizagdo de
estacdes de trabalho do Gerenciamento de Dispositivos Portateis do ZENworks para maquinas que
usam varias plataformas (Windows 2000, Windows XP e assim por diante), sera necessario seguir
as seguintes etapas em uma maquina com um desses sistemas operacionais. Além disso, a maquina
na qual as seguintes etapas serdo executadas deve ter uma configurag@o igual ou semelhante a das
maquinas nas quais vocé instalara os softwares.

Para criar uma instalagao silenciosa para o Ponto de Acesso ou software de integracdo para
sincronizagdo de estagdo de trabalho:

1 Copie o diretdrio do proxy do CD do Gerenciamento de Dispositivos Portateis do ZENworks
em uma unidade local ou da rede.

Se vocé fez o download do software de Gerenciamento de Dispositivos Portateis do
ZENworks a partir da pagina Novell Product Downloads (http://download.novell.com)
e extraiu o arquivo, ja deve ter o diretorio do proxy em uma unidade local ou da rede.

O diretdrio do proxy contém o arquivo setup.exe para instalar o Ponto de Acesso e o software
de integracdo para sincronizagdo de estacdes de trabalho.

2 Para criar uma instalaco silenciosa para o Ponto de Acesso, a partir do prompt de comando,
digite SETUP.EXE -r /accesspoint.

ou

Para criar uma instalagdo silenciosa para o software de integragdo para sincronizacao de
estacdo de trabalho, a partir do prompt de comando, digite SETUP .EXE -r.

O comando -r cria um arquivo setup.iss no diretério windows para o Windows XP ou no
diretorio winnt para o Windows NT/2000. O arquivo setup.iss contém informagdes para
responder os prompts de instalagdo durante a instalagdo silenciosa.

Quando vocé estiver instalando o Ponto de Acesso e o software de integragdo para
sincronizacao de esta¢des de trabalho, devera especificar as configuragdes exatas que deseja
que o programa de instalagdo use ao instalar nas maquinas dos usudrios (por exemplo,

o caminho de instalag@o, o nome do Servidor do Gerenciamento de Dispositivos Portateis,
as configuragdes de comunicagdes etc.).

Para obter informacodes detalhadas, consulte “Instalando o Ponto de Acesso em outros
computadores” na pagina 29 ou “Instalando o software de integracdo para sincronizagao de
estagOes de trabalho” na pagina 36.

3 Copie o arquivo setup.iss do diretorio windows (no caso do Windows XP) ou winnt (no caso
do Windows NT/2000) para o diretorio do proxy que vocé copiou na Etapa 1 na pagina 44.
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4 Copie o diretorio proxy para o local de rede a partir do qual ele sera distribuido.

Agora vocé pode executar o arquivo setup.exe do diretorio do proxy no local de rede para instalar
os softwares de Ponto de Acesso ou de integragdo para sincronizagdo de estagdes de trabalho nos
computadores dos usuarios.

Para instalar o Ponto de Acesso, execute setup.exe -s /accesspoint.

Para instalar o software de integracdo para sincronizacao de estacdo de trabalho, execute
setup.exe -s.

Também ¢ possivel criar um objeto Aplicativo usando o componente Gerenciamento de
Aplicativos do ZENworks Desktop Management.

Ao criar o objeto Aplicativo, voc€ devera especificar o arquivo setup.exe para ser executado.
No campo Parametro, digite -s /accesspoint para instalar o Ponto de Acesso ou digite —s
para instalar o software de integragdo para sincronizacdo de estacdo de trabalho.
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Fazendo upgrade do ZENworks for Handhelds
5.x para o Gerenciamento de Dispositivos
Portateis do ZENworks 6.5

Vocé pode fazer upgrade da instalagdo do Novell® ZENworks® for Handhelds 5.x para o
Gerenciamento de Dispositivos Portateis do ZENworks 6.5. Nao é possivel fazer upgrade do
ZENworks for Handhelds 4.7 para o Gerenciamento de Dispositivos Portateis do ZENworks 6.5.

As secdes a seguir contém informagdes adicionais:
* “O que ha de novo nessa versdo” na pagina 47

+ “Fazendo upgrade do software do Servidor do Gerenciamento de Dispositivos Portateis do
ZENworks” na pagina 49

+ “Fazendo o upgrade do software do servi¢o de proxy” na pagina 52

+ “Fazendo upgrade dos clientes IP do Windows CE ou Palm OS” na pagina 55

O que ha de novo nessa versao

O Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5 apresenta os novos recursos
a seguir:

+ “Ponto de Acesso e o software de integracdo de sincronizagao de estagdes de trabalho” na
pagina 47

+ “Gerenciamento e autenticagdo com base no usuario” na pagina 48

¢ “Suporte a HTTP/SSL” na pagina 49

¢ “Inventario de hardware aprimorado” na pagina 49

¢ “Redefini¢do do dispositivo portatil” na pagina 49

Ponto de Acesso e o software de integragcao de sincronizagao de estagoes
de trabalho

Em versdes anteriores do ZENworks for Handhelds, o software do servigo de proxy era necessario
em cada computador com o qual um dispositivo portatil era sincronizado. No Gerenciamento de
Dispositivos Portateis do ZENworks 6.5, o software do servigo de proxy foi substituido pelo Ponto
de Acesso e o software de integragdo para sincronizagdo de estagdes de trabalho.

O Ponto de Acesso ¢ instalado automaticamente no Servidor do Gerenciamento de Dispositivos
Portateis durante a instalacdo. Entretanto, o Ponto de Acesso também pode ser instalado em varios
computadores para distribuir a carga da comunicagao e oferecer melhor suporte a configuragdes
de WAN. Vocé pode instalar o Ponto de Acesso em computadores adicionais, seja na mesma rede
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local (LAN) ou em redes remotas (WAN). Cada dispositivo portatil é entdo configuradomuo com
o Ponto de Acesso ao qual deve ser conectado.

O Ponto de Acesso atua como um ponto de processamento para oferecer aplicativos e
configuracdes de politicas a dispositivos portateis. O Ponto de Acesso se comunica com 0s
dispositivos portateis (ou componentes de sincronizagdo com estagdes de trabalho) diretamente
através de TCP/IP. Quando um dispositivo portatil se conecta, quaisquer informagdes processadas
sdo transmitidas ao dispositivo (diretamente ou através de um condutor de sincronizagdo).

Além disso, quaisquer informagdes de inventario recebidas do dispositivo serdo repassadas para
o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks.

O software de integracdo para sincronizagao de estacdes de trabalho do Gerenciamento de
Dispositivos Portateis do ZENworks integra-se com os softwares Palm HotSync, Microsoft
ActiveSync e RIM Desktop Manager.

Para obter mais informagdes sobre o Ponto de Acesso, consulte “Requisitos do Ponto de Acesso
do Gerenciamento de Dispositivos Portateis do ZENworks” na pagina 16.

Para obter mais informagdes sobre o software de integracdo para sincronizacao de estacdes de
trabalho, consulte “Requisitos do cliente do dispositivo portatil” na pagina 16.

Gerenciamento e autenticagao com base no usuario

O Gerenciamento de Dispositivos Portateis do ZENworks permite gerenciar dispositivos portateis
por usuario e por dispositivo. Voc€ pode habilitar o gerenciamento com base no usuario durante a
instalac@o. Se preferir, pode configurar as politicas de configurag@o do cliente para que tenham
como destino somente dispositivos portateis ou grupos de dispositivos portateis especificos.

Foi acrescentado um novo pacote de politicas ao Gerenciamento de Dispositivos Portateis do
ZENworks que permite gerenciar dispositivos portateis com base nas credenciais do usudrio
armazenadas no eDirectory. Em versdes anteriores, o0 Gerenciamento de Dispositivos Portateis
do ZENworks permite gerenciar apenas por dispositivo portatil. Com o Gerenciamento de
Dispositivos Portateis do ZENworks, vocé pode gerenciar por dispositivo portatil e por usuario (de
forma semelhante ao ZENworks Desktop Management). Se o gerenciamento com base no usuario
estiver habilitado, os usuarios serdo solicitados a fornecer suas credenciais ¢ o Gerenciamento de
Dispositivos Portateis do ZENworks ira autentica-los no eDirectory através de LDAP. As politicas
com base em usudrios individuais sdo idénticas as politicas com base em dispositivos portateis.

Para obter mais informagdes sobre a configura¢ao do gerenciamento com base no usudrio durante
a instalagdo em todo o sistema do Gerenciamento de Dispositivos Portateis do ZENworks,
consulte “Instalando o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks” na
pagina 22. Também ¢ possivel configurar o gerenciamento com base no usudrio em nivel global
apos a instalacdo. Para obter mais informagdes, consulte “Configurando a autenticagdo do usuario”
no Guia de Administragcdo de Gerenciamento dos Dispositivos Portateis do Novell ZENworks 6.5.

Para obter mais informagdes sobre as duas novas politicas de configuracdo do cliente, consulte
“Politica de configuracdo do Client do Palm” e “Politica de configuragdo do Client do CE” em
“Usando politicas do Gerenciamento de Dispositivos Portateis do ZENworks” no Guia de
Administra¢dao do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5.
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Suporte a HTTP/SSL

Se vocé habilitar o suporte a0 HTTP no Gerenciamento de Dispositivos Portateis do ZENworks,
os dados transmitidos dos dispositivos portateis para o Servidor do Gerenciamento de Dispositivos
Portateis do ZENworks serdo encapsulados em um formato HTTP de modo que possam atravessar
roteadores que bloqueiam especificamente o trafego ndo-HTTP.

Quando a SSL esta habilitada, todos os dados transmitidos entre o Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks, o Ponto de Acesso e os clientes sdo criptografados
e a autenticagdo do servidor ¢é habilitada.

Para obter mais informagdes, consulte Apéndice A, “Definindo as configura¢des SSL e HTTP”,
na pagina 59.

Inventario de hardware aprimorado

O Gerenciamento de Dispositivos Portateis do ZENworks obtera enderegos IP e MAC (além de
outras informagdes de adaptador) para os dispositivos.

Para obter mais informacdes, consulte “Usando inventario e relatorios” no Guia de Administracao
do Gerenciamento de Dispositivos Portateis do Novell ZENworks 6.5.

Redefinigao do dispositivo portatil

Em versdes anteriores do ZENworks for Handhelds, se um dispositivo passava por reinicializacao
permanente, o ZENworks for Handhelds era capaz de usar o nimero de série para identifica-lo
como dispositivo existente e aplicar politicas, mas nao redistribua os aplicativos automaticamente.
Com o Gerenciamento de Dispositivos Portateis do ZENworks, os aplicativos sdo reenviados
automaticamente a um dispositivo portatil que passou por reinicializagdo permanente.

Fazendo upgrade do software do Servidor do Gerenciamento de
Dispositivos Portateis do ZENworks

Antes de fazer upgrade do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks,
vocé deve fazer upgrade do ConsoleOne 1.3.5 para o ConsoleOne 1.3.6. Também ¢ necessario
preparar o diretorio estendendo o esquema do Novell eDirectory™. Para estender o esquema, vocé

deve ter privilégios de administrador no nivel da raiz para a arvore e também deve ter o Novell
Client™ instalado.

Antes de executar a ferramenta de extensdo do esquema, verifique se vocé esta conectado a arvore
que deseja estender.

Para estender o esquema:

1 Insira o CD do Gerenciamento de Dispositivos Portdteis do ZENworks em uma maquina que
esteja executando o Novell Client.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

2 Sclecione Gerenciamento de Dispositivos Portateis.
3 Selecione o idioma obrigatodrio.

4 Clique em Extensdo de Esquema e Licenciamento do Produto
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5 Selecione a arvore do eDirectory a ser estendida.
6 Clique em OK e em Proximo.
7 Digite o codigo de licenga e clique em Proximo > Concluir.
8 Clique em Ver arquivo de registro.
ou

Clique em OK.

Para fazer upgrade do Servidor do Gerenciamento de Dispositivos Portateis do ZENworks:
1 Clique em Servigos de Gerenciamento de Dispositivos Portateis.
2 Clique em Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
3 Clique em Atualizar e em Proximo.
4 Na pagina Selecionar Componentes, selecione os componentes que vocé deseja instalar:

¢ Snap-In do Novell ConsoleOne: Estende a funcionalidade do ConsoleOne para permitir
o gerenciamento de dispositivos portateis. Essa op¢do ¢ habilitada por padrao.

¢ Suporte do Dispositivo RIM Blackberry: Adiciona suporte a gerenciamento de
dispositivos RIM BlackBerry. Se vocé selecionar essa opcao, deverd configurar um perfil
MAPI para acessar e-mails. Para obter mais informacdes, consulte “Criando um perfil
MAPI (apenas suporte para dispositivo BlackBerry)” na pagina 20.

5 Clique em Préximo.
6 Na pagina Iniciar Copia de Arquivos, revise as configura¢des e clique em Proximo.

7 (Opcional) Na pagina Manutencdo do Assistente do InstallShield Concluida, marque a caixa
de selecao Exibir Arquivo Readme para analisar se no arquivo Readme constam observagdes
sobre a instalag@o e problemas de produto que vocé precisa saber enquanto instala e usa o
Gerenciamento de Dispositivos Portateis do ZENworks.

8 (Opcional) Selecione a caixa de selecdo Config. Definicdes HTTP e SSL do Ponto de Acesso
se deseja habilitar a encapsulacdo HTTP, configurar a Secure Sockets Layer (SSL) ou alterar
as configuragdes de porta padrao.

9 Clique em Concluir.

10 (Condicional) Se vocé marcou a caixa de sele¢do Config. Definigdes HTTP e SSL do Ponto
de Acesso na Etapa 8 na pagina 50, consulte Apéndice A, “Definindo as configuragdes SSL
e HTTP”, na pagina 59 para obter instrugdes detalhadas sobre como habilitar a encapsulacao
HTTP, configurar a SSL e mudar as configuragdes de porta padrdo; depois, continue com a
Etapa 11 na pagina 50.

11 Clique em Proximo.
12 Revise as informagdes da pagina Usudrio do Servigo e, em seguida, clique em Préximo.

13 Revise as informagodes da pagina Informagdes do Usuario do Diretério e, em seguida, clique
em Proximo.
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14 Na pagina Ativagdo de Produto, especifique o tipo de instalagdo que deseja executar:

¢ Avaliacdo: Permite instalar uma copia de avaliagdo do Gerenciamento de Dispositivos
Portateis do ZENworks. Essa instalacdo totalmente funcional permitira avaliar o produto
por 90 dias.

¢ Ativada: Permite instalar uma copia ativada do Gerenciamento de Dispositivos Portateis
do ZENworks. Digite o cddigo de licenga na caixa de texto Cdodigo de licenga.

15 Clique em Proximo.

Gerenciamento de Dispositivos Portateis do ZENwork ] 5

Acesso ao Netware
Configurar o acesso aos volumes do Metware.

Habilite ou dezabilite 0 aceszo aos volumes do Metware [por exemplo, para aceszar
arquivos de origem para oz dados de aplicatival.

Arvore do eDirectony: IHEMANTHTHEE

Mome do usudrio: IAdmin.noveII

< Woltar I Avancar > I Cancelar |

16 Revise as informagdes da caixa de didlogo Acesso ao NetWare e clique em Proximo.

Se desejar acessar objetos ou armazenar arquivos recuperados em um volume do Novell
NetWare® na arvore especificada, selecione a caixa de sele¢ao Habilitar o Acesso ao
NetWare.

17 Revise as informagdes da pagina Configuracido Objeto Servigo de Dispositivo Portatil e,
em seguida, clique em Proximo.

Gerenciamento de Dispositivos Portateis do ZENwork 101 =l

Configuragdes Globais de Autenticacdo de Usuario
Autenticagio de usudrnio

Configurar definiglies globaiz para autenticagdo de usurio. A habilitagio da
autenticagio de usuario exigird a digitag3o do respectivo nome de uzuéno e zenha
do eDirectory no dispositivo.

[+ Hahilitar Autenticacin de Ususric

Pesquizar eszes containers para autenticar credenciais de usurnio de dispositivo portatil

;% novell

Adicionar Bemover Eara cima | Fara bajxo |

< Woltar I Awangar > I Cancelar

Fazendo upgrade do ZENworks for Handhelds 5.x para o Gerenciamento de Dispositivos Portateis
do ZENworks 6.5 51



Confidencial da Novell Manual (PTG) 13 de novembro de 2003

18 (Opcional) Na caixa de dialogo Configuragoes Globais de Autenticacdo de Usudrio, selecione
a caixa de selecdo Habilitar Autenticagdo de Usudrio para exigir que os usudrios digitem seus
nomes de usudrio e senha relativos ao eDirectory no dispositivo portatil, clique em Adicionar,
especifique o container no qual os usudrios estardo localizados e clique em OK.

Observacao: Vocé deve marcar a caixa de selecéo Habilitar Autenticacdo de Usuario se desejar usar
0 gerenciamento com base no usuario em vez de usar o gerenciamento com base no dispositivo.

19 Clique duas vezes em Proximo.

20 (Condicional) Se vocé escolher habilitar o suporte do RIM BlackBerry, digite o enderego
de e-mail do usudrio do servico a ser usado pelo software do cliente BlackBerry e selecione
o perfil MAPI que vocé criou em “Criando um perfil MAPI (apenas suporte para dispositivo
BlackBerry)” na pagina 20 e clique em Concluir.

21 Clique em Concluir.

Fazendo o upgrade do software do servigo de proxy

Em versoes anteriores do ZENworks for Handhelds, era necessaria a instalagdo do software

do servigo de proxy em cada computador com o qual um dispositivo portatil era sincronizado.
No ZENworks 6.5, o software do servigo de proxy foi substituido pelo Ponto de Acesso que é
instalado automaticamente no Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
durante a instalagdo. Também ¢ possivel instalar o Ponto de Acesso em diferentes maquinas e
conectar-se ao servidor do Gerenciamento de Dispositivos Portateis do ZENworks.

Além disso, uma novidade do Gerenciamento de Dispositivos Portateis do ZENworks € que

o software de integragdo para sincronizagdo de estagdes de trabalho permite instalar softwares
de desktop nas estagdes de trabalho dos usudrios para integrar com os softwares Palm HotSync,
Microsoft ActiveSync e RIM Desktop Manager.

Para obter mais informagdes, consulte “Ponto de Acesso e o software de integragdo de
sincronizacdo de estacdes de trabalho” na pagina 47.

Dependendo da configuragdo do software do servigo de proxy do qual vocé fizer upgrade para

o Gerenciamento de Dispositivos Portateis do ZENworks 6.5, o programa de instalagao fara
upgrade do software do servigo de proxy com o novo Ponto de Acesso ou com a nova integragao
para sincronizagao de estacdes de trabalho.

Se o software do servigo de proxy do ZENworks 5.x em que vocé estiver fazendo upgrade tiver
o condutor IP instalado, o programa de instalacao fara upgrade do software do servigo de proxy
com o novo Ponto de Acesso. Se o software do servico de proxy do qual vocé estiver fazendo
upgrade ndo tiver o condutor IP instalado, o programa de instalagdo fard upgrade do software do
servigo de proxy com o novo software de integracdo para sincronizag@o de estagdes de trabalho
do Gerenciamento de Dispositivos Portateis do ZENworks.

As secdes a seguir contém informagdes adicionais:

¢ “Usando o CD do Gerenciamento de Dispositivos Portateis do ZENworks para fazer upgrade
do software do servigo de proxy” na pagina 53

bl

+ “Usando o utilitario de upgrade do proxy para fazer upgrade do software do servico de proxy’
na pagina 53
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Usando o CD do Gerenciamento de Dispositivos Portateis do ZENworks para fazer
upgrade do software do servigo de proxy

1 Insira o CD do Gerenciamento de Dispositivos Portdteis do ZENworks na unidade de CD.

O programa de instalag@o serd executado automaticamente. Caso contrario, execute o arquivo
winsetup.exe a partir da raiz do CD.

Selecione Gerenciamento de Dispositivos Portateis.

Selecione o idioma obrigatorio.

Clique em Clientes de Dispositivos Portateis.

Clique em Software de Integragdo para Sincronizacdo de Estagdes de Trabalho

Clique em Atualizar e em Proximo.

N O A WODN

(Condicional) Se vocé desejar usar o gerenciamento com base no usudario: Na pagina
Informagdes sobre o Servidor do eDirectory, especifique o servidor e o numero de porta
LDAP do eDirectory que o Gerenciamento de Dispositivos Portateis do ZENworks deve usar
ao validar as credenciais dos usudrios e clique em Proximo.

Observacao: A janela Informagdes sobre o Servidor do eDirectory sera exibida somente se a maquina
com servigo de proxy que passa por upgrade tiver o condutor IP instalado e o upgrade for para o Ponto
de Acesso.

8 Na pagina Iniciar Copia de Arquivos, revise as configura¢des e clique em Proximo.

9 (Condicional) Selecione a caixa de sele¢@o Config. Definigdes HTTP e SSL do Ponto de
Acesso se desejar habilitar a encapsulagdo HTTP, configurar a Secure Sockets Layer (SSL)
ou mudar as configuragdes de porta padrao.

Observacao: A opgéo Config. Definicdes HTTP e SSL do Ponto de Acesso estara disponivel somente
se a maquina com servigo de proxy que passa por upgrade tiver o condutor IP instalado e o upgrade for
para o Ponto de Acesso.

10 Clique em Concluir.

11 (Condicional) Se vocé marcou Configurar Definigoes do Ponto de Acesso na Etapa 9 na
pagina 53, consulte Apéndice A, “Definindo as configuragdes SSL e HTTP”, na pagina 59
para obter instrugdes detalhadas sobre como configurar a SSL, habilitar a encapsulagdo HTTP
e mudar as configuragdes de porta padrao.

Usando o utilitario de upgrade do proxy para fazer upgrade do software do servigo
de proxy

Vocé pode usar o utilitario de upgrade do proxy para fazer upgrade do software do servigo de proxy
em todas as maquinas com servigo de proxy em sua instalacdo. Por exemplo, se seus dispositivos
portateis utilizam o cliente [P do Windows CE ou do Palm OS para estabelecer conexao com o
condutor, talvez vocé tenha apenas uma maquina com o servico de proxy. Nessa situagdo, vocé
deve usar o CD do Gerenciamento de Dispositivos Portateis d ZENworks para fazer upgrade do
software do servigo de proxy. Entretanto, se voc€ tiver muitas maquinas com servico de proxy em
sua instalacdo, sera mais facil usar o utilitario de upgrade do proxy para fazer upgrade de todas as
maquinas com o servigo de proxy.

Para fazer o upgrade do software do servigo de proxy:

1 Execute o arquivo prxytask.exe (em installation_path).
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Utilitario de Tarefas do Proxy ] 5

Selecione o tipo
E specifique o tipo de tarefa a ser executada.

Selecione o tipo de tarefa:

¢ Fazer Upgrade - Atualizar oz clientes prosy para a vers3o mais recente
' Mostrar caixas de didlogo de status durante o upgrade

" Deultar caixas de didlogo de status durante o upgrade

" Outro - Executar um programa ou ulilitério nos clientes proxy

< yoltar I Avangar > I Cancelar |

2 Clique em Fazer Upgrade - Atualizar os Clientes Proxy Para a Versdo Mais Recente.
3 Clique na opgdo desejada:

¢ Mostrar Caixas de Dialogo de Status Durante o Upgrade: Selecione esta opgdo se
desejar que o Gerenciamento de Dispositivos Portateis do ZENworks exiba uma caixa de
dialogo informativa nas maquinas com o servi¢o de proxy para instruir 0s usuarios a nao
reinicializarem durante o processo de upgrade.

¢ OQOcultar Caixas de Dialogo de Status Durante o Upgrade: Selecione essa op¢ao se ndo
desejar que o Gerenciamento de Dispositivos Portateis do ZENworks exiba a caixa de
dialogo informativa nas maquinas com o servico de proxy durante o upgrade.

4 Clique em Proximo.
5 Selecione as maquinas com o servico de proxy em que deseja fazer upgrade.
ou

Clique em Selecionar Tudo para fazer upgrade de todas as maquinas com o servigo de proxy
em sua instalagdo.

6 Clique em Préximo e em Concluir.

Vocé pode verificar se cada maquina com servigo de proxy teve upgrade executado no
Gerenciamento de Dispositivos Portateis do ZENworks 6.5 ao exibir as propriedades do objeto
Servidor do Gerenciamento de Dispositivos Portateis do ZENworks no ConsoleOne®.

Se o software do servigo de proxy do ZENworks 5.x em que vocé estiver fazendo upgrade tiver o
condutor IP instalado, o programa de instalagdo fara upgrade do software do servigo de proxy com
o novo Ponto de Acesso. Se o software do servigo de proxy do qual vocé fez o upgrade nao tiver
o condutor IP instalado, o programa de instalacdo fara upgrade do software do servigo de proxy
com o novo software de integrag@o para sincronizagdo de estagdes de trabalho do Gerenciamento
de Dispositivos Portateis do ZENworks.

No ConsoleOne, clique com o botdo direito do mouse no objeto Servidor do Gerenciamento

de Dispositivos Portateis do ZENworks, clique em Propriedades e na guia Ponto de Acesso ou
Maquinas Desktop Sync. A coluna Versao do produto lista a versdo dos softwares de Ponto de
Acesso ou de integracdo para sincronizagao de estagdes de trabalho de cada maquina. Vocé pode
classificar a lista clicando no titulo Versdo do produto no inicio da coluna.
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Fazendo upgrade dos clientes IP do Windows CE ou Palm OS

Se voce tem dispositivos Windows CE ou Palm OS que possam estabelecer conexdao TCP/IP e eles
usam o cliente [P do ZENworks for Handhelds 5.x para se comunicar, faca upgrade do cliente IP
do WinCE ou do Palm OS em cada dispositivo.

Para fazer upgrade do cliente IP do Windows CE, € necessario criar os arquivos CAB apropriados
e distribui-los para cada dispositivo. Para obter instrugdes detalhadas, consulte “Instalando o
cliente IP do Windows CE” na pagina 31.

Observacao: Se um dispositivo Windows CE for sincronizado em uma estacao de trabalho que tenha
software de integragdo para sincronizagao de estagdes de trabalho do Gerenciamento de Dispositivos

Portateis do ZENworks instalado, sera feito upgrade automatico do cliente IP do Windows CE; ndo é
necessario criar o arquivo CAB apropriado.

Para fazer upgrade do cliente IP do Palm OS, consulte “Instalando o cliente IP do Palm OS” na
pagina 33.

Fazendo upgrade do ZENworks for Handhelds 5.x para o Gerenciamento de Dispositivos Portateis

do ZENworks 6.5
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Desinstalando o Gerenciamento de Dispositivos
Portateis do ZENworks

Antes de remover o software de Gerenciamento de Dispositivos Portateis do Novell® ZENworks®
6.5, verifique se ninguém estd acessando a instalagdo através de uma instalacao remota do Novell
ConsoleOne®.

Para desinstalar o software de Gerenciamento de Dispositivos Portateis do ZENworks:

1 Abra o Painel de controle no computador que tem o componente do Gerenciamento
de Dispositivos Portateis do ZENworks que deseja desinstalar.

2 Clique duas vezes em Adicionar ou Remover Programas.
3 Clique no componente que vocé deseja desinstalar:
¢ Gerenciamento de Dispositivos Portateis do Novell ZENworks

¢ Ponto de Acesso do Gerenciamento de Dispositivos Portateis do Novell ZENworks

Observacgao: Se voceé estiver desinstalando o Servidor do Gerenciamento de Dispositivos
Portateis do ZENworks, ndo vera o componente Ponto de Acesso do Gerenciamento de
Dispositivos Portateis do Novell ZENworks listado. Ele s6 é visto se vocé instalou o Ponto
de Acesso em computadores adicionais ou se fez upgrade do software do servigco de proxy
do ZENworks for Handhelds 5.x em uma estagéo de trabalho para o Ponto de Acesso do
Gerenciamento de Dispositivos Portateis do ZENworks.

4 Clique em Adicionar ou Remover.

5 Clique em OK quando a desinstalagao estiver concluida.

Vocé deve concluir as mesmas etapas em todos os computadores nos quais 0s componentes
do Gerenciamento de Dispositivos Portateis do ZENworks estiverem instalados.

Observacao: A desinstalagao dos componentes do Gerenciamento de Dispositivos Portateis do ZENworks
n&o remove os objetos Gerenciamento de Dispositivos Portateis do Novell eDirectory™. Para remover objetos
Gerenciamento de Dispositivos Portateis do diretério, clique o botéo direito do mouse no objeto, clique em
Apagar Objeto NDS e, em seguida, clique em Sim para confirmar a excluséo.
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Definindo as configuracoes SSL e HTTP

Por padrdo, o Gerenciamento de Dispositivos Portateis do Novell® ZENworks® 6.5 usa TCP/IP
para comunicagdes entre o Ponto de Acesso e o Servidor do Gerenciamento de Dispositivos
Portateis do ZENworks e entre o dispositivo portatil e o Ponto de Acesso.

Se vocé tem apenas um Ponto de Acesso (instalado como parte do Servidor do Gerenciamento de
Dispositivos Portateis do ZENworks), ndo hd motivo para ativar o HTTP ou SSL porque o trafego
entre o Ponto de Acesso e o Servidor do Gerenciamento de Dispositivos Portateis do ZENworks
nao passard pela rede. No entanto, vocé pode habilitar o HTTP e SSL para comunicag¢do entre os
dispositivos portateis e o Ponto de Acesso.

Se vocé configurar SSL no cliente e no servidor, a criptografia e verificacdo adicionais serdo
executadas nos dados e na fonte de dados.

Se vocé tiver instalado o Ponto de Acesso em computadores adicionais fora do firewall ou se tiver
dispositivos portateis conectados de fora de um firewall, talvez queira habilitar o HTTP ou SSL
para ndo precisar abrir uma porta no firewall ou se quiser que todas as comunica¢des do
Gerenciamento de Dispositivos Portateis do ZENworks sejam criptografadas.

Se habilitar o HTTP no Ponto de Acesso ou no Servidor do Gerenciamento de Dispositivos
Portéateis do ZENworks, esses servigos receberdo os protocolos TCP/IP e HTTP.

A SSL ¢ suportada em dispositivos Palm OS executando Palm OS 5.1 ou posterior e em
dispositivos Windows CE executando Windows CE 3.0 ou posterior. HPC 2.11 ndo ¢ suportado
para comunicagdo SSL.

Para usar a comunicag¢do SSL em dispositivos PPC 2000, ¢ necessario instalar o pacote High
Encryption para Pocket PC 1.0. Vocé deve reinstalar o pacote em cada reinicializagdo permanente
do dispositivo. Para obter mais informagdes sobre o pacote High Encryption, consulte o site na
Web da Microsoft sobre High Encryption Pack for Pocket PC (Pacote de Criptografia Elevada para
Pocket PC) (http://www.microsoft.com/downloads/
details.aspx?displaylang=en&FamilyID=DA49D0CF-EF96-4567-B817-215E24668F75).

Esta secdo inclui o seguinte:

+ “Configurando a comunicagdo SSL e HTTP entre o Servidor do Gerenciamento de
Dispositivos Portateis do ZENworks e o Ponto de Acesso” na pagina 60

+ “Configurando a comunicagdo SSL e HTTP entre o Ponto de Acesso e os dispositivos
portateis” na pagina 62

¢ “Mudando as portas padrdo no Servidor do Gerenciamento de Dispositivos Portateis e na
comunicacdo do Ponto de Acesso” na pagina 65

¢ “Mudando as portas padrao para o Ponto de Acesso e a comunicagao dos dispositivos
portateis” na pagina 66
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Configurando a comunicacao SSL e HTTP entre o Servidor
do Gerenciamento de Dispositivos Portateis do ZENworks
e o Ponto de Acesso

Vocé pode definir as configuragdes SSL e HTTP usando o arquivo cgfip.exe.

1 Execute o arquivo cgfip.exe na pasta de instalagdo do Gerenciamento de Dispositivos
Portateis do ZENworks.

E& Configurar IP - Servidor ZENworks Handheld Man el |

— Certificados

Fara habilitar 0 551, vocé deve obter

|l b : Dbter Certificagdo do Servidar. . |
antez uma certificacio do servidaor.

Wer Certificagan do Semvidor... |

Certificado Raiz Confiavel

™ Fublicar certificada raiz para download de cliente Canfigurar Certificada Raiz... |

Yer Certificado Haz... |

— Comunicagies com pontos de acesso e desktops
I~ | Habilitar S5

[~ Habilitar encapsulacio HTTF:

Fortas

I Usar portas padréo

TER: |2398 S50 |24IJ2 HTTR: |20 HTTES: |443

Cancelar |

2 Obtenha uma certificagdo do servidor antes de usar a SSL.
2a Na caixa de didlogo Configurar IP, clique em Obter Certificagdo do Servidor.

2b Revise as informagdes na pagina Assistente de Certificado e, em seguida, clique em
Proximo.

2c¢ Especifique o nome comum do computador na caixa de texto e clique em Proximo.

Observacao: Se deseja conectar o dispositivo PPC 2000 usando SSL, é necessario ter ciéncia
dos pontos a seguir:

1. O enderecgo do servidor € armazenado como um enderego IP porque a Resolugdo do Nome de
Dominio nao funciona em dispositivos PPC2000.

2. Se o dispositivo PPC 2000 estiver conectado usando o cliente IP através de um meio sem fio,
vocé deve especificar o endereco IP do Ponto de Acesso do Gerenciamento de Dispositivos
Portateis do ZENworks em vez do nome comum quando criar o CSR (Certificate Signing Request
Solicitagdo de Autenticagdo de Certificado) . Isso habilita o dispositivo a validar o servidor do
Certificado. Porém, se o suporte do dispositivo for sincronizado, vocé pode usar o nome comum
selecionando a caixa de selegao Definigdes de sincronizagéo da estagao de trabalho do usuario
no Console do ZENworks que esta disponivel no dispositivo.
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2d Especifique as informagdes para a sua localizag@o geografica nas caixas de texto Pais/
Regido, Estado/Provincia e Cidade/Localidade e clique em Proximo.

2e Especifique as informagdes sobre sua empresa e unidade organizacional e clique em
Préximo.

2f Especifique o local no qual deseja salvar a solicitagao do certificado e, em seguida, clique
em Proximo.

2g Clique em Concluir e, em seguida, clique em OK.

2h Providencie para que o certificado seja autenticado por uma Autoridade de Autentica¢do
de Certificado como a Novell Certificate Services (NCS) ou a VeriSign*.

Observacao: Para usar a NCS: No Novell ConsoleOne®, clique em Ferramentas, em Emitir
Certificado e siga os prompts. Quando o certificado estiver autenticado (se houver opgdes de
escolha), grave-o em formato Base64.

Os PCs portateis que executam o Windows CE 3.0 e os dispositivos Pocket PC 2000 ndo suportam
certificados provenientes da NCS.

Importe uma certificacdo do servidor antes de usar a SSL.
3a Na caixa de dialogo Configurar IP, clique em Importar Certificagdo do Servidor.
3b Clique em Proximo.

3¢ Verifique se a opgao Processar a Solicitagdo Pendente e Instalar o Certificado esta
habilitada e clique em Préximo.

3d Navegue até o local no qual vocé salvou o certificado durante a Etapa 2h na pagina 61
e clique em Abrir.

3e Clique em Proximo.
3f Clique em Concluir.

Vocé pode publicar um certificado raiz SSL confiavel do qual méquinas Desktop Sync ou
Pontos de Acesso remotos fazem download automaticamente quando efetuam a conexao.
Esse documento deve ser o certificado raiz da Autoridade de Certificacdo usado para
autenticar sua certificagdo do servidor.

Se vocé estiver usando uma outra Autoridade de Autenticacdo de Certificacdo e o certificado
raiz ainda ndo existir no PC ou dispositivo portatil (por exemplo, um certificado raiz da NCS),
podera publicar o certificado raiz para que seja feito download automatico.

Para publicar um certificado raiz SSL confiavel:
da Na caixa de didlogo Configurar IP, clique em Configurar Certificado Raiz.
4b Pesquise e selecione o certificado raiz autenticado e clique em Abrir.

O certificado raiz obtido junto a Autoridade de Certificacdo (CA) deve estar em formato
Base64.

4c¢c Clique duas vezes em OK

Para habilitar a SSL no servidor do Gerenciamento de Dispositivos Portateis do ZENworks,
selecione a caixa de selecdo Habilitar SSL.

Para habilitar o HTTP no Servidor do Gerenciamento de Dispositivos Portateis do ZENworks,
selecione a caixa de sele¢do Habilitar HTTP.

Definindo as configuragdes SSL e HTTP 61



Confidencial da Novell Manual (PTG) 13 de novembro de 2003

7 Para habilitar SSL/HHTP no Ponto de Acesso:
7a Execute o arquivo console.exe na pasta ZfHAP.

7b Sclecione Operagdes > Configurar > Comunicagdes do Servidor.

Configuracdes de Comunicacdo do Proxy ; 2x|

Configuragies de Rede | Configuracdo LDAP

[# | Wzar TERYIF para transterin mersagens

— Servidor

Ezte & o servidor com o qual ezze proxy s& comunicara. Um enderego
|F alternativo para acessar esse servidor pode ser especificado.

Yerficar Mome

Enderego:

Blternativ: | Yerifizan Mome |

[ Usar encapsulagiio HTTP
[~ Usar55L

I™ | Lceitar prowime cerificada raiz

W Usar porta padido Porta TCP: |2398

Configuragies Dial-up... |

Restrigtes de Uso da Rede... |

OF. I Cancelar

7c¢ Para habilitar a SSL, selecione a caixa de sele¢do Usar SSL. Se a certificagdo do servidor
estiver autenticada por uma autoridade de certificagdo ndo-padrdo, marque a caixa de
selegdo Aceitar Proximo Certificado Raiz.

7d Para habilitar o HTTP, selecione a caixa de selecdo Usar Encapsulagdo HTTP.
7e Clique em OK.

Configurando a comunicagao SSL e HTTP entre o Ponto de Acesso
e os dispositivos portateis
Vocé pode configurar a comunicagdo SSL e HTTP entre o Ponto de Acesso e os dispositivos
portateis durante a instalagdo ou usando o arquivo cfgip.exe na pasta ZfHAP.

1 Durante a instalagao, se vocé tiver selecionado a caixa de sele¢do Config. Definicdes HTTP
e SSL do Ponto de Acesso, a caixa de didlogo Configurar IP - Ponto de Acesso do
Gerenciamento de Dispositivos Portateis do ZENworks seré exibida.
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Fara hahilitar o 551, vocé deve ohter antes

e 8 DObter Certificagdo do Servidor... |
uma certificacio do servidar.

wer Certificagan do Senvidar... |

Certiicado Raiz Confiavel

I™ | Eublicar certificada raiz para download de cliente Caonfigurar Certificado Raiz... |

Wer Certificado B aiz... |

— Comunicacies com Dizspositivos

[~ Hatiliar 551
[~ Habilitar encapsulagio HT TR

Portas

¥ Uszar portas padrio

TCE: |24DD S5 |24D‘l HTTF: |a0 HTTRS: |443

2 Obtenha uma certificagdo do servidor antes de usar a SSL:

2a

2b

2c
2d

2e

2f

2g
2h

Na caixa de didlogo Configurar IP - Ponto de Acesso do Gerenciamento de Dispositivos
Portateis do ZENworks, clique em Obter Certificagdo do Servidor.

Revise as informagdes na pagina Assistente de Certificado e, em seguida, clique em
Préximo.

Especifique o nome comum do computador na caixa de texto e clique em Proximo.

Especifique as informagdes para a sua localizagdo geografica nas caixas de texto
Pais/Regido, Estado/Provincia e Cidade/Localidade e clique em Proximo.

Especifique as informagdes sobre sua empresa e unidade organizacional e clique em
Proximo.

Especifique o local no qual deseja salvar a solicitagdo do certificado e, em seguida, clique
em Proximo.

Clique em Concluir e, em seguida, clique em OK.

Providencie para que o certificado seja autenticado por uma Autoridade de Autenticacao
de Certificado como a Novell Certificate Services (NCS) ou a VeriSign.

Observacao: Para usar a NCS: No ConsoIeOne®, cligue em Ferramentas, em Emitir Certificado
e siga os prompts. Quando o certificado estiver autenticado (se houver opgbes de escolha), grave-
o em formato Base64.

Os PCs portateis que executam o Windows CE 3.0 e os dispositivos Pocket PC 2000 ndo suportam
certificados provenientes da NCS.
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3 Importe uma certificag@o do servidor antes de usar a SSL:

3a Na caixa de didlogo Configurar IP - Ponto de Acesso do Gerenciamento de Dispositivos
Portateis do ZENworks, clique em Importar Certificagdo do Servidor.

3b Clique em Proximo.

3¢ Verifique se a opcao Processar a Solicitagdo Pendente e Instalar o Certificado esta
habilitada e clique em Proximo.

3d Navegue até o local no qual vocé salvou o certificado durante a Etapa 2h na pagina 63
e clique em Abrir.

3e Clique em Proximo.
3f Clique em Concluir.

4 Vocé pode publicar um certificado raiz SSL confiavel do qual clientes Windows CE fazem
download automaticamente quando efetuam a conexo. Esse documento deve ser o certificado
raiz da Autoridade de Certificagdo usado para autenticar sua certificagdo do servidor.

Se vocé estiver usando uma outra Autoridade de Autenticacdo de Certificacdo e o certificado
raiz ainda ndo existir no PC ou dispositivo portatil (por exemplo, um certificado raiz da NCS),
podera publicar o certificado raiz para que seja feito download automatico.

Para publicar um certificado raiz SSL confiavel:

4a Na caixa de didlogo Configurar IP - Ponto de Acesso do Gerenciamento de Dispositivos
Portateis do ZENworks, clique em Configurar Certificado Raiz.

4b Pesquise e selecione o certificado raiz autenticado e clique em Abrir.

O certificado raiz obtido junto a Autoridade de Certificacdo (CA) deve estar em formato
Base64.

4c¢c Clique duas vezes em OK
85 Para habilitar a SSL no Ponto de Acesso, selecione a caixa de selecdo Habilitar SSL.

6 Para habilitar o HTTP no Ponto de Acesso, selecione a caixa de sele¢do Habilitar
Encapsulagdo HTTP.

7 Para habilitar SSL/HTTP em um dispositivo portatil, abra o console do ZENworks e faga
0 seguinte:

7a Para dispositivos PalmOS, selecione o servidor na lista suspensa e selecione Usar SSL
ou
Para dispositivos Windows CE, clique em Configurar > Usar SSL.

Se vocé estiver publicando um certificado raiz, clique em Aceitar Proximo
Certificado Raiz.

7b Para habilitar o HTTP em dispositivos Palm, selecione Servidor na lista suspensa e clique
em Usar Encapsulagdo HTTP

ou

No caso de dispositivos Windows CE, clique em Configurar e clique em Usar
Encapsulagdo HTTP.
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Mudando as portas padrao no Servidor do Gerenciamento de
Dispositivos Portateis e na comunicagao do Ponto de Acesso
1 Execute o arquivo cgfip.exe na pasta de instalagdo do Gerenciamento de Dispositivos
Portateis do ZENworks.

2 Na caixa de didlogo Configurar IP - Servidor do Gerenciamento de Dispositivos Portateis do
ZENworks, siga este procedimento:

2a Desmarque a da caixa de selecao Utilizar Portas Padrao.

2b Digite as portas TCP, SSL, HTTP e HTTPS que deseja que o Servidor do Gerenciamento
de Dispositivos Portateis do ZENworks use.

2c¢ Clique em OK.

Configurar IP - Servidor ZENworks Handheld Man:f 2x]

— Certificados

Fara hahilitar o 551, vocé deve ohter

el ; Obter Certificacio do Servidor... |
antes uma certificacio do servidar.

Wer Certificagan do Senidar... |

Certificado R aiz Configvel

I | Eublicar certificads raiz para dovrload de clients Configurar Certificada Raiz... |

Wer Certificada Faiz... |

— Comunicages com pontos de acesso e desklops

I Hakilitar 551
[~ Hahilitar encapsulacis HTTF:

Fortas

[w Usar portas padréo

TER: |2398 S50 |24I32 HTTR: |20 HTTES: |443

Cancelar |

3 Configure o Ponto de Acesso para conectar as novas portas.
3a Execute o arquivo console.exe na pasta ZfHAP.
3b Selecione Operac¢des > Configurar > Comunicag¢des do Servidor.
3¢ Desmarque a da caixa de selecdo Utilizar Portas Padréo.

3d Digite a porta que deseja que o Ponto de Acesso use para se comunicar com o Servidor
do Gerenciamento de Dispositivos Portateis do ZENworks.

4 Clique em OK.
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Mudando as portas padrao para o Ponto de Acesso e a
comunicacao dos dispositivos portateis
1 Durante a instalac@o, se vocé tiver selecionado a caixa de selegdo Config. Defini¢des HTTP

e SSL do Ponto de Acesso, siga este procedimento na caixa de didlogo Configurar IP - Ponto
de Acesso do Gerenciamento de Dispositivos Portateis do ZENworks:

1a Desmarque a da caixa de seleg@o Utilizar Portas Padrao.
1b Digite as portas TCP, SSL, HTTP e HTTPS que deseja que o Ponto de Acesso use.
1¢ Clique em OK.

Configurar IP - ZENworks Handheld Managemen ¢ llll

— Certificados

Fara hahilitar o 5501, vocé deve ohter antes

e 8 Dbter Certificag3o do Servidor... |
uma certificacio do servidor.

Wer Certificagan do Servidar... |

Certificado R aiz Configvel

I™ | Bublican certificadn raiz para dovrload de clients Canfigurar Certificado Raiz... |

Wer Certificadn Faiz... |

— Comunicages com Digpositivos
I Hakilitar 551

[~ Hahilitar encapsulacis HTTF:

Fortas

[w Usar portas padréo

TER: |24EID S50 |24D‘| HTTR: |20 HTTES: |443

Cancelar |

2 No dispositivo portatil, abra o console do ZENworks e siga este procedimento.

Para dispositivos PalmOS, clique no menu ZENworks > Servidor e desmarque a da caixa de
selecao Usar Porta Padrao. Digite a porta que deseja que o dispositivo use para se conectar ao
Ponto de Acesso.

ou

Para dispositivos Windows CE, clique em Configurar > Usar SSL e desmarque a da caixa de
selecdo Usar Porta Padrao. Digite a porta que deseja que o dispositivo use para se conectar ao
Ponto de Acesso.
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