
Линда Кеннард (Linda Kennard), Novell Connection № 1/2000 
Перевод Дмитрия Алабужева, MCNE (DAlabuzhev@novell.kz) 
 
 

Novell Certificate 
Server 2.0 
 
 
Защищена ли Ваша сеть сертификатами? 
 
 
 
 
 
В августе 1999 года шведский хакер разослал сообщение электронной почты, содержащее 
URL на Web-сайт с полем ввода, за которым следовало: «@hotmail.com». В течение 12 
часов этот Web-сайт был доступен для любого желающего прочесть чужую почту или 
отправить неавторизованное сообщение. Это можно было сделать, поместив в поле ввода 
имя, принадлежащее любому из 40 миллионов пользователей Hotmail, бесплатной службы 
электронной почты Microsoft. 
 
Вы можете не обратить внимания на этот инцидент, списав эту брешь в защите на тот 
факт, что Hotmail является Web-службой. Скорее всего, Вы воспримете это сообщение как 
очередной пример несоответствия защиты компании Microsoft ее маркетинговой 
политике. (См. «Experts: Hotmail Hack Easy, Office Not Quite Fixed», Network World, 1 
сентября 1999 года по адресу http://www.nwfusion.com/news/1999/0901hotmail.html. См. 
также «Microsoft’s Dastardly Plot», PC Magazine, 26 октября 1999 года по адресу 
http://www.zdnet.com/zdnn/stories/comment/0,5859,2381921,00.html.) Но мораль, следующая 
из истории с Hotmail, относится и к Вам, и к каждому администратору сети, вне 
зависимости от используемого программного обеспечения электронной почты. 
 
Как и любая другая, эта мораль не учит Вас ничему новому, просто напоминает то, что Вы 
и так знаете – практически любая информация, проходящая через Интернет, абсолютно не 
защищена. Например, бесспорно существование возможности чтения Вашей электронной 
почты неавторизованным лицом, или ее отправки от Вашего имени. 
 
Как Вы можете устранить, или хотя бы минимизировать, эту возможность? Ответ Novell 
на этот вопрос – Novell Certificate Server 2.0. 
 
Что такое Novell Certificate Server 2.0? 
 
Novell Certificate Server 2.0 – это программное обеспечение, использующее 
Инфраструктуру общих ключей (Public Key Infrastructure, PKI). Для управления и 
использования Certificate Server Novell также разработал подключаемый модуль для 



промышленный термин, относящийся к технологии, криптографической основе и 
службам, требуемым для генерации и хранения пар общих/частных ключей шифрования. 
(Для большей информации о PKI см. «Основы».) 
 
PKI обеспечивает способ ассоциации ключевых пар с объектами (такими как серверы или 
пользователи), для которых эти пары былы сгенерированы. Информация, полученная в 
результате этой операции, называется цифровым сертификатом, который является 
основой любого программного продукта PKI. Фактически, главная задача PKI – это 
выпуск (или создание) цифровых сертификатов для серверов и пользователей. 
 
Вы, наверное, знаете, что Certificate Server – не первый продукт PKI компании Novell. 
Novell Certificate Server 2.0 улучшает два продукта Novell – PKI Services (PKIS) 1.0, 
входящие в состав NetWare 5.0, и PKIS 1.9, включенные в NDS 8. 
 
Подобно предыдущим продуктам PKI, Novell Certificate Server поставляется бесплатно. 
Он входит в NetWare 5.1 и полностью интегрирован в ее программу установки. Кроме 
того, Вы можете загрузить Novell Certificate Server 2.0 из Интернет: 
http://www.novell.com/download/#NDS. 
 
Выпуск сертификатов 
 
Novell Certificate Server 2.0 создает цифровые сертификаты, совместимые со стандартом 
сертификатов X.509 v3. Сертификаты X.509 v3 содержат несколько информационных 
полей, включая имя и общий ключ владельца сертификата, но не частный ключ, который 
хранится в зашифрованном виде в объекте владельца в NDS eDirectory. (См. рис. 1.) Для 
большей информации о полях сертификата см. « 
Поля X». 
 

 
Рис. 1. Novell Certificate Server 2.0 выпускает и управляет цифровыми сертификатами 
X.509 v3. Приложения, поддерживающие стандарт X.509 v3, могут использовать 
информацию, содержащуюся в сертификатах, для защиты Интернет-соединений, 
например, для аутентификации и шифрования общим ключом. 

http://www.novell.com/download/


 
Термин «выпуск» сертификатов относится ко всем операциям создания цифрового 
сертификата. Например, Novell Certificate Server начинает этот процесс с генерации 
ключевых пар и заканчивает созданием запросов на подпись сертификатов (Certificate 
Signing Request, CSR), соответствующих криптографическому стандарту общих ключей 
(Public Key Cryptographic Standart, PKCS) #10. Как PKI, Novell Certificate Server 2.0 
обеспечивает Вас способом подписи этих запросов соответствующими Уполномоченными 
по сертификатам (Certificate Authority, CA). Результатом подписи CSR таким CA является 
цифровой сертификат. 
 
Вы можете думать о CA как о паспортном столе, а о сертификатах, подписываемым этим 
CA – как о цифровых паспортах. Таким образом, CA – это доверенное третье лицо, 
подписывающее сертификаты для получения уверенности в том, что общий ключ, 
содержащийся в сертификате, принадлежит именно лицу, указанному в этом сертификате. 
Пользователи, серверы и CA используют свои сертификаты для удостоверения своей 
личности другим пользователям и серверам в Интернет. 
 
Внутренние и внешние CA 
 
Novell Certificate Server 2.0 позволяет Вам направить CSR либо внутреннему CA Вашей 
компании, либо коммерческому CA (в дальнейшем называемому внешним CA). Если Вы 
желаете использовать свой собственный CA, Novell Certificate Server 2.0 позволяет создать 
CA в дереве каталога NDS eDirectory Вашей компании. Объект NDS для этого CA 
называется Organizational CA (Уполномоченный по сертификатам организации). 
Используя Novell Certificate Server в качестве PKI и Organizational CA для подписи CSR, 
Вы можете создать неограниченное количество серверных и пользовательских 
сертификатов, не затратив ни копейки. 
 
Novell Certificate Server 2.0 также позволяет Вам направить серверные (но не 
пользовательские) CSR на подпись внешнему CA. Novell Certificate Server 2.0 
поддерживает любй CA, который может принимать CSR в соответствии со стандартом 
PKCS #10. То есть, Novell Certificate Server 2.0 поддерживает практически все известные 
CA, включая VeriSign, Entrust, Netscape CA, Xcert и GTE CyberTrust. 
 
Конечно, для подписания CSR у внешних CA, Вам нужно затратить определенные 
денежные средства – примерно 400 долларов США в год за каждый серверный 
сертификат. (Для большей информации о недостатках и преимуществах использования 
внешних CA, см. «Внутри или снаружи».) 
 
Создание Уполномоченного по сертификатам 
 
Для возможности создания собственного Уполномоченного по сертификатам (CA) и 
выпуска собственных бесплатных сертификатов Вы, конечно же, должны установить 
Novell Certificat Server 2.0. Устанавливате ли Вы Novell Certificate Server 2.0 отдельно, или 
в составе NetWare 5.1, инсталляционная программа спросит Вас, создать ли Organizational 
CA во время установки. 
 
Вы, конечно, всегда можете ответить «Нет» и создать Organizational CA позже, используя 
ConsoleOne. Если же Вы ответите «Да», инсталляционная программа автоматически 
установит Certificate Server 2.0 и, по умолчанию, создаст объект Organizational CA в 
контейнере Security дерева NDS Вашей компании (см. рис. 2). 
 



 
Рис.2. При установке Sertificate Server 2.0 Вы можете создать Organizational CA в 
контейнере Security дерева NDS Вашей компании. С помощью Novell Certificate Server в 
качестве PKI, и Organizational CA для подписи CSR, Вы можете выпустить 
неограниченное число пользовательских и серверных сертификатов. 
 
Если на вопрос о создании Organizational CA Вы ответите «Да», программа установки 
также спросит Вас, создать ли цифровой сертификат для сервера, на который Вы 
производите инсталляцию. Конечно, Вы не обязаны создавать его при установке, ведь это 
можно сделать позже с помощью ConsoleOne. Однако, если Вы ответите «Да», 
инсталляционная пограмма выпустит этот сертификат. 
 
Если Вы устанавливаете Novell Certificate Server 2.0 в составе NetWare 5.1, программа 
установки также конфигурирует для использования этого сертификата несколько 
продуктов Novell, входящих в NetWare 5.1. Например, в зависимости от выбора продуктов 
для установки в составе NetWare 5.1, инсталляционная программа может 
сконфигурировать для использования этого сертификата Novell LDAP Services for NDS, 
NetWare Enterprise Web Server и NetWare Management Portal. 
 
Не каждый сервер будет это делать 
 
При создании Organizational CA Вас попросят ввести имя сервера, который будет 
функционировать в качестве этого CA. Так как общий и, что наиболее важно, частный 
ключи генерируются именно этим сервером, Вы должны выбрать его с особой 
тщательностью. Частный ключ, генерируемый этим сервером, может подписывать и, 
более того, делать легитимными все сертификаты, создаваемые для Ваших серверов и 
пользователей. Для того, чтобы быть уверенным в надежности частного ключа, Вы 
должны выбрать наиболее защищенный сервер. 
 
«Конечно, Вы можете ткнуть в любой сервер», - говорит Кевин Уорд (Kevin Ward), 
менеджер по разработке продуктов PKI компании Novell, - «но это не будет хорошей 
мыслью.» То, чего Вы по настоящему хотите, продолжает Уорд, это то, чтобы этот сервер  
«находился за стеклянной стеной или в защищенной комнате, и чтобы на нем работало 
только то программное обеспечение, которое Вы знаете, и которому доверяете.»  Чем 



более защищен сервер, тем меньше вероятность того, что Ваш частный ключ будет 
доступен посторонним. 
 
Ключевая пара CA 
 
После выбора сервера подключаемый модуль Certificate Server 2.0 для ConsoleOne 
отправляет сообщение модулям NICI этого сервера с просьбой сгенерировать ключевую 
пару для внутреннего CA. NICI – это модульная инфраструктура сетевых 
криптографических служб, включенная в NetWare 5.0 и выше. NICI обеспечивает 
Certificate Server 2.0 всеми необходимыми ему криптографическими службами. 
 
NICI соответствует международным ограничениям на экспорт и импорт криптографии и, 
следовательно, может обеспечить сильнейшим криптографическим алгоритмом, 
разрешенным законодательством конкретной страны. Так как Novell Certificate Server 
использует NICI, Вы можете использовать одну и ту же версию Novell Sertificate Server 2.0 
по всему миру – вне зависимости от различий в законах о криптографии. (Для большей 
информации о NICI см. «With NICI It’s All Holes Barred», Novell Connection, декабрь 1998 
года, http://www.ncmag.com/dec.98/nicid8/index.html.) 
 
NICI, работающая на указанном Вами сервере, генерирует для внутреннего CA пару 
частного/общего ключей. Генерируются ключи максимально возможной длины, 
поддерживаемой NICI. Например, если на сервере работает версия NICI для США и 
Канады, генерируются 2048-битные ключи. В случае экспортной версии NICI 
генерируются ключи длиной 512 бит. 
 
NICI также шифрует частный ключ CA и записывает полученное значение в скрытый 
атрибут объекта Organizational CA. Novell Certificate Server 2.0 помещает общий ключ CA 
в сертификат X.509 v3 и записывает этот сертификат в NDS eDirectory. 
 
Кому нужны сертификаты? 
 
По большому счету серверы и пользователи используют сертификаты, выпущенные с 
помощью Novell Certificate Server 2.0, для защиты Интернет-соединений. Однако, если 
быть более точным, эти сертификаты используются серверными и пользовательскими 
приложениями. Другими словами, сертификаты бесполезны, пока у Вас нет приложений, 
которые могут их использовать. 
 
К счастью, уже есть приложения, использующие сертификаты X.509 v3, и Novell ожидает 
в скором времени появления новых.. Для помощи разработчикам третьих фирм  в 
создании таких приложений Novell сделал доступным пакет разработки программного 
обеспечения. Вы можете загрузить его бесплатно с Web-сайта разработчиков Novell: 
http://developer.novell.com/ndk/ncslib.htm. 
 
Серверные приложения обычно используют сертификаты для аутентификации и 
установки через Интернет шифрованных сеансов Secure Socket Layer (SSL) с другими 
серверами и пользователями. Многие продукты Novell могут это делать, кроме того, 
сертификаты они берут прямо из NDS eDirectory. Вот некоторые из этих продуктов: 
 

�� LDAP Services for NDS 
�� BorderManager Enterprise Edition 
�� NetWare 5.1 Enterprise Web Server 
�� NetWare Management Portal 

http://www.ncmag.com/dec.98/nicid8/index.html
http://developer.novell.com/ndk/ncslib.htm


�� NetWare News Server 
 
Примечание переводчика. Так как эта статья была написана в январе 2000 года, в ней 
перечислены далеко не все продукты Novell, использующие сертификаты. Среди вновь 
появившихся можно отметить iChain, Portal Services, GroupWise 6, iFolder, ZENworks for 
Servers 2, NDS 8.5 iMonitor, Internet Messaging System. Например, соединения между 
доменами GroupWise или серверные соединения многоуровневого  распространения 
программного обеспечения (TED) ZENworks for Servers 2 устанавливаются с помощью 
SSL. 
 
Подобно серверным, пользовательские приложения используют сертификаты 
пользователей для защиты коммуникаций с серверами и другими пользователями. 
Например, почтовые программы используют пользовательские сертификаты для защиты 
сообщений электронной почты, а Web-браузеры – для аутентификации пользователей на 
Web-серверах или обоюдной аутентификации сервер-пользователь. Обоюдная 
аутентификация – это процедура, с помощью которой пользователи могут удостоверить 
свою личность на Web-серверах, а те, в свою очередь, аутентифицироваться в Web-
браузерах пользователей. Эта процедура выполняется через шифрованное соединение 
SSL. 
 
NDS eDirectory поддерживает сертификаты пользователей при работе с Novell Modular 
Authentication Service (NMAS), дополнительным продуктом Novell для NDS. NMAS 
позволяет для аутентификации в NDS использовать различные методы. Например, 
пользователи могут использовать смарт-карты, считыватели биометрической информации 
(например, устройства для снятия отпечатков пальцев), или сертификаты X.509 v3, 
которые можно создать в том числе и с помощью Novell Certificate Server 2.0. 
 
Novell тестировал обоюдную аутентификацию с помощью сертификатов, созданных с 
помощью Novell Certificate Server, в двух различных конфигурациях: 
 

�� Microsoft Internet Information Server (IIS) и Microsoft Internet Explorer 5 
�� NetWare Enterprise Web Server и Netscape Communicator 4.6 и 4.7 

 
Но главное предназначение пользовательских сертификатов - обмен электронной почтой. 
Для начала пользователи должны поместить свои сертификаты и частные ключи 
шифрования в свою программу электронной почты. Novell Certificate Server 2.0 
поддерживает несколько клиентских программ электронной почты: 
 

�� Novell GroupWise 5.5 Enhancement Pack 
�� Novell GroupWise 6 
�� Microsoft Outlook 98 
�� Microsoft Outlook 2000 
�� Microsoft Outlook Express 
�� Netscape Messenger 4.6 и 4.7 

 
Затем необходимо сконфигурировать клиентскую программу электронной почты на 
использование сертификатов для цифровой подписи почтовых сообщений или  их 
шифрования с помощью Secure Multipurpose Internet Mail Extensions (S/MIME). (Для 
большей информации о цифровых подписях и шифровании см. «Основы».) 



 
Заставим работать серверные сертификаты 
 
Для того чтобы позволить серверным приложениям, таким как LDAP Services for NDS, 
использовать для установки защищенных соединений SSL сертификаты, Вы должны 
выполнить следующие действия: 
 

1. Создать сертификаты для серверов (один или более на сервер) 
2. Экспортировать из NDS eDirectory самоподписанный (self-signed) сертификат 

Organizational CA 
3. Импортировать его в браузеры пользователей 
4. Сконфигурировать приложения на использование сертификатов 

 
Действие 1: Создание серверных сертификатов 
 
Novell Certificate Server 2.0 позволяет Вам создать цифровые сертификаты (для подписи 
внешними или внутренним CA) для серверов, на которых работают следующие продукты: 
 

�� NetWare 5 с установленным Support Pack 1 или выше и NDS версий 7 или 8 
�� Windows NT Server 4 с установленным Service Pack 3 или выше и NDS for NT 

 
Примечание переводчика: Новая версия NDS eDirectory 8.5 поддерживает, кроме того, 
создание сертификатов для серверов Sun Solaris, нескольких версий Linux, Microsoft 
Windows 2000 и Compaq Tru64. В ближайшее время эта возможность появится и для 
IBM AIX. 
 
Для создания серверного сертификата Вы должны выбрать в ConsoleOne контейнер NDS, 
содержащий объект сервера. После этого нужно создать новый объект типа 
NDSPKI:KeyMaterial. Вы можете выбрать один из типов сертификатов: Standard или 
Custom. 
 
Если Вы выберете тип Standard, Novell Certificate Server создает сертификат и 
соответствующий ему объект NDS с параметрами по умолчанию. Эти параметры 
определяют, кроме всего прочего, что сертификат будет использоваться для SSL и будет 
подписан внутренним Organizational CA. 
 
Если Вы выберете тип Custom, Вы можете настроить параметры сертификата: 
 

�� Срок действия сертификата 
�� Предназначение сертификата (например, для шифрования, аутентификации, 

цифровой подписи или SSL) 
�� Кто будет подписывать сертификат - внутренний или внешний CA 

 
Если подписывать сертификат будет внутренний CA Вашей организации, уровень NICI на 
сервере генерирует ключевую пару для этого сертификата и возвращает консоли общий 
ключ в виде запроса на подпись сертификата (CSR) в стандарте PKCS #10. Подключаемый 
модуль Novell Certificate Server 2.0 для ConsoleOne автоматически направляет этот запрос 
Organizational CA, который подписывает сертификат и возвращает результат. Novell 
Certificate Server записывает его в объект сертификата в NDS (Этот объект еще называется 
объектом Key Material). Весь процесс автоматизирован и занимает несколько секунд. 
 



Если же Вы выберете для подписи сертификата внешний CA, Novell Certificate Server 2.0 
вернет CSR в формате Base64. Вы должны вставить этот CSR в форму запроса 
сертификата выбранного Вами внешнего CA. Когда внешний CA возвратит подписанный 
сертификат, Вы вставляете его в объект сертификата сервера. 
 
Например, если Вы желаете подписать сертификат у VeriSign, Вы должны заполнить 
форму онлайнового запроса VeriSign. Во время этого процесса Вы вставляете в запрос 
CSR, сгенерированный с помощью Novell Certificate Server. 
 
VeriSign отправляет Вам сообщение электронной почты, сообщающее, что Вы можете 
получить свой сертификат. Вы должны зайти на Web-страницу, указанную в этом 
почтовом сообщении, загрузить сертификат (в формате Base64), и вставить его в объект 
сертификата сервера. 
 
Вне зависимости, от какого CA Вы получили сертификат, - внутреннего или внешнего – 
серверные сертификаты и их общие и частные ключи, зашифрованные с помощью NICI,  
надежно хранятся в объекте сертификата сервера. Приложения, поддерживающие NDS, 
могут обращаться к этим сертификатам непосредственно в eDirectory. 
 
Novell Certificate Server 2.0 также обеспечивает Вас способом экспорта подписанных 
серверных сертификатов в приложения, не поддерживающие NDS. Такие приложения 
обычно генерируют собственную ключевую пару и затем формируют CSR в формате 
PKCS #10. Вы можете поместить этот CSR в подключаемый модуль Certificate Server 2.0 
для ConsoleOne. Затем Вы передаете этот CSR на подпись Organizational CA. После того, 
как CA возвратит подписанный сертификат, Вы можете вставить его в требуемое 
приложение. 
 
Действия 2 и 3: Экспорт и импорт самоподписанного сертификата 
Organizational CA 
 
 Если какие-нибудь из серверов Вашей организации используют сертификаты для 
аутентификации с помощью SSL, браузеры, использующие приложения, для которых Вы 
создали серверные сертификаты, должны иметь способ проверки подписавшего их CA. 
Если сертификат подписан внешним CA, то в большинстве браузеров уже 
предустановлены общие ключи для этих CA, поэтому браузеры имеют все необходимое 
для проверки (для большей информации см. «Внутри или снаружи»). 
 
Однако, если сертификат подписан внутренним CA Вашей организации, Вам необходимо 
установить в браузер самоподписанный сертификат Вашего Organizational CA. 
Самоподписаный сертификат создается при создании объекта Organizational CA и 
хранится (вместе с соответствующим зашифрованным частным ключом) в этом объекте в 
NDS eDirectory. 
 
Самоподписываемый сертификат также называется сертификатом опекаемого корня 
(Trusted Root). (Trusted root – термин, обозначающий сертификат, используемый для 
проверки других сертификатов.) Самоподписанный сертификат позволяет браузерам 
проверить достоверность серверных сертификатов. 
 
Вы (или Ваши пользователи) можете установить самоподписанный сертификат в 
клиентские браузеры, из которых требуется доступ к приложениям, использующим 
серверные сертификаты. Для установки на рабочие станции браузера с 



предустановленным самоподписанным сертификатом Вы также можете использовать 
ZENworks for Desktops. 
 
Вы должны экспортировать самоподписанный сертификат Organizational CA из 
ConsoleOne в файл, а затем импортировать этот файл в браузеры пользователей. 
 
Примечание переводчика.  
Во время установки Novell Certificate Server 2.0 на платформе NetWare самоподписанный 
сертификат экспортируется в каталог PUBLIC тома SYS:, файл самоподписанного 
сертификата называется RootCert.der. Этот файл предназначен для использования с 
Microsoft Internet Expolrer. Для того, чтобы импортировать его в Netscape 
Navigator/Communicator, Вам нужно: 

�� Импортировать в реестр Вашей операционной системы Windows файл x509.reg. 
Он находится на томе SYS: в каталоге PUBLIC\MGMT 

�� Скопировать файл RootCert.der в файл с расширением .x509, например, 
RootCert.x509. 

�� Импортировать файл RootCert.x509 в Netscape Navigator/Communicator. 
 
Действие 4: Конфигурирование приложений 
 
Теперь Вы готовы к конфигурированию приложений на использование серверных 
сертификатов для установки защищенных соединений SSL в Интернет. Некоторые 
приложения имеют подключаемые модули для ConsoleOne, что сводит задачу их 
конфигурирования к простому выбору соответствующего серверного сертификата из 
NDS. Например, для настройки LDAP Services for NDS Вам нужно лишь выбрать 
соответствующий сертификат на вкладке SSL соответствующего объекта сервера LDAP.  
  
При инициализации такое приложение выясняет, что оно должно использовать 
определенный сертификат. В результате приложение обращается к NDS, читает 
сертификат и извлекает из него частный ключ, используя для этого NICI. В любое момент 
использования частного ключа (например, для шифрования или расшифровки 
информации во время сеанса SSL) этот процесс устанавливает проверенное  защищенное 
соединение с модулями NICI. 
 
Заставим работать сертификаты пользователей 
 
Действия для ввода в работу пользовательских сертификатов могут отличаться, в 
зависимости от их предназначения. Однако, так как главное их назначение – защищать 
электронную почту пользователей, - мы приводим действия, необходимые именно для 
этого. 
 
После создания Organizational CA Вы должны выполнить следующие действия: 
 

1. Создать пользовательские сертификаты 
2. Экспортировать сертификаты общего ключа и соответствующие частные ключи из 

NDS eDirectory 
3. Сконфигурировать программы электронной почты импортированием сертификатов 

общего ключа и соответствующих им частных ключей 
4. Обменяться сертификатами общего ключа 

 



Действие 1: Создание пользовательских сертификатов 
 
Novell Certificate Server 2.0 позволяет Вам создавать сертификаты для любого объекта 
пользователя NDS eDirectory. Так же, как и в случае с серверными сертификатами, Вы 
делаете это с помощью подключаемого модуля Novell Certificate Server 2.0 для 
ConsoleOne. 
 
Используя возможность «Properties of Multiple Objects» (свойства нескольких объектов) 
ConsoleOne, Вы выбираете объект контейнера, содержащий пользователей, для которых 
хотите создать сертификаты, и нажимаете кнопку Create панели инструментов. 
Возможность одновременного создания множества пользовательских сертификатов – 
редкая возможность. Большинство других продуктов PKI требуют, чтобы Вы создавали 
сертификаты индивидуально для каждого пользователя. В зависимости от размера Вашей 
компании, эта задача может занять очень много времени. 
 
После нажатия кнопки Create ConsoleOne выведет Мастер, который проведет Вас по 
процессу создания пользовательских сертификатов. Первый шаг – это выбор сервера, 
который будет генерировать ключевые пары для сертификатов. Модули NICI, 
работающие на этом сервере, возвращают ключевые пары в формате CSR PKCS #10. 
Novell Certificate Sever 2.0 автоматически передает эти ключевые пары на подпись 
внутреннему CA организации. 
 
Когда Organizational CA возвращает подписанные CSR, Novell Certificate Server 2.0 
записывает полученные сертификаты общего ключа и соответствующие им частные 
ключи, зашифрованные NICI, в объекты пользователей в NDS, а конкретнее – в атрибут 
userCertificate. 
 
Атрибут userCertificate – это промышленный стандарт. Это означает, что Вы можете для 
записи или поиска сертификатов в NDS eDirectory использовать стандартные запросы 
LDAP. 
 
Действия 2 и 3: Экспорт и импорт пользовательских сертификатов 
 
Перед тем как использовать свои сертификаты, пользователь должен экспортировать их из 
NDS и импортировать в клиентскую программу электронной почты. Для этого ему 
необходимо зарегистрироваться в NDS и запустить Консоль сертификатов Novell (Novell 
Certificate Console), утилиту, поставляемую в составе Novell Certificate Server 2.0. 
 
Примечание переводчика. Установочная программа Novell Certificate Console (файл 
Setup.exe) записывается при установке Novell Certificate Server 2.0 в каталог 
\PUBLIC\MGMT\CERTCONSOLE на томе SYS:. Кроме того, там же, в виде 
самораспаковывающегося архива «CertCnsl ZENWorks.exe», находится шаблон объекта 
этого приложения для установки с помощью Novell ZENworks for Desktops. 
 
В этой клиентской утилите, написанной на Java, пользователь может просмотреть список 
своих сертификатов, хранящихся в его объекте NDS. Из этого списка пользователь может 
выбрать необходимый сертификат и экспортировать его, нажав кнопку Export (см. рис. 3). 
 
Нажатие кнопки Export запускает Мастер, который проводит пользователя по процессу 
экспортирования сертификата. Во время этого процесса пользователь может определить 
параметры экспорта. Например, необходимо указать, экспортировать ли частный ключ. 



Если пользователь планирует использовать сертификат для шифрования и подписи 
сообщений электронной почты, частный ключ экспортировать необходимо (см. рис. 4).  
 
Мастер также запрашивает пароль длиной не менее шести символов. Этот пароль 
защищает частный ключ пользователя во время передачи его от NDS к клиенту для 
экспорта. Когда все необходимые шаги Мастера завершены, сертификат общего ключа 
пользователя и соответствующий ему частный ключ, а также самоподписанный 
сертификат Organizational CA (сертификат опекаемого корня) отправляются пользователю 
в формате PKCS #12. 
 

 
Рис. 3. Для использования своих сертификатов пользователи должны экспортировать их 
из NDS и импортировать в используемую ими клиентскую программу электронной 
почты. Для экспорта сертификата из NDS пользователь запускает утилиту Novell 
Certificate Console и выбирает нужный сертификат из списка. 
 
Теперь пользователь пользователь может отсоединиться от NDS, чтобы импортировать 
сертификат в файле формата PKCS #12 в свою программу электронной почты. 
 
Действие 4: Обмен сертификатами 
 
Пользователь теперь почти готов к обмену защищенными сообщениями электронной 
почты. Осталось выполнить единственное. Если Вы задумывались над этим, то наверняка 
заметили отсутствующий элемент. Как я зашифрую сообщение с помощью общего ключа 
получателя? Ведь у меня нет его сертификата! Мне нужен его общий ключ, верно? 
Пользователи, желающие обмениваться защищенной почтой, вначале должны обменяться 
своими сертификатами общего ключа, то есть незашифрованными, но подписанными 
цифровой подписью сообщениями электронной почты (для того, чтобы убедиться, что 
сертификат не изменился во время передачи). Для большей информации о цифровой 
подписи см. «Основы». 
 
Конечно, обмен нешифрованными сертификатами общего ключа – не идеальное решение. 
Для этого Novell работает над продуктом, позволяющим программам электронной почты 
для защищенного получения сертификатов обращаться к NDS с помощью LDAP. 
 



Примечание переводчика. В настоящее время этот продукт (NDS eDirectory 8.5) уже 
выпущен. Он позволяет программам электронной почты получать с помощью LDAP по 
шифрованному соединению SSL сертификаты общего ключа пользователей NDS. 
 
 

 
Рис. 4. После выбора сертификата пользователь нажимает кнопку Export. Novell 
Certificate Console спрашивает, нужно ли экспортировать частный ключ. Если 
пользователи собираются обмениваться защищенной электронной почтой, они должны 
ответить «Да». До вывода экрана с окончательными сведениями об экспортируемом 
сертификате Novell Certificate Console запрашивает пароль для защиты частного ключа. 
 
Пользовательские сертификаты в действии 
 
Вооруженные сертификатами общего ключа друг друга и, конечно же, собственными 
сертификатами, пользователи могут обмениваться шифрованными и/или подписанными 
цифровой подписью сообщениями электронной почты. Например, я желаю отправить Вам 
совершенно секретную информацию о Novell Connection. 
 
Я хочу быть уверенным, что только Вы сможете прочесть это сообщение, и что оно не 
будет подменено при передаче. Вы, в свою очередь, хотите быть уверены, что сообщение 
пришло именно от меня, с целью убедиться в достоверности информации, а также, чтобы 
я потом не смог сказать, что не отправлял этого письма. Все это критерии защищенной 
электронной почты. 
 
Предположим, я использую клиентскую программу GroupWise 5.5 Enhancement Pack и 
желаю отправить Вам сообщение, соответствующее всем критериям защищенной 



электронной почты – шифрованное и подписанное цифровой подписью. Я нажимаю 
кнопки Encrypt и Sign на панели инструментов диалогового окна нового сообщения. 
После этого GroupWise показывает список всех импортированных сертификатов, и я 
выбираю необходимый. 
 
Если это первое шифрованное сообщение, полученное от меня, Ваш клиент GroupWise 
сообщает, что Вы получили шифрованное сообщение, подписанное неизвестным CA. 
GroupWise также спросит, доверяете ли Вы этому CA. 
 
Если Вы доверяете моему CA и будете доверять ему вновь для получения шифрованных и 
подписанных сообщений, Вы отвечаете «Да». В этом случае Ваш клиент GroupWise 
проверяет подпись CA, используя общий ключ уполномоченного по сертификатам, 
проверяет мою подпись, используя мой общий ключ и, в заключение, расшифровывает 
сообщение с помощью Вашего частного ключа. Хотя описание этого процесса выглядит 
весьма внушительно, на самом деле он занимает секунды. 
 
Надежное решение 
 
Хотя службы управления сертификатами поставлятся несколькими производителями, 
Novell Certificate Server 2.0 включает уникальные преимущества. Например, очень 
немногие, – если вообще такие есть – продукты PKI других производителей позволяют 
Вам создавать одновременно несколько пользовательских сертификатов. Также вряд ли 
какой-либо  из этих продуктов обеспечивает Вас единой точкой администрирования в 
реплицируемой среде. 
 
Кроме того, некоторые продукты PKI генерируют пары частного/общего ключей в 
непроверенной, подверженной вирусам среде сетевого клиента. Novell Certificate Server 
2.0 генерирует ключевые пары только в защищенной самопроверяемой среде серверных 
модулей NICI. 
 
И, в заключение, услуги многих поставщиков решений PKI платны. Novell Certificate 
Server 2.0 бесплатен, так же как и сертификаты, которые Вы создаете с помощью 
внутреннего CA Вашей организации. 
 
Вы можете выбрать продукт PKI другого производителя и платить за каждый серверный и 
пользовательский сертификат, который будете использовать. Или Вы можете 
использовать Novell Certificate Server 2.0 и создавать, подписывать и использовать 
сертификаты бесплатно. Примите правильное решение. 
 

Основы 
 
Инфраструктура общих ключей (PKI) – это набор служб, позволяющих серверным и 
пользовательским приложениям, таким как программы электронной почты, использовать 
для защиты взаимодействия через Интернет криптографию открытых ключей и цифровые 
подписи. Термин «криптография открытых ключей» относится к методу шифрования, в 
котором каждый участник имеет пару ключей: общий и частный. (Ключ – это длинное 
число, представляющее одно или несколько возможных значений. Для большей 
информации о ключах и соответствующей защите, см. «The Key to Security», NetWare 
Connection, февраль 1998: http://www.ncmag.com/feb.98/vpn28/thekey28.html.) 
 

http://www.ncmag.com/feb.98/vpn28/thekey28.html


Частный ключ каждого участника (что следует из названия) – это тщательно хранимый 
секрет. В противоположность и, опять же в соответствии с названием, общие ключи Вы 
можете сделать общедоступными. Все, что Вы зашифруете с помощью одного ключа, 
может быть расшифровано только с помощью другого соответствующего ключа. 
Например, если Вы хотите отправить мне секретное сообщение электронной почты, Вы 
можете зашифровать его с помощью моего общего ключа; для расшифровки я буду 
использовать свой соответствующий частный ключ. Таким образом, сохраняется 
конфиденциальность сообщения, то есть прочитать его сможет только тот, кому оно 
предназначено (в данном случае я). 
 
Шифрование сообщения помогает убедиться в конфиденциальности его содержимого, но 
не в том, что сообщение пришло именно от этого абонента. Фактически, в безликом 
онлайновом мире Интернет как Вы можете быть уверены в том, что персона или сервер, с 
которыми Вы соединяетесь, действительно те, за которых они себя выдают? 
 
Онлайновый паспорт 
 
Используйте Уполномоченных по сертификатам (Certificate Authority, CA). CA – это 
доверенное третье лицо, которое выдает сертификаты точно так же, как паспортный стол 
выдает паспорта. Подобно Вашему паспорту, эти сертификаты, или онлайновые паспорта, 
удостоверяют личность пользователя или сервера, которым этот паспорт принадлежит. 
 
Сертификаты содержат несколько полей, включая имя выпустившего их CA, имя 
пользователя или сервера, которому сертификат выдан, общий ключ этого пользователя 
или сервера, алгоритм общего ключа и алгоритм цифровой подписи. Алгоритм общего 
ключа используется для шифрования сообщений, а алгоритм цифровой подписи, как 
следует из названия, – для их цифровой подписи. 
 
Цифровая подпись 
 
Приложения создают цифровые подписи пропусканием блока данных через определенный 
алгоритм, выдающий в результате большое числовое значение, называемое хэшем. Этот 
хэш затем шифруется с использованием частного ключа отправителя. Цифровая подпись 
позволяет получателю проверить целостность сообщения, то есть убедиться, что 
сообщение не было изменено во время передачи.  
 
Например, если я отправляю Вам подписанное сообщение, моя программа электронной 
почты пропускает это сообщение через алгоритм (определенный в моем сертификате) и 
создает хэш. Затем этот хэш шифруется моим частным ключом. 
 
После получения моего подписанного сообщения (которое включает мой сертификат, 
определяющий алгоритм цифровой подписи) Ваша почтовая программа выполняет 
следующие действия: 
 

�� Пропускает подписанное сообщение через алгоритм, указанный в сертификате для 
получения собственного хэша 

�� Расшифровывает хэш, созданный моей почтовой программой, с помощью моего 
общего ключа (также содержащегося в моем сертификате) 

�� Сравнивает два полученных значения хэша 
 
Если эти значения совпадают, Ваш клиент электронной почты может быть уверен в том, 
что содержимое сообщение не было изменено. 



 

Поля X 
 
Novell Certificate Server 2.0 создает сертификаты стандарта X.509 v3 и поддерживает 
серверные сертификаты, выпущенные любым коммерческим CA и соответствующие 
этому стандарту. X.509 v3 – это стандарт от International Telecommunication Union-
Telecommunications Standardization Sector (ITU-T) и International Standards 
Organization/International Electrotechnical Commission (ISO/IEC). Впервые опубликован в 
1988 году и расширен в 1993. Текущая версия (v3) была выпущена в 1996 году. 
 
Сертификаты X.509 v3 содержат несколько полей, названия и функции которых описаны 
ниже (см. также рис. 1): 
 
Поле  Функция 
Version Указывает версию X.509, на которой основан сертификат 
Issuer Идентифицирует выпустившего сертификат CA 
Subject Имя владельца сертификата 
Public Key Общий ключ владельца сертификата 
Validity Period Период времени, в течение которого сертификат действителен 
Public Key Algorithm Алгоритм, с помощью которого сгенерирован общий ключ 

владельца сертификата. Novell Certificate Server 2.0 
поддерживает алгоритм общего ключа RSA (Rivest, Shamir, 
Adleman) с длинами ключа 512 и 2048 бит. 

Signature Algorithm Алгоритм, с помощью которого владелец сертификата 
подписывает свои сообщения. Novell Certificate Server 2.0 
поддерживает несколько алгоритмов цифровой подписи, 
включая MD2 (message digest 2), MD5 и SHA-1 (Secure Hash 
Algorithm). Хотя Вы можете выбрать любой из них, Novell 
рекомендует использовать SHA-1. 

Optional Attributes Необязательные атрибуты. Это поле может содержать 
дополнительную информацию, предназначенную для лучшего 
управления и контроля сертификатов. 

 
 
В поле Optional Attributes сертификата X.509 v3 Novell Certificate Server 2.0 записывает 
собственные расширения, называемые атрибутами защиты Novell (Novell security 
attributes). (Для большей информации об этих атрибутах см. «Novell Certificate Extension 
Attributes – Novell Security Attributes» - http://developer.novell.com/whitepapers.) 
 
Атрибуты защиты Novell не являются критичными значениями. Это означает, что 
сертификат, содержащий их, не будет отвергнут приложением, даже если оно и не 
понимает их семантики и значений. 
 
Атрибуты защиты Novell обеспечивают информацией о качестве ключевой пары и 
относительном уровне защиты сертификата. В них также содержится уникальный 
идентификатор предприятия. Цель этих полей, в соответствии с Кевином Уордом 
(KevinWard), менеджером по разработке продуктов инфраструктуры общих ключей (PKI) 
– обеспечить инфраструктуру для поддержки электронной коммерции. 

http://developer.novell.com/whitepapers


Внутри или снаружи 
 
Novell Certificate Server 2.0 позволяет Вам создать внутренний CA в дереве NDS Вашей 
компании. Кроме того, Novell Certificate Server 2.0 поддерживает использование внешних 
CA, таких как VeriSign. Как Вам решить, какой CA выбрать? 
 
Старая дилемма – стоимость против удобства 
 
Стоимость – наиболее очевидная причина выбора внутреннего CA, который Вы можете 
установить с помощью Novell Certificate Server 2.0: он бесплатный, и также бесплатны все 
серверные и пользовательские сертификаты, создаваемые с его помощью. В противном 
случае Вы будете вынуждены тратить в год 100 долларов США за каждый 
пользовательский и 400 – за каждый серверный сертификат (без учета программного 
обеспечения сервера CA, которое поставляется некоторыми CA за деньги). Получение 
одинакового уровня защиты бесплатно или за деньги - важный пункт в принятии решения. 
 
Однако при выборе внутреннего CA достоверность сертификата общего ключа не может 
быть однозначно проверена, так как он не известен публично. Вы можете спросить, что же 
это означает? Большинство сертификатов внешних CA широко доступны и уже 
установлены в большинство браузеров. Смотрите сами. Если Вы используете Microsoft 
Internet Explorer 5, откройте из меню Сервис пункт Свойства обозревателя и нажмите на 
вкладку Содержание. Там Вы найдете кнопку Сертфикаты. Нажмите на нее, из 
появившегося диалога выберите Доверенные корневые центры сертификации, и Вы 
увидите предустановленную информацию о не менее чем 40 CA. 
 
При использовании внутреннего CA Вы должны устанавливать его сертификат общего 
ключа во все браузеры, которые будут использовать серверные или пользовательские 
сертификаты, им подписанные. Чтобы сделать это, Вы должны экспортировать 
самоподписанный сертификат Organizational CA из NDS и импортировать его в браузеры 
пользователей. (Как сделать это, описано в основной статье: «Действия 2 и 3: Экспорт и 
импорт самоподписанного сертификата Organizational CA».) 
 
Исключение этого дополнительного действия – главное преимущество использования 
внешнего CA: при использовании внешнего CA, сертификат общего ключа которого уже 
существует в большинстве браузеров, серверы и пользователи будут способны 
использовать сертификаты, выданные этим CA, без каких-либо дополнительных усилий. 
 
Итоги 
 
Итоги таковы: Вы платите за удобство использования внешнего CA. Если удобство 
предпочтительней для сетевой среды Вашей компании, платите. Например, если 
пользователям Вашей компании нужны сертификаты для ежедневной отправки за 
пределы организации десятков сообщений, содержимое которых должно оставаться 
тайной, используйте службы внешнего CA. 
 
Если приоритет Вашей компании – бережливость, используйте внутренний CA. 
Например, если Вам нужны сертификаты для серверных приложений, используемых 
только внутренними или удаленными пользователями Вашей компании или Вашим 
пользователям нужны сертификаты для обмена информацией друг с другом, тогда, 
конечно, используйте бесплатные службы и внутренний CA. 
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