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Informationen zu Novell-Marken finden Sie in der Liste der Marken und Dienstleistungsmarken von Novell
(http://www.novell.com/company/legal/trademarks/tmlist.html).

Materialien von Drittanbietern

Alle Marken von Drittanbietern sind Eigentum der jeweiligen Inhaber.

Rechltliche Hinweise zu Drittanbieterprodukten

Sentinel 5 enthalt moglicherweise folgende Drittanbietertechnol ogien:

Apache Axis und Apache Tomcat, Copyright © 1999 bis 2005, Apache Software Foundation. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://www.apache.org/licenses/

ANTLR. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter http://www.antlr.org
Boost, Copyright © 1999, Boost.org.

Bouncy Castle, Copyright © 2000—2004, the Legion of Bouncy Castle. Weitere Informationen,
Haftungsausschl iisse und Beschrénkungen finden Sie unter http://www.bouncycastle.org.

Checkpoint. Copyright © Check Point Software Technologies Ltd.

Concurrent, Dienstprogrammpaket. Copyright © Doug Lea. Wird ohne die Klassen CopyOnWriteArrayList und
ConcurrentReaderHashM ap verwendet.

Crypto++ Compilation. Copyright © 1995-2003, Wei Dai, beinhaltet folgende durch Copyright geschiitzte Werke:
mars.cpp von Brian Gladman und Sean Woods. Weitere Informationen, Haftungsausschl iisse und Beschrénkungen
finden Sie unter http://www.eskimo.com/~weidai/License.txt.

Crystal Reports Developer und Crystal Reports Server. Copyright © 2004 Business Objects Software Limited.
DataDirect Technologies Corp. Copyright © 1991-2003.

edpFTHj, lizenziert unter: Lesser GNU Public License. Weitere |nformationen, Haftungsausschl isse und
Beschrankungen finden Sie unter http://www.enterprisedt.com/products/edtftpj/purchase.html.

Enhydra Shark, lizienziert unter der Lesser General Public License, verfligbar unter:
http://shark.objectweb.org/license.html.

ICEsoft |CEbrowser. ICEsoft Technologies, Inc. Copyright © 2003—2004.
ILOG, Inc. Copyright © 1999-2004.
Installshield Universal. Copyright © 1996-2005, Macrovision Corporation und/oder Macrovision Europe Ltd.

Java 2 Platform, Standard Edition. Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschliisse und Beschrénkungen finden Sie unter http://java.sun.com/j2se/1.4.2/j2re-1_4 2_10-
license.txt.

Java 2 Platform kann aufRerdem folgende Drittanbieterprodukte enthalten:

= CoolServlets© 1999

o DES and 3xDES © 2000, Jef Poskanzer

s Crimson © 1999-2000, The Apache Software Foundation
s Xaan J2 © 1999-2000, The Apache Software Foundation
= NSIS 1.0} © 1999-2000, Nullsoft, Inc.
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s Eastman Kodak Company © 1992
s Lucinda, eine eingetragene Marke oder Marke von Bigelow and Holmes
= Tdligent, Inc.

= IBM, enige Teile verfugbar unter: http://oss.software.ibm.com/icudj/

Weitere Informationen zu diesen Drittanbietertechnol ogien und den zugehdrigen Haftungssauschl iissen und
Einschrankungen finden Sie unter: http://java.sun.com/j2se/1.4.2/j2se-1_4 2-thirdpartylicensereadme.txt.

JavaBeans Activation Framework (JAF). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javabeans/glasgow/jaf .html, klicken Sie auf "Download" > "License".

JavaMail. Copyright © Sun Microsystems, Inc. Weitere Informationen, Haftungsausschl isse und Beschrankungen
finden Sie unter http://www.java.sun.com/products/javamail/downl oads/index.html, klicken Sie auf ,, Download” >
JLicense".

Java Ace von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University und Tao (mit ACE-
Wrappers) von Douglas C. Schmidt und seiner Forschungsgruppe an der Washington University, University of
Cadlifornia, Irvine, und Vanderbilt University. Copyright © 1993-2005. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.cs.wustl.edu/~schmidt/A CE-copying.html
und http://www.cs.wustl.edu/~pjain/javal/ace/ JACE-copying.html

Java Authentication and Authorization Service Modules, lizenziert unter: Lesser General Public License. Welitere
Informationen, Haftungsausschllisse und Beschrankungen finden Sie unter http://free.tagish.net/jaas/index.jsp.

Java Network Launching Protocol (JNLP). Copyright © Sun Microsystems, Inc. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter
http://www.java.sun.com/products/javawebstart/downl oad-jnlp.html, klicken Sie auf ,, Download* >, License".

Java Service Wrapper. Teile wie folgt durch Copyright geschiitzt: Copyright © 1999, 2004 Tanuki Software und
Copyright © 2001 Silver Egg Technology. Weitere Informationen, Haftungsausschl tisse und Beschrankungen
finden Sie unter http://wrapper.tanukisoftware.org/doc/english/license.html.

JDE. Copyright © 2002 bis 2005, JIDE Software, Inc.

jTDS st lizenziert unter: Lesser GNU Public License. Weitere Informationen, Haftungsausschliisse und
Beschrankungen finden Sie unter http://jtds.sourceforge.net/.

M DateSelector. Copyright © 2005, Martin Newstead, lizenziert unter: Lesser General Public License. Weitere
Informationen, Haftungsausschl tisse und Beschrdnkungen finden Sie unter http://web.ukonline.co.uk/mseries

Monarch Charts. Copyright © 2005, Singleton Labs.

Net-SNMP. Teile des Codes unterliegen dem Copyright verschiedener juristischer Personen, die sich alle Rechte
vorbehalten. Copyright © 1989, 1991, 1992 by Carnegie Mellon University; Copyright © 1996, 1998 bis 2000, the
Regents of the University of California; Copyright © 2001 bis 2003 Networks Associates Technology, Inc.;
Copyright © 2001 bis 2003, Cambridge Broadband, Ltd.; Copyright © 2003 Sun Microsystems, Inc., und
Copyright © 2003 bis 2004, Sparta, Inc. Weitere Informationen, Haftungsausschl lisse und Beschrankungen finden
Sie unter http://net-snmp.sourceforge.net.

The OpenSSL Project. Copyright © 1998-2004, The Open SSL Project. Weitere Informationen,
Haftungsausschl tisse und Beschrankungen finden Sie unter http://www.openssl.org.

Oracle Help fir Java. Copyright © 1994—2006, Oracle Corporation.
RoboHELP Office. Copyright © Adobe Systems Incorporated, vormals Macromedia.

Skin Look and Feel (SkinLF). Copyright © 2000—2006 L 2FProd.com. Lizenziert unter der Apache-Softwarelizenz.
Weitere Informationen, Haftungsausschl lisse und Beschrénkungen finden Sie unter https://skinlf.dev.java.net/.

Sonic Software Corporation. Copyright © 2003-2004. Die SSC-Software enthalt Sicherheitssoftware, die von RSA
Security, Inc., lizenziert wurde.



Tinyxml. Weitere Informationen, Haftungsausschl tisse und Beschrénkungen finden Sie unter
http://grinninglizard.com/tinyxmldocs/index.html.

SecurityNexus. Copyright © 2003 bis 2006. SecurityNexus, LLC. Alle Rechte vorbehalten.

Xalan und Xerces, jeweils von der Apache Software Foundation lizenziert, Copyright © 1999-2004. Weitere
Informationen, Haftungsausschl lisse und Beschrankungen finden Sie unter http://xml.apache.org/dist/L1 CENSE.txt.

yWorks. Copyright © 2003 bis 2006, yWorks.

HINWEIS: Zum Zeitpunkt der Ver&ffentlichung dieser Dokumentation waren die oben
stehenden Links aktiv. Sollten Sie feststellen, dass einer der oben angegebenen Links
unterbrochen oder die verlinkten Webseiten inaktiv sind, wenden Sie sich an Novell, Inc.,
404 Wyman Street, Suite 500, Waltham, MA 02451 U.SA.







Vorwort

Bel der technischen Dokumentation von Sentinel handelt es sich um allgemeine,
zweckorientierte Handbiicher fir den Betrieb und zur Referenz. Diese Dokumentation ist fiir
Mitarbeiter des Bereichs Informationssicherheit konzipiert. Der Text in dieser Dokumentation
gilt als Referenzquelle zum Enterprise Security Management System von Sentinel. Im
Novell-Webportal steht weitere Dokumentation zur Verfligung.

Die Technische Dokumentation von Sentinel umfasst fiinf einzelne Ausgaben. Dazu gehoren:

Band | — Sentinel ™ 5-Installationshandbuch

Band Il — Sentine ™ 5-Benutzerhandbuch

Band |1l — Sentinedl™ 5 Wizard-Benutzerhandbuch

Band IV — Sentinel ™ 5-Referenzhandbuch fir Benutzer
Band V — Sentinel ™-Handbuch fiir Drittanbieter-Integration

Band | — Sentinel Installationshandbuch

In diesem Handbuch wird die Installation folgender Komponenten erl&utert:

= Sentinel Server =  Wizard Collector Builder
= Sentinel Console »  Wizard Collector Manager
= Sentinel Correlation Engine = Advisor

= Sentinel Crystal Reports

Band Il — Sentinel Benutzerhandbuch

In diesem Handbuch werden die folgenden Themen behandelt:

=  Verwendung der Sentinel Console = Ereigniskonfiguration fur
»  Sentinel-Funktionen Unternehmensrelevanz

»  Sentinel Architektur =  Zuordnungsservice

*  Sentinel Kommunikation * Verlaufsberichte

= Herunterfahren/Starten von Sentinel *  Wizard-Host-Verwaltung
= Anfélligkeitsbewertung = Vorféle

= Ereignisiiberwachung = Szenarios

» Ereignisfilterung = Benutzerverwaltung

= FEreigniskorrelation =  Workflow

= Sentinel Data Manager

Band Ill - Wizard-Benutzerhandbuch
In diesem Handbuch werden die folgenden Themen behandelt:
»  Wizard Collector Builder-Operation =  Wizard-Host-Verwaltung

»  Wizard Collector Manager = Erstellen und Verwalten von Collectors
= Collectors



Band IV - Sentinel Referenzhandbuch flr Benutzer

In diesem Handbuch werden die folgenden Themen behandelt:

»  Wizard-Skriptsprache = Sentinel Correlation Engine
=  Wizard-Parsing-Befehle = Benutzerberechtigungen
= Wizard-Administratorfunktionen = Korrelations-Befehlszeilenoptionen

= META-Tags fur Wizard und Sentinel =  Sentinel Datenbankschema

Volume V - Sentinel Handbuch fur Drittanbieter-Integration

*  Remedy = HP Service Desk
=  HP OpenView Operations
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Einfihrung in Sentinel

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Sentinel™ 5 ist die fihrende L ésung im Bereich Sicherheitsinformationsverwaltung und
Uberwachung der Einhaltung von Bestimmungen, die in Echtzeit aus vielen verschiedenen
Queéllen eines Unternehmens gesammelte I nformationen empféangt, diese standardisiert sowie
nach Prioritét ordnet und Korrelationen durchfiihrt. Sentinel sasmmelt von vielen auf dem
Markt erhdltlichen Sicherheitsprodukten Daten und bietet die Flexibilitét, Daten gemal3 der
Entwicklung auf dem Softwaremarkt und sich éndernder geschéftlicher Anforderungen von
neuen Technologien und Produkten zu sammeln.

Viele der Funktionen in Sentinel 5 sind das Ergebnis einer strukturellen Umgestaltung von
Sentinel 4.0 und von den Anforderungen der Kunden von Novell beeinflusst. Aufgrund der
zunehmenden Sicherheitsbedrohungen und des steigenden Drucks durch Bestimmungen
suchen Unternehmen nach einer Lésung, mit der sie folgende Punkte abdecken kénnen:

» die Sichtbarkeit und den Einblick gewinnen, die erforderlich sind, um eine grofl3ere
K osteneffektivitét der Sicherheitsumgebung zu erreichen,

= dieEinhaltung interner Richtlinien und rechtlicher Vorschriften (z. B. Sarbanes-Oxley,
HIPAA, GLBA, FISMA, NISPOM, DCID 6/3 und DITSCAP) fortlaufend Ciberwachen,

= Vorfédle schneller und mit gesteigerter Kosteneffektivitét mittels zentralisierter und
automatisierter Sammlung und Aufldsung von Daten zu Bedrohungen und Richtlinien
ermitteln und |6sen,

=  Betriebs- und Exekutivmetriken bereitstellen, um fortwahrend die Position hinsichtlich
Sicherheit und Einhaltung von Bestimmungen zu bewerten und um sowohl taktische als
auch strategische Ziele zu verfolgen,

= Dbetriebliche Kosten verringern, die mit der Uberwachung der Sicherheit und der
Einhaltung von Bestimmungen sowie der Ermittlung und Sanierung von Vorfallen
verbunden sind.
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Bei Ereignissen handelt es sich um Aktionen oder VVorgange, die Sentinel gemeldet werden.
Ereignisse von Sicherheitsgeréten werden als externe Ereignisse bezeichnet. Von Sentinel
generierte Ereignisse werden interne Ereignisse genannt. Ereignisse kdnnen sich auf die
Sicherheit, die Leistung oder auf Informationen beziehen. Bel einem externen Ereignis kann
es sich beispielsweise um einen Angriff, der von einem Intrusion Detection System (IDS)
ermittelt wird, eine erfolgreiche Anmeldung, die von einem Betriebssystem gemeldet wird,
oder einen benutzerdefinierten Vorgang handeln, wie etwa den Zugriff auf eine Datei durch
einen Benutzer. Interne Ereignisse werden von Sentinel generiert, um nennenswerte
Anderungen am Zustand des Systems anzuzeigen, wie beispielsweise das Anhalten von
Collectors oder das Deaktivieren von Korrelationsregeln.

AlsKorrelation wird der Vorgang des Analysierens von Sicherheitsereignissen zum Ermitteln
von Mustern innerhalb eines Ereignisses bzw. einer Abfolge von Ereignissen bezeichnet. Es
kann beispielsweise eine Korrelationsregel erstellt werden, um zu ermitteln, wann dreif3ig
oder mehr |CM P-Ereignisse innerhalb eines Zeitraums von einer Minute auftreten. Hoher
|CMP-Datenverkehr (,, Flood") kann zu einem Denial-of-Service-Angriff fihren. Mittels
Korrelation kénnen Muster in einer Abfolge von Ereignissen von einem einzelnen Gerét,
einer Reihe ahnlicher Geréte oder einer willkurlichen Sammlung von Geréten ermittelt
werden. Dadurch kénnen Benutzer die Risiken und den Schweregrad von Vorféllen besser
abschétzen.

Sentinel nimmt dartiber hinaus noch weitere Informationen im Bericht auf, so etwa
Informationen zu den Computern im Netzwerk und ihren bekannten Services und
Anfélligkeiten. Diese Informationen werden in Echtzeit zur Verflgung gestellt, wodurch die
Aussagekraft der Uberwachten Ereignisse weiter verbessert wird.

Sentinel Control Center verwendet V orgénge im Hintergrund, um Ergebnisse in Echzeit und
Zusammenfassungen von Ergebnissen (Active Views™), Vorfédle, Verlaufsberichte
(Analyse) und Advisor-Berichte anzuzeigen.
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Ereignisse besonderer Wichtigkeit konnen zu einem Objekt gruppiert werden, das as Vorfall
bezeichnet wird. Vorfédle kénnen manuell vom Benutzer oder automatisch von der
Correlation Engine erstellt werden. Vorfélle kdnnen zusétzliche Informationen enthalten,

bei spi el sweise Informationen zu den angegriffenen Besténden, den Anfélligkeiten dieser
Bestande und Informationen zum Angriff, der von der Sentinel Advisor-Komponente
empfangen wird. Dartber hinaus kdnnen weitere Informationen als Anlage angefligt werden.

In diesem Handbuch wird davon ausgegangen, dass Sie mit den grundlegenden Aspekten der
Netzwerksicherheit, der Datenbankverwaltung sowie den Umgebungen der Windows- und
UNIX-Betriebssysteme vertraut sind.

In diesem Kapitel wird die funktionelle und logische Architektur von Sentinel 5, gefolgt von
dessen wichtigsten Produktmodulen beschrieben.

Funktionelle Architektur

Sentinel 5 besteht aus drei Komponentenuntersystemen, die den Kern der funktionellen
Architektur bilden:

= |SCALE-Plattform — ein ereignisorientiertes, skalierbares System
= Data Source Integration — ein erweiterbares Collector-System
= Application Integration — ein erweiterbares Anwendungssystem

Sentinel behandelt sowohl ,, Services* als auch , Anwendungen® als abstrakte Endpunkte von
Services, die umgehend auf asynchrone Ereignisse reagieren konnen. Bei Services handelt es
sich um ,, Objekte”, die nicht mit Protokollen bzw. mit der Art, wie Meldungen an Peer-
Services weitergel eitet werden, kompatibel sein miissen.

Sentinel-Funktionen

Sentinel ist eine mit vielen Funktionen ausgestattete Anwendung fir Endbenutzer, die es
ermdglicht, verschiedene Funktionen zu Giberwachen und zu verwalten. Zu den
Hauptfunktionen gehéren:

= Ansichten in Echzeit von vielen Ereignisabfolgen

= Auf Ereignissen in Echzeit und Ereignissen aus Verléufen basierende Berichtsfunktionen

» Regulierung von Benutzern sowie deren Anzeige- und Bearbeitungsberechtigungen nach
Berechtigungszuweisung

»  Einschrénkung des Zugriffs fir Benutzer auf Ereignisse

=  Organisation von Ereignissen in Vorfdle zur effizienten Reaktionsverwaltung und -
verfolgung

»  Ermittlung von Mustern in Ereignissen und Ereignisabfolgen

Uberblick Uiber die Architektur

Das Sentinel-System empfangt Ereignisse vom Wizard Collector Manager. Die Ereignisse
werden dann in Echtzeit angezeigt und in einer Datenbank fur die Verlaufsanalyse
protokolliert.

Das Sentinel-System verwendet eine relationale Datenbank und besteht aus Sentinel-
Vorgéangen und einer Berichts-Engine. Als Eingabe akzeptiert das System Ereignisse vom
Collector Manager. Der Collector Manager dient als Schnittstelle zu Produkten von
Drittanbietern und standardisiert die Daten dieser Produkte. Die standardisierten Daten
werden dann an die Sentinel-Prozesse und -Datenbank gesendet.
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Mithilfe der in Sentinel integrierten Berichts-Engine kénnen Verlaufsanalysen und -berichte
erstellt werden. Die Berichts-Engine extrahiert Daten von der Datenbank und integriert die
Berichtsanzeigen mit HTML-Dokumenten Uber eine HTTP-Verbindung in Sentinel Control
Center.

Ereignisse von
Sicherheitsgeraten,
z.B.:

-1DS

- Firewalls

-BS

- Router

- Webserver

- Datenbanken
- Switches

- Mainframe

- Virenschutz

Wizard Collector Manager Sentinel o Advisor

S. eln P Normalisieren —————» Echtzeitanalyse ————J» Berichterstellung

Zu den Sentinel-Funktionen gehoren:

=  Verarbeitung von Ereignissen in Echtzeit, die vom Wizard Collector Manager empfangen
werden,

» eineintuitive, flexible und regelbasierte Korrelationssprache,

= auf hohe Leistung ausgel egte Regeln,

= eineskalierbare, verteilbare und erweiterbare Multi-Thread-Architektur.

Die Sentinel-V organge verwenden fur die Kommunikation eine Message Oriented
Middleware (MOM, meldungsbasierte Middleware).

ISCALE-Plattform

DieiSCALE™-Architektur von Sentinel baut auf einer standardbasi erten, serviceorientierten
Architektur (Service Oriented Architecture, SOA) auf, die die Vorteile der speicherinternen
Verarbeitung und des verteilten Computing in sich vereint. Das Herzstlick von iSCALE ist
ein spezieller Nachrichtenbus, der grof3e Mengen von Daten verarbeiten kann. Da hinsichtlich
der iSCALE-Plattform ausschliefilich ein standardbasierter Ansatz mit hochwertigen
Komponenten zum Einsatz kommt, kann mit iSCALE die kosteneffiziente Skalierung
gewdhrleistet werden.

Nachrichtenbus
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Der iSCALE-Nachrichtenbus erméglicht die unabhangige Skalierung einzelner Komponenten
sowie die standardbasierte Integration in externe Anwendungen. Der Schltissel zur
Skalierbarkeit liegt darin, dass— im Gegensatz zu anderer verteilter Software — keine zwei
Peer-K omponenten direkt miteinander kommunizieren. Sémtliche Komponenten
kommunizieren Gber den Nachrichtenbus, der Tausende Nachrichtenpakete pro Sekunde
Ubermitteln kann.

Durch optimale Nutzung der einzigartigen Funktionen des Nachrichtenbusses kann der
Kommunikationskanal mit hohem Durchsatz eine hohe Datendurchsatzrate Uber unabhéngige
Komponenten des Systems hinweg erzielen und aufrechterhalten. Ereignisse werden beim
Transport komprimiert und verschliisselt, um die sichere und effiziente Zustellung vom Rand
des Netzwerks bzw. von Sammel punkten zum Hub des Systems zu gewéhrleisten, wo
Echtzeitanal ysen vorgenommen werden.
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Beim i SCA L E-Nachrichtenbus kommen eine Reihe von Warteschlangenservices zum
Einsatz, die die Zuverlassigkeit der Kommunikation Uber die Sicherheits- und

L eistungsaspekte der Plattform hinaus erhéhen. Durch eine Vielzahl temporérer und
permanenter Warteschlangen bietet das System uniibertroffene Zuverléssigkeit und
Fehlertoleranz. So werden beispiel swei se wichtige Meldungen/Nachrichten, diesichim
Transit befinden, fir den Fall gespeichert (in eine Warteschlange gestellt), dass es zu einem
Ausfall im Kommunikationspfad kommt. Die in die Warteschlange gestellte Nachricht

gelangt an ihr Ziel, nachdem das System nach dem Ausfall
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Die iSCALE-Plattform umfasst ein datengesteuertes und ein ereignisgesteuertes Modell, das
abhéngig von der Arbeitsaud astung die unabhéngige Skalierung von Komponenten fur das
gesamte System ermdglicht. Hieraus ergibt sich ein Modell fir die flexible Bereitstellung fur
die unterschiedlichen Systemumgebungen beim Kunden: An einem Standort sind
maoglicherweise zahlreiche Geréte mit geringem Ereignisvolumen vorhanden, an einem
anderen weniger Geréte mit ausgesprochen hohem Ereignisvolumen. Die Ereignisdichte, aso
die Ereignisaggregation und das Ereignis-Multiplexing-Muster beim Transport von den
Sammel punkten, ist in diesen Féllen unterschiedlich und der Nachrichtenbus erméglicht die
konsistente Skalierung bei ungleich ausfallender Arbeitsauslastung.

Sentinel-Einflihrung

1-5



iSCALE nutzt die Vorteile einer unabhéngigen Umgebung mit mehreren Kanédlen; auf diese
Weise werden Konflikte nahezu ausgeschlossen und die Parallelverarbeitung von Ereignissen
wird gefordert. Diese Kandle und Teilkanale kdnnen nicht nur fiir den Ereigni sdatentransport
verwendet werden, sie ermdglichen auch die prézise V organgssteuerung fir Skalierung und
Lastenausgleich bei unterschiedlichen Auslastungen. Durch unabhéngige Servicekandle,

bei spi el swei se Steuerkanale und Statuskanale, die neben dem Hauptereigniskanal zum
Einsatz kommen, kann die ereignisgesteuerte Architektur auf hohem Niveau und
kosteneffizient skaliert werden.

Sentinel-Ereignis

Sentinel erhalt Informationen von Geraten, normalisiert diese Informationen in eine as
Sentinel-Ereignis (kurz: Ereignis) bezeichnete Struktur und sendet das Ereignis zu
Verarbeitungszwecken. Ereignisse werden in der Echtzeitanzeige, von Correlation Engine
sowie dem Back-End-Server verarbeitet.

Ein Ereignis umfasst Uiber 200 Tags. Tags weisen unterschiedliche Typen auf und dienen
unterschiedlichen Zwecken. Es gibt einige vordefinierte Tags, beispielsweise zur Angabe des
Schweregrads (severity), der Gefahrlichkeit (criticality), der Ziel-1P (destination |P) und des
Ziel-Ports (destination port). Es gibt zwel Gruppen konfigurierbarer Tags. Reservierte Tags
sind fur die interne eSecurity-Verwendung (fur kiinftige Erweiterungen) bestimmt, Kunden-
Tags sind fUr Erweiterungen beim Kunden bestimmt.

Tags kénnen durch Umbenennung einen neuen Zweck erfiillen. Die Quelle eines Tags kann
entweder extern (die Festlegung erfolgt also explizit durch das Geréat oder den entsprechenden
Collector) oder referenziell sein. Der Wert eines referenziellen Tags wird unter Verwendung
des Zuordnungsservice als Funktion eines oder mehrerer weiterer Tags berechnet. Ein Tag
kann beispielsweise a's Gebaudecode fur das Gebaude definiert werden, in dem sich der
Bestand befindet (die Angabe erfolgt als Ziel-IP eines Ereignisses). Ein Tag kann

bei spi el sweise vom Zuordnungsservice als kundendefinierte Zuordnung berechnet werden
(unter Verwendung der Ziel-1P aus dem Ereignis).

Zuordnungsservice
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Map Service ermoglicht es einem fortschrittlichen Mechanismus, Geschéftsrelevanzdaten im
gesamten System zu propagieren. Von dieser Funktion wird die Skalierbarkeit unterstiitzt; sie
ist zudem aufgrund der Erweiterungsféhigkeit vorteilhaft: Sie ermdglicht die intelligente
Datenlibertragung zwischen unterschiedlichen Knoten des verteilten Systems.

Map Serviceist eine Funktion fir die Datenpropagierung, mit deren Hilfe Querverweise
zwischen Daten des Anféligkeits-Absuchprogramms und Signaturen des Intrustion
Detection-Systems und vielem mehr (z. B. bestandsbezogene Daten, geschéftsrelevante
Daten) hergestellt werden kdnnen. Auf diese Weise ist die sofortige Benachrichtigung
maoglich, wenn ein anféliges System durch einen Angriff ausgenutzt zu werden droht. Diese
Funktion wird von drei separaten Komponenten bereitgestellt:

»  Erfassen von Echtzeitereignissen von einer Intrusion Detection-Quelle

= Vergleichen dieser Signaturen mit den letzten Anfélligkeits-Absuchvorgangen und

= Erstellen von Querverweisen auf einen Angriffs-Feed Uber Sentinel Advisor (ein
optionales Produktmodul, das Querverwel se zwischen Echtzeit-|DS-Angriffssignaturen
und den Daten des Anfédlligkeits-Absuchprogramms des Benutzers erstellt).

Sentinel-Benutzerhandbuch



Map Service propagiert Informationen dynamisch im System, ohne sich negativ auf die
Systemausl astung auszuwirken. Wenn wichtige Datengruppen (,, Zuordnungen” wie
Bestandsinformationen oder |nformationen zu Patch-Aktualisierungen) im System aktualisiert
werden, propagiert Map Service die Aktualisierungen im gesamten System (in vielen Féllen
konnen diese Daten einen Umfang von Hunderten Megabyte aufweisen).

Die Algorithmen von iSCALE Map Service verarbeiten umfangreiche referenzielle
Datengruppen in einem Produktionssystem, in dem grof3e Echtzeitdatenvolumen verarbeitet
werden. Diese Algorithmen erkennen und analysieren Aktualisierungen und Ubermitteln per
Push-Vorgang gezielt nur die Anderungen bzw. , Deltadatengruppen* aus dem Repository an
den Rand/den Umkreis des Systems.

Streaming von Zuordnungen

Bel Map Service kommt ein Modell zur dynamischen Aktualisierung zum Einsatz und die
Zuordnungen werden per Streaming von einen Punkt an den anderen Ubertragen. Auf diese
Weise wird verhindert, dass sich grof3e statische Zuordnungen im dynamischen Speicher
ansammeln. Der Wert dieser Streaming-Funktion erweist sich inbesondere in einem fir das
Unternehmen essenziellen Echtzeitsystem wie Sentinel, in dem Datenbewegungen
zuverlassig, pradiktiv und flexibel erfolgen miissen, unabhéngig von einer mdglichen
temporaren Auslastung des Systems.

Exploit-Erkennung (Zuordnungsservice)

In Sentinel kénnen Querverweise zwischen Ereignisdatensignaturen und Daten von
Anfélligkeits-Absuchprogrammen erstellt werden. Benutzer werden automatisch und
umgehend benachrichtigt, wenn ein anfalliges System durch einen Angriff ausgenutzt zu
werden droht. Hier kommt Folgendes zum Einsatz:

Advisor-Feed

Intrusion Detection
Anfalligkeits-Absuchvorgange
Firewalls

Advisor stellt einen Querverweis zwischen Ereignisdatensignaturen und Daten von
Anfélligkeits-Absuchprogrammen her. Der Advisor-Feed verfugt Uber einen Warnungs- und
Angriffs-Feed. Der Warnungs-Feed enthalt Informationen zu Anfalligkeiten und
Bedrohungen. Beim Angriffs-Feed handelt es sich um die normalsierte Form von
Ereignissignaturen und Anfalligkeits-Plugins. Informationen zur Advisor-Installation finden
Sie im Sentinel-Installationshandbuch.
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Folgende System werden unterstutzt:

I ntrusion Detection-Systeme

Cisco Secure IDS

Enterasys Dragon Host Sensor
Enterasys Dragon Network Sensor
Intrusion.com (SecureNet_Provider)
ISS BlacklCE

I SS Real Secure Desktop

I SS Real Secure Network

I SS Real Secure Server

I SS Real Secure Guard

Snort

Symantec Network Security 4.0 (ManHunt)
Symantec Intruder Alert

McAfee IntruShield

Anfalligkeits-Absuchprogramme
= eEYE Retina

= Foundstone Foundscan
| SS Database Scanner
ISS Internet Scanner

| SS System Scanner
ISS Wireless Scanner
Nessus

= nCircle 1P360

= Qualys QuaysGuard
Firewalls

= Cisco |OS Firewall

Sie benttigen mindestens ein Anfalligkeits-Absuchprogramm und entweder ein Intrusion
Detection-System (IDS) oder eine Firewall von jeder der obigen Kategorien. Der IDS bzw.
Firewall DeviceName (rv31) muss demnach wie oben grau hervorgehoben angezeigt werden.
Zudem muss vom IDS bzw. der Firewall das DeviceAttackName (rt1)-Feld vorschriftsmaldig
ausgefullt werden (z. B. WEB-PHP Mambo uploadimage.php access).

Der Advisor-Feed wird an die Datenbank und dann an den Exploit-Erkennungsservice
gesendet. Der Exploit-Erkennungsservice erstellt eine oder zwei Dateien, je nachdem, welche

Art von Daten aktualisiert wurden.

Informationen zu Advisor- und
Anfalligkeits-Absuchvorgang

Advisor-Feed

Warnungs-Feed

Datenbank

Exploit-Erkennungs-
service (DAS)

=

Exploit-Erkennungszuordnungsdateien

i Exploit-Erkennung

Zuordnungsservice Zuordn ungsservice

(DAS)

Ereiani cul
reignisse Dratenbank

Angriffs-Feed
A
Zuerdnung hat
Ereigniskonfiguration sich geandert
Register ruft
IDS-Collector Zuordnung ab
\ .
Anfalligkeits- X Ereignisrouter
Collector
/ Collector Manager

Firewall-Collector

Info-
P Datenbank
Ereignisse

Die Exploit-Erkennungszuordnungsdatei en werden vom Zuordnungsservice verwendet, um
Angriffe Ausnutzungsversuchen (Exploits) von Anfélligkeiten zuzuordnen.

Anfalligkeits-Absuchprogramme suchen auf anféllige Bereiche des Systems (Bestands) ab.
IDS erkennen etwaige Angriffe auf diese anfdlligen Bereiche. Firewalls erkennen, ob
Datenverkehr auf diese anfélligen Bereiche ausgerichtet ist. Wenn ein Angriff mit einer
Anfalligkeit im Zusammenhang steht, kam es zur Ausnutzung des Bestands.

Der Exploit-Erkennungsservice stellen in folgendem Verzeichnis zwei Dateien:
$ESEC _HOWE/ sent i nel / bi n/ map_dat a
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Bei diesen beiden Dateien handelt es sich um attackNormalization.csv und
exploitDetection.csv.

Die Datel attackNormalization.csv wird erstellt im Anschluss an:

= Advisor-Feed
= DAS-Start (wennindas_query.xml aktiviert; standardmaidig deaktiviert)

Die Datei exploitDetection.csv wird im Anschluss an einen der nachfolgenden Schritte
erstellt:

= Advisor-Feed
= Anféligkeits-Absuchvorgang
= Sentinel Server-Start (wenn in das_query.xml aktiviert; standardméf3ig deaktiviert)

Standardméafdig werden zwei konfigurierte Ereignisspalten fir die Exploit-Erkennung
verwendet; der Verweis auf sie erfolgt von einer Zuordnung (alle zugeordneten Tags sind mit
dem Schriftrollensymbol versehen).

= Vulnerahility
= Attackid

Severity I Yulnerahility J | Attacklcd qf I
@ o
2o

Wenn das Feld fir die Anfalligkeit (vul) 1 entspricht, wird der Bestand bzw. das Zielgerét

ausgenutzt. Wenn das Feld fir die Anfalligkeit O entspricht, wird der Bestand bzw. das
Zielgerédt nicht ausgenutzt.

In Sentinel sind die nachfolgend angegebenen Zuordnungsnamen vorkonfiguriert, die mit
attackNormalization.csv und exploitDetection.csv verknipft sind.

Zuordnungsname Nameder csv-Datei
_»_AttackSignatureNormalization | = aftackNormalization.csv .
» |sExploitWatchlist = exploitDetection.csv

Es gibt zwei Typen von Datenquellen:

= Extern— Informationen werden vom Collector abgerufen
»  Verweisvon Zuordnung — Informationen werden aus einer Zuordnung abgerufen und das
Tag wird geflillt.

Fur das Attackld-Tags sind die Geréte- (Art des Sicherheitsgeréts, z. B. Snort) und
AttackSignature-Spalten al's Schitissel festgelegt und die NormalizedAttackl D-Spalte in der
Datel attackNormalization.csv wird verwendet. In einer Zeile, in der das DeviceName-
Ereignis-Tag (ein IDS-Gerét wie Snort, von Advisor ausgeftillte Informationen sowie
Anfélligkeitsinformationen aus der Sentinel-Datenbank) mit dem der Angabe zum Gerét
(Device) Ubereinstimmt und in der das DeviceAttackName-Ereignis-Tag (von Advisor (ber
den Exploit-Erkennungsservice ausgefilllte Angriffsinformationen in der Datenbank) mit
AttackSignature Ubereinstimmt, schneidet diese Zeile beim Attackld-Wert die
NormalizedAttackl D-Spalte.
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ReservedYar2s -Daka Source
Reservedvar2?  External
Reservedvar2s

Reservedyar?o {* Referenced from Map

Attackld

Map Mame:  |AttackSignatureMormalization =
DewviceMarne 2 I d ‘—!

DeviceCategory
EventConkext
SourceThreatLevel Key Configuration: |
SourcellserConkext Map key Field I Event Tag I
DakaiZonkexk Cevice Devicelame |

SourceFunction Aktack3ignature Devicedttackhame

S wraimimar skinn aliTankas |

Map Colurmn: INDrmaIized.ﬁ.ttackIdLl

Key Key Attackld entry

AttackSignature NormalizedAttackld

BackomgreTooe (TCF 1234) 3 Trojgh: Backdoor. SubSeven

robe (TCP 1995 3 | Trojan: Backdoor. SubSeven

4150 Microsystems Solaris rwall Elevated F
A Jun Microsystemns Solaris rwall Elevated F

un Microsysterms Solaris rwall Elevated F

X : ZMicrosoft Exchange Server Arbitrary Code

RealSecure  |SMTP Exchange “erb Do 12 Microsoft Exchange Server Arbitrary Code

Das Anfédligkeits-Tag weist den Spalteneintrag,, EXIST “ auf; das bedeutet, dass der
Zuordnungsergebniswert 1 ist, wenn sich der Schltissel in ,,IsExploitWatchlist” (Datei
exploitDetection.csv) befindet; andernfallsist er 0. Die Schitisselspalten fir das Anfélligkeits-
Tag sind ,, IP* und ,,NormalizedAttackld”. Wenn ein eingehendes Ereignis mit einem
Destinationl P-Ereignis-Tag , das mit dem Eintrag in der IP-Spalte und ein Attackld-Ereignis-
Tag gefunden wird, das mit dem Eintrag in der NormalizedAttackld-Spalte in derselben Zeile
Ubereinstimmt, lautet das Ergebnis , eins* (1). Wenn keine Ubereinstimmung in einer
gemeinsamen Zeile gefunden wird. lautet das Ergebnis,, null* (0).

{1 L= R A L= W )
Criticalicy :I

Label: !'-.-'ulneral:uilit\,f
DateTime - i
SourcelP Tscnpllon.b” Gl b identified in th ;
e vulmerahiliby of the asset identified in this event.
DestinationIP r.e ulner ahility asset identified in this event
EventID
Saurcell ~Daka Source
WizardPort e el
YWizardAgent
Hisoriree (% Referenced From Map
SubResource : :
Map Mame: TsExploitWatchlisk -
EvenkMarne B I E ‘—I
=Ensorhlame Map Calurmn: I_EXIST_ vI
SensarType g i
EvertTime key Configuration: .
Pratacal Map Key Field | Ewent Tag |
SourceHostMame IF DestinationIP
SourcePort Mormalizedattackld Atkackld
MactimabtinnHAckh lzma

Sentinel-Benutzerhandbuch



Data Source Integration

Die Verwendung einer anpassungsfahigen und flexiblen Technologie spielt bei der Data
Source Integration-Strategie von Sentinel eine zentrale Rolle; hierfir kommen
interpretationsfahige Collectors zum Einsatz, die die Ereignisse im Datenstrom analysieren
und normalisieren.

Diese Collectors kénnen nach Bedarf gedndert werden und sind an keine spezifische
Umgebung gebunden. Erstellung, Anderung, Bereitstellung und Wartung der Collectors
gestalten sich als einfach und kénnen von den Benutzern direkt vorgenommen werden. Dank
einer integrierten Bereitstellungsumgebung ist die interaktive Erstellung von Collectors tiber
die Ziehen-und-Ablegen-Funktion einer grafischen Benutzeroberflache moglich. Benutzer
ohne Programmierkenntnisse kénnen Collectors erstellen und so sicherstellen, dass sowohl
aktuelle a's auch kiinftige Anforderungen in einer sich stets verandernden I T-Umgebung
erfUllt werden. Die Steuervorgange fur Collectors (z. B. Starten, Stoppen) werden zentral Uber
Sentinel Control Center durchgefiihrt.1

Application Integration

Time

Integration in externe Anwendungen tber standardmaf3ige
Anwendungsprogrammierschnittstellen (Application Programming Interfaces, API) spieltin
Sentinel eine zentrale Rolle. So ist beispielsweise Uber eine bidirektionale API fir
Problemberichtssysteme, einschliefdlich Remedy® und HP OpenView ServiceDesk®, die
einfache I ntegration in externe Systeme mdglich.

Die API basiert auf Web Services und ermdglicht es folglich samtlichen SOAP-(Simple
Object Access Protocol)-fahigen externen Systemen, von der umfassenden Integration des
Sentinel-Systems zu profitieren.

Die Uhrzeit eines Ereignissesist fir seine Verarbeitung von ausgesprochen grof3er
Bedeutung. Sie spielt fir Berichterstellung und Revision sowie fir die Echtzeitverarbeitung
eine wichtige Rolle. In Correlation Engine werden nach Uhrzeit geordnete
Ereignisdatenstrome verarbeitet und Muster in Ereignissen sowie Zeitmuster im Datenstrom
erkannt. Dem Gerét, das das Ereignis erstellt, ist der Echtzeiterstellungszeitpunkt des
Ereignisses moglicherweise nicht bekannt. Aus diesem Grund stehen in Sentinel zwei
Optionen fir die Verarbeitung von Warnmel dungen von Sicherheitsgeréten zur Verfligung:
Entweder wird die vom Gerét gemeldete Uhrzeit ibernommen und als Uhrzeit des
Ereignisses verwendet oder anstelle der vom Gerét angegebenen Uhrzeit wird das Ereignis
bei der erstmaligen Verarbeitung durch Sentinel (den Collector) mit einem Zeitstempel
versehen.

Sentinel ist ein verteiltes System und umfasst mehrere Vorgange, diesichin
unterschiedlichen Teilen des Netzwerks befinden kénnen. Zudem kann es durch das Gerét zu
einer gewissen Verzogerung kommen. Aus diesem Grund ordnen die Sentinel-V orgénge die
Ereignisse vor der Verarbeitung nach der Uhrzeit neu an.

In der nachfolgenden Abbildung wird das Sentinel-Zeitkonzept erl autert.
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4.Wer5n die Ereigniszeit mehr als
5 Minuten hinter der Wizard-Zeit {der
richtigen Zeit) liegt, werden Ere-
ignisse direkt an die Datenbank
weitergeleitet. Wenn der Zeitunter-
schied Uber 1 Stunde liegt, werden
die Ereignizsse zum stapelweisen
Laden in die Datenbank an eine

Echtzeitereignisse

2. Ein konfigurierbarer Zeitpuffer,
der Ereignisse neu anordnet und
Echizeitanzeigen akiualisiert. Die
Standardzeit liegt 30 Sekunden
vor und hinter der Serverzeit.

Stapeldatei weitergeleitet.

Ereignisse von Puffer fiir Neuanordnung
Sicherheitsgeraten,
z. B
-1DS
- Firewalls E 7 .=|
: gguter D Datenbank l
- Webserver H 5
- Datenbanken = Berichte
- Switches Wizard )
- Mainframe Globaler Filter v
T [Pute ur Nevanorinung]

Sicherheitsgerate \_ | 1

Sentinel Server

1 » StandardmaRig ist die Event Time
(Ereigniszeif) auf die Wizard-Zeit eingestellt.

3 Puffer fur korrelationsbezogens
Die Gerdtezeit wére ideal. Es wére am "

Meuanordnung;, wenn die Ere-
igniszeit uber 30 Sekunden hinter
der Serverzeil liegt, werden die
Ereignisse von Correlation
Engine nicht verarbeitel.

1. StandardméRig ist die Event Time (Ereigniszeit) auf die Wizard-Zeit eingestellt. Die
Gerétezeit wéare ideal. Folglich wére es am besten, den Event Time-Wert auf den
Device Time-Wert einzustellen, wenn der Device Time-Wert verfligbar und richtig
ist und vom Collector vorschriftsmaliig analysiert wurde.

2. Einkonfigurierbarer Zeitpuffer, der Ereignisse neu anordnet und Echtzeitanzeigen
aktualisiert. Die Standardzeit liegt 30 Sekunden vor und hinter der Serverzeit.

3. Puffer fur korrelationsbezogene Neuanordnung; wenn die Ereigniszeit Uber 30
Sekunden hinter der Serverzeit liegt, werden die Ereignisse von Correlation Engine
nicht verarbeitet.

4. Wenn die Ereigniszeit mehr als 5 Minuten hinter der Wizard-Zeit (der richtigen Zeit)
liegt, werden Ereignisse direkt an die Datenbank weitergeleitet.

besten, den Event Time-Wert auf den Device Correlation Engine

Time-Wert einzustellen, wenn der Device
Time-\Wert verfigbar und richtig ist und vom
Collector vorschriftsmabig analysiert wurde.

Interne Ereignisse oder Systemereignisse

1-12

Interne Ereignisse oder Systemereignisse sollen den Status oder Statusanderungen des
Systems melden. Es werden zwei verschiedene Ereignistypen vom internen System generiert:

* Interne Ereignisse
» Leistungsereignisse

Interne Ereignisse haben Informationscharakter und beschreiben einen einzelnen Zustand
oder eine Anderung des Systemzustands. Diese Ereignisse melden, wenn sich ein Benutzer
anmeldet, ein Fehler bei der Authenifizierung eines Benutzers auftritt, ein Vorgang gestartet
oder eine Korrelationsregel aktiviert wird. Leistungsereignisse werden regel mafdig generiert
und beschreiben die durchschnittlich von unterschiedlichen Teilen des Systems verwendeten
Ressourcen.
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Bel allen Systemereignissen werden folgende Attribute ausgefullt:

»  ST-(Sensor Type-)Feld: Fur interne Ereignisseist esauf ,1“ eingestellt, flr

L eistungsereignisse auf , P*’

Event ID: Eine eindeutige UUID fiir das Ereignis

Event Time: Die Uhrzeit, zu der das Ereignis erstellt wurde

Source: Die UUID des Vorgangs, der das Ereignis erstellt hat

Sensor Name: Der Name des Vorgangs, der das Ereignis erstellt hat (z. B. DAS _Binary)
RV 32 (Gerétekategorie): Auf ,,ESEC" eingestellt

Collector: ,, Performance" fir Leistungsereignisse und ,,Internal fiir interne Ereignisse

Zusétzlich zu den algemeinen Attributen werden bei jedem Systemereignis Ressource,
Teilressource, Schweregrad, Ereignisname sowie Meldungs-Tags festgelegt. Bei internen
Ereignissen ist der Ereignisname spezifisch genug, um Aufschluss liber die genaue Bedeutung
des Ereignisses zu geben (z. B. UserAuthenticationFailed). Durch die Meldungs-Tags werden
weitere spezifische Details hinzugefigt; im obigen Beispiel enthdlt das Meldungs-Tag den
Namen des Benutzers, den Namen des Betriebssystems (falls verfligbar) sowie den Namen
des Computers. Bei Leistungsereignissen ist der Ereignisname allgemein gehalten und gibt
Aufschluss Uber die Art der Statistikdaten und die Daten selbst befindet sich im Meldungs-

Tag.

L eistungsereignisse werden direkt an die Datenbank gesendet. Wenn Sie sie anzeigen
maochten, fihren Sie eine Schnellabfrage durch.

Siehe Anhang A — Systemereignisse.

Vorgange

Die nachfolgend angegebenen Vorgange und der Windows-Service kommunizieren tber
iSCALE — die Message-Oriented Middleware (MOM) — miteinander.

Watchdog

Ereignisstatistiken

Datensynchronisierungsprozess (Data Controller)

Correlation Engine

Rulelg Checker (Uberprifung von Korrel ationsregeln)

Data Access Service-Vorgang (DAS) — binar; Abfrage und Active Views™
Abfrage-Manager

eSecurity-Service (nur MSSQL) — siehe Watchdog

Nachfolgend ist die Architektur des Sentinel Server erlautert.
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Watchdog ist ein Sentinel-V organg, mit dem andere Sentinel-V organge verwaltet werden.
Wenn ein anderer Vorgang as Watchdog anhélt, gibt Watchdog die entsprechende Meldung
aus und startet den Vorgang dann neu.

Unter Windows ist Watchdog ein Service mit der Bezeichnung Sentinel. Wenn dieser Service
gestoppt wird, werden sémtliche Sentinel-V organge auf diesem Computer gestoppt.

Ereignisstatistiken

Die Engine fur Ereignisstatistiken ist eéine Komponente des das_binary-Vorgangs. Sie
verwaltet die von den Active Views-Diagrammen und Ereignistabellen verwendeten Daten in

Sentinel Control Center.

Die Engine verwaltet eine Gruppe von Ereignissen und statistischen Daten fir jede im Active
Views-Assistenten angegebene Kombination aus Filtern und Ereignisattributen. Wenn ein
Benutzer erstmals eine aktive Ansicht (Active View) mit einem bestimmten Filter und
Ereignisattribut erstellt, wird eine neue Datengruppe erstellt. Diese Datengruppe enthélt die
Anzahl dieses Attributs in festen Intervallen sowie die aktuellsten Ereignisse fur die einzelnen
Intervalle. Jede Datengruppe ist fir die Verwaltung fur die jeweils aktuellsten 24 Stunden an

Daten konfiguriert.
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Intervalle werden nach kurzer Verzégerung an Sentinel Control Center gesendet, um die
Daten zu stabilisieren, die aufgrund von Verzégerungen im Netzwerk und zeitlichen
V erschiebungen moglicherweise verspétet eingegangen sind.

Aktive Ansichten werden automatisch fiir mehrere Benutzer freigegeben, wenn das
gewilinschte Ereignisattribut und der gewiinschte Filter identisch sind. Wenn eine aktive
Ansicht von keinem Benutzer mehr verwendet wird, wird sie nach einer Stunde verworfen.
Wenn eine aktive Ansicht jedoch in den Benutzereinstellungen gespeichert wird, ssmmelt sie
bis zu 100 Stunden weiter Daten.

Datensynchronisierungsprozess (Daten-Cotroller)

Der Datensynchronisierungsvorgang (data_synchronizer) verwaltet die Anderung von
Konfigurationsdaten durch mehrere Benutzer. Wenn ein Benutzer Daten Uber das Sentinel
Control Center andern mdchte, wird dieser Datensatz vom data_synchronizer gesperrt.
Detaillierte Informationen, von wem die Daten gesperrt wurden, werden flr die anderen
aktiven Sentinel Control Center-Instanzen verdffentlicht und diese Daten kénnen von keinem
anderen Benutzer gedndert werden. Falls ein Sentinel Control Center geschlossen wird, bevor
zuvor gesperrte Daten wieder freigegeben werden, erfolgt eine Zeittiberschreitung fir die

Sperre.
Correlation Engine-Vorgang (correlation_engine)

Der Correlation Engine-Vorgang (correlation_engine) empfangt Ereignisse vom Wizard
Collector Manager und veréffentlicht korrelierte Ereignisse basierend auf benutzerdefinierten
Korrelationsregeln.

RuleLg Checker-Vorgang (rulelg_checker)

Der RuleL.g Checker-Vorgang (rulelg_checker) validiert die Syntax von Filter- und
Korrelationsregel ausdriicken. Das Sentinel Control Center verwendet diese Ergebnisse, um zu
ermitteln, ob ein Filter oder eine Korrelationsregel gespeichert werden kann.

Data Access Service-Vorgang (DAS)

Beim Data Access Service-(DAS-)Vorgang handelt es sich um den Permanentservice von
Sentinel Server, der eine Schnittstelle zur Datenbank zur Verfligung stellt. Er ermdglicht den
datengesteuerten Zugriff auf das Datenbank-Back-End.

DAS stellt einen aus flinf Einzel prozessen bestehenden Container dar. Mit jedem Prozess
werden unterschiedliche Arten von Datenbankoperationen ausgefiihrt. Diese V organgen
(Prozesse) werden mithilfe folgender Konfigurationsdateien gesteuert:

» das_binary.xml: Wird fur Einfligevorgénge von Ereignissen und korrelierten Ereignissen
verwendet

» das_query.xml: wird fUr alle anderen Datenbankoperationen verwendet

= activity_container.xml: Wird fur die Ausfiihrung und Konfiguration des
Aktivitétsservices verwendet

= workflow_container.xml: Wird fir die Konfiguration des Workflowservice (iTRAC)
verwendet

» das_rt.xml: Wird fur die Konfiguration der Active Views-Funktion in der Sentinel-
Steuerungskonsol e verwendet
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DAS empfangt Anforderungen von unterschiedlichen Sentinel-V organgen, wandelt siein eine
Abfrage der Datenbank um, verarbeitet das von der Datenbank zuriickgegebene Ergebnis und
wandelt es wieder in eine Antwort um. Mit diesem Prozess werden Anforderungen

unterstltzt, um Ereignisse fur Quick Query und Event Drill Down abzurufen, die Anfélligkeit
von Informationen und Advisor-Informationen abzufragen und Konfigurationsinformationen
zu manipulieren. Mithilfe von DAS erfolgt auf3erdem die Protokollierung aller vom Wizard
Collector Manager empfangenen Ereignisse und Anforderungen zum Abrufen und Speichern
von Konfigurationsinformationen.

Abfrage-Manager-Vorgang (query_manager)

Der Abfrage-Manager-Vorgang (query_manager) empfangt von Sentinel Control Center
Anforderungen hinsichtlich der Schnellabfrage und dem Anzeigen von Details zu
Anforderungen und leitet diese Uber DAS an die Datenbank weiter. Die Anforderungen von
Sentinel Control Center definieren die erforderlichen Ereignisse mithilfe eines Filters. falls
ein Filter verwendet wird, empfangt der Abfrage-Manager die Filterdefinition und konvertiert
den Filter in ein XML-Kriterium. Der Abfrage-Manager sendet die Anforderung anschlief3end
an DAS. Nicht alle Filter konnen vollsténdig in Abfragen umgewandelt werden, diedie
Datenbank verarbeiten kann. Falls der Filter vollsténdig konvertiert wurde, weist der
Abfrage-Manager DAS an, die Antwort direkt an das Sentinel Control Center zu senden.
Wenn der Filter reguldre Ausdriicke enthdlt, die nicht in SQL (Structured Query Language)
umgewandelt werden kdnnen, wandelt der Abfrage-Manager den enstprechenden Teil um und
erstellt ein konservatives XML-Kriterium, das einen Ubergeordneten Satz der erforderlichen
Ereignisse zuriickgibt. In diesem Fall wird DAS vom Abfrage-Manager angewiesen, das
Ergebnis an ihn zurtickzugeben. Wenn die Antwort an den Abfrage-Manager zurtickgegeben
wird, wird sieim Arbeitsspeicher gefiltert und die Ereignisse, die den Filter passieren, werden
an das Sentinel Control Center gesendet.

Logische Architektur
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Sentinel 5 besteht aus drei logischen Schichten:

»  Sammel- und Erweiterungsschicht
»  Geschéftslogikschicht
= Darstellungsschicht

In der Sammel-/Erweiterungsschicht werden die Ereignisse von externen Datenquellen
aggregiert, die gerétespezifischen Formate werden in das Sentinel-Format umgewandelt, die
native (systemeigene) Ereignisquelle wird um geschéftsrelevante Daten erweitert und die
Ereignispakete werden an den Nachrichtenbus Ubermittelt. Die Schllisselkomponente, die fiir
die Umsetzung dieser Funktion zustandig ist, ist der Collector, der durch einen Service fir
Taxonomiezuordnung und globale Filter unterstiitzt wird.

Die Geschéftd ogikschicht umfasst eine Gruppe verteilbarer Komponenten. Bel der
Basiskomponente handelt es sich um einen Remoting-Service, der die Datenobjekte und -
services mit Nachrichtenfunktionen versieht und so den transparenten Datenzugriff im
gesamten Netzwerk gewahrleistet, und den Data Access Service, einen Service zur
Objektverwaltung, der Benutzern die Definition von Objekten mithilfe von Metadaten
ermdglicht. Zudem stehen Korrelations-, Abfrage-Manager-, Workflow-, Ereignisanzeige-,
Vorfallsreaktions-, Zustands-, Advisor-, Berichterstellungs- und Verwaltungs-Services zur
Verflgung.
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Uber die Darstellungsschicht wird die Anwendungsoberfléche fur den Endbenutzer
bereitgestellt. Eine umfassende Konsole mit der Bezeichnung Sentinel Control Center bietet
einen integrierten Benutzerarbeitsbereich mit sieben verschiedenen Anwendungen, auf die
Uber ein einziges gemeinsames Framework zugegriffen werden kann. Dieses
plattformiibergreifende Framework basiert auf Java™ 1.4-Standards und bietet einheitlichen
Einblick in unabhangige Geschéftslogikkomponenten — interaktive Echtzeit-Graphen,
prozessfahige Vorfallsreaktion, automatisierbarer erzwingbarer Vorfalls-Workflow,
Berichterstellung, Vorfallssanierung bei bekannten Ausnutzungsversuchen usw.

Jede dieser Schichten ist in der obigen Abbildung dargestellt und wird in den nachfolgenden
Abschnitten detailliert erl&utert.

Sammel- und Erweiterungsschicht

Die Aggregation von Ereignissen erfolgt Uber eine Gruppe flexibler und konfigurierbarer
Collectors, die Daten von einer Vielzahl von Sensoren und anderen Geradten und Quellen
sammeln. Benutzer konnen im Vorfeld erstellte Collectors verwenden, vorhandene Collectors
andern oder eigene Collectors erstellen, um zu gewahrleisten, dass das System sémtliche
Anforderungen erflillt.

Die Daten, die von den Collectors in Form von Ereignissen aggregiert werden, werden
anschlieflend normalisiert und in das XML-(eXtensible Markup Language-) Format
umgewandelt und durch eine Reihe von Metadaten (also Daten Uber Daten) erweitert (diese
Vorgange werden Uber eine Gruppe von Geschéftsrelevanzservices durchgefiihrt). Dann
werden die Daten fUr die Serverseite propagiert, um die weitere rechnerische Analyse mithilfe
der Nachrichtenbusplattform zu erméglichen. Die Sammel- und Erweiterungsschicht umfasst
folgende Komponenten:

= Connectors und Collectors
=  Collector Manager und Engine
= Collector Builder
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Connectors und Collectors

Bel einem Connector handelt es sich um einen Konzentrator oder Multiplex-Adapter, der die
Verbindung zwischen Collector Engine und den jeweiligen Uberwachten Ereignissen herstellt.

Bel Collectors handelt es sich um die auf der Komponentenebene agierenden Aggregatoren
von Ereignisdaten von einer bestimmten Quelle. Sentinel 5 unterstiitzt primér ,, Collector-
freie" Remote-Verbindungen mit Quellen; Collectors kdnnen jedoch auf bestimmten Gerédten
bereitgestellt werden, auf denen der Remote-Ansatz weniger effizient ist.

Collectors werden Uber Sentinel Control Center gesteuert. Sentinel Control Center sorgt fur
die Umsetzung der Kommunikation zwischen den Collectors und der Sentinel-Plattform
hinsichtlich Echtzeitanalyse, Korrel ationsberechnung und Vorfall sreaktion.

Collector Manager und Engine

Collector Manager verwaltet die Collectors, Uberwacht Systemsstatusmeldungen und fhrt die
Ereignisfilterung nach Bedarf durch. Zu den Hauptfunktionen von Collector Manager zdhlen
das Umwandeln von Ereignissen, das Erganzen von Ereignissen um Geschéftsrelevanz tiber
die Taxonomie, das Durchfiihren globaler Filtervorgange flr Ereignisse, das Routing von
Ereignissen sowie das Senden von Zustandsmel dungen an Sentinel Server.

Bel einer Collector Engine handelt es sich um die Interpretationskomponente, die den
Collector-Code analysiert.

Collector Builder

Collector Builder ist eine eigenstandige Anwendung, mit der Sie Collectors erstellen und
konfigurieren sowie die Fehlersuche fiir Collectors durchfiihren kénnen. Diese Anwendung
dient a's integrierte Entwicklungsumgebung (Integrated Development Environment, IDE), die
dem Benutzer das Erstellen neuer Collectors zum Analysieren von Daten von Quellgeréten
ermdglicht; hierbei kommt eine Sonderinterpretationssprache zum Verarbeiten von Netzwerk-
und Sicherheitsereignissen zum Einsatz.

Allgemeine Services

1-18

Samtliche der oben beschriebenen Komponenten dieser Sammel- und Erweiterungsschicht
werden von einer Gruppe allgemeiner Services gesteuert. Diese Dienstprogrammservices
bilden die Grundlage fir Datenerfassung und Datenerweiterung und helfen beim Filtern der
stérenden Elemente aus den Informationen (Uber globale Filter). Sie wenden
benutzerdefinierte Tags an, um die Ereignisinformationen zu erweitern (Uber Services fir
Geschéftsrelevanz und Taxonomiezuordnung) und steuern die Daten-Collectors (Uber
Steuerservices).

Taxonomie — Nahezu ale Sicherheitsprodukte generieren Ereignisse in unterschiedlichen
Formaten und mit abweichendem Inhalt. Ein Fehler bei der Anmeldung wird unter Windows
und Solaris beispiel sweise unterschiedlich gemel det.

Die Taxonomie von Sentinel Ubersetzt ungleichartige Produktdaten in aussagekréftige
Begriffe und erméglicht so die gleichartige Echtzeitansicht der gesamten Netzwerksicherheit.
Die Sentinel-Taxonomie formatiert und filtert unverarbeitete Sicherheitsereignisse, bevor der
Datenstrom um Ereigniskontext erganzt wird. Bei diesem Vorgang werden sémtliche
Sicherheitsdaten in die fur die Verarbeitung durch Sentinel Correlation Engine optimale
Struktur gebracht (siehe nachfolgendes Diagramm).
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Geschéftsrelevanz — Sentinel 5 fligt geschéftsrelevante kontextbezogene Daten direkt in den
Ereignisdatenstrom ein. Es stehen bis zu 135 individuell anpassbare Felder zur Verfligung,
Uber die Benutzer bestandsspezifische Informationen hinzufigen kénnen, beispielsweise
Unternehmenseinheit, Eigentiimer, Bestandswert und Geografie. Nachdem diese
Informationen dem System hinzugefiigt wurden, kdnnen alle anderen Komponenten von dem
zusétzlichen Kontext profitieren.
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Exploit-Erkennung — Durch die Exploit-Erkennung kann eine sofortige, prozessféhige
Benachrichtigung zu Angriffen auf anféllige Systeme erfolgen. Sie stellt eine
Echtzeitverkniipfung zwischen IDS-Signaturen und den Ergebnissen von
Anfélligkeitsabsuchvorgangen bereit. Auf diese Weise werden Benutzer sofort und
automatisch benachrichtigt, wenn versucht wird, ein anfélliges System durch einen Angriff
auszunutzen. Hierdurch werden Effizienz und Effektivitét der Vorfallsreaktion deutlich
gesteigert.

Die Exploit-Erkennung stellt Benutzern Aktualisierungen hinsichtlich von Zuordnungen
zwischen dem Intrusion Detection System (IDS) und Signaturen des
Anféalligkeitsabsuchprogramms zur Verfligung. Zu den Zuordnungen zahlt eine umfassende
Liste mit IDS und Anfalligkeitsabsuchprogrammen. Die Benutzer kdnnen Ergebnisse der
Anfélligkeitsabsuche problemlosin Sentinel heraufladen. Die Exploit-Erkennung analysiert
sie automatisch und aktualisiert die entsprechenden IDS-Collectors. Mithilfe eingebetteter
Informationen zum Anfélligkeitsstatus wird die Prioritét von Reaktionen auf
Sicherheitsbedrohungen effizient und effektiv in Echtzeit festgelegt.

Wenn ein Angriff auf einen anfélligen Bestand vorgenommen wird, alarmiert Exploit-
Erkennung die Benutzer mit dem entsprechenden Schweregrad der ausgenutzten Anfalligkeit.
Auf diese Weise kénnen Benutzer fir Ereignisse mit hoher Prioritét umgehend Mal3nahmen
ergreifen. Unsicherheiten bei der Uberwachung von Warnmeldungen gehdren folglich der
Vergangenheit an. Die Vorfallsreaktion wird effizient beschleunigt, da der Schwerpunkt auf
bekannten Angriffen auf anféllige Bestande liegt.
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Uber die Exploit-Erkennung kénnen Benutzer zudem Signaturen und Anfalligkeiten zuordnen
und deren Zuordnung aufheben, um falsche Positiv- und Negativ-Meldungen auszublenden
und benutzerdefinierte Signaturen bzw. Anfalligkeitsabsuchvorgange optimal zu nutzen.

Geschaftslogikschicht

Der Kernel der Sentinel 5-Plattform besteht aus eine Gruppe lose zusammenhangender
Services, diein einer Einzelplatzbetriebkonfiguration bzw. in einer verteilten Topologie
ausgefUihrt werden kénnen. Diese serviceorientierte Architektur (Service-Oriented
Architecture, SOA) trégt den Namen iSCALE. Die SOA von Sentinel umfasst eine Gruppe
von Engines, Services und Anwendungsprogrammierschnittstellen (Application Programming
Interfaces, APIs), die gemeinsam fir die lineare Skalierung der Lésung bei ansteigender
Datenauslastung und/oder Verarbeitungsarbeitsausl astung sorgen.

Sentinel-Services werden in speziellen Containern ausgefihrt und ermoglichen
untibertroffene Verarbeitung und Skalierung, da sie fir meldungsbasierten Transport und
mel dungsbasi erte Berechnung optimiert wurden. Sentinel Server bietet Schllissel services fir
folgende Aspekte:

= Remoting-Service = Vorfalsreaktion
= DataAccess Service = Berichterstellung
=  Abfrage-Manager-Service = Advisor

= Korrelationsservice = Zustand

=  Workflow-Service *  Verwatung

» Ereignisanzeige

Remoting-Service
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Der Remoting-Service von Sentinel 5 stellt den Mechanismus fir die Kommunikation
zwischen Server- und Clientprogrammen bereit. Dieser Mechanismus wird normalerweise as
verteilte Objektanwendung bezeichnet.

Der Remoting-Service stellt Folgendes bereit:

»  Suche nach Remote-Objekten: Hierflr kommen Metadaten zum Einsatz, die Aufschluss
Uiber den Objektnamen bzw. das Registrierungs-Token geben; der tatsachliche Standort
ist hierbel nicht erforderlich, da der iSCALE-Nachrichtenbus die Standorttransparenz
unterstutzt.

»  Kommunikation mit Remote-Objekten: Details der Kommunikation zwischen Remote-
Objekten werden vom i SCAL E-Nachrichtenbus verarbeitet.

= Objekt-Streaming und -Chunking: Wenn grof3e Datenmengen zwischen Client und Server
ausgetauscht werden miissen, werden diese Objekte fiir das Laden von Daten nach Bedarf
optimiert.

= Callbacks: Ein weiteres Abstraktionsmuster/eine weitere Abstraktionsschicht in
Remoting-Service, die die PTP-Remote-Objektkommunikation ermdglicht.

= Servicellberwachung und -statistiken: Hier werden Leistungs- und Ausl astungsstatistiken
hinsichtlich dieser Remote-Services bereitgestellt.
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Data Access Service

Data Access Service (DAS) ist ein Objektverwaltungsservice, der Benutzern die Definition
von Objekten Uber Metadaten erméglicht. DAS verwaltet das Objekt sowie den Zugriff auf
Objekte und automatisiert Ubertragungs- und Permanenzaspekte. DAS dient zudem als
Schnittstelle fur den Zugriff auf Daten von einem beliebigen permanenten Datenspeicher aus,
etwa Datenbanken, Verzei chnisservices oder -dateien. Zu den DAS-Vorgangen zahlen
einheitlicher Datenzugriff Gber JDBC (Java Database Connectivity) sowie optional
Hochleistungs-Ereigniseinfligestrategien mithilfe nativer (systemeigener) Connectors (also
OCI (Oracle Call Interfache) fur Oracle 9i und ADO (Active Data Object) fir Microsoft SQL
Server).

Abfrage-Manager-Service

Der Abfrage-Manager-Service sorgt fir die Anzeige von Details sowie die Verarbeitung von
Anfragen zum Ereignisverlauf von Sentinel Control Center. Dieser Serviceist eine essenzielle
Komponente fir die Implementierung des Paging-Algorithmus, der in der Funktion zum
Durchsuchen des Ereignisverlaufs zum Einsatz kommt. Er wandelt benutzerdefinierte Filter

in glltige Kriterien um und fugt Sicherheitsdaten an, bevor Ereignisse abgerufen werden. Von
diesem Service wird zudem sichergestellt, dass die Kriterien wahrend einer Paging-
Transaktion des Ereignisverlaufs unverandert bleiben.

Korrelations-Service

Der Korrelationsalgorithmus von Sentinel 5 berechnet korrelierte Ereignisse durch Analyse
des Datenstroms in Echtzeit. Er verdffentlicht die korrelierten Ereignisse basierend auf den
benutzerdefinierten Regeln, bevor die Ereignisse bei der Datenbank eingehen. Regelnin der
Correlation Engine-Instanz kénnen ein Muster in einem einzelnen Ereignis in einem Fenster
erkennen, in dem Regeln fortlaufend angezeigt werden. Wird eine Ubereinstimmung erkannt,
erstellt die Correlation Engine-Instanz ein korreliertes Ereignis, das das erkannte Muster
beschreibt. Zudem wird u. U. ein Vorfall erstellt bzw. ein Sanierungs-Workflow Uber iTRAC
ausgel 6st. Die Correlation Engine-Instanz arbeitet mit einer Komponente zur

Regel Giberpriifung zusammen, die die Korrel ationsregel ausdriicke berechnet und Syntax von
Filtern vaidiert. Correlation Engine von Sentinel stellt nicht nur eine umfassende Gruppe von
Korrelationsregeln bereit, sondern bietet auch spezifische Vorteile gegentiber Correlation
Engines, deren Herzstlick eine Datenbank darstellt.

= Dabei Correlation Engine die Verarbeitung speicherintern erfolgt und keine Einflige-
und Lesevorgéange der Datenbank vorgenommen werden, bietet Correlation Engine bei
bestandig hoher Auslastung sowie wahrend ereignisbezogenen Spitzenzeiten in
Angriffssituationen gute Leistung, also in den Fallen, in denen die Korrelationsleistung
am wichtigsten ist.

» DasKorrelationsvolumen hat keinerlel Auswirkung auf die Geschwindigkeit anderer
Systemkomponenten, die Benutzeroberfléche reagiert also insbesondere bel grof3em
Ereignisvolumen.

» Verteilte Korrelation — Organisationen kénnen mehrere Correlation Engine-Instanzen
(jede auf einem eigenen Server) bereitstellen, ohne dass Konfigurationen repliziert oder
Datenbanken hinzugef gt werden miissen. Die unabhangige Skalierung von
Komponenten sorgt fir kosteneffiziente Skalierbarkeit und Leistung.

= Die Correlation Engine-Instanz kann Vorfallen Ereignisse hinzufigen, nachdem ein
Vorfall ermittelt wurde.
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Benutzern wird die Verwendung einer Metrik namens Event Rules per Second (ERPS) nahe
gelegt. Mit ERPS kann die Anzahl der Ereignisse gemessen werden, die pro Sekunde von
einer Korrelationsregel Uberprift werden kénnen. Dieser Wert ist ein guter
Leistungsindikator, da hiermit die Auswirkung auf die Leistung eingeschétzt wird, wenn es
zur Uberschneidung zweier Faktoren kommt: Ereignisse pro Sekunden und Anzahl der
verwendeten Regeln.

Workflow-Service (iTRAC)

Der Workflow-Service empfangt bei der Vorfallserstellung Ausléser und initiiert basierend
auf vordefinierten Workflow-Schablonen Workflow-Vorgange. Er verwaltet den
Lebenszyklus dieser Vorgange, indem er Arbeitselemente erstellt oder Aktivitéten ausfihrt.
Dieser Service verwaltet zudem einen Verlauf abgeschlossener Vorgange, der zur Revision
von Vorfallsreaktionen herangezogen werden kann.

Ereignisanzeige

1-22

Active Views™, die interaktive grafische Benutzeroberfldche zur Ereignisanzeige, bietet eine
integrierte Konsole zur Sicherheitsverwaltung mit einer umfassenden Gruppe von
Werkzeugen fir die Echtzeitanzeige und die Analyse, mit der Bedrohungen erkannt und
analysiert werden konnen. Benutzer konnen Ereignisse in Echtzeit Uberwachen und
umgehend Details zu Ereignissen anzeigen, seit denen Sekunden oder Stunden vergangen
sind. Zahlreiche Anzeigediagramme und Werkzeuge erméglichen die Uberwachung von
Informationen in Form eines 3D-Balkendiagramms, eines gestapelten 2D-Diagramms, eines
Liniendiagramms, eines Banddiagramms und andere Formate. Zusétzliche wertvolle
Informationen kdnnen Uber die Active Views-Konsole angezeigt werden, beispielsweise
Benachrichtigungen zu Ausnutzungsversuchen von Bestdnden (Exploit-Erkennung). Zudem
koénnen Bestandsi nformationen sowie grafische Verknipfungen zwischen entsprechenden
Quéll-IPs und Ziel-IPs angezeigt werden.

Dain Active Views die iSCALE-Architektur zum Einsatz kommt, kdnnen Analytiker zur
weiteren Analyse schnell Details anzeigen, da Active Views den direkten Zugriff auf dieim
Echtzeitspeicher befindlichen Ereignisdaten erméglicht; dieser Speicher kann problemlos
Tausende Ereignisse pro Sekunde verarbeiten, ohne dass es zu L eistungsei nbuf3en kommt.
Die Daten verbleiben im Speicher und werden nach Bedarf in die Datenbank geschrieben (bei
normaler Ereignisausiastung kann Active Views Daten von bis zu 8 Stunden im Speicher
speichern). Diese ununterbrochene leistungsorientierte Echtzeitansicht ist wichtig, wenn das
System angegriffen wird bzw. eine gleichméliige Aus astung vorliegt.
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Vorfallsreaktion tiber iTRAC

Durch iTRAC findet der Wandel der herkdmmlichen Sicherheitsinformationsverwaltung vom
passiven ,, Alarmieren und Anzeigen” hin zu , prozessféhiger Vorfallsreaktion” statt, da
Organisationen Vorfalld ésungsvorgange definieren und dokumentieren und dann

L 8sungsvorgange steuern, umsetzen und verfolgen konnen, wenn ein Vorfall oder ein
Verstol3 erkannt wird.

Im Lieferumfang von Sentinel 5 sind sofort einsatzbereite V organgsschabl onen enthalten, die
auf den Vorfallshandhabungsrichtlinien des SANS Institute basieren. Benutzer knnen mit
diesen vordefinierten VVorgangen beginnen und spezifische Aktivitaten konfigurieren, die die
optimalen Verfahren der Organisation widerspiegeln. iTRAC-V organge kénnen von der
Vorfallserstellung bzw. von den Korrel ationsregel n aus automatisch ausgel st bzw. von
einem autorisierten Sicherheits- oder Revisionsexperten manuell gestartet werden. IniTRAC
wird eine Revisiongliste sémtlicher Aktionen zur Unterstiitzung der
Konformitétsberichterstellung und der Verlaufsanalyse verwaltet.

N Novell Sentinel Control Center - als esecadm angemeldet =8 x|
Datel Opfionsn Fenstee (ke Sficiie Vorfble TRAC AnHyse Regsber Colébios  Admn  Hife

9|0 H|B|W _

BB aitive ansichten™ | [l vorisle rTRAC*-“'| il sralyse | ) Ratgeber| 2 collectors | () admin| VO raanasmon |t0

S ) iTrac-Verwaltung N multiple - HIPAA =l

[—& akivitatsverwatiung = =
Lc Schablonen-Manager ‘ Vorgangsmonitor |
'JEI—;] Schablonen =

-1 Vorgangsverwatung
[—& ‘vorgangsansicht-Manager
Ls processesy status
Lo SR

N i
A iy S
1.

3 Arbeitselemente: (171) =)

A Arbettselemerts
E- Y HPAL (1)

=) sl yrklist Handler

| Ercignisubrzet D Instanz-D Ereignistyp After Status Neuer Status
Thv Jul 05 15.:57:30 CEST 2008 HEas i _iTrac_HPAA racess_crested
ITﬁu JUOB155730CEST 2008 | HPAL 1_iTrac_HPAA, lprocess_context_changed & e e TS
Thvt Jul 05 15:57:30 CEST 2008 HIPAA 1_iTrac_HPAA racess_context_changed =) fig=100;
ITﬁu U0 155731 CEST2008 | HPAA 1_iTrac_HPAA, lprocess_context_changed 3 Userhssignedst. , UserAssig
iThu Jul 05 15,57:31 CEST 2006 | HPAS 1 _iTrac_HPaa lpracess_state_changed B4 et _starten [ running

) mutisle || Beret || atusisieren| Erstelt || Status:running

In einer Arbeitdiste findet der Benutzer ale Aufgaben, die dem Benutzer zugewiesen
wurden, und Uber eine Vorgangsiiberwachung kann der Vorgangsstatus wahrend eines
L 6sungsvorgangslebenszyklus in Echtzeit angezeigt werden.

Sentinel-Einfuhrung  1-23



Uber dasiTRAC-Aktivitats-Framework kdnnen Benutzer automatisierte oder manuelle
Aufgaben fir spezifische Vorfallslsungsvorgange individuell anpassen. DieiTRAC-

V organgsschablonen kénnen Uiber das Aktivitéts-Framework so konfiguriert werden, dass sie
mit der Schablone fir das optimale Verfahren der Organisation Ubereinstimmen. Die
Ausfihrung von Aktivitéten erfolgt direkt Gber Sentinel Control Center.

Beim iTRAC-Automatisierungs-Framework kommen zwei Schllisselkomponenten zum
Einsatz — der Aktivitéts-Container und der Workflow-Container. Mit dem ersten wird die
Aktivitatsausfiihrung fur die angegebene Gruppe von Schritten basierend auf Eingaberegeln
automatisiert, mit dem zweiten wird die Workflow-Ausfihrung baiserend auf Aktitvitéaten
Uber eine Arbeitdliste automatisiert. Die Eingaberegeln basieren auf dem XPDL-(XML
Processing Description Language-)Standard und stellen ein formales Modell fir den
Ausdruck von ausfiihrbaren Vorgangen in einem Unternehmen bereit. Mit diesem auf
Standards basierenden Ansatz der |mplementierung unternehmensspezifischer Regeln und
Regelsdtze wird gewdhrleistet, dass V organgsdefinitionen fir Kunden auch zukiinftig
verwendet werden kdnnen.

Berichterstellungs-Service

Der Berichterstellungs-Service ermoglicht die Berichterstellung; dies schliefdt
Verlaufsberichte und Berichte zu Anfélligkeiten ein. Im Lieferumfang von Sentinel 5 sind
sofort einsatzbereite Berichte enthalten, die Benutzern die Konfiguration eigener Berichte mit
Crystal Reports ermoglichen. Hier einige Beispiele der in Sentinel 5 enthaltenen Berichte:

Trendanalyse

Sicherheitsstatus von Sparten oder kritischen Bestanden
Angriffstypen

Ziel-Bestande

Reaktionszeiten und Losung

VerstofRe gegen Richtlinienkonformitét

Advisor

Sentinel Advisor, ein optionales Modul, das Querverweise zwischen Echtzeit-Alarmdaten von
Sentinel und Informationen Uber bekannte Anfalligkeiten und Sanierung bietet und so die

L iicke zwischen Vorfall serkennung und der entsprechenden Reaktion schliefdt. Mit Advisor
kénnen Organisationen ermitteln, ob bestimmte Anfélligkeiten von Ereignissen ausgenutzt
werden und wie sich diese Angriff auf die Besténde der Organisation auswirken. Advisor
enthalt zudem detaillierte Informationen zu den Anfalligkeiten, deren Ausnutzung Ziel der
Angriffeist, zu den potenziellen Auswirkungen von erfolgreichen Angriffen und die
erforderlichen Schritte zur Sanierung. Die empfohlenen Schritte zur Sanierung werden Uber
iTRAC-Vorfallsreaktionsvorgange umgesetzt und verfolgt.

Zustand

Uber den Zustands-Service kdnnen sich Benutzer einen umfassenden Uberblick tber die
verteilte Sentinel 5-Plattform verschaffen. Er aggregiert Zustandsinformationen von
unterschiedlichen Vorgangen, die tiberlicherweise auf mehrere Server verteilt sind. Die
Zustandsinformationen werden in Sentinel Control Center in regel makigen Absténden fir den
Endbenutzer angezeigt.

Verwaltung

Mit der Funktion fr die Verwaltung werden die Funktionen zur Benutzerverwaltung sowie
zur Einrichtung von Einstellungen bereitgestellt, die Anwendungsadministratoren von
Sentinel 5im Regelfall bendtigen.
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Allgemeine Services

Samtliche der oben beschriebenen Komponenten dieser Geschéftslogikschicht der Architektur
werden von einer Gruppe allgemeiner Services gesteuert. Diese Dienstprogrammservices
unterstiitzen bei der prézisen Filterung (Uber die Filter-Engine) von Ereignissen fir Benutzer,
bei der laufenden Uberwachung von Systemzustandsstatistiken (tiber den Zustandsmonitor)
sowie bei der dynamische Aktualisierung von Daten im gesamten System (Uiber den
Zuordnungsservice). Gemeinsam bilden diese Services die Grundlage der lose
zusammenhangenden Services, die Uber das auf dem Nachrichtenbus basierende
Transportverfahren die uniibertroffene Verarbeitung und Skalierung fir Echtzeitanalysen und
-berechnungen ermdglichen.

Darstellungsschicht

Uber die Darstellungsschicht wird die Anwendungsoberfléche fur den Endbenutzer
bereitgestellt. Sentinel Command Center ist eine umfassende Konsole, Uber die Informationen
fUr den Benutzer angezeigt werden.

Produktmodule

Sentinel Control Center

Sentinel Control Center bietet eine integrierte leistungsstarke Konsole zur
Sicherheitsverwaltung. Dank der intuitiven Gestaltung konnen Analytiker schnell neue
Trends oder Angriffe erkennen, grafische Informationen in Echtzeit bearbeiten und damit
interagieren sowie auf Vorféle reagieren. Zu den Schliissel funktionen zéhlen:

Active Views — Analysefunktionen und Visualisierung in Echtzeit

Vorfdle— Erstellung und Verwaltung von Vorfélen

Analyse — Definition und Verwaltung von Korrelationsregeln

iTRAC — Prozessverwaltung fir Dokumentation, Erzwingung und Verfolgung von
Prozessen zur Vorfallsauflésung.

» Berichterstellung —Verlaufsberichte und Metriken

Sentinel Wizard

Sentinel Wizard sammelt Daten von Quellgeréten und stellt einen umfassenderen
Ereignisdatenstrom bereit, indem Taxonomie, Exploit-Erkennung sowie Geschéftsrelevanz in
den Datenstrom integriert werden, bevor Ereignisse korreliert, analysiert und an die
Datenbank gesendet werden. Ein umfangreicherer Ereignisstrom bedeutet, dass die Daten mit
dem erforderlichen Geschéftskontext korreliert werden, um interne bzw. externe
Bedrohungen und Richtlinienverletzungen erkennen und beheben zu kénnen. In jeder
Konfiguration kénnen ein oder mehrere Instanzen von Wizard bereitgestel It werden, sodass
die Kunden die M &glichkeit erhalten, Produktkomponenten auf der Grundlage ihrer
Netzwerktopologiein ihrer Infrastruktur bereitzustellen.

Sentinel Advisor

Sentinel Advisor, ein optionales Modul, erstellt Querverwei se zwischen Echtzeit-Alarmdaten
von Sentinel und Informationen Uber bekannte Anfélligkeiten und Sanierungsmal3nahmen.
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Inhalt

Diese Handbuch enthalt Folgendes:

Kapitel 1 — Einflhrung in Sentinel

Kapitel 2 — Navigation im Sentinel Control Center
Kapitel 3 — Registerkarte ,, Active Views™*
Kapitel 4 — Registerkarte ,, Vorféle"

Kapitel 5 — Registerkarte ,,iTRAC™*
Kapitel 6 — Registerkarte ,, Analyse*

Kapitel 7 — Registerkarte ,, Advisor*

Kapitel 8 — Registerkarte,, Collectors’
Kapitel 9 — Registerkarte , Admin*“

Kapitel 10 — Sentinel Data Manager

Kapitel 11 — Dienstprogramme

Kapitel 12 — Schnellstart

Anhang A — Systemereignisse

Verwendete Konventionen

Hinweise und Warnhinweise

HINWEIS: Hinweise stellen zusétzliche Informationen bereit, die sich a's hilfreich
erweisen kénnen.

ACHTUNG: Warnhinweise stellen zusétzliche Informationen bereit, mit denen sich
Beschadigungen des Systems bzw. Datenverluste u. U. vermeiden lassen.

Befehle

Befehle sind in Courier-Schriftart angegeben. Beispidl:

useradd —g dba —d /export/hone/oracle —m —s /bin/csh
oracl e

Weitere Novell-Referenzen

Folgende Handbiicher sind auf den Sentinel-1nstallations-CDs enthalten:

Sentinel ™ 5-Installationshandbuch

Sentinel ™-Benutzerhandbuch

Sentinel ™ 5 Wizard-Benutzerhandbuch

Sentinel ™ 5-Referenzhandbuch fiir Benutzer
Sentinel ™5-Handbuch fiir Drittanbieter-Integration
Versionshinweise
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Kontaktaufnahme mit Novell

= Website: http://www.novell.com
=  Technischer Support von Novell: http://www.novell.com/support/index.html
= Internationaler technischer Support von Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 phonesup
»  Self-Support:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
=  FUr Support rund um die Uhr: +1800-858-4000
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Navigation im Sentinel Control Center

HINWEIS: Die Begriffe ,Agent” und , Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Das Sentinel Control Center setzt sich aus den folgenden Elementen zusammen:

=  Menlleiste
= Symbolleiste
» Registerkarten

Zudem werden in diesem Kapitel die folgenden Themen erlautert:

= Starten des Sentinel Control Center

= Andern des Erscheinungshilds des Sentinel Control Center
= Speichern von Benutzereinstellungen

=  Andern des Sentinel-Passworts

N Novell Sentinel Control Center - logged in as esecadm [_[=][x]
File Options  Windows  Active Views [noiderts  [TRAC  Anelysls  Sdvisor  Colectors  Admin Help

9|D|H 5w @2 | @&

BB nctive views™ | 31 incidents | & mrac| Wl anaysis | ) adviser| ) catectors | [£] dwin |

T PUBLIC:Low_Severity, Severity 1 [ I
: Severity DateTime SourcalP Destination|? I Everthlame “ulnerability .Jl Criticalty
@ |B2EI0E 75027 AW 190168.12.21 190168.12.21 Program_execution_started |0 -
G/25/06 7:50:27 &M 208.152.25.22 190.163.12.24 ibin-director-portscan-dos a I
® B/25M06 7-50:27 AM 205152 25 22 190163.12.21 ibmn-director-portscan-dos o
] B/25/06 7:50:27 A 206.158.21.6 189.168.10.22 Successtul_login-guest a
@ |BEI0E 75027 AW 207 25.71 204 207 25.71 204 Security_policy_changed o
| @ |5/25M6 75027 AW 206.155.23.8 207 25.71 203 Failed_login-guest o
4 »
S20of92 'deate: 6/25/06 7:50:30 A Received: 39 (of 39) Displaying 39

Filter PUBLIC:High_Severity, Attribute Severity Event Count per Second
156 Minute; 30 Second Intervals 7:49:30 AM - 7:50:00 AWM
0.5
0.5

1.3
Shift+drag mouse to resize

7:35.. 73030 AM 73500 AN 7:30:30 AWM 74100 AW 742:30 AN 7:44:00 AW 7:46:30 Al 74700 AU 7:48:30 Al
T Ctrl+drag segmentto explode
ime
Al i Interval Values | Top Yalues
Severity DateTime SourcelP DestinationlP Everthame Wulnerabilty .J' Criticality
¢ Br25006 7:35:07 AM 100207 19216604 WWEB-PHP phpbb quick-reply |0 d
{ BI25I06 7:35.07 AM 100205 192.168.0.4 [TELMET b telnet exploit re... |0
) Br25006 7:35:07 AM 1002010 19216801 WWEB-PHP Matbo uploadima. . |0
[55) BI25I06 7:35.07 AM 100205 192.168.0.1 (SMTP:VRFY-URIKMOWM o
W3 Br25006 7:35:07 AM 100204 1921680.7 WWEB-MISC Photecast remat... |0
[55) BI25I06 7:35.07 AM 10002 19216809 WEE-MISC Phorecast remat... |0
@ Br25006 7:35:07 AM 10001 192168010 RPC snmpXdmmi overflove st |0
g Br2506 7:35:07 A 100207 192168.0.4 Microzoft Exchange Server .. |0 .
5] B/25/06 7:35:07 AM [Threshald_exceeded v|
| |
2416 of 2416 'deate: B/25/06 T:50:00 AM Received: 69 (of 69) Displaying 69
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Starten des Sentinel Control Center

Starten des Sentinel Control Center unter Windows

Starten des Sentinel Control Center unter Windows

1. Klicken Sie auf Sart > Novell > Sentinel Control Center oder klicken Sie auf dem
Desktop auf das Sentinel Control Center-Symbol.

2. Geben Sie lhren Benutzernamen und lhr Passwort ein und klicken Sie auf OK.

Starten des Sentinel Control Center unter UNIX

Starten des Sentinel Control Center unter UNIX
1. Wechseln Sie als Benutzer ,,esecadm” in das folgende Verzeichnis:
$ESEC _HOVE/ senti nel / consol e
2. Fuhren Sie den folgenden Befehl aus:
./run.sh
3. Geben Sie Ihren Benutzernamen und Ihr Passwort ein und klicken Sie auf OK.

Menduleiste

Unterhalb der Titelleiste befinden sich zehn Meniis. Am oberen Rand des Fensters sind von
links nach rechts die folgenden Mentis angeordnet: , Datei“, , Optionen®, , Fenster”, ,, Active
Views*, ,Vorfale", ,iTRAC", ,Advisor", , Collectors’, ,Admin“ und , Hilfe".

Die Menus, Datei”, , Optionen“, ,,Fenster* und ,,Hilfe" sind immer verflgbar. Weitere
Optionen sind in Abhéngigkeit davon verfligbar, welche Registerkarte aktiv ist und welche
Berechtigungen I hnen gewahrt wurden.

Menu , Datei*
=  Einstellungen speichern
* Beenden

Men ,, Optionen*

= Passwort &ndern
» Position der Registerkarte
o Oben
s Unten
» Navigationsfenster andocken
» Navigationsfenster anzeigen
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Menu , Fenster”

= Alle Uberlappend
= Allenebeneinander
s Optimal anpassen
s Untereinander
o Nebeneinander
= Alleminimieren
Alle wieder einblenden
Alle schlief3en

Active Views™

Eigenschaften
Aktive Ansicht erstellen
Ereignisabfrage
Ereignisechtzeit

s Snapshot

= Spaten verwalten

Vorfalle

= Vorfalsansichts-Manager anzeigen
=  Vorfal erstellen
» Konfiguration des Anlage-Viewer

ITRAC™

» Vorgangs-Manager anzeigen

Analyse
= Bericht erstellen

Advisor
=  Bericht erstellen

Collectors
= Collector-Ansichts-Manager anzeigen

Admin

Berichtkonfiguration
Korrelationsregeln
Correlation Engine-Manager
Glaobale Filterkonfiguration
Menikonfiguration
Filterkonfiguration
Benutzerkonfiguration

Hilfe

= Hilfe
= |nfo zu Sentinel

Navigation im Sentinel Control Center

2-3



Symbolleiste

Finf globale Symbolleistenschal tflachen werden immer angezeigt. Weitere Schaltflachen
sind in Abhéngigkeit davon verfligbar, welche Registerkarte bzw. welches Fenster aktiv ist
und welche Benutzerberechtigungen gewahrt wurden.

Globale Symbolleiste

Die folgenden flnf globalen Symbolleistenschaltfléchen sind verfiigbar:

Sentinel-Hilfe anzeigen Navigationsfenster
. @ . anzeigen/ausblenden

Alle Display-Fenster Alle Display-Fenster Giberlappend
nebeneinander

Benutzereinstellungen
. speichern

Registerkarte ,, Active Views™*

Folgende Symbolleistenschaltflachen sind verfligbar, wenn die Registerkarte
LActiveViews™* aktiv ist:
&= | Aktive Ansichten i d% | Ereignisabfrage starten

T

Fenster , Ereignisanzahl pro Sekunde”

Folgende Symbolleistenschaltflachen sind verfiigbar, wenn das Fenster ,, Ereignisanzahl pro
Sekunde" aktiv ist:

Snapshot einer Tabelle fir
@ die Ereigniszéhlung pro
Zeitraum

Spalten einer Tabelle fir die
Ereigniszéhlung pro Zeitraum
verwalten

Diagramm , Ereignisanzahl pro Sekunde*

Folgende Symbolleistenscha tfléchen sind im Diagramm verfligbar, wenn das Diagramm
» Ereignisanzahl pro Sekunde* aktiv ist:

= Diagramm sperren/Diagrammsperre aufheben
= Anzeigeintervall vergroflzern
= Anzeigeintervall verkleinern

= Anzeigedauer vergréf3ern

= Anzeigedauer verkleinern
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Wenn Sie auf die Schaltflache zum Sperren klicken, sind die folgenden Schaltfléchen
verflgbar:

= Diagramm sperren/Diagrammsperre aufheben

= Anzeigeinterval vergroliern

= Anzeigeintervall verkleinern
= Anzeigedauer vergrél3ern

= Anzeigedauer verkleinern

= Vergrollern

= Verkleinern

= Ereignisse anzeigen

= AISHTML-Datei speichern

Fenster , Snapshot”
Folgende Symbolleistenschaltflachen sind verfligbar, wenn das Fenster ,, Snapshot” aktiv ist:
Spalten verwalten

Registerkarte , Vorfalle*
Folgende Symbolleistenschaltflachen sind verfligbar, wenn die Registerkarte ,, Vorfale* aktiv

ist:
: Vorfallsansichts-Manager ' Neuen Vorfal erstellen
DJ‘ anzeigen . IE

[ Viewer fir Anlagen
. @ konfigurieren

Vorfall
Folgende Symbolleistenschal tfléchen sind verfligbar, wenn ein Vorfall gedffnet ist:

Spalten mit zugeordneten Ereignissen verwalten

ITRAC

Folgende Symbolleistenschaltflachen sind verfligbar, wenn die Registerkarte ,,iTRAC" aktiv
ist:

e {f | V organgsansicht-Manager anzeigen
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Registerkarte ,Analyse“ und Registerkarte , Advisor*

Folgende Symbolleistenschaltflachen sind verfligbar, wenn die Registerkarte ,, Analyse" bzw.
LSAdvisor” aktiv ist:

“‘1'6 | Bericht erstellen

Registerkarte , Collectors®

Folgende Symbolleistenschaltflachen sind verfiigbar, wenn die Registerkarte ,, Collectors®
aktiv ist:

L";i Ansichts-Manager fir Collector Manager anzeigen

—_'3; Collector-Ansichts-Manager anzeigen

Registerkarte ,Admin*
Folgende Symbolleistenschaltflachen sind verfligbar, wenn die Registerkarte , Admin“ aktiv

ist:
Q Berichtkonfiguration anzeigen : d Korrelationsregeln anzeigen
& Correlation Engine-Manager e Globale Filterkonfiguration
. anzeigen . 7| anzeigen
% Mentkonfiguration anzeigen - Filter-Manager anzeigen
e . F
Q Benutzer-Manager anzeigen : ;2 Serveransichts-Manager
. . | ==.| anzeigen

Fenster , Filter-Manager*

Folgende Symbolleistenscha tfl&chen sind verfiigbar, wenn das Fenster ,, Filter-M anager”
aktiv ist:
15 Neuen Filter erstellen

;{ Ausgewahlten Filter |6schen (Schaltflache ist aktiv, wenn ein Filter ausgewahit
. | ist)
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Fenster ,Menukonfiguration*

Die folgenden Symbolleistenschaltflachen sind verfiigbar, wenn das Fenster
»Mentkonfiguration” aktiv und im Bearbeitungsmodus ist:

L% Neues Menlielement erstellen &t' Mentielement |6schen

| @ Menlelement aktivieren @ Mentielement deaktivieren

Registerkarten

In Abhéngigkeit von Ihren Benutzerberechtigungen werden im Sentinel Control Center die
folgenden Registerkarten angezeigt. Sie miissen Uber die entsprechenden Berechtigungen
verfligen, um die einzelnen Registerkarten anzeigen zu kénnen.

Active Views™
Vorfélle
iTRAC™
Anayse
Advisor
Collectors
Admin

Weitere Informationen zu Registerkarten finden Siein den jeweiligen Kapiteln zu den
einzelnen Registerkarten.

Andern des Erscheinungsbilds des Sentinel Control
Center
Sie kdnnen das Erscheinungsbild des Sentinel Control Center wie folgt andern:

Festlegen der Registerkartenposition

Einblenden oder Ausblenden des Navigationsfensters

Andocken oder Aufheben der Verankerung des Navigationsfensters
Anordnen von Fenstern

Anordnen von Fenstern nebeneinander

Minimieren und Wiederherstellen aller Fenster

Schlieflen aller gedffneten Fenster

Festlegen der Registerkartenposition

So legen Sie die Registerkartenposition fest
1. Klicken Sie auf Optionen > Position der Registerkarte.
2. Wahlen Sie entweder ,, Oben* oder ,,Unten* aus.
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Einblenden oder Ausblenden des Navigationsfensters

So blenden Sie das Navigationsfenster ein bzw. aus
1. Klicken Sie auf Optionen > aktivieren bzw. deaktivieren Sie Navigationsfenster
anzeigen.

Andocken oder Aufheben der Verankerung des Navigationsfensters

So docken Sie das Navigationsfenster an bzw. so heben Sie dessen Verankerung auf
1. Klicken Sie auf Optionen > aktivieren bzw. deaktivieren Sie Navigationsfenster
andocken.

Uberlappendes Anordnen von Fenstern

So ordnen Sie Fenster Uiberlappend an
1. Klicken Sie auf Fenster > Alle Giberlappend. Alle getffneten Fenster im rechten
Bereich werden tiberlappend angeordnet.

Anordnen von Fenstern nebeneinander

So ordnen Sie Fenster nebeneinander an

1. Klicken Sie auf Fenster > Alle nebeneinander.
2. Zeigen Sie auf eine der folgenden Optionen:
=, Optimal anpassen”
=  Nebeneinander”
= Untereinander”

Minimieren und Wiederherstellen aller Fenster

So minimieren Sie alle Fenster

1. Kilicken Sie auf Fenster > Alle minimieren. Alle gedffneten Fenster im rechten
Bereich werden minimiert.

So stellen Sie alle Fenster in der urspringlichen Gro3e wieder her

So stellen Sie alle Fenster in der urspriinglichen Grof3e wieder her

1. Klicken Sie auf Fenster > Alle wieder einblenden. Alle getffneten Fenster im
rechten Bereich werden in ihrer urspriinglichen Groéfe wiederhergestellt.

So stellen Sie ein einzelnes Fenster wieder her

So stellen Sie ein einzel nes Fenster wieder her

1. Klicken Sie auf das minimierte Fenster. Das Fenster wird in der urspriinglichen
GroRe wiederhergestellt.
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Gleichzeitiges Schliel3en aller gedffneten Fenster

So schlief3en Sie alle Fenster
1. Klicken Sie auf Fenster > Alle schlief2en.

Speichern von Benutzereinstellungen
Sie miissen Uber die Benutzerberechtigung ,, Arbeitsbereich speichern® verfiigen.
Die folgenden Einstellungen kénnen gespei chert werden:

»  Dauerhaft verfiigbare Fenster, die wiederhergestellt werden kénnen, weil sie nicht von
Daten abhéngen, die zum Zeitpunkt ihrer Erstellung verfligbar waren.
Zusammenfassungsanzeigen und Active Views kdnnen bei spiel sweise gespeichert
werden. Temporare Fenster hingegen kdnnen nicht gespei chert werden, beispiel sweise
Snapshots und Schnellabfragen. Alle im Admin-Navigationsfenster aufgelisteten Fenster
werden gespeichert. Sekundére Fenster, die durch Doppelklicken auf eine Auswahl in
einem dieser Fenster getffnet werden, werden jedoch nicht gespeichert.
Fensterpositionen

Fenstergrofien, einschliefflich der Grofe des Anwendungsfensters
Registerkartenpositionen

Angedocktes bzw. nicht verankertes und eingeblendetes bzw. ausgeblendetes
Navigatorfenster

So speichern Sie | hre Einstellungen

1. Klicken Sie auf Datel > Einstellungen speichern oder klicken Sie auf Einstellungen
speichern.

o
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Andern des Sentinel Control Center-Passworts

2-10

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benétigt Novell ein starkes
Passwort mit folgenden Eigenschaften:

1. Wahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grof3puchstaben, einen Kleinbuchstaben, ein Sonderzeichen (! @#$%0"& * ()_+)
und eine Zahl (0-9) enthalten.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei lhrem Passwort sollte es sich nicht um ein ,, tbliches* Wort handeln (z. B. kein
Wort, dasim Worterbuch steht oder ein allgemein gebrauchliches,
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zum K nacken von Passwdrtern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kdnnen und das dennoch
komplex ist. Beispiel: MSI5!Ja T (Mein Sohnist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in KoIn).

So andern Sie | hr Sentinel Control Center-Passwort

Klicken Sie auf Optionen > Passwort andern.
Geben Sie das alte Passwort ein.

Geben Sie das neue Passwort ein und bestdtigen Sie dieses, indem Sie es noch einmal
eingeben.

HINWEIS: Novell empfiehlt als optimales Verfahren eine Passwort-Mindestlange
von 8 Zeichen, wobel das Passwort a phanumerische Zeichen enthalten sollte.

Klicken Sie auf OK.
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Registerkarte , Active Views ™"

HINWEIS: Die Begriffe ,Agent” und , Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Sie missen Uber die entsprechende Berechtigung verfiigen, um die Registerkarte , Active
Views™* verwenden zu kdnnen. Wenn Ihnen diese Berechtigung nicht erteilt wurde,
verfligen Sie auch nicht Gber die Berechtigungen zur Durchfihrung von Aktionen mithilfe
dieser Registerkarte.

Auf der Registerkarte ,, Active Views' kdnnen Sie Ereignisse fast in Echtzeit Uberwachen,
wenn sie eintreten, und Abfragen an diese Ereignisse senden. Die Ereignisse knnen im
Tabellenformat oder in Form eines 3D-Balkendiagramms, eines gestapelten 2D-
Balkendiagrammes, eines Liniendiagramms oder eines Banddiagramms Uberwacht werden.

=] E3

N Navell Sentinel Control Center - logged in as user5

File  Opfiors Wintiows Active Views [nccerts (TRAC Arelysis Advisor Admin Help

90 BB |w B2 @B| =
BB ctive views™ | () moiverts | 7 iracm] il anasis | 0 savisor | (£ acwin |

) Active Views
L] Real Time

= PUBLIC:High_Severity, Severity

o Filter PUBLIC:High_Severity, Atfribute Severity
16 Minute; 30 Second Intervals

__1Snap Shat
-] Historical Gueries
b Investioate

-] Analysis
B Actions 60 SO730AM 5000 AM 60030 AM 60200 AM 60330 AM 60500 A 000:30 Akl 008:00 Akl 6:00:30 Al
Time
[ ]
Severity DteTime | SaurcelP DestinatioriP Evertiiame Wulnerabiity o

3 BA4/D66:10:52 AM 20615621 6 190.166.12.21 Failed_| o |

LS 64106 6:10:52 AM 208.152.25.22 190.166.12.24 apache-chunked-encoding-ho |1 =l

3 B4D6610:52 AM 20815225 22 190.166.12.24 ixlight-pass-bo 0

s 614106 6:10:52 A 208.152.25.22 1901661224 Reject ]

@  Bnam6610:52 AM 183.166.10.22 183.166.10.23 |Attempted_telnet o

® 64106 6:10:52 AM [199.168.10.25 199.166.11.22 Repeated_login_faiures ] =

B lowaneenen i e 2o a i ace 4 e et e n

K1 _>IJ

4 |20l 2411 of 2411 Lipdate: £14i06 £:11:00 A Receivet 65 (of 65) Displaying: 63
|2 work ttems: (0/0) =
® viork tems o Filter PUBLIC:Exploit_Detection, Atribute Severity

15 Minute; 30 Second Intervals
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=
5
3
o
£
5
fin}
Time
L] i}
Severty DateTirne | SourcelF DestinatioriF | Evertiaime Vunersbity o
3)  BN4DGEID:52 AM 2081522522 19016512 24 |apache-chunked-encoding-ba [ A
2 6406 E10:52 AM 00205 192.166.04 [TELRET bisdl teinet explait re... [1 [
3 BN4M06E10:52 AM ho.0205 19216801 [SMTPYREY-LNKNCHWN i
2 6406 E10:42 AM 2081522522 190.16812.24 lapache-chunked-encoding-bo (1
3 BN4M06 E10:42 AM 100205 19216804 [TELRET bisd teinet explait re... |1
2 6406 E10:42 AM 00205 192,160 iSMTP:VRFY-UNKNCWN i
B omame eanon ane lno azane a0 400 acoanaa e e &
K| _>I_!
32301 323 [ipciste: 14/ £:11:00 AM Receivert G (of 3) Displaying 9
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Registerkarte ,, Active Views“ — Beschreibung

Ereignisansichten sind als Tabellen formatiert. Die Active View-Konfiguration wird durch
die Datei das _rt.xml festgelegt. Eine Ereignistabelle fast in Echtzeit mit einer grafischen
Darstellung und ein Snapshot sind die beiden verfligbaren Typen von aktiven Ansichten.

» Ereignistabelle fast in Echtzeit

3-2

o

o

Enthdlt bis zu 750 Ereignisse fUr einen Zeitraum von 30 Sekunden.

Der Client behdlt Ereignisse standardmaliig 24 Stunden lang im Cache. Diese
Funktion kann Uber Eigenschaften der aktiven Ansicht konfiguriert werden.

In der Ereignistabelle werden standardméfdig maximal 30.000 Ereignisse angezeigt.
Diese Funktion kann Uber Eigenschaften der aktiven Ansicht konfiguriert werden.
Die Ereignistabelle wird standardméidig alle 30 Sekunden aktudisiert
(Sendezeitverzdgerung). Dies wird durch eine graue Linie in der Ereignistabelle

dargestellt.
= 2005.06.21 § 06:34:33 EDT Threshold_ex
@ 20050621 [ 06:34:38 ECT 206,158, 21.6 192,168.10.1 Password_ex
"é} 2005.06,21 § 06:34: 23 EDT 190,168.12.21 190,168.12.21 Program_exe

Fallsin einem Zeitraum von 30 Sekunden mehr als 750 Ereignisse auftreten, wird
eine rote Trennlinie angezeigt, die darauf hinwelist, dass mehr Ereignisse vorhanden
sind a's angezeigt werden.

3) 2005.06,21 | 07:07:00 EDT 172.16,112.50 172.16.0.65 unsuccessiu
3) 2005.06,21 [ 07:07:00 EDT 172.16.112,50 172.16.0.65 suspicious-Fil
al) 2005.06,21 | 07:06:58 EDT 172.16.112.50 172.16.0.65 successful-a

Wenn Benutzereinstellungen gespeichert werden, werden 4 Tage lang weiterhin
Daten gesammelt. Wenn Sie beispielsweise | hre Einstellungen speichern, sich
abmelden und sich dann am folgenden Tag wieder anmelden, zeigt | hre aktive
Ansicht ale Daten an, as ob Sie sich nie abgemeldet hétten.

Wenn eine aktive Ansicht erstellt, aber nicht gespeichert wird, fahrt sie eine Stunde
lang mit dem Sammeln von Daten fort. Wenn innerhalb dieses Zeitraums von einer
Stunde eine identische aktive Ansicht erstellt wird, zeigt die aktive Ansicht Daten fiir
dieletzte Stunde an.

=  Snapshot — Mit Zeitstempel versehene Ansichten einer Ereignisansichtstabellein
Echtzeit.

Die folgenden Punkte machen eine aktive Ansicht einzigartig.

» der Filter, der einer aktiven Ansicht zugewiesen ist
»  das z-Achsenattribut
» der Sicherheitsfilter, der einem Benutzer zugewiesen wurde
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Auf der Registerkarte ,,Active Views* kénnen Sie:

= Aktive Ansichten neu konfigurieren = Nachrichten Uber Ereignisse per Email

= Einem Vorfall Ereignisse hinzufligen versenden

= Einen Snapshot oder ein visuelles = FEreignisdetails ein- oder ausblenden
Navigatorfenster schliel3en = Einen Snapshot eines visuellen

= FEinen Vorfall erstellen Navigatorfensters erstellen

= Benutzerdefinierte Mentoptionen mit = Ereignisse anzeigen, die ein korreliertes
Ereignissen verwenden Ereignis ausgel 6st haben

= Einen Snapshot oder ein visuelles = Eine Anfalligkeitsvisualisierung anzeigen
Navigatorfenster |6schen = Bestandsdaten anzeigen

= Eine Ereignisabfrage durchfiihren = HP-OpenView-Operationen und Service

= Dijagrammzuordnungen vornehmen Desk ausfiihren

= Advisor-Daten anzeigen = Remedy-Operationen ausfihren

= Spalten verwalten

Als Benutzer kdnnen Sie Werte (Spaltennamen) éndern, um logische Namen anzuzeigen und
diese im gesamten System zu verwenden. Sie kénnen auf den Ereignisstrom Attribute
anwenden, die fir Ihr Unternehmen von Relevanz sind. Weitere Informationen finden Siein
Kapitel 10 — Sentinel Data Manager, im Wizard-Benutzerhandbuch und im Sentinel-
Referenzhandbuch fur Benutzer.

Neukonfigurieren der maximalen Anzahl von
Ereignissen und des Cache-Werts in aktiven Ansichten

» Eigenschaften der aktiven Ansicht* ermdglicht Ihnen das Konfigurieren der maximalen
Anzahl von Ereignissen, diein einer aktiven Ansicht angezeigt werden kénnen, sowie der
Zeit im Cache auf jedem Client. Die standardmal3ige maximale Anzahl von Ereignissenin
einer aktiven Ansicht ist 30.000. Der Standardwert fur die Zeit im Cache in einer aktiven
Ansicht ist 24 Stunden.

So konfigurieren Sie die maximale Anzahl von Ereignissen und die Caching-Dauer in
aktiven Ansichten neu

1. Klicken Sie auf die Registerkarte Active Views.

2. Klicken Sie auf Aktive Ansichten > Eigenschaften.

3. Nehmen Sie die gewiinschten Anderungen vor.

Active ¥iew Properties ﬂ

~Maximurm Mumber of Events per Active YWiew -

fz0000]
1000 events take approximately 1MEB on average

~Maximum Total Dizplay Time -

I1 Day LI i

These values will nok take effect unkil vou restart Sentinel Conkrol Center.,

(a4 | Cancel I

Die neuen Werte werden erst ibernommen, wenn Sie das Sentinel Control Center neu
Starten.
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So zeigen Sie Echtzeitereignisse an

3-4

So zeigen Sie Echtzeitereignisse an

1. Klicken Sie auf die Registerkarte Active Views.
2. Klicken Sie auf Aktive Ansichten > Aktive Ansicht erstellen oder klicken Sie auf

Aktive Ansicht erstellen.

—_—
S Lt

Klicken Sieim Fenster , Assistent fir Active Views* auf die Abwartspfeile, um eine
Z-Achse und einen Filter auszuwéhlen und um anzugeben, ob Ereignisse angezeigt
werden sollen (,,Ja‘ oder ,Nein“).

HINWEIS: Im Fenster fur die Filterauswahl kdnnen Sie einen eigenen Filter
erstellen oder einen bereits erstellten Filter auswahlen. Durch Auswahl des Filters
Alle werden alle Ereignisse im Fenster angezeigt. Wenn bei der Erstellung einer
aktiven Ansicht der Filter, der der aktiven Ansicht zugewiesen ist, nach dem
Erstellen der aktiven Ansicht gedndert oder gel 6scht wird, wird die aktive Ansicht
davon nicht beeinflusst.

Active Yiews™ Wizard i x|

Step 1. Bvent Collection Parameter Setup
Define the display properties by selecting the Event Attribute to use on the £ '-"I-"'|,|"l|""-"'r

Axiz of the chart, the fiter to apply and whether or not to display events.

~Event Attribute (£ Axiz)

ISever'rty LI
~Filter =
| #

Dizplay Events?

I‘r’es LI

= Back | MExE = Finish

Nachdem Sie lhre Auswahl vorgenommen haben, kdnnen Sie auf Weiter oder Fertig
stellen klicken. Wenn Sie Fertig stellen wahlen, werden die folgenden Standardwerte
ausgewahit:

» eine Anzeige- und Aktualisierungsrate von 30 Sekunden
= eine Anzeigedauer von 15 Minuten

» dieY-Achse ds Ereignisanzahl

» der Diagrammtyp , Gestapeltes 2D-Bakendiagramm®
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4. Wenn Sie auf Weiter klicken, kdnnen Sie mithilfe der Abwértspfeile Folgendes

auswahlen:

= Anzeige- und Aktualisierungsrate — die Anzahl von Sekunden, nach der die

Ereignisse aktualisiert werden
» Anzeigedauer — die Dauer, wéhrend der das Diagramm angezeigt wird

= Y-Achse—entweder , Ereignisanzahl” oder ,, Ereignisanzahl pro Sekunde"

Klicken Sie auf Next (Weiter).
5. Waéhlen Sie den Diagrammtyp aus. Klicken Sie auf Next (Weiter).

= Diagrammtyp — 3D-Balkendiagramm, Gestapeltes 2D-Balkendiagramm,

Liniendiagramm oder Banddiagramm

6. Zusétzlich zur Auswahl eines Filters konnen Sie | hre Ereignistabelle Uberarbeiten.
Folgende Filterbedingungen stehen zur Auswahl:

= jst>= (ist groRer oder gleich)

= Keine

= jstgenau = enthalt

= istnicht = enthalt nicht
= jst<(istkleiner as) " istleer

= st <=(ist kleiner oder gleich) » jstnicht leer

= jst> (ist grofer as)

Klicken Sie nach dem Erstellen der Kriterien auf Zu Liste hinzufiigen. Klicken Sie auf

Finish.

HINWEIS. Nachdem Sie Ihre Ansicht erstellt haben, kdnnen Sie diese
Uberarbeitung der Ereignistabelle andern oder entfernen, indem Sie mit der rechten
Maustaste auf den Diagrammbereich klicken und Eigenschaften auswahlen. Weitere
Informationen finden Sie unter So setzen Sie die Parameter, den Diagrammtyp oder
die Ereignistabelle einer aktiven Ansicht zurlick.

Ihr Diagramm wird ungefahr so aussehen:

[ PUBLIC:High_Severily, Severily =8 x|
=5 Filter PUBLIC:High_Severity, Attribut Severity Die besten Werle der letzten 5 Minuten
15 Winute; 30 Sekunde Intervalle 18:17:30 - 18:22:30
Rang | Severtty | AnzahliRate |
£ =g 0.3
= 03
i<
=
L2} 0.2
=
=)
o
i} 0.1
all
a 1 o
19: 10:00:00  18:10:30 1901200 1001330 1009500 19:18:30 1901800 16:19:30 10:21:00
Uhrzeit
= | Irtervallwerte  Bastayere |
4 Severity DateTime SourcelP DestinationlP Ewerthame “Yulmerability J' Criticality
5] 07.07.0619:22:29 34557412 172162105 Reject ] i a|
07 .07 .06 19:22:26 1724711138 172167105 Reject o 4 —
07 .07.0619:22:23 B6.34.2.34 172.16.5.104 Reiect o T
07 07 08 15:22:20 BE 342 54 172162105 Reject o T
07.07.0619:22:17 9913244 58 172.16.2.107 Reiect a &
07 07 08 15:22:14 9913244 56 172162106 Reject o T
07.07.0619:22:12 19913244 56 172.16.2.106 Reject ) T
07 07 06 19:22:11 99.152.44 58 172167105 Reject o 4
() 07.07.06 19:22:10 991324455 172165105 Reject ) T
e e e ne a9 1t 2 7R e it n - _'_'J
4 ¥
261 von 281 !Aktuahsieren 07.07.06 19:22:30 Empfangen: 15 (vont3) Anzeige: 15

HINWEIS: Eigenschaften der aktiven Ansicht —,, Ereignistabelle Uberarbeiten” hat
keine Auswirkungen auf die grafische Darstellung.

Registerkarte ,Active Views™*
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Die funf Schaltflachen auf der linken Seite des Diagramms fihren die folgenden
Funktionen aus:

0 = Diagramm sperren/Diagrammsperre aufheben — Wird beim Durchfihren
eines Drilldown, beim Vergrofdern und Verkleinern des Diagramms, beim
Vergrofern einer Auswahl und beim Speichern eines Diagramms al's
HTML-Datei verwendet.

o = Anzeigeintervall vergrofRern — VergrofRert das Anzeigeintervall fur
' eingehende Ereignisse.
= Anzeigeintervall verkleinern — Verkleinert das Anzeigeintervall fir
eingehende Ereignisse.
o = Anzeigedauer vergréliern — Vergrofert das Zeitintervall entlang der
- x-Achse.
3 = Anzeigedauer verkleinern — Verkleinert das Zeitintervall entlang der
x-Achse.

Wenn Sie auf die Schaltflache Sperre klicken, sind zusétzlich die folgenden
Schaltfléachen verfligbar:
IT = Diagramm sperren/Diagrammsperre aufheben — Wird beim Durchfiihren
eines Drilldown, beim Vergrof3ern und Verkleinern des Diagramms, beim
Vergrofern einer Auswahl und beim Speichern eines Diagramms als
HTML-Datei verwendet.
x = VergrofBern — Vergrofert das Diagramm, ohne die Zeiteinstellungen des
Diagramms zu verandern.
- = Verkleinern — Verkleinert das Diagramm, ohne die Zeiteinstellungen des
Diagramms zu verandern.
= Auswahl vergrofRern — VergrofRert eine Auswahl von Zeitintervallen mit
Ereignissen.
@ = Speichert die Navigatordetails als HTML-Datei mit dem Diagramm als Bild
und den Ereignissen im Tabellenformat.

So setzen Sie die Parameter, den Diagrammtyp oder die
Ereignistabelle einer aktiven Ansicht zuriick
Beim Anzeigen einer aktiven Ansicht kénnen Sie die Diagrammparameter zurlicksetzen und
den Diagrammtyp andern. Wenn interessante Ereignisse vorhanden sind, kénnen Sie zudem

andere Ereignisse herausfiltern, anstatt eine neue aktive Ansicht und einen neuen Filter zu
erstellen.

So setzen Sie die Parameter, den Diagrammtyp oder die Ereignistabelle einer aktiven
Ansicht zuriick

1. Kilicken Sie mit der rechten Maustaste auf eine aktive Ansicht, in der ein Diagramm
angezeigt wird, und wahlen Sie Eigenschaften.
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Dl Down ko Event < Active Yiews™ Properties

I3l Bar 3D Chart P 3 Chart Types | Refine Event Table

Time Intervals
fig Stacked Bar 20 chart

Display Interval 50 Second
Line Chart

Refresh Rate 50 Secatdd

#9  Ribbon Chart Total Display Time 15 Minute

»  Properties W Axis Values

T

Ledledl

Y Axis Evert Courit

Kl

Cancel I

Auf der Registerkarte ,, Parameter konnen Sie Folgendes festlegen:
= Anzeigeintervall —die Zeit zwischen den einzelnen Intervallen

» Aktualisierungsrate — die Anzahl von Sekunden, nach der die Ereignisrate
aktualisiert wird

=  Gesamtanzeigedauer — die Dauer, wdhrend der das Diagramm angezeigt wird
» Y-Achse—entweder , Ereignisanzahl” oder ,, Ereignisanzahl pro Sekunde"

Auf der Registerkarte ,, Diagrammtypen” kénnen Sie den Typ Ihres Diagramms auf ,, 3D-
Balkendiagramm*, , Gestapeltes 2D-Balkendiagramm®, ,, Liniendiagramm® oder
» Banddiagramm® einstellen.

= Active ¥iews™ Properties

Parameters Chart Types i Refine Event Table i
Chart Property

Type: !S‘tacked Bar 20 _Li | HII

Stacked Bar 2D

Auf der Registerkarte ,, Ereignistabelle Uberarbeiten kbnnen Sie einen Filter fir das
Ereignisfeld in I hrer aktiven Ansicht festlegen.
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Active Yiews™ Wizard Ed |
Step 4. Event Table Refinement Setup o
Refine the zet of events displayed in the event table. @

i~ Showy items that match these criteriz:

cAdd criteria from below to this lists

Remove |
~Define more critetia;

Field Condition Yalue
Attackld

t

=)

I

(m]

T
=
i

I
| =

Cancel
iz = b
iz ==
cartains *

So kénnen Sie beispielsweise ale Ereignisse mit einem bestimmten Eintrag in einem
Feld filtern, wie z. B. DeviceAttackName ist genau Back_Daoor_Probe (TCP 3128).
Dieser Filter ergibt eine Ereignistabelle mit Ereignissen, bei denen der
DeviceAttackName ausschliefdlich Back Door_Probe (TCP 3128) lautet.

206.158.21.6 197.168.10.25 TCP_back_door_probe
206,158,216 192,168, 10,25 TCP_back_door_probe
f 564) {Devicedttackiame is exactly Back Door_Probe (TCP 3128))

Beim Uberarbeiten einer Ereignistabelle werden die Filterkriterien rechts unten in der
Ereignistabelle angezeigt.

Rotieren eines 3D-Balkendiagramms oder eines Banddiagramms

So rotieren Sie ein 3D-Balkendiagramm oder ein Banddiagramm

1. Kilicken Sie auf das Diagramm und halten Sie die Maustaste gedrickt.

2. Positionieren Sie das Diagramm nach [hren Wiinschen, indem Sie die Maus
bewegen, wahrend Sie die Maustaste gedriickt halten.
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Ein- und Ausblenden von Ereignisdetails

So blenden Sie Ereignisdetails ein
1

Doppelklicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in
einem Snapshot auf ein Ereignis (oder klicken Sie mit der rechten Maustaste darauf)
und klicken Sie dann auf Details anzeigen. Im linken Feld der Ereignistabellein

Echtzeit werden Ereignisdetails angezeigt.

Eppaey]

P PR IE P Sy

29 EST Show Details %
19 EST Email
J9EST
e Create Incident F
J9EST
19 EST Add To Incident
& View Trigger Events L
J9EST
J9EST Investigate 4
I9EST | Analysis kL
19 EST
19 EST nslookup
POEST | tracerk L
J9EST
19 EST wthais? i
ity @ 06.07 .06 20:02:36 Snapshot =0l x|
Eigenschaft Wert : Severity DateTime SourcelP
B Base 3)  |06.07.06 2001:28 12634155 169 «|
Severity = ' 0E.07 06 20:01: 26
DateTirne 06.07 .06 20:01:26 ® |0507.06 2000126
Destingtionl? 172,302,212
Eventhlame EvertinzerionFaile ' 06.07 .06 20:01: 26
@ 050705 200126
12EB0ACS-EF33-1 ® |os07082001:26
EventiD D28-8361-0013721 ® (5070520016
34734 ——
06.07 06 20:01:25
06641 7A-EF17-1 g TR
Sourceld 028-EF06-0013721 ® T
347348 e ar il
Wizardagert Internal @  |05.07.0620:01:23
I, Resource EvertSubsysterm ®  05.07.06 20:01:23
SubResource EvertBulkLoader [ ] 06.07 .06 20001:23
Sensorblame  DAS_Finary [ ) 06.07 .06 20:01: 20
SensarType | ®  |05.07.08 20:01:20
DestinationH... simon_ger ' 0E.07 06 20:01:20
ReporterMame  simon_ger ' 06 07 06 20:01:20
Failed to insert 7 @  |05.07.0620001:20
events to @ 050706 20001:20
DB--Everts were ® |os07.052001:20
stored for later ® |0s07.082001:20
inzertion. Check ' 0507 0F 20:00-20
the log files and the ® DB.D? .DB 20:01:20
database far more = =
information. The ' BT 5 ZTHIEAD
Erioed ®  |05.07.08 20:01:20
java lang RuntimeE ®  0507.0620:01:19
«ception: Errar ®  |05.07.0620:01:19
i saving events, ®  |05.07.0620:01:19
G55306 Cause ® |osorosz00119
java sl BatchUpda ®  05.07.0520:01:19
teException: 2)  |06.07 .06 20:01:19 186 45.34.122
Cannot insert the 5 06.07 .06 20:01:18
walue MULL into @  |05.07.06 2000118
coluri 2)  |05.07.0620:01:13 39.62.44.56
"TANMY D', table 2 |nB07.0620:01:17 34557412
ESEC.aho EVENTS ® |os070s2001:16
EEI—QD?BD?D; 500 @ 050706 200116
, column aoes T -
R @  |05.07.06 20001016
e @ 050706 200116
INSERT fails.
T @ 050705 200116 -|
4 I I 3
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2. FalsDetails angezeigt werden sollen, wenn Sie das Sentinel Control Center das
nachste Mal 6ffnen, klicken Sie auf Datei > Einstellungen speichern oder klicken Sie
auf Benutzereinstellungen speichern.

o

So blenden Sie Ereignisdetails aus

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot, in der im linken Feld Ereignisdetail s angezeigt werden, mit der rechten
Maustaste auf ein Ereignis und klicken Sie dann auf Details anzeigen. Das
Ereignisdetailfenster wird geschlossen.

2. Falskeine Details angezeigt werden sollen, wenn Sie das Sentinel Control Center
das néchste Mal 6ffnen, klicken Sie auf Datei > Einstellungen speichern oder
klicken Sie auf Benutzereinstellungen speichern.

oEd

Senden von Nachrichten Uber Ereignisse und Vorfélle
per Email

Die Funktion zum Senden von Emails wird wahrend der Installation in der Datel
execution.properties eingerichtet. Diese Datei kann nach der Installation bearbeitet werden.
Sie befindet sich im folgenden Verzeichnis:

Fur Windows:
YESEC HOVE% senti nel\config

Far UNIX:
$ESEC_HOME/ senti nel /config

Weitere Informationen finden Siein Kapitel 11 — Dienstprogramme unter Konfigurieren von
Email-Einstellungen unter Sentinel.

So senden Sie eine Ereignisnachricht per Email

1. Wahlen Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot ein Ereignis oder eine Gruppe von Ereignissen aus, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Email.
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Emailevents X
-Selected Events: 10
D Resaurce | Message |

A7FF1066-2EF&-1026-.., FRWL_Res udp drop detected FR... il
37FEET3A-2EFS-1026-, .. [FRWL_Res udp drop detected FR...
A70335324-2EFE-1026-... FRWL_Res tcp drop detected FR. ..
3705A0DE-ZEF3-1026, ., [FRWL_Res udp drop detected FR...
A7AETEZ4-ZEFG-1026-... FRWL_Res tcp drop detected FR. ..
_E?ﬂF'—TFuREl-‘?FFRJ N>E FRWI Rac AR Avan Aetartad FR LI

~Email Composition

Email Address:

Email Subject:

Email Message:

k.

Zancel

2. Fllen Sie die folgenden Felder aus:

Email-Adresse
Email-Betreff

Email-Nachricht

3. Klicken Sie auf OK.

So senden Sie eine Vorfallsnachricht per Email

1

Klicken Sie nach dem Speichern des Vorfalls auf die Registerkarte ,Vorféle* und

dann auf Vorfélle > Vorfallsansichts-Manager anzeigen.
Doppelklicken Sie auf Alle Vorfélle.

Doppelklicken Sie auf einen Vorfall.

Klicken Sie auf Vorfall mailen\il.

Geben Sie Folgendes ein:

Klicken Sie auf OK. Die Email-Nachricht verflgt tber HTML-Anlagen mit
Informationen zu den Vorfallsdetails, zu Ereignissen, Besténden, Anfalligkeiten,
Advisor-Informationen und zum Vorfallsverlauf.

Email-Adresse
Email-Betreff
Email-Nachricht

Registerkarte ,Active Views™"
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Erstellen eines Vorfalls

Zum Ausfiihren dieser Funktion miissen Sie Uber die Benutzerberechtigung zum Erstellen
von Vorfélen verfligen.

Diesist hilfreich beim Zusammenfassen eines Satzes von Ereignissen, die von Interesse sein
kénnen (ahnliche Ereignisse oder einen Satz unterschiedlicher Ereignisse gruppieren, dieein
Interessenmuster, z. B. einen Angriff, angeben).

HINWEIS: Wenn in einem neu erstellten Vorfall zu Beginn keine Ereignisse
angezeigt werden, liegt dies wahrscheinlich an einer Zeitverzégerung zwischen dem
Anzeigen im Fenster fir Echtzeitereignisse und dem Einfligen in die Datenbank. In
diesem Fall kann es einige Minuten dauern, bis die urspriinglichen Ereignissein die
Datenbank eingefiigt und im Vorfall angezeigt werden.

So erstellen Sie einen Vorfall

1. Waéhlen Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot ein Ereignis oder eine Gruppe von Ereignissen aus, klicken Sie mit der
rechten Maustaste darauf und wahlen Sie Vorfall erstellen.

ISeverity ISourceIP estinationIP
[ ] |208.152.25.22 190.168.12.24
@ 1208,152,25.22 190.168,12.21 |BccksIDs0l_L

FESUUI’CE
|mcctsIDs01 2 A
|

ateTime
20031229 |

185 0 10,23 Berling
|206.,158.21

Show Details

Add To Incident

! | R ) Email
BT e } == = :i:;' Trigaer Events ! = _»_I:-I
Das Fenster ,,Neuer Vorfall* enthét die folgenden Registerkarten:
» Ereignisse— Zeigt, aus welchen Ereignissen der Vorfall besteht.
» Bestdnde — Zeigt betroffene Bestande an.
= Anfdligkeit — Zeigt verwandte Bestandsanfélligkeiten an.
= Advisor — Enthélt Informationen zu Bestandsangriffen und Warnmeldungen.

=  Workflow — Auf dieser Registerkarte kénnen Sie einen WorkFlow (i Trac)
zuweisen.

»  Verlauf —Zeigt den Vorfalsverlauf an.

»= Anlagen — Sie kdnnen jedes Dokument oder jede Textdatei mit Informationen
Uber diesen Vorfall beifligen.

Geben Siein das Dialogfeld ,, Vorfall erstellen” Folgendes ein:

= Tite

= Status

=  Schweregrad
= Prioritét

= Kategorie

»  Zustandig — Das Benutzerkonto, das dem Fall zugewiesen ist.
= Beschreibung
= Losung
2. Klicken Sie auf Speichern. Der Vorfall wird auf der Registerkarte , Vorfélle® im
Sentinel Control Center hinzugefgt.
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Anzeigen von Ereignissen, die ein korreliertes Ereignis
ausgelost haben

Sie miissen mit der rechten Maustaste auf ein korreliertes Ereignis klicken, um die Ereignisse
anzuzeigen, die das korrelierte Ereignis ausgel 6st haben. Suchen Sie in der
Zusammenfassungsansicht auf der rechten Seite der Ereignistabelle, aus der Sie das Ereignis
auswahlen, nach einem Ereignis mit einer SensorType-Eigenschaft mit dem Wert C (C:
korreliertes Ereignis) oder W (W: Beobachtungsliste).

So zeigen Sie Ereignisse an, die ein korreliertes Ereignis ausgel 6st haben

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot oder in einer Ereignisabfragetabelle mit der rechten Maustaste auf ein
korreliertes Ereignis und wahlen Sie ,, Ausl 6seereignisse anzeigen”. Die Ereignisse,
die die Regel ausgel6st haben, und der Name der Korrelationsregel werden in einem
neuen Fenster angezeigt.

M in Korrelation stehende Ersignisse flir SFBAFEZC ﬁ' ! =10| =]
Ereignies-ID: Eorrelationsregel: Stapelgrifle: -
|oFBIFE2C 4830-1028 8E0F-080020ADB488 | [ guick ane Fedbe i =] QA
: DafaTime [ Sel‘rwagrndl EventMame ] SourcelP | Dersflinationi®
2004.02.26 J 08:38:53 EBT | ] Fassword_expirad 206.158.21.6 [182.166.10.1
1| ¥]
l-:L Suche abpaschlossan: Anzahi: 1

Untersuchen eines Ereignisses oder von Ereignissen

Mithilfe dieser Funktion kénnen Sie:

= DieQuédlenfelder (IP, Port, Ereignis, Sensortyp, Collector-Name, ...) grafisch anzeigen,
die Ziefeldern (IP, Port, Ereignis, Sensortyp, Collector-Name, ...) ausgewahlter
Ereignisse zugeordnet sind.

» Eine Ereignisabfrage fir die letzte Stunde eines einzelnen Ereignisses durchfihren fiir:

HINWEIS: Sie kdnnen keine Abfrage fur ein Feld mit dem Wert Null (leer)
durchfihren.

s Ziel-IP-Adressen
= Quellen-1P-Adressen
= Ereignisname

Nachfolgend sehen Sie eine Illustration der Zuordnung von Quellen-1P-Adressen zu Ziel-IP-
Adressen.
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N Diagrammzuordnung | ;IEIﬂ
Layout anwenden IHierarchisch LI IALLLI Q | Q | ﬂ | |

172.16.5.103

DY W

]

218.7.106

172.19.5.108

172.16.5.104

2121212 2121.21.8

A | _PILI

Untersuchen — Diagrammzuordnung

So erstellen Sie eine Diagrammzuordnung

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot mit der rechten Maustaste auf ein oder mehrere Ereignisse und klicken Sie
dann auf Untersuchen > Visuell > Diagramm anzeigen.
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R |
ept
Show Details ept
Emnail 631224 ept
> JA6E, 12,24 ept
:z Create Incident 168,172,721 ept
|18 Add To Incident 168.10,23 B
| E ) ) JAEE, 10,22
1 View Trigger Events 163.11.22
| Investigate k Show Graph..
1 s
= Analysis 4 Shiow Mare Everits ko this Farget
|t ping Shiow Mare Events From this source
2
Tz nslookup What are the target objects of this event?

Nachfolgend sehen Sie eine grafische Darstellung der Zuordnung von Sensornamen zu
Ereignisnamen mit einem Schweregrad von 5 in einem organischen Format. Eine
grafische Zuordnung kann in den folgenden Formaten angezeigt werden:

= Rund = Organisch

» Hierarchisch = Rechtwinklig

Apply Layout [Crganic rl®x] | o) | id |

TransF™03

Failed_zu

= 2 3

HTTp_UNm(_pagﬂms Security J:Julicyyjﬁ Successful_logfrguest

B B 14

3 L 2
e o001 RadiusDo1 Tranz204

B

Attermpted_felnet

1?5

HRO23
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Untersuchen — Ereignisabfrage

Diese Funktion ermdglicht |hnen das Abfragen von Ereignissen der letzten Stunde.

So fulhren Sie eine Ereignisabfrage mithilfe der Funktion ,, Untersuchen” durch

1. Klicken Siein einem visuellen Navigator oder in einem Snapshot-Fenster mit der
rechten Maustaste auf ein Ereignis, dann auf Untersuchen und schlief3lich auf eine
der drei unten genannten Optionen.

Option Funktion
 Mehr Ereignissean diesem Ziel anzeigen | Ziel-IP-Adresse |
| Mehr Ereignisse von dieser Quelleanzeigen | Quellen-IP-Adresse |
Wie lauten die Zielobjekte dieses Ereignisses? Ereignisname

Analyse — Anzeigen von Advisor-Daten

3-16

Advisor bietet einen Querverweis zwischen Echtzeit-1DS-Angriffssignaturen und der Advisor
Knowledge Base fiir Anfélligkeiten. Der Advisor-Feed verfiigt Uber einen Warnungs- und
Angriffs-Feed. Der Warnungs-Feed enthalt Informationen zu Anfélligkeiten und Viren. Der
Angriffs-Feed listet die mit den Anfalligkeiten verknipften Exploits auf.

Die unterstiitzten Intrusion Detection-Systeme sind:

= Cisco Secure IDS = |SS Real Secure Server Sensor
» Enterasys Dragon Host Sensor » |SS Rea Secure Guard

» Enterasys Dragon Network Sensor = Snort/Sourcefire

= |SS BlacklCE PC Protection = Symantec ManHunt

= |SS Real Secure Desktop = Symantec Intruder Alert

» |SS Real Secure Network = McAfee IntruShield

Der IDS-Collector fillt das Feld DeviceAttackName (rt1) eines Ereignisses. Advisor
verwendet diese Informationen zum Generieren von Angriffs- und
Anfélligkeitsinformationen. Beispiele fur Anfalligkeiten sind:

= FINGER: Cfinger Search Probe = whOOt-backdoor
= SMTP: SmartServer3 MAIL FROM Buffer = nt-telnet
Overflow = FINGER / execution attempt
= HTTP: Dragon Fire IDS Web Interface Remote = tellurian-tftpdnt-filename-bo
Execution = FTPMKD Stack Overflow

*» FTP.MKDIR-DOS
= hp-printer-flood

S0 zeigen Sie Advisor-Daten an

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot mit der rechten Maustaste auf ein Ereignis oder auf eine Reihe
ausgewahlter Ereignisse und klicken Sie dann auf Analyse > Advisor-Daten. Wenn
das Feld DeviceAttackName ordnungsgemald ausgefillt wird, wird ein dhnlicher
Bericht wie unten aufgefiihrt angezeigt. Diesist ein Beispiel fir einen WEB-MISC
Amazon 1-Click Cookie-Diebstahl.

Sentinel-Benutzerhandbuch



Advisor Summary

Attack

WEB-MISC armazon 1-click cookie theft 2999272, 1087, 1194, 8835, 2010
VWEB-MMISC amazon 1-click cookie theft 3992801 1194, 8835, 9010

Advisor Report
Microsoft Excel XLM Arbitrary Macro Execution (id 9991272) top

3 4

rgency Severity

Attack ID Alert IDs

tdicrosoft Excel contains a flaw that may allow a malicious user to ru
warning the user. The issue is triggered when a malicious user creat
Excel macro commands, and embed cormmands in a spreadsheet that
launch the macro without asking the user for permission. If may be [
uzer to persuade the user to launch the file containing embedded ma

loss of integrity and/or availability of data.

Scenario:
Impact:
Loss of Integrity

Safeguards:

Analyse — Anzeigen von Bestandsdaten

Diese Funktion ermdglicht Ihnen das Anzeigen und Speichern Ihrer Ansicht als HTML-Datel
I hres Bestandsberichts. Zum Anzeigen dieser Daten miissen Sie | hren Bestandsverwaltungs-

Callector ausfiihren. Die folgenden Daten kénnen angezeigt werden:

Hardware

= MAC-Adresse = Wert

= Name = Gefahrlichkeit
= Typ = Vertraulichkeit
= Hersteller = Umgebung

= Produkt = Standort

= Version

Netzwerk

= |P-Adresse = Hostname
Software

= Name = Produkt

= Typ = Version

= Hersteller

Kontaktinformationen

= Rehenfolge = Email

= Name = Telefonnummer
= Funktion

Standort

= Raum = Adresse

* Rega

Registerkarte ,Active Views™"
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S0 zeigen Sie Bestandsdaten an

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot-Fenster mit der rechten Maustaste auf ein oder mehrere Ereignisse und
klicken Sie dann auf Analyse > Inventardaten. Ein éhnliches Fenster wie unten zu
sehen ist, wird eingeblendet.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Name Build thachine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Low
Product Pracision Environment  Production
Yersion 380 Location Internal
Network P Hostname

199.16.2.23 desk.acmeinc.net

Software Name Type Yendor Product Yersion
ClearCase APPLICATION IBM ClearCase 5.0
C+st APPLICATION Microsoft Wisual C++ 6.0
Contacts Order Name Role Email Phone Mumber
1 Erickson, Stein  USER serickson@acmedomain.net [703) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  [703) 555-9876
Location Room SEerver room
Rack 17
Address HQ
Agent 86 Security Circle
Suite 86

Washington DC 12345 USA

Analyse — Anfalligkeitsvisualisierung

Novell verfiigt Uber Collectors, die Anfaligkeitspriifungen aus Nessus-, ISS-, Foundstone-,
eEye- und Quays-Absuchvorgangen verarbeiten. Die Anfélligkeitsvisualisierung bietet eine
grafische Darstellung von Echtzeitereignisdaten in anfélligen Systemen und ist fir ein
Ereignis zur Darstellung der aktuellen Anfalligkeit oder der Ereigniszeitanfalligkeit
verflgbar.

Diese Funktion ruft die Anfélligkeitsdaten fur die Ziel-1Ps ausgewdahlter Ereignisse ab und
zeigt diese an. Weitere Informationen finden Sie in der PDF-Dokumentation fir den
jeweiligen Collector unter %ESEC HOM E%\wi zard\el ements\<Collector-Name>\doc. Damit
Anfélligkeitsdaten angezeigt werden, muss einer der Scanner-Collectors hochgeladen sein
und ausgeftihrt werden.

HINWEIS: Der Anfélligkeits-Collector ist ein Informations-Collector und kein
Ereignis-Collector.
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Sie kdnnen Ihre Anfélligkeitsvisualisierung auf verschiedene Weisen anzeigen:

* inHTML
= grafisch
@ rund (organisch)
= hierarchisch
= dle
= Ereigniszuordnungsknoten
s rechtwinklig

Die HTML-Ansicht ist eine berichtartige Ansicht, die Folgendes auflistet:

= |P

= Host

= Anfdligkeit

= Port/Protokoll

Nachfolgend sehen Sie ein Beispiel fir einen Nessus-Absuchvorgang.

YVulrerabillity Summary

L - Hoet Yulnerobilidies PorbFProtocol

17246013 18 o) FTCR, 21 (Ftp) ¢ TCR, 21(Ftp) FTCR, 21 (Ftp) (TR, 23 (5sh| rTCR, 22{ash)sTeR, 22|ssh)/ TCR, 23(telnet| ATCR, 2a[telnet)f TCR,
2Efsmtp|ITCR, 26fsrbp| FTCR, 26fstntp| ITCP, BETfsubmisslon) TCR, 68Tfsubmizsion)s/ T CR, 687 |submission)FTCR, 1241 fnessus)FTCR,
1241 |nassus| S TP, 3306 (mysql)/ TP

1721607 48 QIFTCR, O/ TCR, 21 (Ap) TCR, 21 (Ap)/ TCR, 22 (ssh) i TP, 23(telnat) TCA, 23 [talnet) (TCP, 23 (telnat)/ TP, 25|smip)/ TCR,
ZE{smtp|STCR, 26{srntp| (TCR, 26(stip| S TCP, 26 |smitp) TCR, 36[smitp) TOR, 26 |smip)/ TOR, 36 (smip) rTCR, 26(smtp)i TCR,
25[smtp|STCP, 25(srbp| FTCR, S0(dnskz)r TCP, S0 {dnatx| ITCP, 20(dnsla) T CF, 90 (dnsix) JTCP, 900dnsta)s TCP, 90[dnsie] FTCF,
Sofdnstx)ATCR, 30|dnsts) FTCP, 111 (sunrpc) FTER, 111 |sunrpc)f TER, 161 |snimp) FUDOP, 512 (gxec| s TSP, 513(login) TCR, 514 |shell| FTCR,
587 [submission| / TCP, 587 [submis sion| FTCR, 58F(submission)/ TCP, 52T(submission)/TCP, §8F |submission)/ TCP, 5B7 |submission) ' TCP,
657 [submission| /' TCP, 587 (submis sion| 'TCR, 587 (submission)/ TCR, 587 (submission)/TCR, 6000(x1 1)/ TCP, 71000 font-service )/ TCF,
ey FE(sometlrnes-rpet 9/ TCR, 227 79(sometimes-rpeat )/ TCR, 22770 sometimes-rpe ) TCP, 32779 (sametimes-rpcdi A Tep

172 060,13 18 Q|)FTCP, 21 [Ftp) F TGP, 21 (Ftp) FTCP, 21 (Ftp) F TGP, 22 (5sh| FTG R, Z2(ssh)4 TGP, 22|55h)f TCP, 23(telnet| ATCR, 23[telnat]f TCF,
25(smtp|/TCP, E5(smbp| /TR, 25(smip|STCR, 58T (submission)/TCA, B5F(submission)/T CP, 587 |submission)TCP, 124 (nessus)iTCP,
1241 [nessus| S TCR, 3306 (mrysql/TCP

172,156,071 a3 QI)FTCR, QLY TGP, 21 (Fp)/TCR, 21 (fp)/ TOR, 22(55h) 7 TCR, 23(telnatdTCR, 23 [ta Inat)F TGP, 23 (telnat)4 TGR, 25 |statp)d TCP,
25[smtp| I TCP, 25{sritp| I TCR, 25(smip|STCP, 25 |smip)#TCR, 25|srip)#TCP, 25 |smip)d TP, 25 (smip) FTCR, 25(smtp)f TP,
28(smtp| S TCR, 25(smip| TCR, ¥(dnsix])/ TCP, 2 (dnsiz|/TCP, %(dnsix)/TCP, B0 (dnsik] S TCR, 20dnsix)/ TCP, 90 [dnsiv) FTCR,
Soldnsix) A TP, 90|dnsik) i TEP, 111 (sunrpc) (TCP, 144 |sunrpc)é TCR, 1 61 |snmp) (UDP, 512 (exec| ATCR, 513(0gin) TSR, 514 |shall| iTCR,
E&7 (subrnlssion| i TCP, B&7 [subrlsslon| rTeR, 88T {subrmiselon)/ TeR, §8T(submisslon) TR, 887 |submission)s TCP, 587 |submission)sTCR,
B8 (subrnlssion| FTCP, B87 [subralsslon| FTCR, 58T (subrrisslon)/ TCP, S8T{submisslon) TCR, 6000[¥11)S TP, 7100 font-serwlce) A TCR,
FErFe{sometlrnes-rpot 3 TCP, 327 79[ sometimes-rpi21 1 TCP, TF7 9 sometimes-rpo21)4 TEP, 32778 (cometimes-rpc2 1 1/ TCP

Die grafische Anzeige ist eine Darstellung der Anfalligkeiten, die diese Uber allgemeine Ports
mit einem Ereignis verbinden. Nachfolgend sehen Sie vier Beispiele fir verfligbare
Ansichten.
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ftp
21TCP

1904651224
telnet

19916510, 23MCP

199.168.10.25
fre—@——

dnsix 189.168.10.22 HEEean -
J0TCP
1991581122\A

dnsix
181681023 aniTCp
19016584221
sometimes-rpo2 @:
FLTTATCP
ftp
21TCP
Organisch
c3dnnar-

91831022 189 163 .10 23 19018312 21 180.183.12.24 199 16832 .10 22 199 162 1025 199 16311

(F CF iy (F ik [

dnzix sometimesrpe2 ftp dn=ix tp talnet dn=ix
QITCF 3ZTTYTCP 21TCP QITCP 21TCP 2JTCP QuiTCP
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Hierarchisch

aoTaP

/elnet
[f}: 23TCP
sometimes- rmm 190 16801224
397 7ATCP 6 /53'158 o

1891581023 @ i:

6"@ nnﬁﬂmg.ma.ﬂ.zz dnsix
/ 9OTCP
E]: 1891681022 @

; 199.158.1\D\§
dnsix
aniTeP 190.158.12.21
Ay o
2TCP
ftp
2UTCP

— i [

4022 dnsix 1891691023 sometimes-rpc21
aoTCR IATTUTCR

driglx 15891
Qoqcp

199.168.11.22 H@-Seapner-01 190165.12.21
#*—'

*‘— fip 1991681022 ﬁ:*—ﬂ -
21/TCP

telnet 1991681025 dnzix 19001681224 fip
23TCP aTCR 21/TCP

CE
—0)

_&_

@
Qe

Rechtwinklig

Die grafische Anzeige enthdlt vier Felder. Hierbel handelt es sich um:

= das Diagrammfeld

= dasBaumfeld

» die Systemsteuerung

» das Detail-/Ereignisfeld
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Die Diagrammfeldanzeige verknipft Anféligkeiten mit einer Port/Protokoll-Kombination
einer Ressource (IP-Adresse). Wenn eine Ressource beispielsweise Uber finf eindeutige
Port/Protokoll-K ombinationen verfigt, die anféllig sind, werden finf Knoten mit dieser
Ressource verbunden. Die Ressourcen werden unter dem Scanner gruppiert, der die
Ressourcen abgesucht und die Anfélligkeiten gemeldet hat. Wenn zwel unterschiedliche
Scanner verwendet werden (1SS und Nessus), gibt es zwei unabhéngige Scanner-Knoten, mit
denen Anfalligkeiten verknipft sind.

HINWEIS: Die Ereigniszuordnung erfolgt nur zwischen den ausgewahliten
Ereignissen und den zurlickgegebenen Anféligkeitsdaten.

Das Baumfeld organisiert die Daten in derselben Hierarchie wie das Diagramm. Das
Baumfeld ermdglicht den Benutzern zudem das Ein- bzw. Ausblenden von Knoten auf jeder
Hierarchieebene.

Die Systemsteuerung offenbart die gesamte Funktionalitét der Anzeige. Diese umfasst:

= vier verschiedene Algorithmen, die angezeigt werden kénnen

= dieMdoglichkeit, alle oder ausgewéhlte Knoten anzuzeigen, denen Ereignisse zugeordnet
sind

= das VergroRern und Verkleinern ausgewahlter Bereiche des Diagramms

Das Feld ,, Detail /Ereignisse” verfgt Uber zwel Registerkarten. Wenn Sie auf der

Registerkarte , Details* auf einen Knoten klicken, werden die Knotendetails angezeigt. Wenn

Sie auf der Registerkarte , Ereignisse” auf ein Ereignis klicken, das mit einem Knoten

verknipft ist, wird der Knoten wie in einem Echtzeit- oder Ereignisabfragefenster in

Tabellenform angezeigt.

So fulhren Sie eine Anfélligkeitsvisualisierung aus

1. Klicken Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot mit der rechten Maustaste auf ein Ereignis oder auf eine Reihe
ausgewahlter Ereignisse und klicken Sie dann auf:

»  Anayse
= Aktuelle Anfaligkeit — Fragt die Datenbank nach Anfélligkeiten ab, die zum
aktuellen Zeitpunkt aktiv (wirksam) sind.

o Ereigniszeitanféligkeit — Fragt die Datenbank nach Anfélligkeiten ab, die zum
Zeitpunkt des ausgewahlten Ereignisses aktiv (wirksam) waren.

s 19U, L, L2 L
. Ewerthatne

25,27 Show Details ]

23,22
- Ermnail —— P

.25.22 Ept

25,27 Create Incident ept
12922 Add Tao Incident IR Ept

10,23 s

21,6 View Trigger Events

0,23 Irvestigate ¥

21,5 |
10,22 Analysis b Advisor Data

216 p
e ping Asset Daka

216
71.204 nslookup Current Yulnerabilty [, |
71.204 ) -

. Eracert Event Time Yulnerabilky
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2. Klicken Sie am unteren Rand des Fensters,, Anfalligkeitsergebnisse” auf eine der
folgenden Optionen:

= Diagramm Ereignis/Anfalligkeit
» Anfalligkeitsbericht

3. (Fur ,Diagramm EreignissAnfédligkeit*) Innerhalb der Anzeige kbnnen Sie:
= Knoten und ihre Kennungen verschieben

= einen von vier verschiedenen Layoutalgorithmen zum Anzeigen des Diagramms
verwenden

= alle Knoten oder nur jene Knoten anzeigen, denen Ereignisse zugeordnet sind

= eine Filterung im Baum durchfihren, wenn eine grof3e Anzahl von Ressourcen
als anféllig zuriickgegeben wurde

= ausgewdhite Bereiche vergrofern und verkleinern

Drittanbieter-Integration

Die Drittanbieter-1ntegration erméglicht IThnen das Senden von Ereignissen aus jeder
beliebigen Anzeige, einschlieflich Vorfalen und der zugehdrigen Objekte, an eines der
folgenden Programme:

=  HP Service Desk
* Remedy

So senden Sie einzelne oder mehrere Ereignisse fir Drittanbieter-Software

1. Klicken Sie, je nachdem, welche Drittanbieter-Integrationssoftware Sie installiert
haben, in einer Echtzeitereignistabelle im visuellen Navigator oder in eéinem
Snapshot-Fenster mit der rechten Maustaste auf ein Ereignis und klicken Sie dann
auf eine der Optionen zum Senden des Ereignisses an:

=  HP Service Desk
* Remedy

Verwenden von benutzerdefinierten Menloptionen mit
Ereignissen

So verwenden Sie eine benutzerdefinierte Meniioption mit einem Ereignis

1. Wahlen Siein einer vorhandenen Echtzeitereignistabelle im visuellen Navigator oder
in einem Snapshot ein Ereignis oder eine Gruppe von Ereignissen aus, klicken Sie
mit der rechten Maustaste darauf und klicken Sie dann auf eine Option. Im
eingeblendeten Dialogfeld werden die Informationen angezeigt, fir die die
Mentiioption konfiguriert ist, oder Sie erhalten darin die Méglichkeit zum Angeben
der Informationen, die zum Ausfihren einer Aktion erforderlich sind. Die
standardmalf3igen benutzerdefinierten Menioptionen sind:

= ping

= nslookup
= traceroute
= Whois?
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Dariiber hinaus kénnen Sie Benutzerberechtigungen zum Anzeigen der Anfalligkeit und
zum Durchfihren von HP-Aktionen zuweisen. Im Fenster ,, Mentkonfiguration”, das Uber
die Registerkarte , Admin“ verfigbar ist, kdnnen Sie Optionen hinzufligen.

(NS ) AL e O ES e
P05, 07, it A0 CoT iR ]

?O005.01. Show Details

200501, Email

200,01,

>005.01, Create Incident
2005.01. Add To Incident
2005,01, : ;

00501 Yieww Trigger Events
2005.01, Irvestigate »
200,01,

SIS Analysis »
2005.01. ping -
2005.01, by
00501 nslookup

2005,01, kracert

200,01, "

SISt Whiois?

Verwalten der Spalten in einem Snapshot- oder visuellen
Navigatorfenster

3-24

So kénnen Sie die Spalten in einem Snapshot oder visuellen Navigator auswahlen und
anordnen

1. Klicken Sie bei gedffnetem Snapshot- oder visuellen Navigatorfenster auf Aktive

Ansicht > Ereignisechtzeit > Spalten verwalten oder klicken Sie auf die Schaltflache
Spalten verwalten der Echtzeitereignistabelle.

Verwenden Sie die Schaltflachen Hinzufigen und Entfernen, um die Spaltentitel
zwischen der Liste , Verfligbare Spalten“ und der Liste , Spalten in dieser
Reihenfolge anzeigen” zu verschieben. Mit , Einfligen* kénnen Sie einen
verfligharen Spalteneintrag an einer bestimmten Position einfligen. Wenn
beispielsweisein der folgenden Abbildung auf die Schaltflache Einfligen geklickt
wird, wird Attackld vor DateTime eingefligt.
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Available columns: Show these columns in Ehis order:

EVEFILY o
CorrelatedEventiuids
Ct1 SourcelP
ks CrestinationIP

Customeriarl Add we I Eventhame

(Customeritar10 ulner ability j
Customeryar100 Insert s | (Criticality

Customeriarll e EventID j
Customerarl2 —_— I Sourcellr

izardPort

Wizardagent
Fesource

Customeriarl3
Customeriar14
Customeriarls

Cickameriar £ i SubResource
_‘j(—l 4 SensorMame 4
K | Cancel |

Verwenden Sie die Auf- und Abwartspfeile, um die Anzeigereihenfolge der Spaltenin
der Echtzeitereignistabelle anzupassen. Die Reihenfolge der Spaltentitel im Dialogfeld
» Spalten verwalten" von oben nach unten bestimmt die Reihenfolge der Spalten in der
Echtzeitereignistabelle von links nach rechts.

3. Klicken Sieim Dialogfeld ,, Spalten verwalten* auf OK.

4. Falsdie Spaltenreihenfolge beibehalten werden soll, wenn Sie das Sentinel Control
Center das nachste Mal 6ffnen, klicken Sie auf Datei > Einstellungen speichern oder
klicken Sie auf Benutzereinstellungen speichern.

o

Erstellen eines Snapshot eines visuellen
Navigatorfensters

Zum Ausfihren dieser Funktion missen Sie Uber die Snapshot-Benutzerberechtigung
verflgen.

Diesist hilfreich, um Ereignisse von Interesse zu untersuchen, da der visuelle Navigator
automatisch aktualisiert wird und die Warnung oder Warnungen von | nteresse nach einiger
Zeit nicht mehr angezeigt werden. Innerhalb eines Snapshot kénnen Sie auch eine Sortierung
nach Spalten vornehmen.

So erstellen Sie einen Snapshot einer Echtzeitereignistabelle

1. Klicken Sie bei gedffnetem visuellen Navigatorfenster auf Aktive Ansicht >
Ereignisechtzeit > Shapshot oder klicken Siein der Mentileiste auf Shapshot-
Ereignistabelle in Echtzeit.

=]

Ein Snapshot-Fenster wird getffnet und im Navigator unter ,, Ereignisanzeigen” der
Ordnerliste , Snapshots* hinzugefiigt. Die grafische Anzeige ist im Snapshot nicht
enthalten.
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Sortieren der Spalten in einem Snapshot

So sortieren Sie die Spalten in einem Snapshot

1. Klicken Sie einmal auf eine Spalteniiberschrift, um die Spalte in aufsteigender
Reihenfolge zu sortieren, und zweimal, um sie in absteigender Reihenfolge zu
sortieren.

Schliel3en eines Snapshot oder visuellen
Navigatorfensters

So schliefen Sie einen Snapshot oder eine Echtzeitereignistabelle

1. Klicken Sie bei gedffnetem Snapshot oder visuellen Navigatorfenster auf Datel >
Einstellungen speichern, falls die Tabelle verfiigbar sein soll, wenn Sie das Sentinel
Control Center das nédchste Mal starten.

2. Schlieen Sie die Tabelle Uber die Schaltfléche ,, Schlief3en” (in der rechten oberen
Ecke unter Windows oder in der linken unteren Ecke unter UNIX).

Léschen eines Snapshot oder visuellen
Navigatorfensters

So |6schen Sie einen Snapshot oder ein visuelles Navigatorfenster

1. Schlief3en Sie einen gedffneten Snapshot oder visuellen Navigator Uber die
Schaltflache ,, Schlief3en™ (in der rechten oberen Ecke unter Windows oder in der
linken unteren Ecke unter UNIX).

2. Klicken Sie auf Datei > Einstellungen speichern oder klicken Sie auf
Benutzereinstellungen speichern.
obd

Die Ansicht oder der Snapshot werden nicht wieder angezeigt, wenn Sie das Sentinel
Control Center schlief3en und wieder 6ffnen.

Hinzufliigen von Ereignissen zu einem Vorfall

Zum Ausfiihren dieser Funktion miissen Sie tiber die Benutzerberechtigung zum Andern und
Zuweisen von Vorfdlen verflgen.

So fligen Sie einem Vorfall Ereignisse hinzu

1. Wahlen Siein einer Echtzeitereignistabelle im visuellen Navigator oder in einem
Snapshot ein Ereignis oder eine Gruppe von Ereignissen aus, klicken Sie mit der
rechten Maustaste darauf und klicken Sie dann auf Zum Vorfall hinzufligen.

2. Klicken Sieim Dialogfeld Zum Vorfall hinzufiigen auf die Schaltflache
»Durchsuchen®.
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—&dd Events To Incident

4 :
N Severity I

CrateTime

I SourcelP

(2} [2006.04.17 { 13:51:25 EDT

[to.0.20.5

kil

il

Selected Incident:

Browse |

Ok I Cancel |

Klicken Sie auf Durchsuchen, um die verfligbaren Vorfélle auf zulisten.

HINWEIS: Sie kbnnen eigene Kriterien definieren, um besser nach einem
bestimmten Vorfall oder mehreren Vorfélen zu suchen.

Klicken Sie auf Suchen, um eine Liste mit VVorfallen anzuzeigen.
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Select Data

Severity I DateCrested I Pricrity Criticalty Ra...| Severity Rat...
Mediurm 04/17/2006 ... [Mone 0.0 0.0
Mediurn 04/17/2006 ... [Mone 0.0 0.0
1 | |
Add | Cancel |

- Showy items that match these

criteriz:

Add criteria from below to this list:

Remave |

-Define more criteris:

Relations

IN:::ne LI

Field Condition Walue
IN:::ne LI IN::-ne LI I

add ko Lisk |

5. Markieren Sie einen Vorfall und klicken Sie auf Hinzufligen.

6. Klicken Sie auf OK (Hinzufiigen). Das bzw. die ausgewahlten Ereignisse werden im
Vorfalsnavigator zum Vorfall hinzugeflgt.

HINWEIS: Wenn in einem neu erstellten Vorfall zu Beginn keine Ereignisse
angezeigt werden, liegt dies wahrscheinlich an einer Zeitverzégerung zwischen dem
Anzeigen im Fenster fir Echtzeitereignisse und dem Einfiigen in die Datenbank. In
diesem Fall kann es einige Minuten dauern, bis die urspriinglichen Ereignissein die
Datenbank eingefiigt und im Vorfall angezeigt werden.

Sentinel-Benutzerhandbuch



Registerkarte , Vorfalle*

HINWEIS: Die Begriffe ,Agent” und , Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Sie missen Uber die entsprechende Berechtigung verfligen, um die Registerkarte ,, Vorfélle*
verwenden zu kénnen. Wenn Ihnen diese Berechtigung nicht erteilt wurde, verfligen Sie auch
nicht Uber die anderen Berechtigungen zur Durchfihrung von Aktionen mithilfe dieser
Registerkarte.

In diesem Kapitel werden Vorfélle behandelt. Vorfélle sind Gruppierungen von ein oder
mehreren Ereignissen, die von Interesse sind.

Vorfélle kénnen folgendermalien erstellt werden:

= |m Echtzeitfenster kdnnen Sie Ereignisse einzeln auswahlen, um einen neuen Vorfall zu
erstellen oder um sie einem bestehenden Vorfall hinzuzufigen.

= Durch Korrelationsregeln, die ausgel 6st werden, kdnnen Vorfélle auch automatisch
erstellt werden.

Registerkarte , Vorfall* — Beschreibung
Auf der Registerkarte , Vorfalle* kénnen Sie:

= Senden eines Vorfalls per Email = | Bschen eines Vorfalls

» Andern eines Vorfalls = Hinzufiigen einer Vorfallsansicht
= Anzeigen eines Vorfalls

M Mervedl Sentined Contrel Centrr - abs cvecadm angemeldet
Dedei  Opfionen Fersh by orble | (TREC - B Py lrs Adw

9|0 =B B[S K

I Aot Armichinn™ ) Vorrate | 7 RAC™] ol Anebyse | ) Ritgeber | ) Coecsons | (2] o]
= ] Yortelsansichian
.

|1 Ve dadoinds
-] untsrsuchen
- Anatrse
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Beziehung zwischen Ereignissen und Vorfallen

Ein Ereignisist eine Aktion oder ein Vorgang, die bzw. der von einem Sicherheitsgerét oder -

programm entdeckt wurde. Ereignisse gelten als ,, statuslos®.

Ein Vorfal ist die Gruppierung von einem oder mehreren Ereignissen, die als wichtig erachtet

werden (ein moglicher Angriff). Vorféle weisen , Status* auf, die eine Antwort und
Schlief3ung erforderlich machen.

Anzeigen eines Vorfalls

Sie missen Uber die Benutzerberechtigung zum Anzeigen von Vorfallen verflgen.

So zeigen Sie einen Vorfall an

1
2.

Klicken Sie auf die Registerkarte Vorfélle.
Klicken Sie auf Vorfélle > Vorfallsansichts-Manager anzeigen oder klicken Sie auf

die Schaltflache Vorfall sansichts-Manager anzeigen.
Im Fenster , Vorfallsansichts-Manager” stehen die folgenden Ansichten zur Auswahl:
= AlleVorféle

= Nach Status gruppieren

= Nach Prioritét gruppieren

Doppelklicken Sie auf den Namen einer Ansicht.

Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Erweitern, um die
Vorfdle anzuzeigen.

Severity Priority I Date Crested Cres
|o] Incidents
Expand
1] | [
| Reeady |22 Refresh|[~ Options|| Refreshed At: Mon May 09 08:30:24 EDT 2005 |

So legen Sie eine Vorfall sansichtsoption fest

1
2.

Klicken Sie auf die Registerkarte Vorféalle.
Klicken Sie auf Vorfélle > Vorfallsansichts-Manager anzeigen oder klicken Sie auf

die Schaltfléche Vorfall sansichts-Manager anzeigen.

Doppelklicken Sieim Fenster ,,Vorfallsansichts-Manager” auf den Namen einer
Ansicht.

|22 Refresh|[Z) Apply|[Th Add Yiew
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4. Klicken Sie auf Optionen.

resh E Opi Eisplay Options Dialog bi'

[ Option Mame |GROUP BY STATE

[~Options-
Fields... Severity, Prioriby, Id, DateCreated. .
Group By, .. Skatedascending)
Sork... Datereated{Descending)
Filter... OFff
Tree Display, .. Select Attribuke For display

Save | Apply

| Close |

In diesem Fenster kdnnen Sie auch Folgendes festlegen:

Felder...

Gruppieren nach...

Sortieren...

Filter...

Baumansicht

Klicken Sie auf Anwenden und dann auf Speichern.

5. Doppelklicken Sieim Fenster ,,Vorfallsansichts-Manager* auf den Namen einer
Ansicht.

Nachfolgend sehen Sie eine Standardansicht des Fensters ,,Ansicht aller Vorféle".

State Severity Priority Id Responsible
D Incidents
— ] sevd OPEN High () Mone (0) 103 esecadm
—C| mixed severity COPEN Mediurm (3) Mone (0} 102 esecadm
—C] SEVE CPEM Low (23 Mone (0) 101 esecadm
|:| eV CPEM Mediurn (3) Medium (2) 100
|Ready |25 Refresh|[7) Options|| Refreshed At: Mon May 09 08:44:52 EDT 2005 |

Nachfolgend sehen Sie eine Ansicht, die nach Schweregrad sortiert ist und deren Felder

(Spaltenverwaltung) fur die ersten vier Spalten auf ,, Schweregrad”, , Erstellt am*,

,» Prioritét" und , Gefahrlichkeits-Rating” eingestellt sind.

Severity Date Created Priarity Criticality Rating | Severity Rating | Modified By

=] Incidents
sevd High (4} 05,/09/2005 ... [Mons (0} 0.0 0.0 esecadm CPEr
=] mixed severity Medium (30 |05/09/2005 ... [Mane (0) 0.0 0.0 esecadm CFEr
— 5} sevz Low (2 05/09/2005 ... [Nane (0) 0.0 0.0 esecadm OPET
[5] seva Mediunn (3} 05,/09/2005 .., Mediumn (2) 0.0 0.0 esecadm CPEr
4 | 2
[Ready || Refresh|[Z Options|| Refrashed At Mon May 09 08144:52 EDT 2005 |

Nachfolgend sehen Sie eine Ansicht, die nach Titel gruppiert ist.
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Severity Date Created Priority Criticality Rating | Severity Rating | Modified By
=] Incidents
151 mixed severity

{5 mixed severity Medium (3} |05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CPET

| sevi

| sewd

sevd
K | 2l
[Ready || Refresh|[Z Options|| Refrashed At: Mon May 09 08144:52 EDT 2005 |

Nachfolgend sehen Sie einen Ansichtsbaum nach Erstellungsdatum (Erstellt am).

Severity Diate Crested Priority Criticality Rating | Severity Rating | Modified
D Incidents ‘I
:| mixed sewverity
I_{j 05/09/2005 08:44:25 EDT [Medium (3) 05/09/2005 ... {Mone (0) 0.0 0.0 esecadm
SEVE
L[} 05/09/2005 08:44:07 EOT Low (2) 050972005 ... [Mone (0) 0.0 0.0 esecadm
+ j sEw3 -

M | o
[Ready || Refresh|[Z Options|| Refreshed At: Man May 09 08:44:52 EDT 2005 |

Hinzuflugen einer Vorfallsansicht

Beim Hinzufligen einer Vorfallsansicht stehen folgende Optionen zur Verfligung:

Felder...

Gruppieren nach...

Sortieren...
Filter...

Baumansicht

So fligen Sie eine Vorfallsansicht hinzu

1. Klicken Sieim ,Vorfallsansichts-Manager” auf Ansicht hinzufligen.

-Optionz

Figlds. ..

Group By, ..

Sork..,

Filker. ..

Tree Displayw, ..

None

None

None

OFf

Select Attribute For display

Save | Close |

2. Geben Sie einen Optionsnamen ein, wahlen Sie die gewtinschten Optionen aus und
klicken Sie dann auf Speichern.
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Vorfallsfelder und -details

Vorfallsfelder
= Titel —der Namedes Vorfals

= Status
s Offen o Falsch positiv
o Bestétigt o Uberpriift
= Zugewiesen = Genehmigt
s Wird untersucht s Geschlossen
=  Schweregrad
s Keine(0) = Mitte (3)
o Geringfigig (1) o Hoch (4)
= Niedrig (2) = Schwer (5)
»  Prioritat
o Niedrig (1) o Dringend (4)
o Mittd (2) s Hochste (5)
= Hoch(3)

= Kategorie — (optional); Texteintrag, der zur weiteren Identifizierung des Vorfalls
verwendet werden kann.

»  Zustandig — Das Benutzerkonto, das dem Fall zugewiesen ist.

= Beschreibung — Texteintrag

= Lésung — Texteintrag

Vorfallsdetails

Ereignisse — Ereignisse, die mit dem Vorfall in Verbindung stehen

Bestande — Liste aller Besténde, die mit dem Vorfall in Verbindung stehen
Anfélligkeit — Zeigt Anfalligkeiten in Verbindung mit dem Vorfall an

Advisor — Zeigt Angriffsinformationen in Verbindung mit dem Vorfall an
Workflow — Zeigt den Workflow in Verbindung mit dem Vorfall an. Auf dieser
Registerkarte kdnnen Sie folgende Zuweisungen vornehmen:

= Kene

= HIPAA-Konformitatsprozess

s SANS-Vorfalsreaktionsprozess

Sarbanes Oxley FTP-Konformitétsprozess
Automatische Reaktion
=  Velauf —Vorfalsverlauf (Listet alle Aktionen auf, die in Verbindung mit dem Vorfall
ausgefuhrt wurden; dazu gehéren auch Datum/Zeit-Benutzeraktionen und kurze
Informationen.)
= Anlagen — Sie kdnnen beliebige Informationen (Textdateien oder Dokumente) tiber
diesen Vorfall beiftigen.
= Externe Daten

HINWEIS: Wenn einem Vorfall Ereignisse hinzugefigt werden, werden die
Registerkarten ,, Bestéande", , Anfélligkeit* und ,, Advisor* durch eine Liste aller
Bestands-, Anfalligkeits- oder Advisor-Daten zu den DIP/Destination Host-Namen
der zugehorigen Ereignisse erganzt.

HINWEIS: Die Schatflachen Hinzufligen und Entfernen auf den Registerkarten
»Bestande”, , Anfaligkeit* und , Advisor* erméglichen den Benutzern das manuelle
Hinzufligen oder Entfernen von Bestands-, Anfélligkeits- oder Advisor-Daten.
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Erstellen eines Vorfalls

Erstellen eines Vorfalls

1. Klicken Sie auf die Registerkarte Vorfall.

2. Klicken Sie auf Vorfalle > Vorfall erstellen oder klicken Sie auf die Schaltflache
Neuen Vorfall erstellen.

Bl

File Actions Options

Incident ID: NEW Events | Assets| Wulnerability | aduisor | TRAC | History | Attt 4 b X
Title: | J}SSDCIa‘lEd Events:

n Yulherakhility .,f' I Severity DateTine
State: IOPEN 'I
Severity: |Mone {0) >
Priority: |Mone (0} v
Category: |

Originator: esecadm

Responsible: | - l

Description:

Resalution:

KiN i

Create Cancel

Geben Sie lhre Informationen in die leeren Felder im Dialogfeld , Vorfal erstellen” ein.
3. Klicken Sie auf Speichern.

Anzeigen und Speichern von Anlagen

So zeigen Sie eine Anlage an

1. Klicken Sie mit der rechten Maustaste auf eine Anlage und dann auf Anzeigen oder
Spoeichern.

HINWEIS: Zum Anzeigen einer Anlage muss ein Anlage-Viewer konfiguriert
werden. Wenn eine Anlage nicht zum Offnen einer Datei konfiguriert ist, wird eine
Eingabeaufforderung zur Auswahl des Programms eingeblendet, das zum Offnen der
Datei verwendet werden soll. Anlagedateien werden in der Sentinel-Datenbank
gespeichert.

4-6 Sentinel-Benutzerhandbuch



Konfigurieren des Anlage-Viewer

Konfigurieren des Anlage-Viewer

1. Klicken Sie auf die Registerkarte Vorfall.

2. Klicken Sie auf Vorfalle > Konfiguration des Anlage-Viewer oder klicken Sie auf die
Schaltflache Viewer fir Anlagen konfigurieren.

A

Attachment Viewers
Extenzion Type Subtype I Al e
Lt DEFALLT DEFALLT Ci\Program Flesiwi |1 Add
.htrnl ESEC ADWISOR C:\Program FilesiInl —
doe DEFALLT DEFALLT C:\Program FilesiMi Edit
[Telete
&l i3
Ok |

3. Klicken Sie auf Add (Hinzufligen).
-Attachment ldentification

Extension: ||

Type: |pEFaLLT

Subkype: IDEF.ﬂ-.LILT

~Attachment Wiewer

Application: I Browse |

Parameters: |%FILE%

k. | Cancel |

Geben Sie den Erweiterungstyp ein (z. B. .doc, .xls, .txt, .html usw.) und klicken Sie auf
Durchsuchen oder geben Sie das Anwendungsprogramm zum Starten dieses Dateityps
ein (z. B. notepad.exe fir Notepad).

4, Klicken Sie auf OK.
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Senden eines Vorfalls per Email

Die Funktion zum Senden von Emails wird wahrend der Installation in der Datel
execution.properties eingerichtet. Informationen zum Konfigurieren dieser Datei finden Siein
Kapitel 11 — Dienstprogramme.

Senden eines Vorfalls per Email

1. Klicken Sie auf die Registerkarte Vorfélle.

2. Erweitern Sie den Ordner ,Vorfélle* im Navigator, fals verfligbar, oder klicken Sie
auf Vorfélle > Vorfalldiste anzeigen oder klicken Sie auf die Schaltflache
Vorfallsliste anzeigen.

3. Doppelklicken Sie auf den Namen einer Vorfallsansicht.
4. Doppelklicken Sie auf einen Vorfall.

5. Klicken Sie auf Vorfall mailen \i‘
6. Geben Sie Folgendes ein:

*  Email-Adresse

*»  Email-Betreff

=  Email-Nachricht

7. Klicken Sie auf OK. Die Email-Nachricht verfligt iber HTML-Anlagen mit
Informationen zu den Vorfallsdetails, zu Ereignissen, Besténden, Anfalligkeiten,
Advisor-Informationen und zum Vorfallsverlauf.

Andern eines Vorfalls

So dndern Sie einen Vorfall

1. Klicken Sie auf die Registerkarte Vorfélle.
2. Klicken Sie auf Vorfalle > Vorfallsansichts-Manager anzeigen oder klicken Sie auf

die Schaltfléche Vorfall sansichts-Manager anzeigen.

3. Doppelklicken Sie auf eine Vorfalsansicht.
4. Doppelklicken Sie auf einen Vorfall.
5. DasFenster ,Vorfallsdetails* wird angezeigt.
6. Sie konnen die folgenden Felder in einem Vorfall bearbeiten (optional):
= Titel » Kategorie
= Status = Zusténdig
» Schweregrad = Beschreibung
» Prioritat = Ldsung

7. Auf der Registerkarte , Anlagen” kdnnen Sie Anlagen hinzufiigen oder entfernen.
8. Klicken Sie auf Speichern.
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Loschen eines Vorfalls

HINWEIS: Zum Ldschen eines Vorfalls, der einem WorkFlow (iTRAC) beigefligt
wurde, missen Sie den iTRAC-Prozess beenden.

So l6schen Sie einen Vorfall

1. Klicken Sie auf die Registerkarte Vorfélle.
2. Klicken Sie auf Vorfalle > Vorfallsansichts-Manager anzeigen oder klicken Sie auf

die Schaltflache Vorfallsansichts-Manager anzeigen.
3. Doppelklicken Sie auf eine Vorfallsansicht.

4. Doppelklicken Sieim Fenster ,,Vorfallsansicht” mit der rechten Maustaste auf einen
Vorfall und dann auf Loschen.

HINWEIS: Zum Ldschen eines Vorfalls, der einem WorkFlow (iTRAC) beigefligt
wurde, missen Sie den iTRAC-Prozess beenden. Ein i TRAC-Prozess kann mithilfe
des Vorgangsansi chts-Managers auf der Registerkarte ,,iTRAC" beendet werden.
Weitere Informationen finden Siein Kapitel 5 — Registerkarte ,, iTRAC".

5. Klicken Sieim Bestétigungsfenster auf Ja.

Registerkarte ,Vorfalle*
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Registerkarte ,,iTRAC™*

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

iTRAC (Workflow) umfasst die Automatisierung von Prozeduren und die Moglichkeit, auf
Vorféle zu reagieren. Sentinel stellt ein iTRAC-Management-System bereit, das die
Automatisierung von Prozeduren umfasst. An iTRAC ist das Aktivitéts-Framework von
Sentinel gebunden. Das Aktivitéts-Framework stellt die Aktivitaten bereit, diein den
einzelnen Phasen des iTRA C-V organgs automatisch ausgefihrt werden konnen.

Schablonen (V organgsdefinitionen) und die VVorgangsausfiihrung ergeben zusammen das
Workflow-Management-System.

Schablonen (Vorgangsdefinition)

i
4
£

<k

£

§

5

[

I
P YIP0. D aliectial
il S—— H

| gy

Die Schablone ist der Entwurf, der den Ausfiihrungsflussin iTRAC steuert. Die Schablone
umfasst ein Netzwerk von Aktivitaten und deren Beziehungen, Kriterien fur den Ubergang
zwischen den Aktivitaten sowie Informationen zu einzelnen Aktivitéten. Schablonen verfligen
Uber Attribute, die vom Benutzer geéndert werden kdnnen.

iTRAC ermdglicht den Benutzern das Festlegen von Zeitiiberschreitungsattributen fir eine
iTRAC-Schablone.

Eine Aktivitét ist eine logische, unabhangige Arbeitseinheit innerhalb des iTRAC-Vorgangs.
Eine Aktivitét repraésentiert Arbeit, die entweder von Benutzern/Funktionen (manuelle
Aktivitédt) oder von Computeranwendungen (automatische Aktivitéten) verarbeitet wird.

Aktivitdten verfligen auch Uber Zeitliberschreitungen. Die Benutzer kénnen die
Zeitiiberschreitungen fir alle manuellen oder automatischen Aktivitéten aktivieren bzw.
deaktivieren.

Neben den Zeitiiberschreitungsattributen kénnen die Benutzer bei manuellen Aktivitdten auch
das Ressourcenattribut konfigurieren, das den Benutzer/die Funktion bestimmt, der bzw. die
diese Aktivitédt ausfihrt.

Bel automatischen Aktivitaten konnen die Benutzer neben den Zeitliberschreitungsattributen
Uber das Sentinel-Aktivitéts-Framework auch die automatische Aktivitét konfigurieren.
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Schablonen-Manager

iTRAC ermdglicht den Benutzern das Erstellen neuer Schablonen, das Bearbeiten der
Vorgangs- und Aktivitétsattribute einer bestehenden Schablone sowie das L dschen von
Schablonen liber das Schablonen-Manager-Fenster auf der Registerkarte ,,iTRAC".

Der Schablonen-Manager kann durch Klicken auf den Schablonen-Manager-Knoten im
Navigationsbaum auf der Registerkarte ,,iTRAC" gedffnet werden.

_ 4 Schablonen
=4 Mol
=4 Konformitat
i—  HIPAA,
— 2 Zarbanes Oxdey
== _1 Zicherheit
i— 5 Automatic R esponze
=2 S Incident Haodliog

— | Benutzerdefiniert Kopie erselen %_

Anzeigen

-

Lédachen

Standardschablonen

iTRAC wird mit vier Standardschablonen bereitgestellt, die automatische und manuelle
Aktivitdten umfassen. Die Vorgangs- und Aktivitétsattribute fir diese Schablonen wurden auf
vordefinierte Werte eingestellt, die von den Benutzern nach Bedarf angepasst werden kénnen.
Die Standardschablonen sind:

HIPAA

Sarbanes Oxley
SANS-Vorfalbehandiung
Automatische Reaktion

Erstellen neuer Schablonen

1. Klicken Sie auf die Registerkarte iTRAC.
2. Klicken Sieim Navigator auf iTRAC-Verwaltung > Schablonen-Manager.

3. Markieren Sie einen vorhandenen Vorgang (HIPAA, Sarbanes-Oxley, SANS oder
einen benutzerdefinierten Vorgang), klicken Sie mit der rechten Maustaste und
klicken Sie dann auf Kopie erstellen.

4, Geben Sieeinen Namen ein.

5. Wenn Sie eine Zeitlberschreitung auswahlen, miissen Sie eine Email-Adresse und
eine Zeit eingeben. Die Zeit wird in Ganzzahlen angegeben. Sie kdnnen Minuten,
Sekunden, Stunden oder Tage auswahlen.

6. Geben Sie eine Beschreibung ein. Unter , Andern vorhandener Schablonen” finden
Sie Informationen zum Andern von Vorgangs- und Aktivitatsattributen. Klicken Sie
auf OK (Hinzuftigen).

7. Klicken Siein der Schablonenanpassung auf Speichern.
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Andern vorhandener Schablonen

Wenn Sie einen Vorgang éndern, kdnnen Sie auch die Vorgangsattribute oder die Attribute
der Aktivitaten innerhalb des Vorgangs andern:

Die folgenden Vorgangsattribute kénnen gedndert werden:

der Name
der Zeitraum fir die Zeitliberschreitung bzw. ihre Aktivierung/Deaktivierung
die Beschreibung

Andern von Vorgangsattributen

1
2.
3.

Klicken Sie auf die Registerkarte iTRAC.
Klicken Sieim Navigator auf iTRAC-Verwaltung > Schablonen-Manager.

Markieren Sie eine vorhandene Schablone, klicken Sie mit der rechten Maustaste und
klicken Sie dann auf Anzeigen.

Klicken Sie im Schablonenfenster auf die Schaltflache , Vorgangsdetails®.
&

Im Dialogfeld ,,Vorgangsanpassung“ kénnen Sie Folgendes bearbeiten:
= Name
= Dauer (Minuten, Sekunden, Stunden oder Tage)

=  ZeitUberschreitung (Ist diese Option aktiviert, missen Sie eine Email-Adresse
und eine Zeit eingeben.)

= Beschreibung

‘1.:}-; Marre: |S.&NS Incident Handling
Dauer:l: !r-.ﬂinuten LI
Emil: I

[T Zeitiberschretung

Begrenzundg; I

~Beschreibung

ARNS Incident Handling

(0124 -Ahbrechen

Andern manueller Aktivitaten

Sie kdnnen die Ressource (Benutzer/Funktion), die Zeitliberschreitung und die Beschreibung
manueller Aktivitaten bearbeiten.

1. Klicken Sie auf die Registerkarte iTRAC.
2. Klicken Sieim Navigator auf iTRAC-Verwaltung > Schablonen-Manager.

Registerkarte i TRAC™*

5-3



3. Markieren Sie eine vorhandene Schablone, klicken Sie mit der rechten Maustaste und
klicken Sie dann auf Anzeigen.

4. Die Schablone wird in einem separaten Fenster angezeigt.

5. Zum Bearbeiten doppelklicken Sie auf eines der Symbole fir eine manuelle Aktivitét
in der Schablone und nehmen Sie die gewiinschten Anderungen vor.

HINWEIS: Die folgenden manuellen Aktivitéten in der vorhandenen Schablone
konnen auf diese Weise geéndert werden.

ey
A
s AssignUser s ConfirmStartContainment
= Acceptincident s ConfirmEndContainment
o ConfirmStartDataCollection o ConfirmStartEradication
= ConfirmEndDataCollection = ConfirmEndEradication
I: . .l:.-:'l il
:‘;3 Marre: |.u.-'c'—.[JIIr--?|- ferit
Ty |*u1 ALl
Ressolurce; |.=|1 Analyst LI
| ZLeftiherschretuti
Begrenzung: | flirten
~Beschreibung |
s, coept this Incident ‘
|
DH Abbrechen

Andern automatischer Aktivitéten

Sie kdnnen die Aktivitét, die Zeitlberschreitung und die Beschreibung einer automatischen
Aktivitét bearbeiten.

1. Zum Bearbeiten doppelklicken Sie auf eines der Symbole firr eine automatische
Aktivitét in der Schablone und nehmen Sie die gewiinschten Anderungen vor.

2. DieDropdown-Listeim Dialogfeld ,, Aktivitatsanpassung” zeigt die Aktivitéten an,
die al's automatische Aktivitdten verwendet werden kénnen. Die Aktivitéten in der

Liste sind Aktivitéten, die unter Verwendung des Aktivitéts-Framework erstellt
wurden.

HINWEIS: Die folgenden automatischen Aktivitéten in den vorhandenen
Schablonen kénnen auf diese Weise gedndert werden.

= DataCollection

=  Containment
=  Eradication
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Aktivitat |Colectionctivity =
IncidentUserCheck
| | Zeftiherschretung : : ;
YerifylncidertAssignmerit
Eegrenzund: Mo ctivity
- CollectionActivity —
rBeschreibung — |- ovpainment Activity =i
erform data collection Eradicationd.ctivity

Ok Abkrechen

Ldschen von Schablonen

1. Klicken Sie auf die Registerkarte iTRAC.
2. Klicken Sieim Navigator auf iTRAC-Verwaltung > Schablonen-Manager.

3. Markieren Sie eine vorhandene Schablone, klicken Sie mit der rechten Maustaste und
klicken Sie dann auf Léschen.

4. Klicken Sieim Popup-Fenster zum L éschen der Schablone auf Ja.

Vorgangsausfiuhrung

Bel der Vorgangsausfiihrung handelt es sich um den Zeitraum, wahrend dem der Vorgang
ausgefiihrt wird und Vorgangsinstanzen erstellt und verwaltet werden.

Wenn ein iTRAC-Vorgang auf dem iTRAC-Server ausgefihrt oder instanziiert wird, wird
vom iTRAC-Server in Ubereinstimmung mit der Vorgangsdefinition eine V organgsinstanz
erstellt, verwaltet und schliefdlich beendet. Wahrend der Vorgang abl&uft und sich seinem
Abschluss oder Ende nahert, fulhrt er auf der Grundlage der Kriterien fiir die Ubergange
zwischen den einzelnen Aktivitaten verschiedene Aktivitéten aus, die in der Workflow-
Schablone definiert sind. Der iTRAC-Workflow-Server verarbeitet manuelle und
automatische Aktivitéten auf unterschiedliche Weise.

Ein iTRAC-Vorgang ist von einem Sentinel-Vorfall abhangig. Eine Vorgangsinstanz kann
daher nur vorhanden sein, wenn ein Bezug zu einem Vorfall besteht. Im Gegensatz dazu
konnen auch Vorfélle vorhanden sein, die keinen Bezug zum Workflow-Server aufweisen.
Mit einer iTRAC-Vorgangsinstanz kann stets nur ein VVorfall verkntipft sein.
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Instanziieren eines Vorgangs

Ein iTRAC-Vorgang kann durch Verkniipfen eines Vorfalls mit einem iTRAC-Vorgang auf
dem iTRAC-Server instanziiert werden. Diesist auf drel verschiedene Weisen moglich:

»  Verknipfung einesiTRAC-Vorgangs mit einem Vorfall zum Zeitpunkt der
Vorfalerstellung

»  Verknlpfung einesiTRAC-Vorgangs mit einem Vorfall nach der Vorfallerstellung

»  Verknlpfung einesiTRAC-Vorgangs mit einem Vorfall durch Korrelation

Detaillierte Informationen zum Verkniipfen eines Vorgangs mit einem Vorfall finden Sieim
Kapitel Uber die Registerkarte , Vorfalle".

Ausfihrung automatischer Aktivitaten

Wenn die Vorgangsinstanz eine automatische Aktivitét ausfihrt, wird diein der Schablone
definierte verknupfte Aktivitét ausgefihrt. Die verknlipfte Aktivitét ist eine Aktivitét, die
unter Verwendung des Aktivitats-Framework erstellt wurde. Der iTRAC-Server fihrt die
Aktivitét aus, speichert das Ergebnisin Vorgangsvariablen und geht dann zur néchsten
Aktivitét in der iTRAC-Schablone Uber.

Die Aktivitat aus dem Aktivitats-Framework kann beispiel sweise darin bestehen, ein Ping an
einen Server zu senden und die Ergebnisse dem verknipften Vorfall beizufigen.

Ausfihrung manueller Aktivitaten

Wenn der iTRAC-Server auf eine manuelle Aktivitét trifft, sendet er Benachrichtigungen in
Form von Arbeitselementen an die zugewiesene Ressource. Wenn es sich bei der
zugewiesenen Ressource um einen Benutzer handelt, wird das Arbeitselement nur an diesen
Benutzer gesendet. Wenn die Aktivitét hingegen einer Funktion zugewiesen wurde, wird an
alle Benutzer dieser Funktion ein Arbeitselement gesendet. Der iTRAC-Server wartet dann,
bis der Benutzer das Arbeitselement abgeschlossen hat, bevor er mit der nachsten Aktivitét
fortfahrt.

Arbeitslisten

Die Arbeitselemente werden dem Benutzer Uber eine Arbeitsliste angezeigt, die Details zu
allen Arbeitselementen enthalt, die diesem Benutzer zugewiesen sind. Diesist die
Aufgabenliste fir den Benutzer.
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__4 Work tems
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___] [pott scan

[:) port scan

Die Arbeitsliste kann Uber jede Registerkarte der Sentinel-Benutzeroberfléache angezeigt
werden. Die Arbeitselemente sind nach Vorgang und Aktivitét gruppiert. Fett formatierte
Arbeitselemente sind jene Arbeitselemente, die noch nicht vom Benutzer akzeptiert wurden.

Die Arbeitdliste erméglicht den Benutzern die Interaktion mit den einzelnen
Arbeitselementen.

= Die Benutzer kdnnen doppelklicken oder mit der rechten Maustaste klicken und dann

Details wahlen, um Arbeitsel ementdetail s anzuzeigen.
= Die Benutzer kdnnen mit der rechten Maustaste klicken und dann nicht akzeptierte

Arbeitselemente akzeptieren.
= Die Benutzer konnen mit der rechten Maustaste klicken und dann Details zum

verknupften Vorfall anzeigen.

o Wiork temms Orig
E-C4 HPaA (202)
e | Acceptincicent (2/2)
__J HI[I _AttackiD Desi
FJ
.ﬂ.ccept
Details
Display Associated Incident

Arbeitselemente

Ein Arbeitselement stellt die Aufgabe dar, die der Benutzer fir die aktuell ausgefiihrte
manuelle Aktivitdt in einem iTRAC-Vorgang ausfiihren muss. Fir die Kontrolle und den
Fortschritt des Arbeitselementsist der Benutzer verantwortlich.

Der iTRAC-Server wartet, bis der Benutzer die Aufgabe abgeschlossen hat, bevor er mit der
néchsten Aktivitét in der Vorgangsinstanz fortfahrt.
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Wariahle

Status: (] Accepted B Misc

; El Wariables

Tirne: Tue Jan 18 09:07:59 EST 2005 eertiamE

Duration: 4[s] 1d 10z
Incident Mame: port scan DataCbjectT... | Incdent
Incident ID: 102

Activity Process
| Assignlser HIPAA

33ign & user or role ToO process HIPAL
this Incident %

Complete | Cancel |

Das oben abgebildete Dialogfeld mit Arbeitselementdetails enthdt die folgenden
Informationen:

= Arbeitselementdetails

= Arbeitselementvariablen
= Aktivitétsbeschreibung

= Vorgangsbeschreibung

Die Interaktion mit einem Arbeitselement umfasst drei Schritte:

= Akzeptieren eines Arbeitselements
= Aktualisieren der Variablen im Arbeitselement
= Abschlief3en des Arbeitselements

Akzeptieren eines Arbeitselements

Ein Arbeitselement kann allen Benutzern einer Funktion oder auch nur einem einzelnen
Benutzer zugewiesen werden. Ein Arbeitselement muss vom Benutzer akzeptiert werden,
bevor dieser eine andere Aktion flir das Arbeitselement ausfihren kann. Durch das
Akzeptieren des Arbeitselements wird der Benutzer zum Eigentiimer des Arbeitselements und
das Arbeitselement wird aus der Arbeitsliste aler anderen zugewiesenen Benutzer entfernt.

Akzeptieren von Arbeitselementen

1. Siekdnnen mit der rechten Maustaste auf ein Arbeitselement in der Arbeitsliste
klicken und dann die folgenden Aktionen ausfihren:

) Work ftems Orig ) port scaa -
(S HIPAA, (2162) o r— h_‘
(5 Acceptingident [2/2) J — b
|: ) HID_AttackiD T . . .
= Display Associated Incident
Accepk N
Dekails

Display Associated Incident

= Akzeptieren (wenn der Vorgang noch akzeptiert werden muss)

= Sie kodnnen auch das Detailfenster 6ffnen und darin auf die Schaltflache
»Akzeptieren” klicken.
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Aktualisieren der Variablen im Arbeitselement

Der iTRAC-Server verwendet Arbeitselemente, um in Form von Arbeitselementvariablen
Informationen von den Benutzern zu erhalten, auf deren Grundlage die néchste Aktivitét
innerhalb eines V organgs bestimmt wird. Der Benutzer kann erst auf die Variablen zugreifen,
nachdem er das Arbeitselement akzeptiert hat.

iTRAC unterstiitzt schreibgeschiitzte Variablen und aktualisierbare Variablen.
Schreibgeschiitzte Variablen dienen zur Information des Benutzers, beispielsweise tiber den
Status einer Aktivitét, die ID eines Vorfalls usw.

Aktualisierbare Variablen dienen zur Annahme von Benutzereingaben. Zurzeit gibt esin
iTRAC zwel Arten von aktualisierbaren Variablen: Benutzervariablen und Boolesche
Variablen.

“ariable —*ariable
B Misc El Misc
[ Yariables =l variabl

performiCont, .. [False

DatabieckT.,, | DataChbijectT. ..

Aktualisieren von Variablen
1. Doppelklicken oder klicken Sie mit der rechten Maustaste auf das Arbeitselement,
um das Dialogfeld ,, Details* anzuzeigen.

2. Nur aktuaisierbare Variablen befinden sich im Bearbeitungsmodus.
Schreibgeschiitzte Variablen kdnnen nicht bearbeitet werden.

3. Klicken Sie auf das Kombinationsfeld und wahlen Sie den passenden Wert aus.

Abschliel3en des Arbeitselements

Durch Abschlief3en des Arbeitselements signalisieren Sie dem iTRAC-Server, dass die
Aufgabe ausgefiihrt wurde. Die aktualisierbaren Variablen aus dem Arbeitselement werden
vom Server verarbeitet, um auf der Grundlage bestimmter Kriterien zur ndchsten Aktivitét zu
wechseln. Das Arbeitselement wird aus der Arbeitdliste des Benutzers entfernt. Ein
Arbeitselement muss akzeptiert werden, bevor es abgeschl ossen werden kann.

Abschlief}en von Arbeitselementen

1. Klicken Sie mit der rechten Maustaste oder doppelklicken Sie auf das Arbeitselement, das
im Diaogfeld , Details* angezeigt werden soll.

2. Klicken Sieim Dialogfeld auf Abgeschlossen.

Vorgangsverwaltung

Die Vorgangsverwaltung ermdglicht Ihnen Folgendes:

= Anzeigen des Status Ihres Vorgangs (\VV organgsmonitor)
=  Starten des Vorgangs
= Abschlief3en des Vorgangs
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Vorgangsmonitor

Die Funktion , Vorgangsmonitor* dient zur Uberwachung des Fortschritts eines V organgs.
Waéhrend die Vorgangsinstanz eine Aktivitét nach der anderen ausfihrt, kann der Benutzer
den Fortschritt durch Klicken auf die Schaltflache , Aktualisieren” anzeigen. Der
Vorgangsmonitor stellt zudem eine Revisiongliste aller Aktionen bereit, die vom iTRAC-
Server wahrend der V organgsausf iihrung ausgef ihrt wurden.

Process Monitor
TN 3 SEEREES ,
S-wipm—: by i — e | i I
i ! =g --——=i-———=88CC I:i:{{‘;—— . [
i ] rmtv e e
I [ T A, Card e i
L—l‘\;-ﬁ__ } A Dol I
- - I ! pu.n.._'.....:
” P
Evert Time Id Instancell EvertType Old State Mewy State I
Tue Jan 18 09:07:57 EST... |3 HIPAA 3_iTrac_HIPAL process_created
Tue Jan 18 09:07:57 EST. J HIPAA 3_iTrac_HIPAA process_context_changed |{- {containmentOutput=, p...
Tue Jan 18 09:07:55 EST... |3 HIPAA 3_iTrac_HIPAA process_context_changed |{Id=} {Id=102}
Tue Jan 18 09:07:59 EST. J HIPAA 3_iTrac_HIPAA process_context_changed |{userMame=null} JuserMame=null}
Tue Jan 18 09:07:59 EST... |3 HIPAA 3_iTrac_HIPAA process_state_changed E‘ nok_starked [b running
| Ready |2 Refresh|[ Created | State: running

Aktivitdten, die vom Vorgang abgeschlossen wurden, sind durch einen griinen Rahmen
gekennzeichnet, wahrend die aktuell ausgefiihrte Aktivitét einen roten Rahmen aufweist.

Zugriff auf die Vorgangsiiberwachung

1
2.

3.

Klicken Sie auf die Registerkarte iTRAC.

Klicken Sie auf die Schaltflache Ansichtsoptions-Manager.
T

Doppelklicken Sie auf eine der Standardansichten oder erstellen Sie eine neue

Ansicht. Die Standardansi chten sind:

= AlleVorgange
= Vorgange nach Vorfall
» Vorgdnge nach Status

Markieren Sieim aktiven Vorgangs-Manager einen Vorgang und doppelklicken Sie
darauf.

State IncidentCanner Incicleriticl LastUpdateTims

i Processes
[

P HIPAA

running
& |running
T SANS Incident Response | |

+

| Ready i Refresh|[[Z] Options|| Refreshed At: Tue Jan 18 09:23:33 EST 2005 |
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Process Monitor
S |
[t s } ey \
) | B e 1 [ it
Sl et . S WY - — | U —
=l | | e b n—— 8- L3327 . | | Henn
| oA —EEATT e Lo
| ;-_‘,J | el AR o Corkmre) + oy S it - SR
[ - i i R— o BT
- A Cart e | 1
i i T
N g
Evert Time Id Instancell EventType Ol State Mewy State I
Tue Jan 18 09:07:57 EST... [&F HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST... J HIP&A 3_iTrac_HIPA&A process_context_changed |{} {containmentOutput=, p...
Tue Jan 18 09:07:53 EST... [&F HIPAA 3_iTrac_HIPAL process_context_changed |{Id=} {Id=102}
Tue Jan 18 09:07:59 EST... J HIP&A 3_iTrac_HIPA&A process_context_changed |{userMame=null} {userMame=null}
Tue Jan 18 09:07:59 EST... [&¥ HIPAA 3_iTrac_HIPAL process_state_changed E‘ not_starked [’) running
| Ready |2 Refresh|| Created || State: running

So legen Sie eine Vorgangs-Manager-Option fest
1. Klicken Sie auf die Registerkarte iTRAC.
2. Doppelklicken Sie auf einen der Vorgange.

3. Klicken Sie auf die Schaltflache ,, Optionen®. In diesem Fenster kbnnen Sie auch
Folgendes festlegen:

* Felder...
= Gruppieren nach...
= Sortieren...
= Filter...
* Baumansicht
4. Klicken Sie auf Anwenden und dann auf Speichern.

Nachfolgend sehen Sie eine Ansicht, fir die ,,Baumansicht" auf , Status” eingestellt ist
(,1auft* und , nicht gestartet*).

State Inciderticd LastUpdateTime Description
¥ Processes
' HIPAL,
=7 SAME_Incident_Response
o running Funning 104 2005.01.19 f 09:38:53 EST SANS Incident H...
—i 3 niot started nok_started 101 2005.01.15 / 08:52:59 EST SANS Incident H...
| Ready |[ Refresh|[Z7] Cptians| Refreshed At: Fri Jan 21 13:04:40 EST 2005

Starten oder Beenden eines Vorgangs

Starten oder Beenden eines V organgs

1. Klicken Sie auf die Registerkarte iTRAC.
2. Klicken Sie auf die Schaltflache Ansichtsoptions-Manager.
i

Wl
3. Doppelklicken Sie auf eine der Standardansichten oder erstellen Sie eine neue
Ansicht. Die Standardansichten sind:
= AlleVorgange
= Vorgange nach Vorfall
= Vorgange nach Status
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4. Markieren Sieim Ansichtsoptions-Manager einen Vorgang, klicken Sie mit der
rechten Maustaste und wahlen Sie Vorgang starten oder VVorgang beenden.

Erstellen einer Aktivitat unter Verwendung des
Aktivitats-Framework

5-12

Erstellen einer Aktivitét

1. Klicken Sie auf die Registerkarte iTRAC.
2. Klicken Sieim Navigator auf iTRAC-Verwaltung > Aktivitatsverwaltung.

3. Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Neue Aktivitat.
4. Wahlen Sie eine der folgenden Optionen:

Activity Wizard
Acthiaty Wizard

Select Activity type, name and description.

Tvpe

Incident Command Ackiviby
Incident Internal Ackiviky
Incident Composite Ackivity

Lisage

Incident Command Lctiwvity

=  Befehlsaktivitét bei Vorfall — Startet einen bestimmten Befehl mit oder ohne

» Vorfallsausgabe® gibt die folgenden Argumente aus:

Argumente.
= DIP

o DIP:Port
= Vorfal

s RT1 (DeviceAttackName)
» Benutzerdefiniert* ermdglicht lhnen die Eingabe eigener benutzerdefinierter

Argumente.

a

a

a

SIP:Port

Fur diese Aktivitét kdnnen Sie auch festlegen, dass die Ausgabe per Email versendet
und/oder dem Vorfall beigeflgt wird.

Activity Wizard Activity Wizard
Command Arugments Wizard Command Attachment Wizard

Provide command name and select required command argumert type Select required attachment options and provide the necessary details.
Command: Iping\

Arguments: I ail

" Mane e [

£ Incidert Output Joe I=| From; [esec_activity

 Custom ﬂ b J

I¥ Attach to Incident
|
Description Description
Enter the connand name
< Back | Hext I Cancel =< Back Cancel
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» Interne Aktivitét bei Vorfall — Ermdglicht lhnen das Mailen und/oder Beifiigen
von Informationen Uber:

= Anfaligkeit fur (SIP oder DIP) = Bestand
= Advisor-Daten

Activity Wizard
Internal Attachment Wizard
Select required attachments

Mail and Attach—

Mail Attach

T T wurerabity |sP =

™ I advisor Data

i

[ Description

<geck [ ] Canel |

»  Zusammengesetzte Aktivitét bei Vorfall — Ermdglicht Ihnen das Erstellen einer
Aktivitét durch das Kombinieren einer oder mehrerer bestehender Aktivitaten.

Composie Activity Wizard Composite Summary Wizard
Select required user defined Activities This page displays the summary of the composits activiy
-Composite Activities 1 Activity- =
™ Cortainmentactivity Hame :ica
Description :
™ Collectionactivity
-Composite Activities Selected —
™ EradicationActivity |
Siilo ActivityNarme
1 (Conkainmentactivity
2 (CollectionActivity
3 EradicationActivity

Ji|
< Back. I Mext I Cancel < Back. Finishy | i Cancel l

Andern einer Aktivitat

Andern einer Aktivitét

1. Klicken Sie auf die Registerkarte iTRAC.

2. Klicken Sieim Navigator auf iTRAC-Verwaltung > Aktivitatsverwaltung > i TRAC-
Aktivitaten.

3. Doppelklicken Sie auf einei TRAC-Aktivitédt. Bearbeiten Sie die Aktivitéat und
klicken Sie auf OK.
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Importieren/Exportieren einer Aktivitat

Aktivitdten werden als XML-Dateien exportiert. Diese Dateien konnen aus einem System in
ein anderes importiert werden.

Exportieren einer Aktivitét

1
2.
3.

© o N o WU

Klicken Sie auf die Registerkarte iTRAC.

Klicken Sieim Navigator auf iTRAC-Verwaltung > Aktivitatsverwaltung.
Klicken Sie mit der rechten Maustaste auf i TRAC-Aktivitéten > Import/Export-
Aktivitat.

Wahlen Sie , Aktivitét exportieren“ und klicken Sie auf die Schaltflache
Durchsuchen.

Wechseln Sie zum Verzeichnis, in dem Sie die exportierte Datel speichern mochten.
Benennen Sie die Datel und klicken Sie auf Exportieren.

Klicken Sie auf Next (Weiter).

Waéhlen Sie ein oder mehrere Aktivitéten zum Exportieren aus.

Klicken Sie auf Weiter und dann auf Fertig stellen.

Importieren einer Aktivitéat

1
2.
3.

o

Klicken Sie auf die Registerkarte iTRAC.

Klicken Sieim Navigator auf i TRAC-Verwaltung > Aktivitatsverwaltung.
Klicken Sie mit der rechten Maustaste auf i TRAC-Aktivitéten > Import/Export-
Aktivitat.

Wahlen Sie , Aktivitét importieren“ und klicken Sie auf die Schaltflache
»Durchsuchen®.

Wechseln Sie zu I hrer Importdatei. Klicken Sie auf Importieren.

Klicken Sie auf Next (Weiter).

Klicken Sie auf Weiter und dann auf Fertig stellen.
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Registerkarte , Analyse”

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Sie missen Uber die entsprechende Berechtigung verfligen, um die Registerkarte ,, Analyse*
verwenden zu kénnen. Wenn Ihnen diese Berechtigung nicht erteilt wurde, verfligen Sie auch
nicht Uber die anderen Berechtigungen zur Durchfihrung von Aktionen mithilfe dieser
Registerkarte.

Beschreibung

Die Registerkarte ,, Analyse" ermdglicht Ihnen das Erstellen von Verlaufsberichten. Verlaufs-
und Anfélligkeitsberichte werden auf einem Webserver vertffentlicht. Diese werden direkt
mit der Datenbank ausgefihrt und auf den Registerkarten ,, Analyse” und ,, Advisor” in der
Navigationd eiste angezeigt.

HINWEIS: Crystal Reports® wurde fiir die Erstellung und Anzeige von Berichten in
Sentinel integriert. Der Administrator muss den Standort des Crystal Enterprise
Servers konfigurieren, der Berichte im Fenster ,, Allgemeine Optionen” auf der
Registerkarte , Admin® verdffentlicht. Im Navigatorfenster befindet sich eine Liste
der verfligbaren Berichte.

Zum Ausfiihren der Berichtsschablonen muss die Crystal Reports Enterprise Edition
installiert und das Sentinel Control Center fir den Zugrif auf diesen Server
konfiguriert sein. Weitere Informationen finden Sie im Installationshandbuch fiir
Senting ™ 5.

Aulerdem stehen Beispielberichte im pdf-Format zur Verfligung.

Top 10-Berichte

Zur Ausfihrung von Top 10-Berichten muss die Aggregation aktiviert und
EventFileRedirectService (in DAS Binary.xml) muss eingeschaltet sein. Informationen zur
Aktivierung der Aggregation finden Sieim Sentinel-Benutzerhandbuch, Kapitel 10 — Sentinel
Data Manager, im Abschnitt zur Registerkarte ,, Bericht fir Daten”.

Aktivieren von EventFileRedirectService fur Sentinel Top 10-Berichte

Aktivieren von EventFileRedirectService

1. Offnen Sie auf Threm DAS-Computer mithilfe des Texteditors folgende Datei:
Far UNIX:

$ESEC HOWE/ senti nel / confi g/ das_bi nary. xm
Fur Windows:
YESEC_HOVE% sent i nel \ confi g\ das_bi nary. xm
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2. Andern Sie den Status von EventFileRedirectService auf ,,on* (ein).

3.

<property name="st at us">on</ property>

Starten Sie unter Windows den Sentinel-Service neu. Starten Sie unter UNIX den
DAS-Computer neu.

Ausfihren eines Berichts aus Crystal Reports

So erstellen Sie einen Bericht aus einer Crystal Reports-Schablone

1
2.

Klicken Sie auf die Registerkarte Analyse.
Klicken Sieim Analysennavigator auf einen der verfligbaren Berichte.

HINWEIS: Zur Ausfiihrung von Top 10-Berichten muss die Aggregationaktiviert
und EventFileRedirectService (in DAS_Binary.xml) muss eingeschaltet sein.
Informationen zur Aktivierung der Aggregation finden Sieim Sentinel-
Benutzerhandbuch, Kapitel 10 — Sentinel Data Manager, im Abschnitt zur
Registerkarte , Bericht fur Daten".

Klicken Sie auf Analyse > Bericht erstellen oder klicken Sie auf Bericht erstellen.

Q

Geben Sie die Informationen in die Schablone ein und klicken Sie auf Bericht
anzeigen. Der Bericht wird angezeigt.

Ausfihren eines Ereignisabfrageberichts

6-2

So erstellen Sie einen Ereignisabfragebericht

M owDdE

Klicken Sie auf die Registerkarte Analyse.

Offnen Sie den Ordner ,,Verlaufsberichte* im Analysennavigator.

Klicken Sie auf Ereignisabfrage.

Klicken Sie auf Analyse > Bericht erstellen oder klicken Sie auf Bericht erstellen.

Q

Ein Ereignisabfragefenster wird gedffnet.

Legen Sie Folgendes fest:
= Zeitrahmen

= Filter

=  Schweregrad

= Stapelgrofle (Diesist die Anzahl der angezeigten Ereignisse — éltere Ereignisse
werden vor neueren Ereignissen angezeigt.)

Klicken Sie auf Abfrage aktualisieren.

Klicken Sie zum Anzeigen des néchsten Ereignisstapel s auf Weitere Optionen.

Ordnen Sie die Spalten neu an, indem Sie diese ziehen und ablegen, und &ndern Sie
die Sortierreihenfolge, indem Sie auf die Spaltentberschrift klicken.

Wenn Ihre Abfrage fertig ist, wird sieim Navigator der Liste der Schnellabfragen
hinzugefugt.
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Ausfluhren eines in Korrelation stehenden Ereignisberichts

So erstellen Sie einen in Korrelation stehenden Erel gnisbericht

Klicken Sie auf die Registerkarte Analyse.

Offnen Sie den Ordner ,,Verlaufsberichte* im Analysennavigator.

Klicken Sie auf In Korrelation stehende Ereignisse.

Klicken Sie auf Analyse > Bericht erstellen oder klicken Sie auf Bericht erstellen.

3|

Einin Korrelation stehender Ereignisbericht wird gedffnet.
Ewvert Ic: Correlation rule: Batch size:
X

| | o = K

4
g

AwDdPE

DateTime | Severity I Everitiarme | SaourcelP | DestinatianlP

5. Geben Siein dasFeld ,Korrelations-1D* eine der folgenden Optionen ein:
= Ereignis-ID-Nummer
» CorrelatedEventUUID

HINWEIS: CorrelatedEventUUID ist nur in einer Echtzeitereignistabelle verfligbar.

6. Klicken Sie zum Anzeigen des nachsten Ereignisstapels auf Weitere Optionen.

B
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Registerkarte , Advisor*

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Sie missen Uber die entsprechende Berechtigung verfiigen, um die Registerkarte ,, Advisor*
verwenden zu kénnen. Wenn Ihnen diese Berechtigung nicht erteilt wurde, verfiigen Sie auch
nicht Uber die anderen Berechtigungen zur Durchfihrung von Aktionen mithilfe dieser
Registerkarte.

Advisor ist ein optionales Modul. Wenn Sie Uber keine Lizenz fur Advisor verfligen und auf
die Registerkarte ,, Advisor* klicken, werden Sie in eéinem Benachrichtigungsfenster darauf
hingewiesen.

Sentinel Advisor basiert auf SecurityNexus. Advisor bietet Echtzeitintelligenz fur
Anféligkeiten von Unternehmen, Expertenrat sowie empfohlene Schritte fir die Sanierung.
Advisor bietet einen Querverweis zwischen Echtzeit-IDS-Angriffssignaturen und der Advisor
Knowledge Base fir Anfélligkeiten. Weitere | nformationen finden Sie unter
http://www.esecurity.net/Software/Products/Advisor.asp.

Der Advisor-Datenfeed umfasst zwei Teile:

»  Warnungsdaten: Informationen zu bekannten Sicherheitsanfalligkeiten und Bedrohungen
= Angriffsdaten: Normalisierung von Intrusion Detection-Signaturen und Plugins fur
Anfélligkeits-Absuchvorgénge

HINWEIS: Wahrend der Installation und bis zum ersten Datenfeed von
SecurityNexus ist die Kontextmentfunktion bei Ereignissen (mit ausgefiilltem rt1-
Feld) fur Advisor-Daten nicht voll funktionsfahig.

Ausfihren von Advisor-Berichten

So erstellen Sie einen Advisor-Bericht

Klicken Sie auf die Registerkarte , Advisor".
Klicken Sieim Advisor-Navigator auf eine Berichtsschablone.
Klicken Sie auf Advisor > Bericht erstellen.

Geben Sie die Informationen in die Schablone ein und klicken Sie auf Bericht
anzeigen.

oD
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http://www.esecurity.net/Software/Products/Advisor.asp

Eigenstandige Installation — Manuelle Aktualisierung von
Advisor

Manuelle Aktualisierung des Advisor-Feed

1
2.
3.

Wechseln Sie zur URL //advisor.esecurityinc.com/advisordatal.
Geben Sie lhren Benutzernamen und | hr Passwort ein.

Wechseln Siein den Ordnern , attack” und , alert* jeweils zum neuesten Monat und
laden Sie die ZIP-Dateien herunter.

Speichern Sie die neuen Warnungs- und Attacke-Datenfeed-Dateien (im ZIP-Format)
auf Threm Computer.

HINWEIS: Speichern Sie die ZIP-Dateien nicht in den Verzeichnissen , attack” und
Laert’.

Entpacken Sie die ZIP-Dateien fir den Attacke-Datenfeed in das folgende
Verzeichnis:

Fir Windows:

<Bei der Installation festgel egtes Verzeichnis fir
Advi sor - Dat endat ei en>\ at t ack

oder

Far UNIX:

<Bei der Installation festgel egtes Verzeichnis fir
Advi sor - Dat endat ei en>/ at t ack

Entpacken Sie die ZIP-Dateien fir den Warnungs-Datenfeed in das folgende
Verzeichnis:

Fir Windows:

<Bei der Installation festgel egtes Verzeichnis fir
Advi sor - Dat endat ei en>\ al ert

oder

Far UNIX:

<Bei der Installation festgel egtes Verzeichnis fir
Advi sor - Dat endat ei en>/ al ert

Wechseln Sie zu folgendem Verzeichnis:
Fur Windows:

YESEC HOVE% senti nel \ bin
Fir UNIX:
$ESEC HOVE/ senti nel / bi n
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8.

Fuhren Sie den folgenden Befehl aus:
Fur Windows:

advi sor. bat
Fur UNIX:
./ advi sor. sh

HINWEIS: Die Dateien advisor.sh und advisor.bat aktualisieren die Datenbank und
|6schen dann die Attacke- und Warnungsdateien, die in die Verzeichnisse , attack”
und , alert" entpackt wurden.

Direktes Herunterladen vom Internet — Manuelle
Aktualisierung von Advisor

Manuelle Aktualisierung des Advisor-Feed

1

Wechseln Sie zu folgendem Verzeichnis:
Fur Windows:

YESEC_HOVE% sent i nel \ bin
Far UNIX:
$ESEC HOMWE/ senti nel / bi n

Fihren Sie den folgenden Befehl aus:
Fir Windows:

advi sor . bat
Fur UNIX:
./ advi sor. sh

HINWEIS: Die Dateien advisor.sh und advisor.bat aktualisieren die Datenbank und
|6schen dann die Attacke- und Warnungsdateien, die in die Verzeichnisse , attack”
und , aert" entpackt wurden.

Andern des Passworts und der Email-Konfiguration
Ihres Advisor-Servers

Andern des Passworts Ihres Advisor-Servers (Einzelplatzbetrieb)

Dieses Verfahren gilt nicht fir Einzel platzbetrieb-Konfigurationen.

Andern des Passworts Ihres Advisor-Servers (Direktes
Herunterladen)

So andern Sie das Passwort | hres Advisor-Servers (Direktes Herunterladen)

1

Ubermitteln Sie eine Passwortanderung an Novell Technical Support.

Registerkarte ,Advisor"
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2. Nachdem Sie von Novell Uber die erfolgte Passworténderung unterrichtet wurden,
melden Sie sich unter UNIX als esecadm bzw. unter Windows mit
Administratorrechten an.

3. Wechseln Siein das folgende Verzeichnis:
Fur UNIX:

$ESEC_HOWE/ senti nel / bi n
Fur Windows:
YESEC HOVE% senti nel \ bin
4. Geben Siediefolgenden Befehle ein:
Far UNIX:
./ adv_change_passwd. sh <al t espasswort > <neuespasswort >
Fur Windows:
adv_change_passwd. bat <al t espasswort > <neuespasswort >

Andern der Email-Konfiguration Ihres Advisor-Servers

So andern Sie die Email-Konfiguration |hres Advisor-Servers
1. Melden Sie sich unter UNIX als esecadm bzw. unter Windows mit
Administratorrechten an.
2. Wechseln Siein das folgende Verzeichnis:
Fur UNIX:
$ESEC HOWE/ senti nel / config
Fur Windows:
YESEC _HOVE% senti nel\config

3. Offnen Sie die Dateien aertcontainer.xml und alertcontainer.xml mithilfe eines
Texteditors. Nehmen Sie Anderungen am grau markierten Bereich vor.

<property
nane="advi sor. mai |l . fronm' >f r onNAME@Iomnai n. conx/ pr ope
rty>

<property
nane="advi sor. mailto.|ist">t oNAME@lonai n. conx/ pr ope
rty>

HINWEIS: Wenn Sie mehr als eine Email-Adresse angeben mochten, geben Siedie
Email-Adressen durch Kommas getrennt ohne Leerschritte ein.
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Andern der Datenfeed-Zeit
Die standardmafdigen Datenfeed-Zeiten sind:
= Sechs Stunden: 01:00, 07:00, 13:00 und 19:00 Uhr
= Zwolf Stunden: 02:00 und 14:00 Uhr
So ndern Sie die Datenfeed-Zeiten

1. Melden Sie sich bei Ihrem Advisor-Computer an (unter UNIX al's esecadm).
2. So bearbeiten Sie die Datenfeed-Zeiten:

Fir UNIX: Verwenden Sie den Befehl ,, crontab®.

Fir Windows: Verwenden Sie den Befehl , at”.
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Registerkarte , Collectors*

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden

werden Agenten als,, Collectors® bezeichnet.

Sie miissen Uber die entsprechende Berechtigung verfiigen, um die Registerkarte ,, Collectors’
verwenden zu kénnen. Auf der Registerkarte ,, Collectors® ist die Funktionalitét des Wizard
nur eingeschrankt verflgbar. Verwenden Sie zur Nutzung der vollen Wizard-Funktionalitét
den Collector Builder. Auf der Registerkarte ,, Collectors* kénnen Sie:

= einen Assistenten-Host Uiberwachen
= einen Collector Uberwachen

= Collectors starten und stoppen (Collector Manager) fiir einen ausgewahlten Host

8 COLLECTORS BY MANAGER |

=10l

Rate empfangener Ereignisse

Anzahl empfangener Erreignisse Aktivzeit:

L Collectors Healt
== - simon_ger: 42302212

@ off

-J sendonevent

1,594s

- =dm

=

1,705

@ on

1,844s

1,610s

1,.781s

-J noise

19225

-J demoevent
-J demovalun
- sendmuttiplevents

- demosszet

FEEEIEIE

1,938

Bereit...

[ awtusiisieren| [ optionen| axtusisiert am: 06.07.05 2042:20

Layout

Daslinke Feld auf der Registerkarte ,, Collectors® enthalt einen Baum mit verschiedenen
Ansichten. Im Stamm des Baums befinden sich standardmal3ig zwel untergeordnete Objekte:
Collector Manager-Ansichten und Collector-Ansicht. Im rechten Feld werden die Ansichten
in Tabellenform angezeigt. Jede Ansicht im rechten Feld verfligt Gber einen Eintrag im Baum

auf der linken Seite.
Im rechten Feld werden vier Ansichten angezeigt.

= Collector-Ansicht
s Collector-Ansichts-Manager
= Collector Manager-Ansicht
s Ansichts-Manager fur Collector Manager

Die Collector-Ansicht zeigt Informationen zu Collectors und die Collector Manager-Ansicht
zeigt Informationen zu Collector-Managern an. Jede Ansicht wird als Baumtabelle angezeigt:
die Objekte sind anhand eines oder mehrerer Attribute gruppiert. Die Konfiguration der
Ansicht kann angepasst werden. Die Optionen einer Ansicht kénnen geéndert und neue
Ansichtstypen hinzugefligt werden. Die Ansichtskonfiguration wird in einem Ansichts-
Manager (Collector-Ansichts-Manager oder Ansichts-Manager fir Collector Manager)

angezeigt.
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Wenn die Registerkarte angezeigt wird, enthélt der Baum im linken Feld zunéchst die beiden
Ansichts-Manager und der Collector-Ansichts-Manager wird im rechten Feld angezeigt.

Der Collector-Ansichts-Manager verfligt standardmaf3ig Uber drel vorkonfigurierte
Ansichtsoptionen und Sie kdnnen neue Optionen erstellen. Die drei Ansichtsoptionen sind:
»Alle Callectors*, , Collectors nach Manager* und ,, Collectors nach Status’.

Die Ansicht ,Alle Collectors* zeigt alle Collectors gruppiert nach dem Manager, in dem sie
ausgefuhrt werden, an.

Der Ansichts-Manager von Collector Manager gruppiert ale Collectors nach ihrem Manager
und zudem nach ihrem Status (, Ein“ oder ,Aus") innerhalb der einzelnen Manager.

Die Ansicht ,, Collectors nach Status® gruppiert ale Collectors nach ihrem Status (,, Ein“ oder
»AUS") und zudem innerhalb der einzelnen Status nach ihrem Manager.

Zum Anzeigen von Collector Managern gibt es eine Standardansicht, die Ansicht ,,Alle
Manager”. Sie zeigt alle aktiven Collector Manager im System ohne Gruppierung an.

Uberwachen eines Collectors

8-2

Im Fenster ,, Wizard-Hosts* kénnen Sie standardméf3ig Folgendes Uberwachen:

Ansichts-Manager fur Collector Manager

= StartTime Zeitpunkt, zu dem der Collector Manager gestartet
wurde, angegeben in mm/tt/jj hh:mm:ss und
Zeitzone

= UpTime Dauer der Ausfiihrung des Collector Managers,
angegeben in Tagen, Stunden, Minuten und
Sekunden

= EventReceivedCount Anzahl der Ereignisse, die der Collector Manager
seit seinem Start von allen Collectors erhalten hat

= EventReceivedRate Durchschnittliche Ereignisrate pro Sekunde, die der
Collector Manager in der letzten Minute erhalten hat

Collector-Ansichts-Manager
= Status »Ein“ oder ,Aus’

= EventsReceivedRate Durchschnittliche Ereignisrate pro Sekunde, die der
Collector-Port in der letzten Minute erhalten hat

= EventsReceivedCount Anzahl der Ereignisse, die der Collector-Port seit
seinem Start erhalten hat

= UpTime Dauer der Ausfiihrung des Collector-Ports,
angegeben in Stunden, Minuten und Sekunden

Sie kdnnen eigene Ansichten erstellen, die zusétzliche oder weniger Felder aufweisen.
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Uberwachen eines Wizard-Host

Uberwachen eines Wizard-Hostt

1. Klicken Sie auf die Registerkarte , Collectors®.
2. Klicken Sie auf Ansichts-Manager fiir Collector Manager.

3. Waéhlen Sie eine Ansichtsoption durch Doppelklicken auf eine Ansicht aus oder
erstellen Sie eine neue Ansicht. Ein Wizard-Host-Fenster wird angezeigt.

B Collector View Manager I ;IE]_)Q

Naitie: Felder Groupey | Sartisren | Fitter |
[ ALL COLLECTORS |Status EvertsRecevedRate . [ManaosrNameAscending) [None ot |
7 COLLECTORS BY MANAGER Rate smpfangener Ersignisse

N des Managers:(Sscendin... None

M COLLECTOR emplandener Erelg... ). Mone .I.:.lrf

‘ Eeret |||‘..‘3 Akb.ia’\_isieren”@ ;ﬂ.'hv;'_ér.\dan”ﬁ Ansicht hinzufigen

Erstellen einer Collector-Ansicht

Erstellen einer Collector-Ansicht

1. Klicken Sie auf die Registerkarte Collectors.
2. Klicken Sie auf Ansichts-Manager fiir Collector Manager.

3. Klicken Sie auf Ansicht hinzufiigen, um eine neue Ansicht zu erstellen.
= Geben Sie lhren Optionsnamen ein.
» Klicken Sie auf Felder, um festzulegen, welche Felder angezeigt werden sollen.

» Klicken Sie auf die Schaltfléache Gruppieren nach, um verschiedene Titel zu
gruppieren.

= Klicken Sie auf Sortieren, um eine Sortierung nach Titeln vorzunehmen.
= Klicken Sie auf die Schaltflache Filter, um einen Filter anzuwenden.

Nachfolgend sehen Sie eine Ansicht, fir die,, Gruppieren nach* auf , ManagerUUID*
eingestellt ist und die nach Version sortiert ist.
Woncther

=151

Collectar Anzahl der Datenbankersignizse Rate der Datebankersighizse Fehlerrate

L Callectors Heatth

H-1 ZE34351C-EF 34-1028-41C7-0013721 34734

B 5130

- 2E34351C-EF34-1026-41C5-001 372134738

B0 5130

- 2E34351C-EF34-1026-41C9-001 372134738

B0 5130

- 2E34351C-EF34-10268-41CA-001 372134734

B0 5130

- 2E34351C-EF34-1028-A1CB-001 372134734,

B3 5130

4 8F34EBTE-EF32-1026-86FF-001 372134734

B3 5130

o CABS50AA-EF27-1025-B868-001 372134734

m-C) 5130
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Andern einer Collector-Ansicht

Andern einer Collector-Ansicht

1
2.
3.

Offnen Sie den Collector-Ansichts-Manager.

Doppelklicken Sie auf einen der Namen.
Klicken Sie auf Optionen. In diesem Fenster knnen Sie auch Folgendes festlegen:

*  Felder...

= Gruppieren nach...
= Sortieren...

= Filter...

=  Baumansicht

Klicken Sie auf Anwenden und dann auf Speichern.
Nachfolgend sehen Sie eine Ansicht, fir die,,Baumansicht* auf ,, Manager-UUID*

eingestellt ist.
igix
Stetuz Rate empianden... | Anzahl empfang... Aktivzet:

i Collzctors Hesith
- d demoazaet
[ 4 demoevent
L 4 demovalun
[ 4 sendmultiplevents

L 4 sendonevent

| |—.J =dm

LJ,.-_J— o 2E34351 C-EF34-1025-A1C7-00137 21347
=L JE34351 C-EF34-1 028-41 C5-001 3721 347
=1 JE34351 C-EF34-1 028-41 090013721 347
= 2E34351C-EF34-1025-41CA-0013721347
B4 2E34351 C-EF34-1025-41CB-0013721347]

BG4 9F 34EBTS-EF32-1028-06FF-001 3721347

-

1 gsEe

1 s

1 fil0s

1781

off

0

1,5994=

off

1]

1.703s

~|

!Bar’e'rt.:.

”@ Nﬂuali_sigkgn”@ ppﬂtmen” Aktualisiert arm: 06.07 06 1811154

Stoppen und Starten von Collectors sowie Anzeigen von Details
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Stoppen und Starten von Collectors sowie Anzeigen von Details

1
2.
3.

Klicken Sie auf die Registerkarte Collectors.
Offnen Sie einen Collector-Ansichts-Manager.

Zum Stoppen und Starten eines Collectors sowie zum Anzeigen von Details klicken
Sie mit der rechten Maustaste auf einen Collector und dann auf Aktionen > Starten

oder Stoppen.

of o
0 Actions ¥
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Registerkarte ,Admin*

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Zur Verwendung dieser Funktion missen Sie Uber die entsprechende Berechtigung verfiigen.
Wenn Ihnen diese Berechtigung nicht erteilt wurde, verfligen Sie auch nicht Uber die anderen
Berechtigungen zur Durchfihrung von Aktionen mithilfe dieser Registerkarte.

Detei  Optionen  Fenster

of0 =|5(w)] 2| wl|ol@ls|vlalal

Agn bt

e T o B B

Registerkarte , Admin* — Beschreibung
Uber die Registerkarte ,Admin“ erhalten Sie Zugriff auf:

die Berichtkonfiguration fir Analysen- und Advisor-Berichte
Filter verwalten

das Arbeiten mit Korrelationsregeln von Sentinel

das Meni zum Konfigurieren der Mentkonfiguration
DAS-Statistiken

= Ereignisdatei-Informationen

= Serveransichten

= die Benutzerkontenkonfiguration
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Berichtkonfigurationsoptionen fir Analysen- und
Advisor-Berichte

So konfigurieren Sie die URL fur Analysen- und Advisor-Berichte

1. Klicken Sie auf die Registerkarte Admin.
2. Klicken Sieim Admin-Navigator auf Berichtkonfiguration.
3. Klicken Sieim Fenster Berichtkonfiguration auf Bearbeiten.
» Geben SeindasFeld ,,Analyse-URL" die URL fir den Crystal Enterprise
Server ein und klicken Sie auf Aktualisieren.

http:// <l P>/ Get Reports. asp?APS=<I| P>&user =Quest &passwor
d=&t ab=Anal ysi s

HINWEIS: <IP> ist die IP-Adresse des Crystal Enterprise Servers.

» Geben Sieindas Feld ,,Advisor-URL" die URL fir den Crystal Enterprise
Server ein und klicken Sie auf Aktualisieren.

http:// <l P>/ Get Reports. asp?ASP=<I| P>&user =Cuest &passwor
d=&t ab=Advi sor

HINWEIS: <IP> ist die IP-Adresse des Crystal Enterprise Servers.

Weitere Informationen finden Sie im Installationshandbuch.

N berichttonnguration loix

~Berichtzoptionen

Analyse-URL:

[ @ 2iual.. |
_ @, |

Ratgeber-LRL:

[ @ ~kuai...

[ Externen Browser verwenden

| Standardhrovwser vervenden

= Yerwenden Sie zum Starten eines Brawwsers die foloenden Befehle:

Durchsuchen... | Tester... |

Berichte anzeigen mit IHTML with frames ™ I

SREiEhert | Ahbrechen |
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Die Option fur externe Browser ermdglicht Ihnen die Verwendung Ihres
Standardbrowsers oder eines anderen Browsers. Wenn Sie anstelle des Standardbrowsers
einen anderen Browser verwenden, muss | hre Befehlszeile mit %URL % enden. Beispiel:

C.\ Programme\l nt er net Expl orer\ | EXPLORE. EXE %JRL%

4. Warten Sie, bis die Schaltflache ,, Aktualisieren* griin wird, und klicken Sie dann auf
Foeichern. Sie missen sich vom Sentinel Control Center ab- und dann wieder
anmelden.

Sentinel-Korrelationsregeln

Die Korrelation bietet mehr Intelligenz bei der Verwaltung von Sicherheitsereignissen, indem
sie es lhnen ermdglicht, die Analyse des eingehenden Ereignisstreams zu automatisieren, um
Muster von Interesse zu entdecken. Die Korrelation ermdglicht 1hnen das Definieren von
Regeln, die kritische Bedrohungen und komplexe Angriffsmuster identifizieren, sodass Sie
Ereignissen Prioritét verleihen und eine effektive Vorfallsverwaltung und -reaktion
initialisieren kdnnen.

Regelordner sind eine logische Gruppierung von Korrelationsregeln. Das Gruppieren von
Korrelationsregeln in Regelordnern ermoglicht IThnen zudem die Verwendung eines Satzes
von Regeln, die an Werktagen ausgefiihrt werden, oder eines Satzes, der nachts ausgefiihrt
wird, und eines weiteren Satzes, der am Wochenende ausgeftihrt wird. Dies bedeutet im
Wesentlichen, dass Sie je nach Tageszeit verschiedene Aktivitaten Gberwachen konnen.

Sie kdnnen beispielsweise alle Korrelationsregeln, die tagstiber ausgefiihrt werden sollen, von
Montag bis Freitag um 8 Uhr starten und gleichzeitig die Korrelationsregeln, die nachts
ausgefUihrt werden, deaktivieren. Wenn es nicht nétig ist, dass die Korrelationsregeln in

Regel ordnern gruppiert werden, konnen Sie auch nur einen Regelordner erstellen und dann
alle Korrelationsregeln in diesem Ordner erstellen.

Die Anzahl der Benutzer, die auf Korrelationsregeln zugreifen kénnen, ist nicht beschrankt.
Wenn mehrere Benutzer dieselbe Regel gleichzeitig bearbeiten, werden alle vorherigen
Anderungen durch die Anderung des zuletzt speichernden Benutzers tiberschrieben.

In diesem Abschnitt werden folgende Themen behandelt:

Regelordner und Regeln

Korrelationsregeltypen

Correlation Engine-Regel bereitstellung

Importieren und Exportieren von Korrel ationsregeln

Funktion der Datenbank beim Speichern von Korrelationsregeln
L ogische Bedingungen

HINWEIS: Null-Werte (leere Werte) konnen nicht korreliert werden.

Regelordner und Regeln

Die Beziehung zwischen Regelordnern und Regeln ist, wie nachfolgend beschrieben,
definiert. Regelordner und Regeln werden im Fenster ,, Korrelationsregeln® hierarchisch
angezeigt.

= Ein Regelordner kann leer sein oder mehrere Regeln enthalten.
= Die Anzahl der Regelordner und Regeln ist nur durch den verfligbaren Speicherplatz
beschrankt.
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= Durch Doppelklicken auf einen Regelordner wird der Regeleditor fir diesen
Korrelationsregeltyp angezeigt.

»  Fir Regelordnernamen gilt eine Langenbeschréankung von 255 Zeichen fir den Pfad und
255 Zeichen fur den Regelnamen.

» Regeordner- und Regel beschreibungen kénnen bis zu 1024 Zeichen lang sein.

Korrelationsregeltypen

Beim Definieren von Regeln stehen Thnen vier Korrelationsregeltypen zur Auswahl. Hierbei
handelt es sich um:

= Beobachtungdiste

»  Grundlegende Korrelation
» Erweiterte Korrelation

= FreeForm RuleLg

ACHTUNG: Sie sollten mit der RuleLg-Sprache fir die Definition von
Korrelationsregeln vertraut sein, bevor Sie diesen Korrelationsregeltyp verwenden.
Falls Sie ein Tag umbenannt haben, sollte dartiber hinaus zum Erstellen einer
Korrelationsregel nicht der urspriingliche Name verwendet werden.

Beobachtungsliste

Es kann aus vier unterschiedlichen Filtertypen ausgewdahlt werden. Hierbei handelt es sich
um:

= Allezulassen — Lasst alle Ereignisse durch.

= Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax.

» Filter-Manager — Eine Dropdown-Liste, die den Filter-Manager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

N Filtermanager | =10lxl
Eigent...l Fitternatne | Ausdruckszeichenkette |

FUELIC  |Operating_Syst... [fiter( e DeviceCategary = "05" )

FUELIC  |IDS_Ewverits fiter( e.DeviceCategory = "IDS" )

FUELIC  |Database_Events [fiter( e DeviceCategory = "DE" )

FUELIC  [High_Severity filter( e.Severity == 31

FUELIC  |Losy_Sewverity filter( e.Severity == 21

FUELIC  |Firewall_Everts  [fiter] e DeviceCategary = "FA" )

FUELIC  |Correlation filter( { & SensorType = "C" 1 or [ e.SensorType ="W" 1)
FUELIC  |Exploit_Detection |fiter( e Vulnerakility =1 1

FUELIC  |External_Everts  [fiter( ( e SensorType == "I" 1 and [ e .SenzarType ="P" )

filker(1=11

FUELIC  |Scan_Events fiter( e DeviceCategory = "SCAN" )
FUELIC  |Severe_|nternal  [fiter] ( & SensorType = "I" 1 and [ e.Severity == 37
FUELIC  |Internal_Events  [fiter] e SensarType ="")

Fitterkonfiguration werwaten
’7 Klaonen Laschen | Dretailz |
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= Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra. Es sind zwei Bereiche verfligbar (zum Einschlief3en und
zum Ausschlief3en). Geben Sie Ihre Werte hier ein. Beispiel:

Which events should be included in the pattern match: { and " 0Or

Meta-Tag Condition

[192.168.1.2 |

Which events should be excluded from the pattern match: = pand O Or

Meta-Tag Condition Walue I and [«
192,168.1,72 [

Grundlegende Korrelation

Es kann aus vier unterschiedlichen Filtertypen ausgewdahlt werden. Hierbei handelt es sich
um:

» Allezulassen — Lasst alle Ereignisse durch.

= Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax.

» Filter-Manager — Eine Dropdown-Liste, die den Filter-Manager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

= Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.

Mithilfe dieser Regel kdnnen Sie zéhlen, wie haufig bestimmte Bedingungen innerhalb eines
bestimmten Zeitrahmens erfillt werden.

Bei spielsweise kann mit einer grundlegenden Korrelationsregel nach derselben Quellen-1P-
Adresse gesucht werden, die innerhalb von 5 Minuten finfmal gemeldet wurde, auch wenn
die Ereignisse Uiber verschiedene Geréte (z. B. IDS (Intrusion Detection System) und
Firewall) gemeldet werden.

Erweiterte Korrelation

Es kann aus vier unterschiedlichen Filtertypen ausgewdahlt werden. Hierbei handelt es sich
um:

» Allezulassen — Lasst alle Ereignisse durch.

= Muster — Alle reguldren Ausdriicke mit einer Grep-Syntax.

» Filter-Manager — Eine Dropdown-Liste, die den Filter-Manager anzeigt, um einen neuen
Filter auszuwahlen oder zu erstellen.

= Editor — Erstellen von Kriterien zum Einschlief3en oder Ausschlief3en von Ereignissen auf
Grundlage boolescher Algebra.

Diese Regel ermdglicht Thnen Folgendes:

= Zahlen, wie haufig bestimmte Bedingungen innerhalb eines bestimmten Zeitrahmens
erfullt werden.

= Alle Funktionen einer einfachen Korrelationsregel einbeziehen und Ereignisse mit
friiheren Ereignissen abgleichen.

Beispielsweise kann mit einer erweiterten Korrelationsregel nach Ereignissen gesucht
werden, die von derselben Quellen-1P-Adresse zu derselben Ziel-1P-Adresse erfolgten,
denselben Ereignisnamen aufweisen und innerhalb und aulRerhalb der Firewall aufgetreten
sind. (Dies bedeutet, dass moglicherweise ein Angriff durch die Firewall gelangen konnte.)
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FreeForm RuleLg-Korrelation

Mit der Rulelg-Sprache fir die Definition von Korrelationsregeln kdnnen Sie die Definition
von Korrelationsregeln selbststandig steuern. Sie sollten mit der Rulelg-Sprache fir die
Definition der Korrelationsregel vertraut sein, bevor Sie diesen Korrelationsregeltyp
verwenden.

Correlation Engine-Regelbereitstellung

Zur Verwendung dieser Funktion miissen Sie Uber die Berechtigung zum Starten/Stoppen der
Correlation Engine verfligen. Die Correlation Engine befindet sich stetsin einem von zwei
maoglichen Status: , Aktiviert* oder ,, Deaktiviert". Das Symbol spiegelt den aktuellen Status
wider.

- Aktiviert — 2 - Desktiviert — 3

Wenn die Correlation Engine aktiviert ist, verarbeitet sie aktive Korrelationsregel ordner.
Wenn die Correlation Engine deaktiviert ist, bleiben al ihre Daten aus dem Arbeitsspeicher
erhalten und es werden keine neuen korrelierten Ereignisse generiert. Dieser Status entspricht
der Deaktivierung aller Regelordner. Die Deaktivierung der Correlation Engine hat keinerlei

Auswirkungen auf die anderen Telle des Systems. Eingehende Ereignisse werden weiterhin
empfangen und in der Sentinel-Datenbank gespeichert.

Importieren und Exportieren von Korrelationsregeln

Die Exportfunktion erméglicht Sentinel das Erstellen und Exportieren von Korrelationsregeln
fir den Import in Ihr System. Diese XM L-Dokumente sind speziell fur die Correlation Engine
formatiert. Diese vorgefertigten Regeln werden von Sentinel erstellt und sind im

Kundenportal unter http://www.esecurityinc.com verfligbar.

Die Funktion zum Exportieren von Regeln als XML-Dokumente ist hilfreich, wenn Sie
Novell zur Fehlersuche in lhren Korrelationsregeln einsetzen moéchten. Das Exportieren ist
zudem von Vorteil, wenn Sie Uber einen Sentinel fur die Produktion und Uber einen Sentinel
fur die Entwicklung verfligen. Korrelationsregeln kénnen in einer Entwicklungsumgebung
entwickelt und getestet und dann in eine Produktionsumgebung exportiert werden. Die
Dateierweiterung fir exportierte Korrelationsregeln ist .crf.

Funktion der Datenbank beim Speichern von Korrelationsregeln

9-6

Wenn Sie die Correlation Engine (einen Sentinel Server-Vorgang) im Sentinel Control Center
aktivieren, ruft diese die Bereitstellungsinformationen und -regeln von der Datenbank ab.
Wenn Sie Korrelationsregeln andern und dann speichern, werden sie zur Speicherung an die
Datenbank gesendet. Die Correlation Engine spiegelt die Anderungen an der Regel nur wider,
wenn eine der folgenden Bedingungen erfiillt wird:

» diebereitgestellte Regel wird deaktiviert und dann wieder aktiviert
= dieRegel wird neu bereitgestellt

Wenn Sie Bereitstellungsregeln &ndern und dann speichern, werden sie zur Speicherung an
die Datenbank gesendet und an die Correlation Engine Ubermittelt, wo sie angewendet
werden.
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Logische Bedingungen fur Korrelationsregeln

Die folgenden logischen Bedingungen werden bei der Erstellung von Korrelationsregeln
verwendet. Weitere Informationen zu META-Tags finden Sie im Sentinel-Referenzhandbuch

fur Benutzer.
Bedingung Feldtyp Beschreibung
= Numerisch Der Inhalt des ausgewahlten META-Tag ist gleich dem
Zeichenkette eingegebenen Wert.
I= Numerisch Der Inhalt des ausgewahiten META-Tag ist nicht gleich
Zeichenkette dem eingegebenen Wert.
< Numerisch Der Inhalt der ausgewahlten Eigenschaft ist kleiner als der
eingegebene Wert.
> Numerisch Der Inhalt des ausgewahlten META-Tag ist grofRer als der
eingegebene Wert.
<= Numerisch Der Inhalt des ausgewahiten META-Tag ist kleiner as
oder gleich dem eingegebenen Wert.
>= Numerisch Der Inhalt des ausgewahlten META-Tag ist grof3er as
oder gleich dem eingegebenen Wert.
=META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
Zeichenkette ausgewahlten META-Tag ist gleich dem Inhalt des auf
der rechten Seite des Ausdrucks ausgewéhlten META-
Tag.
I=META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
Zeichenkette ausgewahlten META-Tag ist nicht gleich dem Inhalt des
auf der rechten Seite des Ausdrucks ausgewahlten META-
Tag.
<META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
ausgewahlten META-Tag ist kleiner als der Inhalt des auf
der rechten Seite des Ausdrucks ausgewéhlten META-
Tag.
>META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
ausgewahlten META-Tag ist gréler als der Inhalt des auf
der rechten Seite des Ausdrucks ausgewéhlten META-
Tag.
<=META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
ausgewahlten META-Tag ist kleiner als oder gleich dem
Inhalt des auf der rechten Seite des Ausdrucks
ausgewdhlten META-Tag.
>=META-Tag | Numerisch Der Inhalt desin der Dropdown-Liste auf der linken Seite
ausgewahlten META-Tag ist groflRer als oder gleich dem
Inhalt des auf der rechten Seite des Ausdrucks
ausgewahlten META-Tag.
=regex Numerisch Verwendet einen Punkt (.) und ein Sternchen (*) mit der
Zeichenkette Zeichenkette fur den Wert.
subnet Numerisch Eine , match subnet”-Operation ergibt eine
Zeichenkette Ubereinstimmung, wenn sich die verglichene |P-Adresse

in jenem Teilnetz befindet, das in der ,, match subnet* -
Operation angegeben ist.
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Offnen des Fensters , Korrelationsregeln®
Das Fenster ,,Korrelationsregeln” bietet |hnen folgende Optionen:

»  Neuer Ordner — Dient zum Erstellen eines neuen Regelordners.
» Neue Regel — Dient zum Erstellen einer Regel fir einen Regelordner.

= Regelordner kopieren — Ermdglicht |hnen das Andern von kopierten
Regelordnern oder Regeln wahrend der Speicherung des urspriinglichen
Regelordners oder der urspriinglichen Regel.

» Regelordner oder Regel |16schen — Geldschte Regelordner oder Regeln kénnen
nach Bestétigung des L 6schvorgangs nicht wiederhergestel It werden.

= Umbenennen — Dient zum Umbenennen einer Regel oder eines Regel ordners.
» Regelordner importieren — Offnet ein Browserfenster.

= Regelordner exportieren — Offnet ein Browserfenster zum Exportieren des
Regelordners als XML-Datei.

= Bearbeiten — Ermoglicht das Bearbeiten der Regel- und Ordnereigenschaften
sowie das Anzeigen in einer Vorschaul.

Offnen des Fensters ,, K orrel ationsregeln*

1. Klicken Sie auf die Registerkarte Admin.
2. Klicken Sieim Admin-Navigator auf Korrelationsregeln.

Kopieren und Erstellen eines Regelordners oder einer Regel

Erstellen eines Regel ordners

1. Offnen Sie das Fenster , Korrelationsregeln®.

2. Waéhlen Sie den Uibergeordneten Ordner aus, in dem der neue Ordner erstellt werden
soll.

3. Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Neuer Ordner.

4. Geben Siefur den Regelordner einen Namen mit maximal 255 Zeichen und ohne
Punkte ein. Die Grof3- und Kleinschreibung muss beachtet werden.

5. (Optional) Geben Sie fir die Regel eine Beschreibung mit maximal 1024 Zeichen
ein.
6. Klicken Sie auf OK.

Erstellen einer Regel

1. Waéhlen Sie den tibergeordneten Ordner aus, in dem die neue Regel erstellt werden
soll.

2. Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Neue Regel.
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4.

Der Regelassistent wird gedffnet. Wahlen Sie einen der folgenden Regeltypen aus:
= Beobachtungdiste

»  Grundlegende Korrelation

= Erweiterte Korrelation

=  Ohne Formatvorgabe

HINWEIS: Beschreibungen der Regeltypen finden Sie im Abschnitt
Korrelationsregeltypen.

Klicken Sie auf Fertig stellen.

Loschen eines Korrelationsregelordners oder einer Regel

L 6schen eines Korrel ationsregel ordners oder einer Regel

1

2.
3.
4

Offnen Sie das Fenster , Korrelationsregeln®.

Waéhlen Sie den Regelordner oder die Regel aus, den bzw. die Sie |6schen mdchten.
Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Léschen.

Ein Bestétigungsfenster wird angezeigt:

» Ja—Beim Léschen eines Regelordners werden die Regeln in diesem
Regelordner ebenfalls gel6scht. Eine gelschte Regel kann nicht
wiederhergestel It werden, nachdem Sie auf OK geklickt haben.

» Nein - Sie kehren zum Fenster , Korrelationsregeln” zurtick.

Importieren oder Exportieren eines Korrelationsregelordners

Importieren oder Exportieren eines Korrelationsregelordners

1
2.
3.

Offnen Sie das Fenster , Korrelationsregeln®.
Wahlen Sie einen Regelordner aus.

Klicken Sie mit der rechten Maustaste und wahlen Sie Regelordner importieren oder
Regelordner exportieren.

* Importieren — Ein Dateibrowser wird getffnet. Wechseln Sie zum Regel ordner,
den Sieimportieren mochten, und klicken Sie auf OK.

= Exportieren — Ein Dateibrowser wird getffnet. Wechseln Sie zum Zielgerét, auf
dem der Regelordner gespeichert werden soll, und klicken Sie auf OK. Der
Regelordner wird als CRF-Datel exportiert.

Bearbeitung im Fenster ,Korrelationsregeln®

Bearbeitung im Fenster ,, Korrel ationsregeln*

1
2.
3.

Offnen Sie das Fenster , Korrelationsregeln®.
Klicken Sie mit der rechten Maustaste und klicken Sie dann auf Bearbeiten.
Bearbeiten Sie die Regel und klicken Sie auf Fertig stellen.

Registerkarte ,Admin“

9-9



Aktivieren oder Deaktivieren einer Correlation Engine

Aktivieren oder Deaktivieren einer Correlation Engine

1. Offnen Sie das Fenster , Correlation Engine-Manager”.

2. Markieren und klicken Sie mit der rechten Maustaste auf eine Correlation Engine
und klicken Sie dann auf Engine aktivieren oder Engine deaktivieren.

Deploy Rules

Mew Folder

Rename

Delete

Bereitstellen von Korrelationsregeln

Bereitstellen von Korrelationsregeln
1. Offnen Sie das Fenster , Correlation Engine-Manager”.
=0l x|

N I*’*JrreIatiuns—Engine—hﬂanager

Warrelations-Endgines

om 10866417 A-EF17-1028-BF03-001 372134734 }

~Beschreibung

2. Klicken Sie mit der rechten Maustaste (auf einen beliebigen Ordner im Fenster oder
markieren Sie die Engine, um die Regel dort bereitzustellen) und klicken Sie dann
auf Bereitstellungsregeln.

3. Platzieren Sie ein Hakchen neben den Regeln, die Sie bereitstellen méchten. Klicken
Sie auf OK.
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Deploy Rules |
Carrelstion Rules

[T 9 correlation Rules

= [T 4 e-Security Provided Rules

f‘]_ [ 4 Security

=T 74 Application

[T 1 SANS Microsoft

[T 1 SANS Unix

== T General
WV “ BufferCver flowe
WV “ Denial of Service
W @ virus Outbreak Detecte
W @ vwiorm Outbresk Detecte
W @ Troian Horse Detenfied =

3

| »

[<T]

(0] 4 | Cancel |

4. Zum Starten der Regel miissen Sie die Regel unter eine Correlation Engine
verschieben.

__A Correlation Engines
s {4467 41BA-461 3-1027-A151 -000026CT 3207 }
) Criticalulnerakle_Svr_Aftacks
-

Patches_Mot_Up-To-Date

HINWEIS: Regeln werden aktiviert bereitgestellt.

5. Markieren Sie lhre Regel unter der Correlation Engine und klicken Sie mit der
rechten Maustaste auf Regel aktivieren.

__i Correlation Engines
Lo ET A BA-461 31027 -4 51 -0000S6CT 3207
Criticalulnerakle_Svr_Attacks

Patches_Mot_Up-To-Date

Serveransichten
Mithilfe der Serveransichten kdnnen Sie:

= den Status sémtlicher Sentinel Server-Vorgange im System tberwachen

o Communication Server
o Correlation Engine

o DAS Binary

o DAS iTrac

o DAS _Query

B DAS RT

o Query Manager

o Rulel.g Checker

o Sonic Lock Remover
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HINWEIS: Unter Windows wird der Communication Server-Prozess (fur den
Kommunikationsserver) als Windows-Service ausgefiihrt und kann folglich tber die
Serveransicht nicht Uberwacht werden. Wenn Sie den Communication Server-
Vorgang unter Windows Uberwachen mochten, verwenden Sie den Windows-Dienst-
Manager.

Der Sonic Lock Remover-Prozessist nur unter Windows aktiviert. Wenn ein Prozess
auf einem bestimmten Server nicht aktiviert ist, enthélt die zugehdrige Aktiviert-
Spalte den Wert O und in der zugehtrigen Status-Spalte wird NOT _INITIALIZED

angezeigt.
1
#8 ALL GROUP BY SER¥ER HOSTNAME 1 [=]
Starts AutoRestarts Start Time: State UpTime Yersion
|} Processes Health
52 deskt
—-@ Communication Server 0 0 MOT_INITIALIZED 5.1.2.0
—@ Carrelation Engine 1 0 04/17/2006 11:43:3... [Running 18h 45:53 5.1.2.0
—@ DAS_Aggregation 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DS _Binary 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DaS_Query 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DaS_RT 1 o 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DAS_TRAC 1 o 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ Query Manager 1 0 04/17/2006 11:43:3... [Running 18h 45:54 5.1.2.0
—a RuleLg Checker 1 ] 04/17/2006 11:43:3... [Running 13h 45:54 5.1.2.0
—-Q Sonic Lock Remover 1 0 04/17/2006 11:43:1,.. [Running 18h 46:15 5.1.2.0
|Ready || Refresh|[7] Options{| Refreshed At: Tue Apr 18 05:29:34 EDT 2006 |

= Prozesse starten, stoppen oder neu starten — Wenn Sie diese Aktion flr einen Prozess
ausfihren mochten, klicken Sie mit der rechten Maustaste auf den Prozesseintrag.

HINWEIS: Die durch Klicken mit der rechten Maustaste zu aktivierenden Aktionen
flr den Communication Server-Prozess sind nicht aktiviert, da durch das Stoppen des
Communication Server-Prozesses (also des Kommunikationsservers) der Kontakt mit
allen Prozessen unterbrochen wirde.

Im Kontext der Serveransicht sind die Begriffe Sarten und Automatische Neustarts wie folgt
definiert:

= Starten — Gibt an, wie oft der Vorgang gestartet wurde (unabhangig vom Grund). Diese
Zahl umfasst sowohl Starts, die vom Benutzer Uber die Benutzeroberflache initiaisiert
wurden, als auch automatische Starts.

= Automatische Neustarts — Gibt an, wie oft der Vorgang automatisch neu gestartet wurde.
Dadiese Zahl nur vollig automatische Neustart-Szenarios umfasst, werden von einem
Benutzer initialisierte Neustarts nicht beriicksichtigt. Dieses Feld ist hilfreich, um zu
ermitteln, ob der Vorgang beendet (z. B. aufgrund eines Fehlers) und von Sentinel
Watchdog automatisch neu gestartet wurde.

Uberwachen eines Vorgangs

Uberwachen eines Vorgangs

6. Klicken Sie auf die Registerkarte Admin.
7. Klicken Sie auf Serveransichten.

8. Doppelklicken Sie auf eine Ansicht. Eine Ansicht wird angezeigt.
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9. Erweitern Sie die Serveransicht. Es werden alle Prozesse aufgelistet.
|-} Processes Health

) tst2

— 2 Activity_Container
—@ Communication Server
—@ Corredation Engine

— &9 Das_Binary

—@ Das_Query

— &) Das_RT

—@ Query Manager

— ) RuleLg Checker

—'a Sonic Lock Remover
—@ Workflow Server

Erstellen einer Serveransicht

Erstellen einer Serveransicht

1. Klicken Sieauf die Registerkarte Admin.
2. Klicken Sie auf Serveransichten.

3. Klicken Sie auf Ansicht hinzufiigen, um eine neue Ansicht zu erstellen.
= Geben Sie lhren Optionsnamen ein.
» Klicken Sie auf Felder, um festzulegen, welche Felder angezeigt werden sollen.
» Klicken Sie auf die Schaltfléache Gruppieren nach, um verschiedene Titel zu
gruppieren.
= Klicken Sie auf Sortieren, um eine Sortierung nach Titeln vorzunehmen.
= Klicken Sie auf die Schaltflache Filter, um einen Filter anzuwenden.
4. Klicken Sie auf OK und dann auf Speichern.

Starten, Stoppen und Neustarten von Vorgangen
Der Kommunikationsserver kann nicht Uber diese Funktion gestoppt werden.

Starten, Stoppen und Neustarten von Vorgangen

1. Klicken Sie auf die Registerkarte Admin.
2. Klicken Sie auf Serveransichten.

3. Doppelklicken Sie auf eine Ansicht. Eine Ansicht wird angezeigt.
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4. Erweitern Sie die Serveransicht. Es werden alle Prozesse aufgelistet.
|} Processes Health

B0 stz

— @) Activity_Container

— ) Communication Server
— ) Correlation Engine
—@ DAS Binary

—§2 DAS_Query

—§2 Das_RT

—§2 Query Manager

— {2 Rulelg Checker

—@ Sonic Lock Remover
{2 workflow_Server

5. Wahlen Sie einen Prozess aus, klicken Sie mit der rechten Maustaste, klicken Sie auf
Aktionen und wahlen Sie eine Funktion aus (Starten, Neu starten oder Stoppen).
-'@ Communication Server !1 |III
-'@ Correlation Engine i
@ DAS Bipae 1
Gomeo
42 Das_pT
-'@ Cuery Manager
-'@ RuleLg Checker Stop

e ™ ™

Restark

Filter
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Mithilfe von Filtern kénnen Daten auf der Grundlage spezifischer Kriterien verarbeitet
werden. Dies gilt fir Ereignisse in Echtzeit sowie fir Benutzer des Systems. Filter
ermdglichen Thnen die Verwaltung von Daten aus dem Sentinel Control Center. Die Filter-
Engine steuert die Fenster fir Echtzeitereignisse durch Beibehaltung der Datenstruktur fir
jeden Sicherheitsfilter. Filter verhindern, dass Benutzer unautorisierte Ereignisse anzeigen,
und sortieren Ereignisse aus, die die Benutzer nicht anzeigen mochten. Filter werden auf der
Registerkarte , Admin* im Sentinel Control Center erstellt.

HINWEIS: Die folgenden Zeichen sind in Filternamen nicht zulassig:
$#.*& <>,

Esgibt drei Filtertypen:

= Offentliche Filter
= Private Filter
=  GlobaeFilter
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Offentliche Filter

Offentliche Filter sind systemeigen. Offentliche Filter konnen als Sicherheits- oder als
Anzeigefilter verwendet werden. Sicherheitsfilter richten sich nach den
Benutzerberechtigungen. Anzeigefilter bestimmen, welche Ereignisse in den Echtzeit-
Tabellen, Grafiken und Diagrammen dargestel It werden.

~lalx
Eigent... I Fiterniatne I Auzdruckszeichenkette |

FUBLIC  [Operating_Syat. .. [fiter( e DeviceCategory = "05" )

FUELIC  (ID=_Evert=s fiter( e DeviceCategory = "ID3"

PUBLIC  |Database_Events [fiter( e DeviceCategory = "DE" ]

FUELIC  [High_Sewverity fitter( e Severity == 31

FUBLIC  [Low_Severity fiter! & Severity == 21

FUELIC  Firewwall_Everts  [fiter( e DeviceCategory = "Fy™ )

FUELIC  [Correlation filter! [ e .ZensorType = "C" Jor [ e.ZenzarType = "W 1))

PUELIC  [Exploit_Detection [fiter] e Vulnerakility =1 )

FUELIC  [Externsl_Ewents  [fiter [ e.SenzsarType l="" 1 and [ e ZensorType 1= "' 1]

PUSBLIC fitter(1=11

FUELIC  |Scan_Events fiter] & DeviceCategory = "SCAN"

FUELIC  [Severe_lnternal  [filter] [ e SenzarType ="I"Jand [ e Severity == 3]

PUBLIC  |Irternal_Everts  [fiter] e SensorType ="" )

Fiterkonfiguratian verwalten

Klanen

Hinzuflgen

Lischen | Detailz |

Private Filter

Private Filter sind im Besitz des jeweiligen Benutzers. Private Filter sind Anzeigefilter. Sie
konnen diese Filter freigeben, wenn Sie Uiber die Berechtigung zum Anzeigen privater Filter
verfligen.

Globale Filter

Globale Filter gehoren zur Klasse der éffentlichen Filter. Globale Filter werden im Collector
Manager fir jedes Ereignis sequenziell verarbeitet, bis eine Ubereinstimmung gefunden wird.
Die Auswertung der globalen Filter wird fur dieses Ereignis gestoppt und die
Ubereinstimmende global e Filteraktion wird fir dieses Ereignis verwendet. Die Auswertung
der globalen Filter erfolgt von oben nach unten, wiein der Console dargestellt. Sie kénnen
nach Bedarf aktiviert oder deaktiviert werden.

Glaobale Filter bewirken Folgendes:

= Sieaktivieren eine globale Aktion fiir Ereignisse, wie beispielsweise das Verwerfen von
Ereignissen, die Weiterleitung von Ereignissen ausschliefdlich an die Datenbank oder die
Weiterleitung von Ereignissen an die Datenbank und an das Sentinel Control Center.

=  Siewerden vom Collector Manager des Assistenten verarbeitet.

=  Siewerden auf der Registerkarte ,Admin® unter der Option ,,Globale
Filterkonfiguration“ konfiguriert. Dort kdnnen sie aktiviert und deaktiviert werden.

» Sieverwerfen Ereignisse.
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Sie kdnnen Ereignisse ausschlieflich an die Datenbank weiterleiten.
Sie kdnnen Ereignisse an die Datenbank und an das Sentinel Control Center weiterleiten.

Uber das Fenster , Globale Filterkonfiguration* konnen Sie:

Erstellen eines globalen Filters
Neuanordnen globaler Filter
L 6schen eines globalen Filters

M Glohale Filterkonfiguration I ] [
Fitternarne Aktiv Aktion Avzdruck Himzuf ..
PUBLIC: High_Sewverity - drop fitter] e.zey == 3]
Léschen
Macka...
Hachu...
Standardaktion:
Idatabase and guiLI
Globale Fiterkonfiguration verwatten
Speichern Abbrechen |

Erstellen eines globalen Filters

9-16

Erstellen eines globalen Filters

1
2.

Klicken Sie auf die Registerkarte Admin.

Klicken Sie auf Admin > Globale Filterkonfiguration oder wéhlen Sie Globale
Filterkonfiguration im Navigationsbaum.

Klicken Sieim Fenster , Globale Filterkonfiguration* auf Bearbeiten und dann auf
Hinzufligen.

Klicken Siein der neuen leeren Zeile auf die Spalte Filtername.

Waéhlen Sie einen Filter aus und klicken Sie auf Auswahlen oder Hinzufligen (wenn
Sie einen Filter erstellen mochten).

Klicken Siein der Spalte ,, Aktiv* auf das Feld Aktiv.

Waéhlen Siein der Spalte ,Aktion* die Aktion aus, die der globale Filter bei

Ereignissen ausfUhren soll, die diesem globalen Filter entsprechen. Wenn ein

Ereignis keinem der aktiven globalen Filter entspricht, bestimmt die Standardaktion,

wie mit dem Ereignis verfahren wird.

Das Feld ,, Standardaktion” kann die folgenden Einstellungen aufweisen:

» Verwerfen — Die Ereignisse werden nicht an das Sentinel Control Center oder
die Sentinel Server-Datenbank weitergeleitet.
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= Datenbank — Die Ereignisse werden direkt an die Datenbank gesendet. Das
Sentinel Control Center wird umgangen.

= Datenbank und GUI — Die Ereignisse werden an das Sentinel Control Center und
die Sentinel Server-Datenbank gesendet.

8. Fahren Sie mit dem Hinzufligen von Filtern fort, bis Sie fertig sind.
9. Klicken Sie auf Speichern.

Neuanordnen globaler Filter

Neuanordnen globaler Filter

1. Klicken Sieim Fenster ,, Globale Filterkonfiguration auf Bearbeiten.

2. Waéhlen Sie einen Filter aus und klicken Sie auf Nach oben oder Nach unten, umihn
in der Liste an eine andere Position zu verschieben.

3. Klicken Sie auf Speichern.
Loschen eines globalen Filters

HINWEIS: Beim L6schen eines globalen Filters wird keine Bestétigungsmeldung
angezeigt.

So l6schen Sie einen globalen Filter

1. Kilicken Sieim Fenster Globale Filterkonfiguration auf Bearbeiten.
2. Wahlen Sie einen Filter aus der Liste und klicken Sie auf Léschen.
3. Klicken Sie auf Speichern.

Konfigurieren offentlicher und privater Filter
Beim Konfigurieren offentlicher und privater Filter kbnnen Sie;

= Einen Filter hinzuflgen = Filterdetails anzeigen
= Einen Filter klonen = Einen Filter |6schen
= FEinen Filter &ndern
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M Filtermanager =0l x|
Eicietit... I Filterrarme | Anzdruckszeichenkette I

PUBLIC  |[Dperating_=yst... [fiter] e DeviceCateqory = "0%" )

PUBLIC  IDS_Ewvents fitter e DeviceCategory = "IDS"

PUELIC  |[Databaze_Everts [fiter] e DeviceCategory = "DE" ]

PUBLIC  |High_Severity fitter & Severity == 30

PUELIC  [Lowe_Severity filter] e Severity == 21

PUBLIC  |Firewwall_Everts  [filter( e DeviceCategory = "FW" )

PUELIC  [Correlstion filter] [ e .ZenzorType = "C" 1 or { e.SensorType = "W 3]
PUBLIC  |[Exploit_Detection (fiter( e Wulherahbility =1 1

PUELIC  [External_Eventz [filter] [ e ZenzorType l=""1and [ e SensorType I="P" 11
PUBLIC & fitter(1=11

PUBLIC  |Scan_Ewernts fitter & DeviceCategory = "SCAN"

PUBLIC  [Sewvere_lnternal  [fiter] [ e SenzarType ="I" 1 and [ e Severity == 3]
PUBLIC  |Internal_Events  |filter] e SensarType ="I")

rFitterkanfiguration verwatten

EHmzqu’Jgen Klonen La=zchen | Detailz |

Hinzuflgen eines Filters

So fligen Sie einen offentlichen oder privaten Filter hinzu

1. Klicken Sie auf die Registerkarte Admin.

2. Klicken Sie auf Admin > Filter-Manager oder wahlen Sie Filter-Manager” unter
dem Ordner ,, Filterkonfiguration im Navigator.

3. Klicken Sie auf Hinzufligen.
4. Wahlen Sie eine Eigentimer-1D (6ffentlich oder privat [im Besitz des Benutzers]).
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SI=E

Filtereigenzchatten

Eigentiimer-ID; |PLIBLIC ﬂ
PUBLIC Freifarm-Editor verswenden |

Fitername:

Users

Eigen =g 119 T A== am) T =TT T Wert 2

[
[

Abgleichen, wenn

% Alle Bedingungen sind erfiillt fund)

" Eine oder mehrere Bedingungen sind erfilllt (oder

Ausdruckszeichenkette:

iiter) j

El

Speichern | Abbrechen |

5. Geben Sie einen Filternamen ein.
6. Der Tabelen-Editor ist die Standardauswahl fiir das Bearbeiten von Inhalten.

HINWEIS: (Optional) Sie kénnen auch auf ,, Freiform-Editor verwenden® klicken,
um einen Freiform-Editor anzuzeigen. Der Freiform-Editor erméglicht 1hnen das
Erstellen komplexer Ausdriicke, dieim Tabellen-Editor nicht erstellt werden kénnen.
Nachdem der Ausdruck mit dem Freiform-Editor gegéndert wurde, kann der Tabellen-
Editor jedoch nicht mehr dafiir verwendet werden.

7. Waéhlen Siedie Kriterien fur die folgenden Spalten aus:

=  Eigenschaft
= Operator
= Wertspalten

Ihre Auswahl wird im Feld ,, Ausdruckszeichenkette" angezeigt.

8. Klicken Sieim Feld ,, Abgleichen, wenn* auf eine der folgenden Optionen:
= Alle Bedingungen sind erfillt (und)
= Eine oder mehrere Bedingungen sind erfillt (oder)

9. Zum Erstellen eines anderen Filterausdrucks klicken Sie auf Neuen Filterausdruck
erstellen (+), um der Filterausdruckstabelle eine neue Zeile hinzuzufiigen.

10. Zum Entfernen eines Filterausdrucks wahlen Sie einen Filterausdruck aus der Tabelle
und klicken Sie auf Ausgewahlten Ausdruck entfernen (-).

11. Klicken Sie auf Speichern.
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So klonen Sie einen 6ffentlichen oder privaten Filter

Das Klonen ist eine praktische Mdglichkeit zum Duplizieren eines Filters, um die Konsistenz
der Kriterien innerhalb einer Gruppe von Filtern oder Benutzern sicherzustellen.

So klonen Sie einen offentlichen oder privaten Filter

Offnen Sie das Fenster ,, Filter-Manager”.

Klicken Sie auf Klonen.

Geben Sie einen neuen Filternamen ein.

Andern Sie die Kriterien des urspriinglichen Filters.
Klicken Sie auf Speichern.

Andern eines 6ffentlichen oder privaten Filters

a k>N E

So dndern Sie einen offentlichen oder privaten Filter

1. Offnen Sie den Filter-Manager.
2. Wahlen Sie einen Filter aus und klicken Sie auf Details.

3. Andern Sie die Kriterien nach Bedarf. Eigentiimer-1D und Filtername kénnen nicht
gedndert werden.

4. Klicken Sie auf Speichern.
Anzeigen der Details eines 6ffentlichen oder privaten Filters

So zeigen Sie einen offentlichen oder privaten Filter an

1. Offnen Sie das Fenster , Filter-Manager”.
2. Wahlen Sie einen Filter aus und klicken Sie auf Details.

Loschen eines offentlichen oder privaten Filters

So l6schen Sie einen dffentlichen oder privaten Filter

1. Offnen Sie das Fenster Filter-Manager.
2. Waéhlen Sie einen Filter aus und klicken Sie auf Loschen.
3. Ein Bestdtigungsfenster wird getffnet.

Konfigurieren der Menikonfiguration

Zur Verwendung dieser Funktion miissen Sie Uber die Benutzerberechtigung
»Mentkonfiguration* verfigen.

Verwenden Sie das Fenster ,, Meniikonfiguration, um die Menlielemente zu erstellen, dieim
MenU , Ereignis* angezeigt werden sollen, das in jeder Tabelle mit einem Ereignis angezeigt
wird (z. B. in den Fenstern ,, Ereignisechtzeit”, ,, Snapshot”, ,, Vorfallereignisse” usw.), wenn
Sie eines oder mehrere Ereignisse auswahlen oder mit der rechten Maustaste klicken. Sentinel
verflgt Uber die folgenden standardméf3igen Menikonfigurationselemente, die Sie klonen,
aktivieren oder deaktivieren kénnen:

» ping — Sendet ein Ping-Signal an die Ziel-1P des ausgewahlten Ereignisses.

= nslookup — Fihrt eine Namenserversuche fir die Quellen-1P des ausgewéhlten
Ereignisses durch.

= traceroute (tracert in MS SQL) — Ermittelt die Route von der Quellen-1P des
ausgewahlten Ereignisses zum Sentinel Server.
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= Whois?— Fuhrt eine ARIN Whois?-Suche fir die Quellen-1P des ausgewéhlten
Ereignisses durch.

Das Fenster ,, Menukonfiguration“ ermoglicht Ihnen Folgendes:

=  Hinzuflgen einer Option zum Meni fur die Mentkonfiguration

= Klonen einer Mentioption fur die Menukonfiguration

» Andern einer Meniioption fiir die Meniikonfiguration

=  Anzeigen der Optionsparameter fir eine Menikonfiguration

= Aktivieren oder Deaktivieren einer Mentoption fur die Menukonfiguration

=  Neuanordnen von Ereignismentioptionen

= | oschen einer Mentoption fur die Meniukonfiguration

= Hinzuflgen einer Browserfunktion zur Mentikonfigurationsoption

N Meniikonfiguration 1 [ =] 22
Al | Mentbezeichnung | Beschreibung |

W [aligl] Fing the Destinstion IP of the selected evert.

4 nslookup Ferfortm an nzlookup on the Source IP of the selected event.

W tracert Perfarm atracert from the Source IP of the selected event.

W Wahiois? Ferfortn an ARIM Vikois? lookugp on the Source IP of the selected event.
1| | ]
~Meniikonfiguration werwalten

Hinzutiigen | Details | Hionen | LLischen Hach ohen ach unten Browwser... |

Hinzuflgen einer Option zum Men fur die Menukonfiguration

HINWEIS: Wenn Sie einen Tag umbenannt haben, beispielsweise CustomerVar24
in PolicyName, miissen Sie beim Einstellen der Parameter den neuen Namen
verwenden.

So fligen Sie dem MenU fir die Mentkonfiguration eine Option hinzu

1. Klicken Sie auf die Registerkarte Admin.
2. Klicken Sieim Admin-Navigator auf Admin > Menlkonfiguration.
3. Geben Sieim Dialogfeld ,, Menikonfiguration* Folgendes ein:

Name
Beschreibung
Aktion — entweder das Ausfilhren eines Befehls oder das Starten eines Browsers

Browser verwenden —Wenn Sie die Aktion ,, Befehl ausfiihren” ausgewahit
haben und Ihre Browsereinstellungen auf ,, Externen Browser verwenden®
eingestellt sind (siehe Bearbeiten der Browsereinstellungen fir die
Mentkonfiguration zur Bearbeitung der Browsereinstellungen), kénnen Sie die
Option ,,Browser verwenden” auswahlen. Bei Auswahl dieser Option wird die
Ausgabe I hres Befehls unter Verwendung der Mentkonfigurations-
Browsereinstellungen fir das Sentinel Control Center angezeigt.
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= Dateityp — Wenn Sie die Aktion ,, Befehl ausfiihren* ausgewahit haben, 1hre
Browsereinstellungen auf ,, Externen Browser verwenden” eingestellt sind und
Sie die Option ,,Browser verwenden® ausgewahlt haben, kdnnen Sie den
Dateityp fur die Ausgabe dieses Befehls festlegen.

» Befehlszeile/URL

HINWEIS: Unter UNIX muss sich das Skript/die Anwendung oder der symbolische
Link zum Skript/zur Anwendung im Verzeichnis $SESEC_HOM E\sentinel\exec
befinden. Geben Sie fur Skripts, Anwendungen oder symbolische Links nur den
Befehl ein. Eingegebene Pfade werden ignoriert.

HINWEIS: Unter Windows (Korrelation) muss sich das Skript/die Anwendung in
einem der Verzeichnisse befinden, die in den Windows-Umgebungsvariablen
aufgefuihrt sind. Eingegebene Pfade werden ignoriert.

HINWEIS: Unter Windows (ochne Korrelation) ist die Pfadeingabe optional. Bel
Eingabe eines Befehls ohne Pfad werden standardméliig das Verzeichnis
%ESEC_HOM E%!\sentinel\bin und alle anderen Pfade, diein den
Umgebungsvariablen festgelegt sind, verwendet.

= Parameter — miissen in Prozentzeichen eingeschlossen sein (z. B.
%EventName%o)

HINWEIS: Eine Liste der verfiigbaren Tags, die Sie bei der Angabe von Parametern
verwenden konnen, erhalten Sie, wenn Sieim Dialogfeld ,, Menutkonfiguration” auf

,» Hilfe" klicken oder im Sentinel-Referenzhandbuch fiir Benutzer im Kapitel
»META-Tag" nachschlagen.

Klicken Sie auf OK. Die neue Option wird der Liste der Meniielemente im Fenster
»Menlkonfiguration“ hinzugefgt.

HINWEIS: Markieren Sie beispielsweise eines der Standardmentielemente und
klicken Sie auf Details. Nachfolgend sehen Sie eine nslookup-Konfiguration:
Menu lterm

Marme: Inslu:u:ukup|
De=scription: IF‘erfDrm ah nslookup onthe Source IP of the selected event.
Ackion: IExecute Cotnand j

Lse browser r

File bype I

Command | URL: |nslu:u:ukup

Parameters: I%SnurcelF‘%
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Klonen einer Menuoption fur die Mentkonfiguration

So klonen Sie eine Mentioption fur die Menukonfiguration

1. Offnen Sie das Fenster , Meniikonfiguration®.
2. Wahlen Sie ein Menlielement aus der Tabelle und klicken Sie auf Klonen.
3. Bearbeiten Sieim Diaogfeld ,, Menlkonfiguration® die folgenden Elemente:

= Name
» Beschreibung
= Aktion

= Geben Sie an, ob ein Browser verwendet werden soll. Informationen hierzu
finden Sie unter Hinzufligen einer Browserfunktion zur
M entikonfigurationsoption.

=  Befehlszeile/URL
=  Parameter
=  Wahlen Sie eine Aktion:

o Befehl ausfihren
o Webbrowser starten

HINWEIS: Eine Liste der verfligbaren Tags, die Sie bei der Angabe von Paramtern
verwenden konnen, erhalten Sie, wenn Sieim Dialogfeld ,, Mentikonfiguration” auf
,» Hilfe" klicken oder im Sentinel-Referenzhandbuch fiir Benutzer im Kapitel
»META-Tag" nachschlagen.

4. Klicken Sie auf OK. Die neue Option wird der Liste der Meniielemente im Fenster
»Menlkonfiguration“ hinzugefgt.

Andern einer Menuioption fuir die Menukonfiguration

So andern Sie eine Mentioption fiir die Mentkonfiguration

1. Offnen Sie das Fenster , Meniikonfiguration®.
2. Doppelklicken Sie auf eine Menloption.
3. Geben Sie die gewiinschten Anderungen ein und klicken Sie auf OK.

Anzeigen der Optionsparameter fur eine Menukonfiguration

So zeigen Sie die Optionsparameter fur eine Mentkonfiguration an

1. Offnen Sie das Fenster , Meniikonfiguration®.
2. Markieren Sie ein Mentielement und klicken Sie auf Details.
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Aktivieren oder Deaktivieren einer Mentoption fur die
Menukonfiguration

So aktivieren oder deaktivieren Sie eine Mentioption fur die Mentkonfiguration

1. Offnen Sie das Fenster , Meniikonfiguration®.

2. Waéhlen Sie eine Menlioption, klicken Sie mit der rechten Maustaste und wahlen Sie
Aktivieren oder Deaktivieren.

ftraceroute
hoise | Add

\Lauch Esecy| Details
Clone
Delete
Up

Diown

Deactivate

Neuanordnen von Ereignismenioptionen

So verschieben Sie eine Ereignismeniioption nach oben oder unten

1. Offnen Sie das Fenster , Meniikonfiguration®.
2. Waéhlen Sie eine Menlioption und klicken Sie auf Nach oben oder Nach unten.

Loschen einer Mentoption fur die Menukonfiguration

So l6schen Sie eine Mentoption fir die Mentkonfiguration

1. Offnen Sie das Fenster , Meniikonfiguration®.

2. Wéhlen Sie eine Menloption aus und klicken Sie auf Loschen.
= Klicken Sie auf Ja, um die Mentoption zu |6schen.
= Klicken Sie auf Nein, um die Menioption beizubehalten.

Bearbeiten der Browsereinstellungen fur die Mentkonfiguration

Diese Option ermdglicht lhnen das Senden der Ausgabe |hrer Mentikonfigurationsoption an
einen externen Browser. Der externe Browser kann eine beliebige Anwendung sein. Es
konnen nicht nur Internetbrowser verwendet werden. Durch Anderung der Dateierweiterung
kénnen Sie jede beliebige Anwendung starten, die mit dieser Erweiterung verknlpft ist. Die
Erweiterung TXT beispielsweiseist in der Regel mit dem Editor verknipft. Sie kbnnen
jedoch auch angeben, dass ein bestimmtes Programm gestartet werden soll. Beispielsweise
koénnen Sie TXT-Dateien von Wordpad oder einem anderen Texteditor 6ffnen lassen.

Bearbeiten der Browsereinstellungen fiir die Menikonfiguration

1. Offnen Sie das Fenster , Meniikonfiguration®.
2. Klicken Sie auf Browser.
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M Meniikonfiguration I |

[~ Externen Browser verwender

¥ Standardbrowser verwenden

) %erwenden Sie zum Starten eines Broywsers die folyenden Befehle:

Durchsuchen. | Testen ... |

Standarderseiterung Il’rtml

Ok Abbrechen | Hilfe |

Wenn Sie beim Einrichten einer Mentkonfigurationsoption ,, Browser verwenden*
wahlen und die Browserfunktion auf die Standardeinstellung eingestellt ist (wie oben),
reagiert die Menukonfigurationsoption so, als ob das Feld ,, Browser verwenden® nicht
aktiviert wére.

Wenn Sie das Kontrollké&stchen ,, Externen Browser verwenden” aktivieren, kdnnen Sie
eine der folgenden Optionen wahlen:
»  Standardbrowser verwenden — Verwendet den Standardbrowser (Anwendung),
der mit der Dateierweiterung verknipft ist, dieim Feld , Dateierweiterung*
festgelegt ist.
*  Verwenden Sie zum Starten eines Browsers die folgenden Befehle — Ermdglicht
Ihnen das Angeben einer bestimmten Anwendung, die gestartet werden soll.
Wenn Sie anstelle des Standardbrowsers einen anderen Browser verwenden,
muss | hre Befehlszeile mit %URL % enden. Beispiel:

C:.\ Progranmmre\l nt ernet Expl orer\ | EXPLORE. EXE %JRL%
Nachfolgend sehen Sie ein Beispiel, bel dem die Ausgabe der Menlioption im Editor
(notepad.exe) erfolgt.

[N Menikonfiguration x|

Iv Externen Browser verwenden

" Stancdardirowser verwenden

% “erwenden Sie zum Starten eines Browesers die folgenden Befehle:

otepad exe"URL|

Durchzuchen. . | Testen... |

Standarderweiterung Il"rlml

O Abbrechen Hilfe |

3. Klicken Sie nach dem Festlegen der Konfiguration auf OK.
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DAS-Statistik

9-26

Diese Funktion dient zur internen Uberwachung Ihres Systems. Sieist nicht fiir den
durchschnittlichen Benutzer gedacht. DAS-Statistik Uberwacht Folgendes:

= DAS Binary
= DAS Query
= DAS 1t

Die Statistik ist wie folgt unterteilt:

Service — Name des Dienstes, wie z. B: DAS_Query

Uhrzeit — Vergangene Zeit seit der letzten Aktualisierung

Num — Anzahl der Anforderungen, die flr diesen Eintrag verarbeitet wurden
WaitTime — Durchschnittliche Wartezeit einer Anforderung in Sekunden, bevor ihre
Verarbeitung beginnt

» Laufzeit — Durchschnittliche Dauer der Verarbeitung einer Anforderung (in Sekunden)
=  #Wartet — Durchschnittliche Groéfe der Wartet-Warteschlange

= #l auft — Durchschnittliche Gréle der L&uft-Warteschlange

Die Informationen sind in drei Abschnitte eingeteilt:

= Anforderungen
=  Services
=  ThreadPools

Unter , Anforderungen” werden alle Anforderungen nach Kanal aufgefiihrt (z. B.
services.CorrelationService). Unter ,, Services® erfolgt die Auflistung nach Service.
Manchmal erfolgt eine Aufschliisselung durch Hinzufligen von ,,<Kategorie>* unter dem
Namen, wie z. B. Services.CorrelationService oder
Services.RemoteObjectService.EMap.getM apPK.

Unter , Services' werden alle Remote-M ethodenaufrufe durch benutzerdefinierte Services
(Thre XML-Services) unterhalb von services.RemoteObjectService aufgefiihrt. Darunter steht
der Name des Service (EMap im oben genannten Beispiel) und, falls angefordert, der Name
der Methode (getMapPK im oben genannten Beispidl).

Wenn ein Server eine Anforderung empfangt, wiez. B. DAS Query, wird ein Task erstellt
und geplant. Der Task wird dann einem Thread-Pool zur Ausfiihrung zugewiesen. Es kdnnen
mehrere Thread-Pools vorhanden sein und ein Thread-Pool kann mehrere Services bedienen.
Aus diesem Grund muss eine Anforderung moglicherweise auf einen verfligbaren Thread
warten, selbst wenn der Service nicht stark ausgelastet ist. Wenn die Statistik erkennen lasst,
dass die Wartezeit einer Anforderung lang und die Anzahl der Anforderungen fir diesen
Service niedrig ist, sollten Sie die Informationen zu den Thread-Pools Uberprifen.

Die Zahl neben einem Eintrag stellt die Summe seiner untergeordneten Elemente dar. Daher
bedeutet , requests 15“, dass 15 Anforderungen fir ale Anforderungsmethodenaufrufe
vorhanden sind. Der Eintrag , requests.configurations 1 darunter bedeutet, dass eine der 15
Anforderungen eine Konfigurationsanforderung ist. , requests.esecurity.correlation.config 2
bedeutet, dass 2 der 15 Anforderungen fr esecurity.correlation.config eingegangen sind usw.
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Noas s =
15""'”5' 1 hrsl
Service Uhrzeit Pzrre Flurm Warten [Sek) Laufen (Sek) #artet RLauft I
DAS_Guery-0866...[20:45:00 -|
ThreadPools 393 0,000 0,003 0,0 0,0
ThreadPools Defa...[105 0,000 0,008 0,0 0,0
ThreadPools Defa...[15 0,001 0,012 0,0 0,0
ThreadPools Defa...|0 0,0 0,0
ThreadPools Defa...|0 0,0 0,0
ThreadPools Defa...|0 0.0 0,0
ThreadPools Defa...|60 0,000 0,011 0,0 0,0
ThreadPools Defa...|0 0,0 0,0
ThreadPools Defa...|0 0,0 0,0
ThreadPools Defa...| 30 0,000 0,00 0,0 0,0
ThreadPools Defa...|0 0,0 0,0
ThreadPools Time... (288 0,000 0,001 0,0 0,0
ThreadPools. Time... [1 0,000 0,000 0,0 0,0
ThreadPools Time... |15 0,000 0,014 0,0 0,0
ThreadPools Time... |0 0,0 0,0
ThreadPools. Time... [1 0,000 0,047 0,0 0,0
ThreadPools Time... [180 0,000 0,000 0,0 0,0
ThreadPools Time... 90 0,000 0,000 0,0 0,0
ThreadPools. Time... [1 0,000 0,000 0,0 0,0
ThreadPools Time... |0 0,0 0,0
ThreadPools Time... |0 0,0 0,0
requests 163 0,014 0,005 0,0 0,0
requests LOGIN_.. |0 0.0 0.0 =

Diese Informationen kénnen hilfreich sein, da sie aufzeigen, was vor sich geht. Die Anzahl
der Anforderungen ist besonders hilfreich, da Sie daraus ersehen kénnen, wohin die
Anforderungen gehen oder worauf sie sich konzentrieren. Die Zahl unter ,#Wartet" ist
hilfreich, dasie zeigt, wie beschéftigt der Server ist. Diese Zahl sollte moglichst klein sein.
Wenn sie grof3 ist, miissen neue Anforderungen (selbst fir einfache Tasks) auf potenziell
langsamere warten. Diesist nicht gut. Die durchschnittliche Laufzeit ist sehr wichtig, dasie
zeigt, welche Anforderungen die gesamte Zeit tatséchlich in Anspruch nehmen und nicht nur

auf andere warten.

Ereignisdatei-Info

Im oberen Bereich werden die Statusinformationen fir die einzelnen Ereignisdateien
angezeigt. Der Status der Ereignisdateien wird beim Offnen des Fensters erfasst.
Statusinformationen zu fritheren Ereignissen werden nicht angezeigt. Die angezeigten
Informationen umfassen die Datei-I1D (entspricht der arch_id in der Ereignistabelle), der
Dateiname sowie Statistiken zur Datei (ob sie abgeschlossen it, die Start- und Endzeit des
Schreibvorgangs, die minimale und maximale Dauer der Ereignissein der Datel usw.).

Wenn Sieim oberen Bereich eine Datei markieren, wird im unteren Bereich der
Zusammenfassungsstatus fur diese Ereignisdatel angezeigt. Im unteren Bereich werden der
Zusammenfassungsname, die Start- und Endzeit der Verarbeitung sowie die Anzahl der
verarbeiteten Ereignisse angezeigt und ob Fehler gemeldet wurden.
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(=)} Event File Info il . =10l =|

Ewvent File Skatus

FielD | File Mame | File Start Time| File End Time | Min Event Ti... | mas
102317 |events_Zz005S0307_102317.=ip  [15:18:39 [15:43:40 [15:18:35 [15:45
4 | 2l
Surnmary Skatus
Surmrmary Marme I Start Tirme I End Time I Events F'ru:u:...l Murnber of EI Errar
EventDestSummary 052207 15736 u]
EventSevDestEviSummary 05 22:07 a ]
EventSevDestPortSummary 05 22:07 a ]
EventSevDestTxnmySummary 05 22:07 a ]
EventSevsummary 05 22:07 a ]
EventSrcSummary & 22:07 15736 ]
| | >

Benutzerkonfigurationen

Zur Verwendung dieser Funktion und zum Arbeiten im Fenster , Benutzerkonfiguration®
mssen Sie Uber die Benutzerberechtigung ,, Benutzerkonfiguration® verfligen.

9-28

Das Fenster ,, Benutzerkonfiguration ermoglicht Ihnen Folgendes:

= FErstellen eines Benutzerkontos

Beenden einer aktiven Sitzung

= Andern eines Benutzerkontos

Hinzufigen einer iTRAC-Funktion

=  Anzeigen von Benutzerkontodetails = | 6schen einer iTRAC-Funktion

= Klonen eines Benutzerkontos

Details einer iTRAC-Funktion

= | 6schen eines Benutzerkontos

Das Installationsprogramm erstellt folgende Standardbenutzer in Sentinel Server:
Oracle- und MS SQL-Authentifizierung:

esecdba — Schemaei gentiimer (zum Zeitpunkt der Installation zu konfigurieren).
esecadm — Sentinel-Administratorbenutzer (zum Zeitpunkt der Installation zu
konfigurieren).

HINWEIS: Unter UNIX erstellt das Installationsprogramm zudem den
Betriebssystembenutzer mit demselben Benutzernamen und Passwort.

esecrpt — Reporter-Benutzer, Passwort wie admin-Benutzer.
ESEC_CORR — Correlation Engine-Benutzer, Verwendung zur Erstellung von Vorfélen.
esecapp — Sentinel-Anwendungsbenutzername zum Herstellen der Datenbankverbindung.

Windows-Authentifizierung:

Sentinel-DB-Administrator — Schemaeigentlimer (zum Zeitpunkt der Installation zu
konfigurieren).

Sentinel-Administrator — Sentinel-Administratorbenutzer (zum Zeitpunkt der Installation
zu konfigurieren).

Sentinel Report-Benutzer — Reporter-Benutzer, Passwort wie admin-Benutzer.

Sentinel-Benutzerhandbuch



= Sentinel-DB-Anwendungsbenutzer — Sentinel-Anwendungsbenutzername zum Herstellen
der Datenbankverbindung.

Offnen des Fensters , Benutzer-Manager*

So 6ffnen Sie das Fenster ,, Benutzer-Manager*

1. Klicken Sie auf die Registerkarte Admin.
2. Klicken Sie auf Admin > Benutzerkonfiguration.

Erstellen eines Benutzerkontos

HINWEIS: Um die strengen Sicherheitskonfigurationen zu erfiillen, die von
Common Ciriteria Certification gefordert werden, benttigt Sentinel ein starkes
Passwort mit folgenden Eigenschaften:

1. Wéahlen Sie Passworter aus, die mindestens 8 Zeichen umfassen und mindestens
einen Grof3puchstaben, einen Kleinbuchstaben, ein Sonderzeichen (! @#$%"&* ()_+)
und eine Zahl (0-9) enthalten.

2. Das Passwort darf nicht Ihren Email-Namen oder einen Tell lhres vollstandigen
Namens enthalten.

3. Bei Ihrem Passwort sollte es sich nicht um ein ,, Ubliches* Wort handeln (z. B. kein
Wort, dasim Worterbuch steht oder ein allgemein gebrauchliches,
umgangssprachliches Wort).

4. |hr Passwort sollte keine Worter aus irgendeiner Sprache enthalten, da es
zahlreiche Programme zum Knacken von Passwartern gibt, die in wenigen Sekunden
Millionen mdglicher Wortkombinationen durchgehen kénnen.

5. Sie sollten ein Passwort wahlen, das Sie sich merken kdnnen und das dennoch
komplex ist. Beispiel: mSi5!1JaT (Mein Sohn ist 5 Jahre alt) oder iLs5#JiK (Ich lebe
seit 5 Jahren in KolIn).

Zur Verwendung dieser Funktion missen Sie Uiber die Benutzerberechtigung zum Erstellen
von Benutzerkonten verfiigen. Benutzerberechtigungen sind ziemlich detailliert.
Informationen hierzu finden Sie im Sentinel-Referenzhandbuch fur Benutzer unter
Benutzer ber echtigungen.

HINWEIS: Das esecrpt-Benutzerpasswort muss direkt in der Datenbank gedndert
werden. Enterprise Manager kann hierfir verwendet werden.

So erstellen Sie ein Benutzerkonto

1. Offnen Sie das Fenster , Benutzer-Manager”.
2. Klicken Sie auf Neuen Benutzer hinzufiigen

||f|]:| Adﬁ add a new User ;

oder markieren Sie einen Benutzer, klicken Sie mit der rechten Maustaste und wahlen Sie
Benutzer hinzufiigen.
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M Benutzer-Manager i
( tame | Fistians | Lastiane | Fiter |
¥ 5

Al
Benutzer hinzuflgen

[4LL i

am Users
Berwtzer klonen

Berutzer [dschen
EBenutzerdetails

Benutzer sperren

Benutzersperre authehen

3. Geben Sieunter , Autorisierung” Folgendes ein:
= Benutzername
= Passwort
= Passwort bestétigen

»  Sicherheitsfilter — Klicken Sie auf den Abwartspfeil, um einen Filter
auszuwahlen. Das Fenster ,, Filterauswahl“ wird gedffnet. Markieren Sie einen
Filter oder klicken Sie auf Hinzufligen, um einen Filter fUr dieses Benutzerkonto
zu erstellen.

HINWEIS: Wenn Sie einem Benutzer einen Sicherheitsfilter zugewiesen haben,
kdnnen Sie diesen Filter nicht |6schen.

= Klicken Sie auf Auswahlen.

HINWEIS: Als optimales Verfahren wird eine Passwort-Mindestlange von
8 Zeichen dringend empfohlen, wobel das Passwort a phanumerische Zeichen
enthalten sollte.

(Optional) Geben Sie unter ,, Details* Folgendes ein:

=  Vorname

= Nachname
= Department
=  Telefon

=  Email

4. Klicken Sie auf die Registerkarte Berechtigungen und weisen Sie
Benutzerberechtigungen zu.

5. Klicken Sie auf die Registerkarte Funktionen und wahlen Sie die Funktion fir den
Benutzer aus.

6. Klicken Sie auf OK.

HINWEIS: Oracle gestattet nicht die Verwendung von Benutzernamen, die gleich
lauten wie die von Oracle reservierten Worter. Diese Namen werden von Sentinel
ebenfalls abgelehnt.
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Andern eines Benutzerkontos

Zur Verwendung dieser Funktion miissen Sie (iber die Benutzerberechtigung zum Andern von
bestehenden Benutzerkonten verfligen.

HINWEIS: Das esecrpt-Benutzerpasswort muss direkt in der Datenbank gedndert
werden. Enterprise Manager kann hierfir verwendet werden.

So andern Sie ein Benutzerkonto

1
2.

3.
4.

Offnen Sie das Fenster , Benutzer-Manager*.

Doppelklicken Sie auf ein Benutzerkonto oder klicken Sie mit der rechten Maustaste
auf Benutzerdetails.

Andern Sie das Konto.
Klicken Sie auf OK.

Anzeigen von Benutzerkontodetails

Zur Verwendung dieser Funktion miissen Sie Uber die Benutzerberechtigung zum
Verwenden/Anzeigen von Benutzerkonten verfligen.

So zeigen Sie Benutzerkontodetails an

1
2.

3.

Offnen Sie das Fenster , Benutzer-Manager*.

Doppelklicken Sie auf ein Benutzerkonto oder klicken Sie mit der rechten Maustaste
auf Benutzer details.

Uberpriifen Sie die Details des Benutzerkontos und schlieRen Sie das Fenster.

Klonen eines Benutzerkontos

So klonen Sie ein Benutzerkonto

1
2.

3.
4.

Offnen Sie das Fenster , Benutzer-Manager*.

Wahlen Sie eine Benutzerkonto-1D aus, klicken Sie mit der rechten Maustaste und
wahlen Sie Benutzer klonen.

Andern Sie die Benutzerinformationen und die Benutzerberechtigungen.
Klicken Sie auf Speichern.

Loschen eines Benutzerkontos

Zur Verwendung dieser Funktion miissen Sie Uber die Benutzerberechtigung zum L dschen
von Benutzerkonten verfigen.

HINWEIS: Wenn ein Benutzer geldscht wird, kann der Benutzer nicht wieder
erstellt werden. Wenn Sie beispiel sweise einen Benutzer namens Johann erstellen
und Johann spéter |dschen, kénnen Sie nicht wieder einen Benutzer namens Johann
erstellen.

So |6schen Sie ein Benutzerkonto

1
2.

Offnen Sie das Fenster , Benutzer-Manager*.

Wéhlen Sie eine Benutzerkonto-ID aus, klicken Sie mit der rechten Maustaste und
wahlen Sie Benutzer 16schen.
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Beenden einer aktiven Sitzung

Beenden einer aktiven Sitzung

1. Offnen Sie das Fenster ,, Aktive Benutzersitzungen*.

2. Markieren Sie eine aktive Sitzung, die Sie beenden méchten.

3. Klicken Sie mit der rechten Maustaste und wéhlen Sie Sitzung terminieren.
4

Sie werden zur Eingabe einer Beendigungsnachricht aufgefordert: Sie dient dazu,
den Benutzer dartiber zu informieren, warum Sie die Sitzung beenden.

Hinzuflugen einer iTRAC-Funktion

So fiigen Sie eine iTRAC-Funktion hinzu

1. Offnen Sie das Fenster , Funktions-Manager” .
2. Klicken Sie auf Neue Funktion hinzufiigen

||:'|:b i.ﬁ.dd a new Role i

oder klicken Sie mit der rechten Maustaste und wéhlen Sie Neue Funktion hinzufiigen.

Loschen einer iTRAC-Funktion

So lI6schen Sie eine iTRA C-Funktion

1. Offnen Sie das Fenster , Funktions-Manager” .

2. Wahlen Sie eine Funktion aus, klicken Sie mit der rechten Maustaste und wéhlen Sie
Funktion |6schen.

Anzeigen von Funktionsdetails

So zeigen Sie Funktionsdetails an

1. Offnen Sie das Fenster , Funktions-Manager” .

2. Wahlen Sie eine Funktion aus, klicken Sie mit der rechten Maustaste und wéhlen Sie
Funktionsdetails.
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Sentinel Data Manager

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

Der Sentinel Data Manager (SDM) ist ein Tool, mit dessen Hilfe Benutzer die Sentinel-
Datenbank verwalten kdnnen. Mit dem SDM konnen Benutzer die folgenden Vorgange
ausfuhren:

Uberwachen der Datenbank-Speicherplatzaus astung

Anzeigen und Verwalten von Datenbankpartitionen

Verwalten von Datenbankarchiven

Importieren von Daten in die Datenbank

Konfigurieren der Datenzuordnung

Konfigurieren der Namen von Ereignistags

Konfigurieren von Einstellungen fir Zusammenfassungsberichte

Installieren des SDM

Der SDM kann direkt tber den Sentinel 5 InstallShield Wizard installiert werden. Wéhlen Sie
dazu im Bildschirm zum Auswéhlen von Sentinel 5-Funktionen die Komponente Sentinel
Data Manager aus.

= # Anmwendungen
¥ Sentinel Collector Builder
v| Sentinel Contral Center

sentingl Data Manager

(Nur fur Oracle) Beachten Sie, dass Sie fur die Kommunikation des SDM mit Oracle-
Datenbanken den Oracle JIDBC-Treiber 9.2.0.4 bzw. 9.2.0.5 manuell herunterladen und die
heruntergeladene JAR-Datei in das Verzeichnis,, $ESEC_HOME/lib“ am selben Speicherort
kopieren missen, an dem der SDM bzw. ,%ESEC_HOME%\lib" installiert ist, wenn eine
Installation des SDM unter Windows ausgefihrt wird. Der JDBC-Treiber kann unter der
folgenden URL heruntergeladen werden:

HINWEIS: Auf einem UNIX-Computer mit installierter DAS-Komponente wird der
JDBC-Treiber automatisch vom Installationsprogramm am richtigen Speicherort
abgelegt. Daher ist in diesem Fall kein manuelles Herunterladen erforderlich.

http://otn.oracle.com/software/tech/java/salj jdbc/index.html

Diese JAR-Datei heif}t i. d. R. , ojdbcl4.jar.

HINWEIS: Zum Zeitpunkt der Verdffentlichung des vorliegenden Handbuchs war
der oben aufgefiihrte Link zur Website korrekt.
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HINWEIS: SDM fir Oracle erfordert, dass Oracle Enterprise mit Partitionierung
installiert ist.

Starten der SDM-GUI

HINWEIS: Damit Sie die SDM-GUI verwenden kdnnen, muss die Datel
»configuration.xml* auf einen Kommunikationsserver verweisen, mit dem

DAS Binary und DAS _Query ebenfalls verbunden sind. Diesist in der
Standardeinstellung der Fall, sofern der Kommunikationsserver und DAS-Prozesse
ausgefihrt werden.

Fur UNIX: Starten der SDM-GUI

1. Melden Siesich bei der UNIX-Box als Mitglied der Gruppe ,,esec” an (Beispiel:
»esecadm®).

2. Wechseln Siein das Verzeichnis ,, $ESEC_ HOME/sdm".
3. Geben Sie an der Befehlszeile Folgendes ein:

./ sdm

Fur Windows: Starten der SDM-GUI

1. Klicken Sie auf Start > Programme > Sentinel > Sentinel Data Manager.

HINWEIS: Informationen zum Ausfilhren des SDM von der Befehlszeile finden Sie
im Abschnitt SDM-Befehlszeile in diesem Dokument.

Herstellen einer Verbindung mit der Datenbank

Beim Starten des SDM miissen Sie eine Verbindung mit der Datenbank herstellen. Geben Sie
im Dialogfeld Verbindung mit Datenbank die entsprechenden Werte in den einzelnen Feldern
ein.

Herstellen einer Verbindung mit der Datenbank

1. Starten Siedie SDM-GUI.

2. Waéhlen Sie den Datenbanktyp aus (, Oracle" bzw. ,MSSQL").
3. Geben Sie den Datenbankinstanznamen ein (z. B. ,,ESEC").
4

Geben Sie den Datenbankhost an (verwenden Sie den Hostnamen oder die IP-
Adresse).

5. Legen Sie as Port den Standardport 1521 fir Oracle bzw. den Standardport 1433 fir
MSSQL fest.

6. Geben Sie als Benutzernamen und Passwort |hren Benutzernamen und |hr Passwort
eines Sentinel-Datenbankadministrators ein. (Verwenden Sie beispielsweise
~esecdba’.)

HINWEIS: Wenn Sie unter MS SQL und Windows M S SQL im gemischten Modus
installiert haben, kénnen Sie sich mithilfe der Windows-Authentifizierung ODER der
SQL Server-Authentifizierung anmelden. Bel der Installation von MS SQL in einem
Modus, in dem nur die Windows-Authentifizierung zul&ssig ist, miissen Sie sich
mithilfe der Windows-Authentifizierung anmelden. Wenn Sie sich fir die
Verwendung der Windows-Authentifizierung entscheiden, werden Sie bei der MS -
Datenbank als der Benutzer authentifiziert, der zurzeit bei Windows angemeldet ist
(d. h. Einzelanmeldung).
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Fir Oracle:

# Connect to Database

C=

SEerver
!Oracle - I

Database Hast Part
|EsEC |mvy_database 1521

sername Passwiord
;esecdl:ua i

¥ Save connection settings

Conneck |

Fir Windows:

@ Connect to Database

=

SEFver
!MSSQL - i

Daktabase Host Port:
|EsEC frry_databass 1433

{7 se Windows Suthentication

{* Use S0L Server Authentication

Lsernamme Password
!esecdha I

[+ Save connection sethings

Connect

HINWEIS: Wenn Sie Ihre Verbindungseinstellungen speichern, werden diese in der
lokalen Datei ,,sdm.connect” gespeichert. Wenn Sie die GUI das néchste Mal starten,
werden die Verbindungseinstellungen aus der Datei ,, sdm.connect” neu gefiillt. Diese

Datei kann beim Ausfiihren des SDM von der Befehlszeile verwendet werden.

7. Klicken Sie auf Verbinden.
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Partitionen

Mithilfe der Registerkarte ,, Partitionen” im SDM konnen Benutzer Datenbankpartitionen

anzeigen und verwalten.

So zeigen Sie Partitionen in der GUI an

1. Klicken Sie auf die Registerkarte Partitionen.
2. Wahlen Sie die anzuzeigende Tabelle in der Dropdown-Liste aus.

Datei  Anzeigen Datenbank

=10l ]

abellenbereichel Zuordnung I Ereignis=e I Eeericht fir Datenl

Datensegmente verwalten

ke

Tabele

[Eevents =l
Segmente
Takelle  Position Anfangsdstum Enddstum Status Matme
& events 1 05.07.0614:05:08 07.07.0615:00:00 Aktuele Elemente online EVENTS_P_QDDBD?D'ﬂ
0 EvEnTs 2 07 .07.06 15:00:00 08.07.06 1:5:00:00  Cnline EVENTS_P_2008070:
] Events 3 05.07.06 1:5:00:00 09.07.06 1:3:00:00  Cnling EYEMTS_P_2006070:
0 Events 4 09.07.06 15:00:00  10.07.061:2:00:00  Cnline EYEMTS_P_20080711
. EVEMTS 5 10.07.06 15:00:00  11.07.0615:00:00  Cnline EVENTS_P_2006071-
. EVEMTS & 11.07.06 15:00:00  12.07.0615:00:00  Online EVENTS_P_2006071:
, FWENTS (7 17 N7 NRASON-AN 43 N7 NRASO0-00 Oinline F'\."FNTj 3} onnm:':- s

Hinzufligen | Lﬁschenl Archivierenl Importierenl Versionl

Hinzuflgen |1 Partition pro TAG 'l for the next ED 'I Tag(e)

Hitzufiigen | Speichern

1| |4k werbunden mit EsEC

In der Tabelle,, Segmente” werden die Partitionen der zurzeit ausgewahiten Datenbanktabelle

angezeigt.

In jeder Zeile der Tabelle ,, Segmente” werden die zugehorige Datenbanktabelle, der
Zeitraum, der Status und der Name der jeweiligen Partition aufgefihrt.

Als Status der einzelnen in der Tabelle ,, Segmente” aufgefiihrten Tabellen kdnnen die
Folgenden vorhanden sein:

Online Auf die Daten auf einer Online-Partition kann zugegriffen werden.
Aktuelle Elemente Dabei handelt es sich um eine Online-Partition, in deren Zeilen
online zurzeit Daten eingefligt werden.

Archivierte Elemente

Dabei handelt es sich um eine Partition, deren Daten archiviert sind.

online Auf die Daten kann aus einem der folgenden Griinde jedoch noch
zugegriffen werden:
= Die Partition wurde noch nicht verworfen.
= Die Partition wird zuriickimportiert.

Offline Auf Daten auf einer Offline-Partition kann nicht zugegriffen werden,

Offline archiviert
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dadie Partition verworfen und nicht importiert wurde.
Dieser Status kennzeichnet eine Partition, die archiviert und
verworfen wurde.
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So verwalten Sie Partitionen

1. Klicken Sie auf die Registerkarte Partitionen.
2. Wéhlen Siedie Tabellein der Dropdown-Liste aus.

3. Waéhlen Sie die Registerkarte am unteren Rand des Fensters aus, die sich auf den
gewilnschten Vorgang bezieht —, Hinzufligen®, , L 6schen”, ,, Archivieren,
»lmportieren“ oder , Release”.

So fligen Sie Partitionen hinzu

1. Waéhlen Sie die Registerkarte Hinzufligen fir Partitionen aus.

2. Geben Sie die Anzahl der hinzuzufiigenden Partitionen sowie die Anzahl der Tage
an, fur die die Partitionen hinzugefiigt werden sollen.

3. Klicken Sie auf Hinzufligen.
So |6schen Sie Partitionen

1. Waéhlen Sie die Registerkarte Loschen fr Partitionen aus.
2. Geben Sie die Anzahl der Tage an, fUr die dtere Partitionen gel 6scht werden sollen.
3. Klicken Sie auf Ldschen.

So archivieren Sie Partitionen

HINWEIS: Aggregationstabellen werden nicht archiviert.

1. Wahlen Sie die Registerkarte Archivieren flr Partitionen aus.

2. Geben Sie die Anzahl der Tage an, fur die dtere Partitionen archiviert werden sollen,
sowie das Verzeichnis, in dem das Archiv gespeichert werden soll.

HINWEIS: Unter UNIX konnen Partitionen nicht in ,,/root* archiviert werden.

3. Klicken Sie auf Archivieren.

HINWEIS: Achten Sie beim Archivieren darauf, dass Sie einen gliltigen Pfad auf
dem Datenbankserver mit den entsprechenden Berechtigungen eingeben.

HINWEIS: Die Registerkarte , Archivieren“ unterscheidet sich fur MSSQL und
Oracle. Unter Oracle kdnnen Sie die maximal zuldssige Grof3e fur die Archivdatei
festlegen.

Registerkarte ,, Archivieren* fur Partitionen unter Oracle:
P.I:II:II Delete  Archivi i Impnrtl Releasel

Archive data partitions older than il 'i dayis) as follows:

Qtput directary
Max File size
;1':' ME :':I Save firchive
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Registerkarte ,, Archivieren” fur Partitionen unter MSSQL.:

.ﬁ.ddl Delete  Archive I Impu:urtl Releasel

Archive data parkitions older than |1 vI dayis) as Follows:

Oukput direckaory

Save Archive

So importieren Sie Partitionen

1. Waéhlen Sie die Registerkarte Importieren fur Partitionen aus.

2. Wéhlen Siein der Tabelle , Segmente* die Partition aus, in die die Daten importiert
werden sollen.

3. Geben Sie das Eingabeverzeichnis an, aus dem die archivierten Daten gelesen
werden.

4. Klicken Sie auf Importieren.
So geben Sie importierte Partitionen frei

1. Waéhlen Sie die Registerkarte Release fur Partitionen aus.
2. Wéhlen Siein der Tabelle , Segmente* die Partition aus, die freigegeben werden soll.
3. Klicken Sie auf Release.

Tabellenbereiche

Mithilfe der Registerkarte ,, Tabellenbereiche” im SDM kdnnen Benutzer die aktuelle
Datenbank-Speicherplatzaus astung anzeigen lassen.
So zeigen Sie die Tabellenbereiche in der GUI an

1. Kilicken Sie auf die Registerkarte Tabellenbereiche.
1ol x|

Datei  Anzeigen Datenbank

Infol Partitionen  Takellenbersiche | Zuordnungl Ereignissel Bericht fir Daten!

Ver d des Tabellenbereichs der

Tabellenbereiche

[atre Gesamt Beleat Frei Werwendung
Bioe 100M M @M |7
E esenro 10000M 300 00RO e 0%,
B Esento2 sooM Am 4oeM WO
H esentx 40000 Sh 3oodn R 1%
B Esenmiz sooM oM 4ooM B0
Bl prmary Zo0M  TM 1eEM B3

Elsent_apviz. 200M oM 199M  Bow

Elsenr_spwis.. tooM  om saw o

B sent_swrvn zooow 0w 1990y | 0%
SENT_SMRYX 1000M  OM  goow 0%

LEGEMDE

Bl Freier Platz Aktuslisieren |

[l Genutzter Speicher

_t] | verbundenmitEsEc
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In der Tabelle, Verwendung des Tabellenbereichs der Datenbank® wird der

Gesamtspeicherplatz angezeigt, der den einzelnen Tabellenbereichen zugewiesen ist. Zudem
wird aufgefUihrt, welche Menge an Speicherplatz von den einzelnen Tabellenbereichen
verwendet wird und welche Menge an Speicherplatz fir die einzelnen Tabellenbereiche noch
verfligbar (frel) ist. In Balkendiagrammen mit Farbcodierung wird der Gesamtspeicherplatz
grafisch veranschaulicht, der den einzelnen Tabellenbereichen zugewiesen ist, sowie der
Prozentsatz an Speicherplatz, der von den einzelnen Tabellenbereichen verwendet wird.

HINWEIS: Unter MS SQL ist das Konzept der Tabellenbereiche nicht vorhanden,

daher werden Dateigruppen verwendet.

Registerkarte ,Zuordnung“

HINWEIS: Damit Sie die Registerkarte , Zuordnung* verwenden kdnnen, muss die
Datei ,, configuration.xml“ auf einen Kommunikationsserver verweisen, mit dem

DAS Binary und DAS_Query ebenfalls verbunden sind. Diesist in der

Standardeinstellung der Fall, sofern der Kommunikationsserver und DAS-Prozesse

ausgefihrt werden.

Mithilfe der Registerkarte ,, Zuordnung” kénnen Sie folgende V orgénge ausfiihren:

Hinzuflgen neuer Zuordnungsdefinitionen
Bearbeiten von Zuordnungsdefinitionen

L 6schen von Zuordnungsdefinitionen
Aktualisieren von Zuordnungsdaten

Zuordnungen wirken mit der Datenguellen-Option Verweis von Zuordnung auf der
Registerkarte ,, Ereignisse” zusammen. Eine Zuordung kann mithilfe einer Zeichenkette oder

eines Zahlenbereichs durchgefihrt werden.

So zeigen Sie Zuordnungen in der GUI an

1. Klicken Sie auf die Registerkarte Zuordnung.

Datei Anzeigen  Datenbank

=l0fx

Infol Part'rtionenl Tahellenbereiche  Zuordnung | Ereignissel Eericht fir Datenl
CEuordnungen

=4 Mahz
I:—j— B =amples
Ly armple
= _4§ Sentinel
E- _ 4 System
ot Asset
o AssetToRequlation
!—.J“ AttackSignaturetlormalization
!—.Jl IpToCountry
o IsExplottnatohiist

Hinzuf...
BEearh,.
Lésth...

Aptaal|

il

1| [ erbinden mitEsEC
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In der Haupt-GUI von ,,Zuordnung” wird eine Auflistung aller Zuordnungen angezeigt, die
flr das System definiert wurden.

HINWEIS: Zuordnungen unter dem Systemordner kénnen nicht bearbeitet oder
gel6scht werden.

Hinzufiigen von Zuordnungsdefinitionen

So fligen Sie eine Zuordnungsdefinition hinzu

1. Klicken Sie auf die Registerkarte Zuordnung.

2. Klicken Sie auf Hinzuftigen.

3.  Wenn Sie einen neuen Zuordnungsordner erstellen mdchten, klicken Sie auf die
Schaltfléche Neu... Geben Sie einen Namen fir den Ordner ein.

HINWEIS: Wenn es sich hierbei um die erste Zuordnungsdefinition handelt, wird
empfohlen, dass Sie einen neuen Ordner fir Zuordnungsdefinitionen erstellen. Wenn
Sie eine Zuordnungsdefinition unter dem Systemordner erstellen, kénnen Sie diese
nicht bearbeiten oder |6schen.

4. Vergewissern Sie sich, dass der Ordner ausgewdhlt ist, in den die
Zuordnungsdefinition eingegeben werden soll. (Das heil¥, dieser Ordner wird als
gedffnet angezeigt.)

5. Geben Sie einen Namen fur die Zuordnung ein.

6. Klicken Sie auf Weiter.

HINWEIS: Das Feld ,, Zuordnungstyp” ist deaktiviert.

7. Wahlen Sie entweder , Lokale Datei* oder , Ferndatei“ aus.

= ,LokaleDateli* —Hiermit konnen Sie nach einer Datei im lokalen Dateisystem
suchen (auf dem Computer, auf dem SDM gestartet wurde).

= Ferndatel“ — Hiermit konnen Sie aus vorhandenen Quelldateien mit
Zuordnungsdaten auf dem Server auswahlen, auf dem DAS ausgefihrt wird.
Mdglicherweise sind bereits zwel Dateien auf dem Server vorhanden (wenn
Advisor installiert ist und VVulnerability-Daten heraufgeladen wurden):
»attackNormalization.csv* und , exploitDetection.csv”. Die Ferndatei verweist
auf , %ESEC_HOM E%\sentinel\bin\map_data* (Windows) oder auf
~PESEC_HOME/sentinel/bin/map_data"“ (UNIX)
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& MNew Map Definition ! x|

—Source Data File:

File Wame: IRemnte Filesiasset.csy i  Erowse

i~ Laocal File i+ Remote File

~Daka Preview:

devboxd, 04:23:A3: 446573 LIMNENOWN DESETOR LI KM, LI B O LN -
T82168.001,,04:23:A3: 446578 UIMENOWN DESKTOR, LIMER W LI R O, LI
devhoxd2, 04:23:A3: 446579, LIMENCWN DESETOR LIMEMOWE LIM RO LI R
T92168.0.2,04:23:A3: 446578 LIMNENOWR, DESKTOR, LIN RO LI R O, LI
devboxdd, 04:23:A3: 446580, LINENOWN DESETOR LI EM O LIB R OO LI R
TE2168.0.3,04:23A3:44 6580 UIMENOWN DESKTOR, LINENCWN LI MOV, LI
devhoxdd, 04:23:A3: 446581, LIMNENOWN DESETOR LIMEM O LIM RSOV LI R
192.168.0.4, 04:23:A3:44:65:81  LIMENOWR DESKTOR, LIMER OO LI O, LI
devboxds, 04:23:A3:44:65:82 LINEMNOWN DESETOR LIEMOWE LI OWN LIS R
T92168.0.5,04:23:A3:44:65:82 UIMNENOWN DESKTOR, LIMER W LI R O, LI
devhoxds, 04:23:A3:44:65:83 LIMENOWN DESETOR LIMEMOW LM OW LI R
T92168.0.6,04:23:A3:44:65:83 LIMENOWR, DESKTOR, LI RO LI R O, LI
devboxd?, 04:23:A3:44:65:84 LINEMNOWN DESETOR LIPEM O LIBER OO LIS R
TE2168.0.7,,04:23A3:44 6584 LIMENOWN DESKTOR, LINMEN OO LI MOV, LI
,dEﬁ.ft:lD}{EIB,,EI4:23:F-.E:44:E5:B5,LJNKNOWN,DEBKTOP,UNKNOWN,UNKNOWN,UNTILI
4

.l]-"\ Pt T T T o B P K T (T P TP O e Wl L R O N N N I e ol e et B AL I 0 s I S T T I U I L T )

= Back [t = | Cancel |

Wahlen Sie die Zuordnungsdefinitionsdatel aus. Klicken Sie auf Weiter.

HINWEIS: Bei Zuordnungsdateien mit mehr als 500 Zeilen werden nicht alle Zeilen
im SDM angezeigt.

8. Legen Sieim Fenster ,, Neue Zuordnungsdefinition* Folgendes fest:

= Trennzeichen (Pipe, Komma, Semikolon usw.) fir Datenin den Zeilen der
Quelldatei mit Zuordnungsdaten

=, Starten bei Reihe” — Hiermit legen Sie die Anzahl der Zeilen fest, die vom
Anfang der Quelldatei mit Zuordnungsdaten Uibersprungen werden sollen.

= Spaltennamen
= Spaltentypen — Zurzeit werden folgende Spaltentypen unterstiitzt:

Zeichenkette — Eine Zeichenkette ist eine Menge von Zeichen, die von einem
Computer as ein einzelnes Objekt verwendet wird. Eine Zeichenkette kann aus
einem einzelnen Buchstaben, einem einzelnen Wort oder einer einzelnen Zahl
bestehen. Bei dem Wort FINANZEN oder der IP-Adresse 192.168.2.40 kann es
sich um eine Zeichenkette handeln. Auf3erdem kdnnen Zeichenketten aus einer
Kombinantion von Woértern, Leerzeichen und Zahlen bestehen. Die Anschrift
HEINRICH-HEINE-STR. 133 kann eine Zeichenkette sein.
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Zahlenbereich — Ein Zahlenbereich (NumberRange) ist ein Bereich von Zahlen.
Der Bereich 10 bis 200 beispielsweise wirde a's ,, 10-200“ angegeben. Zur
Verwendung der Bereichszuordungsfunktion muss eine Bereichsdefinition genau
eine Schllissel spalte enthalten, die den Typ NumberRange aufweist. Wenn
andere Schllissel spalten vorhanden sind oder die Schiiissel spalte einen anderen
Typ aufweist, wird die Zuordnung vom Zuordnungsservice nicht als
Bereichszuordnung angesehen.

= Aktive Spalten — Wenn eine Spalte al's aktiv gekennzeichnet ist, werden die
Daten in der betreffenden Spalte mithilfe von Zuordnungen auf Prozesse verteilt.
Alle Schllissel spalten miissen aktiv sein. Alle aktiven Nicht-Schllissel spalten
kénnen al's Zuordnungsspalte auf der Registerkarte ,, Ereignisse” ausgewahit
werden.

»  Schlisselspalten — Ein Schllissel ist ein eindeutiger Bezeichner fir die
Datenzeile in den Zuordnungsdaten. Wenn mehrere Spalten al's Schilissel spalten
ausgewahlt wurden, enthélt der Gesamtschliissel der Zuordnung alle Spalten, die
al's Schllissel spalten ausgewahlt wurden.

=, Spdtenfilter" — Eine Zeile kann explizit anhand von Suchkriterien fir eine
bestimmte Spalte einbezogen bzw. ausgeschlossen werden. Damit konnen Zeilen
aus den Zuordnungsguel ldaten ausgeschlossen werden, die nicht bendtigt werden
oder die Zuordnung beeintréachtigen.

Beim Konfigurieren der einzelnen Einstellungen und Filter wird die Datentabelle
automatisch aktualisiert, sodass Sie eine VVorschau der Daten erhalten und sich
vergewissern kénnen, dass die Daten erwartungsgemal? ausgewertet werden.
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& New Map Definition
~Colurnn Definition;
~Delimiters: -
' Camma i Pipa " Tah .
P Start at row: £
" Semicalon  ther: |
~The First 500 rows are showwn -
I Column 1 I Colurmn 2 I Colurn 3 I Call
Marne: Calurnn 1 Calumnn 2 Calumn 3 Calumn 4 « |
Type: 5kring Bkring Skring Akring __J
key: ([T v [ I
Arkive: ¥ ¥ I~ |
Row 2 1 192, 168.0.2 04:23:43
R 3 1 devbox02 04:23:43
Row 4 1 192.168.0.3 04:23:43
R 5 1 devbox03 04:23:43
R & 1 107 16R 0 4 na-zaa7
4 i I [
Column Filtering. .. |
= Back Finish | Cancel |

9. Wenn Sie alle Parameter und Filter fir die Definition konfiguriert haben, klicken Sie

auf Fertig stellen.

10. Wenn Sie oben in Schritt 7 ,,Lokale Datei* ausgewahlt haben, werden Sie

aufgefordert, die Datel in den virtuellen Ordner fir Ferndateien heraufzuladen, der
sich an folgendem Speicherort befindet: %ESEC_HOM E%\sentinel\bin\map_data.
Geben Sie einen Dateinamen ein und klicken Sie auf OK.

Hinzuflgen einer Zuordnungsdefinition fur einen Zahlenbereich

Damit Bereichszuordnungen verwendet werden kdnnen, muss eine Zuordnungsdefinition
Uber genau eine Schl lissel spalte verfiigen und die Schllissel spalte muss den Typ
»NumberRange" aufweisen. Wenn andere Schllissel spalten vorhanden sind oder die
Schllissel spalte einen anderen Typ aufweist, wird die Zuordnung vom Zuordnungsservice

nicht al's Bereichszuordnung angesehen.
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Wahlen Sie zum Erstellen einer Bereichszuordnung eine einzige Spalte aus, die den Schilissel
der Zuordnung darstellen soll, und wahlen Sie NumberRange as Typ der Spalte aus. Das
Format der Daten in einer Spalte vom Typ NumberRange muss ,,m-n“ sein. Dabei ist ,m"“ die
kleinste Zahl im Bereich und ,n“ die grofite Zahl im Bereich (z. B. 10-200). Die grofite Zahl
im Bereich gehort nicht zum Bereich (d. h. [m,n)). Das heif}, ein Bereich von 10-200 enthalt
nur Schllisselzahlen von 10 bis 199. In den Beispieldaten stellt die erste Spalte den Schilissel
dar:

1-2, AA

2-4, AA

4-12, BB

10- 20, BB

30- 31, BB

100- 200, AA

110- 120, CC
The First 500 rows are shown

I Colurnn 1 I Column 2 I

Mame: Range alue
Type: urmberRange Skring
Key: [l [l
Ackive: I~ =l
R O 1-4 iy
R 1 4-20 EE
R 2 B0-351 EE
R 5 100-110 By
R 110-1=20 o
R 5 120-200 iy

Beachten Sie, wie die Beispieltabelle transformiert wird.

FROM TO:
e 1-2, a4
2-4, 88
4-12Z,BE / 30-31,EE
10-20,EE 100-110, a2
30-31,EE /llﬂ—lZD,CC
lEIEI—ZEIEI,AA/ 120-200, Aa
110-120, oC

Ein Beispiel fir eine Ereigniskonfiguration fir die obige Zuordnung kann wie folgt aussehen:

Customertars2 - Data Source

Cuskomerard3 FNE ol

Cuskomertard4

CustomerYars ¥ Referenced from Map

Cuskaomeriar36

Cuskomeryard? Flaplliles IJ' Maps[Rangetap .j
Cuskomeriar3s iﬁ

Cuskanertaraa LR v

SARECY Key Configuration:

HIFAA Map Key Field Evert Tag Il
GLEA Custarnery'ara? |
FIsMa |
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Dabei wird fir ,, CustomerVar97" erwartet, dass ein numerischer Wert enthalten ist (oder dass
ein Typ vorliegt, der in einen numerischen Wert konvertiert werden kann, z. B. eine | P-
Adresse oder ein Datum).

Beim Ausfihren von Suchvorgéngen in der Beispielberei chszuordnung erfasst der Wert in
»CustomerVar97“ die Bereichszuordnung und sucht nach dem Bereich, zu dem der Wert
gehort (sofern vorhanden). Im Folgenden sind einige Beispiele und die zugehdrigen
Ergebnisse aufgefiihrt:

CustonmerVar97 = 1; CustonerVar89 will be set to AA
CustonerVar97 = 4; CustonerVar89 will be set to BB
Cust onmer Var97 = 300; CustonerVar89 will not be set
Intern konvertiert Sentinel IP-Adressen und Datumsangaben fir Tags vom Typ ,,IPv4“ und
»Datum"” in eine Ganzzahl.
IPv4-Tags:
» Destinationl P (dip)
= SourcelP (sip)
Date-Tags:

=  CustomerVarll bis CustomerVar20 (cv1l bis cv20)
= DateTime (dt)
= ReservedVarll bis ReservedVar20 (rv1l bisrv20)

Weitere Informationen zu META-Tags finden Sie im Sentinel-Referenzhandbuch in Kapitel 5
»META-Tags fir Wizard und Sentinel”.

Fir die unten stehende Tabelle ist Spalte 1 beispielsweise ein numerisches Berel chsaquivalent
eines IP-Bereichs von 10.0.0.0 bis 10.0.2.255.

167772160- 167772415, AAA

167772416- 167772671, BBB

167772672- 167772927, CCC

Verwenden Sie dieselben Einstellungen wie fiir das vorherige Beispiel, wenn Folgendes gilt:

= DieEreigniskennung ist auf , DestinationlP*, und die Schllissel spalte ist auf Spalte 1
(,range") festgelegt.

=  Zuordnungsspalteist Spalte 2 (,value"). Die Ausgabewerte sind fir ,, CustomerVar89“.

“The Firsk 500 rows are shown
I Column 1 I Zolumn 2

Mame: range walue
Tvpe: Mumberfange Skring
ey v [

Active: v v

R 0 1677721e0-167772415 frtipat

Fow 1 167772416-167 772671 EEBE

Row 2 L6777 2a72-167 772927 e

al Ioimd
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GNP R RTN]

Daka Source

CuskormerYarsd’s

CuskormerYards " External

Custormerarss

izt bINCLA + Referenced from Map

SAREOR

HIPAA Map Mame: IJ’ Maps,/&-Security fgwerky ..'_l
GLEA

FISMA Map Colurmn: ivalue vi

S ke Configuration:

SIPCountry Z - .

DIPCauntry Map Key Field Everk Tag |
Cuskomeryardy? DestinationIP !

Wenn ein Ereignis eine Ziel-IP von 10.0.1.14 (entspricht einem numerischen Wert von
167772430) enthdlt, ist die Ausgabe fir Spalte ,, CustomerVar89" im Ereignis BBB.

Sentinel unterstiitzt die folgenden Zahlenbereiche:

Bereich von negativer Zahl zu negativer Zahl (z. B. ,,-234--34")

Bereich von negativer Zahl zu positiver Zahl (z. B. ,,-234-34")

Bereich von positiver Zahl zu positiver Zahl (z. B. ,,234-236")

Bereich mit einer einzigen Zahl (negativ) (z. B. ,,-234"). In diesem Fall ist sowohl das

Minimum als auch das Maximum -234.

= Bereich mit einer einzigen Zahl (positiv) (z. B. ,,234"). In diesem Fall ist sowohl das
Minimum als auch das Maximum 234.

= Bereich von negativer Zahl zu maximaler Zahl (z. B. ,,-234-") In diesem Fall ist das
Minimum -234 und das Maximum ist (263 - 1).

» Bereich von positiver Zahl zu maximaler Zahl (z. B. ,234-*) In diesem Fall ist das

Minimum 234 und das Maximum ist (2°63 - 1).

HINWEIS: In alen Falen muss das Minimum kleiner a's das oder gleich dem
Maximum sein (beispielsweiseist ,,-234--235" NICHT giltig).

Bearbeiten von Zuordnungsdefinitionen

10-14

So bearbeiten Sie eine Zuordnungsdefinition

1. Klicken Sie auf die Registerkarte Zuordnung.
2. Erweitern Sie den gewiinschten Ordner.
3. Markieren Sie eine Zuordnungsdefinition und klicken Sie auf Bearbeiten.

HINWEIS: Die Bearbeitungsfunktion ist deaktiviert fir Zuordnungsdefinitionen, die
sich im Systemordner befinden.
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@ Edit Map Definition x|

~Column Definition:
Delimiters:
C Comma &+ Pipe " Tab -
S OITIT = p St At T I 0 I
™ Semicolon " Other; I
I Column 1 I Column 2 I
Mame: Zolumn 1 Zolumn 2
Tvpe: akring Gkring
Key: ¥ ¥
Active: ¥ ¥
o 1 Failed_su
Fow 1 1 Port_Scan
Fow 2 1 Telnet_Attempt
R 3 1 SMTP AUTH Brute Force Attempl
o 4 1 Back Door Probe (TCP 6777)
Calumn Filtering... |
Ok | Cancel |

Mithilfe der Bearbeitungsfunktion kénnen Sie Folgendes ausfihren:

» Festlegen der Trennzeichen = Aktivieren bzw. Deaktivieren einer
»  Festlegen der Startzeile der Zuordnung Spalte
=  Umbenennen der Spalten » Festlegen der Spaltenschliissel

»  Filtern von Spalten
4. Wenn Sie die Anderungen vorgenommen haben, klicken Sie auf OK.

Loschen von Zuordnungsdefinitionen

So |6schen Sie eine Zuordnungsdefinition

1. Klicken Sie auf die Registerkarte Zuordnung.

2. Erweitern Sie den gewiinschten Ordner.

3. Markieren Sie die zu |6schende Zuordnungsdefinition.
4. Klicken Sie auf Loschen..

HINWEIS: Zuordnungsdefinitionen unter dem Ordner ,, Sentinel“ kénnen nicht
geldscht werden.
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Aktualisieren von Zuordnungsdaten

Beim Aktualisieren kdnnen Sie die Quelldatei mit Zuordnungsdaten einer Zuordnung auf dem
DAS-Server durch eine andere Datel ersetzen. Die neue Quelldatei mit Zuordnungsdaten
muss dassel be Trennzeichen, dieselbe Anzahl von Spalten und dieselbe Gesamtstruktur wie
die vorhandene Quelldatei mit Zuordnungsdaten aufweisen, damit die Zuordnung nach der
Aktualisierung ordnungsgemal’ funktioniert. Die neue Quelldatei mit Zuordnungsdaten darf
nur in Bezug auf die Werte in den Spalten von der vorhandenen Datei abweichen. Wenn die
neue Quelldatel mit Zuordnungsdaten eine andere Struktur als die vorhandene Datei aufweist,
aktualisieren Sie die Zuordnungsdefinition mithilfe der Funktion Bearbeiten der SDM-GUI.

So aktualisieren Sie Zuordnungsdaten

1. Erstellen Sie eine Datei mit den Quelldaten fir die neue Zuordnung auf dem
Computer, auf dem SDM ausgefiihrt wird, wenn dies noch nicht erfolgt ist. Diese
Datei kann automatisch generiert (z. B. aus einem Datendump-Skript) oder manuell
vollig neu erstellt werden. Es kann sich aber auch um eine bearbeitete Version der
vorhandenen Quelldatei mit Zuordnungsdaten handeln. Gegebenenfalls knnen Sie
die vorhandene Quelldatei mit Zuordnungsdaten vom folgenden Speicherort abrufen:

Fur Windows:
YESEC _HOVE% sent i nel \ bi n\ nap_dat a

Fir UNIX:
$ESEC_HOWE/ sent i nel / bi n/ map_dat a

2. Klicken Sie auf die Registerkarte Zuordnung.

3. Erweitern Sie den gewiinschten Ordner. Markieren Sie die zu aktualisierende
Zuordnung. Klicken Sie auf Update (Aktualisieren).

@ Map Data Update: Maps/New Folder/vuln_attack ﬂ

~Source Data File:

File Mame: | Browse |

~Daka Preview: -

P I Current |

| Colurmn 1 I Colurn 2
Marne: Column 1 Colurnn 2
Twpe: Skring SEkring
ke ¥ "
Ackive: " i
Kl | 2]
[+ Backup Existing Data On Server Ik Cancel |
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4. Wahlen Sie die neue Quelldatei mit Zuordnungsdaten aus, indem Sie auf die
Schaltflache Durchsuchen klicken und die Datei mit den Daten fir die neue
Zuordnung auswahlen. Nach dem Auswahlen der Datel werden die Daten aus der
Quelldatei mit Zuordnungsdaten auf der Registerkarte Neu angezeigt. Die zu
ersetzenden Zuordnungsdaten werden auf der Registerkarte , Aktuell* angezeigt.

5. Deaktivieren Sie die Standardeinstellung fur Auf Server vorhandene Daten sichern
oder behalten Sie diese bei. Wenn diese Option aktiviert ist, wird eine
Sicherungskopie der vorhandenen Quelldatel mit Zuordnungsdaten im Ordner
» YoESEC_HOME%\sentinel\bin\map_data’ (Windows) bzw.
+SESEC_HOME/sentinel/bin/map_data‘ (UNIX) erstellt. Das Préfix des Namens der
Sicherungskopie fiir die Quelldatei mit Zuordnungsdaten ist der Name der
vorhandenen Quelldatel mit Zuordnungsdaten. Der restliche Tell des Dateinamens
enthélt einige nach dem Zufallsprinzip ausgewahlte Zahlen, gefolgt von der
Dateinamenerweiterung ,,.bak"”. Beispiel: ,vuln_attacks10197.bak".

6. Klicken Sie auf Ok.

7. Die Daten aus der neuen Quelldatei mit Zuordnungsdaten werden auf den Server
heraufgeladen und ersetzen den Inhalt der vorhandenen Quelldatei mit
Zuordnungsdaten. Wenn die Quelldaten vollsténdig heraufgel aden wurden, werden
die Zuordnungsdaten neu generiert und an die Zuordnungsclients verteilt (z. B.
Collector Manager).

Registerkarte , Ereignisse*

HINWEIS: Damit Sie die Registerkarte , Ereignisse” verwenden kdnnen, muss die
Datei ,, configuration.xml“ auf einen Kommunikationsserver verweisen, mit dem
DAS Binary und DAS_Query ebenfalls verbunden sind. Diesist in der
Standardeinstellung der Fall, sofern der Kommunikationsserver und DAS-Prozesse
ausgefuhrt werden.

Ereigniszuordnung

Die Ereigniszuordnung ist eéin Mechanismus, mit dem Sie einem Ereignis Daten hinzufiigen
kénnen, wobei mithilfe von bereits im Ereignis vorhandenen Daten auf Daten aus einer
externen Quelle verwiesen wird und diese abgerufen werden. Die externe Datenquelleist eine
Zuordnung, die mithilfe der Registerkarte ,Zuordnung” definiert wird. Die bereitsim
Ereignis vorhandenen Daten, die as Verweis auf die Zuordnung fungieren sollen, und die
Daten, die aus der Zuordnung in das Ereignis abgerufen werden sollen, werden auf der
Registerkarte , Ereignisse” festgelegt.

Da beliebige Daten in einer Zuordnung enthalten sein kdnnen, kdnnen mithilfe der
Ereigniszuordnung Daten in den Ereignisstrom eingebunden werden, die aus beliebigen
Quellen der jeweiligen Organisation stammen. Die Ereigniszuordnung bietet u. a. die
folgenden M églichkeiten:

Uberwachung der Regelkonformitat

Richtlinienkonformitét

Prioritatenfestlegung fir Antworten

Analyse von Sicherheitsdaten in Bezug auf Geschéftsvorgange
Verbesserung der Verantwortlichkeit
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Wenn eine Ereigniszuordnung definiert ist, wird diese im gesamten System auf ale
Ereignisse aller Collectors angewendet. Darliber hinaus verteilt Sentinel automatisch
Zuordnungsdaten auf alle Prozesse, die Ereigniszuordnungen ausfihren, und hélt die
Zuordnungsdaten in diesen Prozessen immer auf dem aktuellen Stand. Damit bietet die
Ereigniszuordnung eine umfassende Unterstiitzung fir Unternehmensbereitstellungen.

Die Ereigniszuordnung besteht aus vier Hauptbereichen:

= Controller —Hier werden alle Zuordnungsi nformationen gespeichert.

= Distributor — Dieser verteilt die geénderten Zuordnungen automatisch neu an die
Prozesse, die fur die Zuordnung registriert sind.

=  Monitor — Diesist eine Uberwachungsfunktion, die Anderungen in den
Zuordnungsguelldaten erkennt.

»  Generator — Hiermit werden Zuordnungen aus Quelldaten generiert.

Eine Anwendung der Ereigniszuordnung sind die Bestandsdatenfunktionen von Sentinel.
Bestandsinformationen werden bei spiel sweise im Bestandsschema der Sentinel-Datenbank
erfasst und gespeichert und mit einem physischen Bestandseintrag dargestellt. Immaterielle
Bestande wie Services und Anwendungen werden durch einen Eintrag dargestellt, der mit
einem physischen Bestand verknipft ist. Der primére automatisierte
Aktualisierungsmechanismus flir Bestandsdaten stiitzt sich auf einen Bestands-Collector, der
Daten von einem Scanner wie Nmap liest. Der Bestands-Collector automatisiert das Abrufen
von Bestandsinformationen durch das L esen von Bestandsdaten vom Scanner und das Fillen
der Bestandsschematabellen mit diesen Daten. Fiir die Ereigniszuordnung werden
Bestandsinformationen von der Ziel-IP und der Quell-1P zugeordnet.

Es gibt zwei Typen von Datenquellen:

=  Extern“ —Ein Collector flllt diesen Wert in die Ereigniskennung.
»Verweis von Zuordnung* — Daten werden aus einer Zuordnung abgerufen, und die
Kennung wird geflillt.

eSecTaxononmyLeveld [Data Source

Reservedvarsd _] @

{+ Referenced From Map

Sourcefssetharne

SourceMacAddress

Map Mame: I.ﬂsset __:I

SourceMebworkIdentity

SourcefssetCategary wlurin: I.ﬁ.ssetName L!

SourceEnvironmentIdentity : -

SourcedssetValue SO T |
SourceCriticalivy Map Key FEB\ l’\ Event Tag |

SourceSensitivity PhysicalfssetMame \(iS;:uurceIO |

In der oben stehenden Abbildung wird die SourceAssetName-Kennung aus der Zuordnung
»Asset" geflllt (deren Quelldatei mit Zuordnungsdaten ,, asset.csv” ist). Der spezifische Wert
fur ,, SourceAssetName" wird aus der Spalte , AssetName" der Zuordnung ,, Asset*
Ubernommen. Die Spalte ,, Physical AssetName" ist al's Schliissel festgelegt. Wenn die
Sourcel P-Kennung des Ereignisses einen der Quell-1P-Werte in der Spalte

» PhysicalAssetName" der Zuordnung findet, bildet die Zeile mit dem entsprechenden
Schliissel eine Schnittmenge mit der Spalte ,, AssetName”. Im unten stehenden Beispiel ist IP
»198.168.1.100" eine Entsprechung zu ,, AssetName Finance35".

HINWEIS: Wenn eine Spalte als Schliissel festgelegt ist, wird sie nicht im
Dropdown-Feld ,, Spalte” aufgelistet.
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Sie kdnnen mehrere Spalten als Schllissel festlegen, wenn die Zuordnung keine
Bereichszuordnung sein soll (Berel chszuordnungen kdnnen nur eine Schi Uissel spal te enthalten
und der Spaltentyp muss auf ,, NumberRange"* festgelegt sein). Beispielsweise weist die
Attackld-Kennung den Namen ,, DeviceName* auf (Name des Sicherheitsgeréts), wenn der
Spaltentyp auf ,, String" festgelegt ist, die DeviceAttackName-Spalten sind al's Schilissel
festgelegt und die Spalte ,, NormalizedAttackI D in der Zuordnung ,, AttackNormalization*
wird als Wert verwendet. In einer Zeile, in der die DeviceName-Ereigniskennung den Daten
in der Zuordnungsspalte ,, Device" entspricht und der ,, DeviceAttackName" den Daten in der
Zuordnungsspalte , AttackSignature” entspricht, ist der Wert fir ,, Attackld* der Wert in der
Spalte ,NormalizedAttacklD“. Die soeben beschriebene Ereigniszuordnung ist wie folgt
konfiguriert:

Reservedyar2t Data Source
ReservedYar2? e
ReservedYar2s
Reservedvar?g {+ Referenced from Map
Map Manme: attacksignatureMormalization
DieviceMarme e I 3 ‘—!
DeviceCategory Map Calurin: INurmaIized.ﬁ.ttackId;l
EventConkext i :
SourceThreatlevel Key Configuration: |
SourcellserContext Map Key Field | Event Tag | |
DakaConkexk Device DeviceMarme |
SourceFunction AtkackSignature DevicedttackMams |
S eralimar sbinmalT ankasck
Key Key Attackld entry

AttackSignature

BacKOogreTone (TCP 1234)

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3| Trojan: Backdoor. SubSeven

4 5Yn Microsystems Solaris rwall Elevated F
A Jin Microsystems Solaris rwall Elevated F

un Microsystems Solaris rwall Elevated F

i 2 Microsoft Exchange Server Arbitrary Code

RealSecure SMTF‘ E}{change “erb_Dos 12 Microsoft Exchange Server Arbitrary Code

Konfigurieren von Ereigniskennungen (Spalten) fiir Zuordnungen

1. Klicken Sie auf die Registerkarte Ereignisse.
2. Markieren Sie einen Ereigniskennungseintrag in der Liste , Ereignisspalten”.

HINWEIS: Der urspriingliche Name der Ereigniskennung wird tiber dem Feld
»Label” angezeigt. Darlber hinaus wird die Beschreibung der Ereignisspalte
angegeben.

Sentinel Data Manager 10-19



10-20

Event Columns:

3. Klicken Sie auf Verweis von Zuordnung, um die Ereigniskennung so zu

konfigurieren, dass sie mit Daten aus einer Zuordnung gefullt wird. Klicken Sie auf
Extern, um den Wert beizubehalten, der vom Collector in die Ereigniskennung
geladen wurde (falls zutreffend).

Klicken Sie auf den Pfeil nach unten neben dem Feld Zuordnungsname.
Daka Source

" External

% Referenced From Map

Map Mame:  |of Asset LI
of Asset

of' AssetToRegulation

key Configuratid _F sttacksignatureNormalization

M3 P IpToCountry E
Physicalasset i 8 IsExploityatchlist

Map Column:

Waéhlen Sie eine der Standardzuordnungen oder eine selbst erstellte Zuordnung aus:

= Asset” — Diese enthdlt die Daten aus der Quelldatei mit Zuordnungsdaten
»asset.cov”. Die Datei ,,asset.csv* wird automatisch aus Bestandsdaten aus der
Sentinel-Datenbank generiert, wenn ein Bestands-Collector ausgefihrt wird.
Diese Datei kann ggf. auch manuell gefillt werden.

= AssetToRegulation” — Diese enthédlt die Daten aus der Quelldatei mit
Zuordnungsdaten ,, AssetToRegulation.csv*. Diese Datei muss manuell gefiillt
werden.

= AttackSignatureNormalization* — Diese enthélt die Daten aus der Quelldatei
mit Zuordnungsdaten ,, attackNormalization.csv* (IDS-Signaturen). Die Datei
»attackNormalization.csv* wird automatisch aus Advisor-Daten aus der Sentinel-
Datenbank generiert, wenn ein Advisor-Feed ausgefiihrt wird.

= IpToCountry* — Diese enthdlt die Daten aus der Quelldatei mit
Zuordnungsdaten ,, IpToCountry.csv”. Diese Datei muss manuell gefillt werden.

= IsExploitWatchlist” — Diese enthélt die Daten aus der Quelldatei mit
Zuordnungsdaten ,,exploitDetection.csv* (Anfalligkeiten und Bedrohungen). Die
Datei , exploitDetection.csv* wird automatisch aus Advisor- und Vulnerability-
Daten aus der Sentinel-Datenbank generiert, wenn ein Advisor-Feed
durchgefihrt oder ein Anfalligkeits-Collector ausgefthrt wird.

Klicken Sie auf den Pfeil nach unten neben dem Feld Zuordnungsspalte und wéahlen
Sie einen Zuordnungsspaltennamen aus. Je nach dem ausgewahlten
Zuordnungsnamen im vorherigen Schritt variieren die verfligbaren Werte.
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Map Mame:  |Asset _‘;l Map Mame: IIsEpru:uitWatu:hIist _"_l

Map Column;  |(AssetMame l! Map Column: I_E}c:IST_ vl
ke Configurati CustamerId e .Key Cnnfiguratim
M | Mo Lo Siald |

Machddress

Physicalasseth T 1P

LEEARaEE MetworkIdentity it

Assebategary Map MName: !F'.tl:al:kSignatureNl:urmaIizatil:nnLl
EnvironmentIdentity
Assetyalue Map Column: iNDrmaIized.ﬁ.ttackId _v_l
Criticalicy -] ke Configurati A e At N

MA-EXIST_

= , EXIST “ —Diesist eine spezielle Zuordnungsspalte, die in jeder Zuordnung
vorhanden ist. Wenn diese Zuordnungsspalte ausgewéhlt wird, wird eine , 1 in
die Ereigniskennung eingeflgt, wenn sich der Schltissel in den Zuordnungsdaten
befindet. Wenn der Schllissel nicht in den Zuordnungsdaten enthalten ist, wird
eine, 0" in die Ereigniskennung eingefligt.

= Alle anderen Auswahloptionen — Namen der aktiven Spaltenin der
Zuordnungsdefinition, die nicht al's Schllissel festgelegt sind (z. B. Spalte
»Customerld” in ,Asset” oder Spalte , NormalizedAttackld“ in
»AttackNormalization“).

6. Wahlen Siein, Schlisselkonfiguration® fir jede Zeile in der Tabelle die
Ereigniskennung in der Spalte ,, Ereigniskennung” aus, mit dem die angegebene
Zuordnungsschllissel spalte in der entsprechenden Spalte,, Schltisselfeld zuordnen®
verglichen werden soll. Die vorhandenen Zeilen in der Tabelle
»Schltsselkonfiguration® hdngen vom ausgewahlten Zuordnungsnamen ab.

HINWEIS: Ein SchlUssel ist ein eindeutiger Bezeichner fir die Datenzeile in den
Zuordnungsdaten.

Key Configuration;

Map Key Field I Event Tag I

IF SourcelP

Mormalizedattackld -]
Reservediar2s -
Reservediar2s
Reservedvar2? |
Reservediar2s
Reservediar2g

Appl -
il ADeviceMamne
Device“ategory i F:

T T=0F T = 1.

7. Klicken Sie auf Apply (Anwenden).

HINWEIS: Wenn Sie auf Anwenden klicken, werden die an der zurzeit
ausgewahlten Ereignisspalte vorgenommenen Anderungen in einem temporéren
Puffer gespeichert. Wenn Sie nicht auf Anwenden klicken und eine andere
Ereignisspalte auswéahlen, gehen die Anderungen an der zuvor ausgewdahlten
Ereignisspalte verloren. Die Anderungen werden erst dann auf dem Server
gespeichert, wenn Sie auf Speichern klicken.
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Umbenennen von Kennungen

10-22

8. Wenn Sie die Ereigniszuordnung einer anderen Ereignisspal te bearbeiten mdchten,
wiederholen Sie die obigen Schritte. Achten Sie darauf, dass Sie nach dem
Bearbeiten der Ereigniszuordnung der einzelnen Ereignisspalten immer auf

Anwenden klicken.

Klicken Sie auf Speichern.

HINWEIS: Wenn Sie auf Speichern klicken, werden die Anderungen auf dem

Server gespeichert. Mithilfe der Funktion Speichern werden alle (durch Auswahl von

Anwenden) im temporéren Puffer gespeicherten Anderungen auf dem Server

gespeichert.

Auf der Registerkarte ,, Ereignisse” kénnen Sie auch Labeln von vorhandenen

Ereigniskennungen Namen zuweisen. Sie kénnen beispielsweise das Label fur

Ereigniskennung ,,Ct2" in,, City* umbenennen. Dadurch wird die Ereigniskennung, die zuvor

in Sentinel Control Center als,,Ct2 angezeigt wurde, mit dem Label ,, City* angezeigt.

Positionen, an denen Ereigniskennungen in Sentinel Control Center aufgefthrt werden, sind

Filter, Korrelationsregeln und Active Views.

Durch das Umbenennen von Kennungen wird jedoch nicht der Name der Variablen in

Collector-Skripts gedndert. Selbst wenn die Ereigniskennung mit dem Label ,, Ct2“ in , City"
umbenannt wurde, heifdt die Variable, mit der in einem Collector-Skript auf dieses META-
Tag verwiesen werden muss, ,s CT2".

Im Folgenden finden Sie eine Abbildung dieser Funktion vor dem Vorgang und nach dem
Vorgang in einer Active View.

Umbenennen einer Ereignisspalte

1. Klicken Sie auf die Registerkarte Ereignisse.

V eve @ 07 .07 .06 19:41:48 D =lolxl
: urcelP DestinationlP Evertilarme Ct2 “ulnerahility J | Critical
172462107 W32 Mytok-S Teaglo o~ 0 & o
17216.2.107 W32Mytok-EX Crlando 0 B —
172.16.2.107 WI2Mytok-EX Crlando 0 &
172.16.2.107 WIZMytob-GH Crlando 0 i}
172.16.2.107 WE2Metsky-P Crlando 0 5
17216.2.107 WEE-MISC Apache Chunked... | Orlando (u] 5
17216.2.107 WEZNytoh-C Crlando (u] 5
17216.2.107 W32 afi-0 Crlando (u] (5]
17216.2.107 W3ZNytoh-BE Crlando (u] (5]
17216.2.107 WEZNytoh-A5 Crlando (u] (5] =
V eve @ 07 .07 .06 19:41:48 D i o m] 5
: urcelP DestinationlP Evertilarme City *ulnerahility J | Critical
17216.2.107 WE2Mytob-45 O] 0 & :I
17216.2.107 WI2Mytok-EX Crlando 0 B -
172.16.2.107 WI2Mytok-EX Crlando 0 B
172.16.2.107 WIZMytob-GH Crlando 0 i}
172.16.2.107 WE2Metsky-P Crlando 0 G
172162107 WEE-MISC Apache Chunked... | Orlando (u] 5
17216.2.107 WEZNytoh-C Crlando (u] 5
17216.2.107 W2 afi-0 Crlando (u] (=]
17216.2.107 W3ZNytoh-BE Crlando (u] 5
17216.2.107 WEZNytoh-A5 Crlando (u] (=] =

HINWEIS: Der urspriingliche Ereignisspaltenname wird tiber dem Feld ,, Label”
angezeigt. Dartiber hinaus wird die Beschreibung der Ereignisspalte angegeben.
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2. Markieren Sie einen Ereignisspalteneintrag.

=10fx]

Infol Parﬁtianenl Tabellenbereichel Fuardnung - Ersignisse l Bericht filr Daten
Ereigrisspatten: “Hernnung

Device Attackilame ;I Kennunog: ct2

1 [Lakelt: : iCity

Beschreibung:
":‘-a::s::';ea:i tor bee by customens for usiomar-speaific chata (Strng

vt m A S ek il B e

4. Klicken Sie auf Apply (Anwenden).

HINWEIS: Wenn Sie auf Anwenden klicken, werden die an der zurzeit
ausgewahlten Ereigniskennung vorgenommenen Anderungen in einem temporéren
Puffer gespeichert. Wenn Sie nicht auf Anwenden klicken und eine andere
Ereigniskennung auswahlen, gehen die Anderungen an der zuvor ausgewahlten
Ereigniskennung verloren. Die Anderungen werden erst dann auf dem Server
gespeichert, wenn Sie auf Speichern klicken.

5. Klicken Sie auf Speichern.

HINWEIS: Wenn Sie auf Speichern klicken, werden die Anderungen auf dem
Server gespeichert. Mithilfe der Funktion Speichern werden alle (durch Auswahl von
Anwenden) im temporéren Puffer gespeicherten Anderungen auf dem Server
gespeichert.

6. Damit die Anderungen im Sentinel Control Center sichtbar werden, miissen
ausgefihrte Sentinel Control Centers geschlossen und erneut getffnet werden.

Registerkarte ,Bericht fur Daten”

HINWEIS: Damit Sie die Registerkarte ,, Bericht fir Daten” verwenden kdnnen,
muss die Datel ,,configuration.xml“ auf einen Kommunikationsserver verweisen, mit
dem DAS Binary und DAS Query ebenfalls verbunden sind. Diesist in der
Standardeinstellung der Fall, sofern der Kommunikationsserver und DAS-Prozesse
ausgefiihrt werden.

Die Registerkarte Bericht fir Daten stellt eine Schnittstelle zur Verwaltung von
Zusammenfassungen fir Sentinel dar. Mithilfe dieser Registerkarte konnen Sie
Zusammenfassungen aktivieren und deaktivieren. Durch das Aktivieren einer
Zusammenfassung kann die Aggregation mit dem Berechnen der Z&hlungen fir die
betreffende Zusammenfassung beginnen.

Eine Zusammenfassung ist eine definierte Menge von Attributen, aus denen sich der
Schliissel zusammensetzt, fir den die Anzahl der eindeutigen Vorkommen (Anzahl der
Ereignisse) pro Stunde (Ereigniszeitraum) berechnet werden soll. Im Fall von
EventSevDestPortSummary wird bei einer Einstellung von ,, Aktiv* die Anzahl der Ereignisse
fUr jede eindeutige Kombination von Zielport und Schweregrad fiir einen Zeitraum von einer
Stunde gespeichert. Diese gespeicherten Berechnungen der Ereignisdaten ermoglichen das
schnellere Erstellen und Abfragen von Zusammenfassungsberichten. Diese Berichte werden
von Crystal Reports verwendet. Weitere Informationen erhalten Sie in den Kapiteln zum
Installieren von Crystal Reports im Sentinel -1 nstall ationshandbuch. Bestimmte
Zusammenfassungen miissen aktiv sein, damit Zusammenfassungsberichte genau sind.
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Die Aggregation ist der Prozess, bei dem die laufende Anzahl fiir alle aktiven
Zusammenfassungen als Ereignisfluss im gesamten System berechnet wird. Diese laufenden
Zahlungen werden in der Datenbank in den entsprechenden Zusammenfassungstabellen
gespeichert.

Vorteile von Zusammenfassungen:

»  Stark reduzierte Menge von Ereignisdaten

= Angepasste Dimensionen, die Drill-down-, Rollup- und Drill-across-V orgénge fiir
Ereignisdaten ermdglichen

»  Wesentlich schnellere Ausfiihrung von Zusammenfassungsberichten mit vorab
berechneten Zusammenfassungen

Vorteile der Aggregation:

= Nur aktive Zusammenfassungen werden verarbeitet.
» Esgibt keine Auswirkungen auf das Einfligen von Ereignissen in die Echtzeit-Datenbank.

Auf der Registerkarte , Bericht fiir Daten* kdnnen Sie folgende Vorgange ausfiihren:

Aktivieren bzw. Deaktivieren vordefinierter Zusammenfassungen
Anzeigen von Attributen fUr die einzel nen Zusammenfassungen
Bestimmen der Gliltigkeit einer Zusammenfassung flr einen Zeitrahmen
Abfragen der Ereignisdateien, die ausgefihrt werden missen, damit die
Zusammenfassung vollstandig ist

Bel den folgenden Zusammenfassungen handelt es sich um Zusammenfassungen, die bereits
im System definiert sind. Dabei werden der Name der Zusammenfassung, der Name der
Datenbanktabelle und die zugehtrigen Attribute mit einer kurzen Beschreibung zur
Zusammenfassung aufgelistet.

Name der Zusammenfassung Tabelle/Beschreibung

EventSrcSummary EVT_SRC SMRY_1
In dieser Zusammenfassung werden die
Ereignisanzahl nach Quell-IP,
Quellbestandsinformationen, Quellport,
Quellbenutzer, Taxonomie, Ereignisname, Ressource,
Coallector, Pratokoll, Schweregrad und Ereigniszeit
EventDestSummary EVT_DEST_SMRY_1
In dieser Zusammenfassung wird die Ereignisanzahl
nach Ziel-1P, Zielbestandsinformationen, Zielport,
Zielbenutzer, Taxonomie, Ereignisname, Ressource,
Coallector, Pratokoll, Schweregrad und Ereigniszeit
pro Stunde zusammengefasst.
EventSevDestTxnmySummary EVT_DEST_TXNMY_SMRY_1
In dieser Zusammenfassung wird die Ereignisanzahl
nach Ziel-1P, Zielbestandsinformationen, Taxonomie,
Schweregrad und Ereigniszeit pro Stunde
zusammengefasst.

10-24 Sentinel-Benutzerhandbuch



Name der Zusammenfassung Tabelle/Beschreibung

EventSevDestEvtSummary EVT_DEST_EVT_NAME_SMRY_1

In dieser Zusammenfassung wird die Ereignisanzahl
nach Ziel-IP, Zielereignisbestand, Taxonomie,
Ereignisname, Schweregrad und Ereigniszeit pro
Stunde zusammengefasst.

EventSevDestPortSummary EVT_PORT_SMRY_1

In dieser Zusammenfassung wird die Ereignisanzahl

nach Zielport, Schweregrad und Ereigniszeit pro
EventSevSummary EVT _SEV_SMRY_1

In dieser Zusammenfassung wird die Ereignisanzahl

nach Schweregrad und Ereigniszeit pro Stunde

zusammengefasst.

Deaktivieren/Aktivieren von Zusammenfassungen

1. Klicken Sie auf die Registerkarte Bericht fir Daten.

2. Klicken Sie zum Deaktivieren einer Zusammenfassung in der Spalte , Status* auf die
Schaltfléache Aktiv. Die Beschriftung der Schaltfléche wird in Inaktiv geéndert.

3. Klicken Sie zum Aktivieren einer Zusammenfassung in der Spalte , Status* auf die
Schaltfléche Inaktiv. Die Beschriftung der Schaltflache wird in Aktiv gedndert.

Source I Stakus
fFormedEvent InAcki
FormedEvent Inﬂ.ctit&
FormedEvent InActive
FormedEvent InAckive
formedEvent InAckive
fFormedEvent InActive

So aktivieren Sie die Aggregation fUr Top 10-Berichte fur Crystal Reports:
= Aktivieren Sie die folgenden drei Zusammenfassungen:

o EventDestSummary

s EventSevSummary

s EventSrcSummary

= Aktivieren Sie ,EventFileRedirectService" in der Datei ,,das_binary.xml* in
folgendem Verzeichnis:

Far UNIX:

$ESEC _HOVE/ senti nel / confi g/ das_bi nary. xm
Fur Windows:

YESEC HOVE% senti nel \ confi g\das_binary. xm

Anzeigen von Informationen fiir eine Zusammenfassung

1. Kilicken Sie auf die Registerkarte Bericht fur Daten.

2. Klicken Sie auf die Schaltflache mit den drei Punkten ,,...“ in der Spalte , Attribute®,
um die Attribute anzuzeigen, aus denen sich eine Zusammenfassung zusammensetzt.
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Atriutes
IME.EWT CMT | Surnrmary Marne IEventDestSummary
CUST ID.DES L sto | Aftribute | Attribte Type |
CUST IDWDEST| L 1 CJST_ID aktribute -
SEV.DEST POl 2 RSRC_ID attribute
=5T 1D ooy 3 DEST_EVT_ASSET_ID attribute
4 DEST_IP attribute
CUST ID.RSRY L = DEST_PORT attribute
& DEST_USR_ID attribute
7 TaMMY_ID attribute
3 SEY attribute
El SGEMT_ID attribute
10 EYT_MNAME_ID attribute
11 PRTCL_ID attribute | =
12 EYT_TIME attribute LI

[as |

Uberpriifen der Giiltigkeit einer Zusammenfassung

1. Klicken Sie auf die Registerkarte Bericht fir Daten.
2. Waéhlen Sie Satus aus.
3. Waéhlen Sie die abzufragende(n) Zusammenfassung(en) aus.

@ Summary Status E

Surmmary Marme

EventDestSummary

EventSevDestTxnmySurmary
EventSevDestEvtSummary
EventSevDestPortSurmmary
EventSevSummary
EventSrcDestSurnmary

=
=
=
=

A

Time Interval

Between I _I I _I .

Shiow Event | Show Graph | Cancel |

4. Wahlen Sie ein Zeitintervall aus.
Klicken Sie auf Diagramm anzeigen.

6. Diegriinen Balken verweisen darauf, dass die Zusammenfassung fir den
betreffenden Zeitrahmen vollstandig ist. Die roten Bereiche geben an, dassin der
Zusammenfassung flr den betreffenden Zeitraum Daten fehlen.

o
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@ Summary Graph

EventDestS urmim a ry -f——

Summaries

o
o
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o ﬁ\\ G_‘.*\“ " . G_‘.*\“ - 5*\1
Q__QD" Q__QD" . -1(‘50-' . -1(‘50-' . -1(‘50-' . -1(‘50-' . -1(‘50-'
o o ul aul aul aul o
ot o o o o o o
Time
Al i i

=

HINWEIS: Weitere Informationen zum Vervollstdndigen von Zusammenfassungen
finden Sie im Abschnitt Ausfiihren von Ereignisdateien fir eine Zusammenfassung.

Abfragen der Ereignisdateien fir e ne Zusammenfassung

1. Kilicken Sie auf die Registerkarte Bericht fir Daten.
2. Wéhlen Sie Satus aus.
3. Wahlen Sie die abzufragende(n) Zusammenfassung(en) aus.

& Summary Status [ ]

Summary MNare

Ewvel sESummaty

[T |[EventSevDestTxnmySummary
[T |[EventSevDestEvtSummary
r
r

EventSevDestPortSurnmary
EwventSevsummary
[T |[EwventSechestSummary

Time Interval

Between | _I | _I

Shiow Event | Show Graph | Cancel |

4, Wahlen Sie ein Zeitintervall aus.
Click Show Event.

o

6. Dieerforderlichen Ereignisdateien zum Vervollsténdigen der Zusammenfassung

werden in einem Listenformat angezeigt.

HINWEIS: Weitere Informationen zum Vervollstdndigen von Zusammenfassungen
finden Sie im Abschnitt Ausfiihren von Ereignisdateien fir eine Zusammenfassung.

Sentinel Data Manager
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@ Processed Summary Status E

SUMmmary I File Mame I Min Event Time I Max Event Time | Prncessl

1 EventDestSummary  |evenks_20050110_1...|Mon Jan 10 13:27:02 EST... [Mon Jan 10 13:57:02 EST 2005 [ -

2 |EwentDestSurmary  |events_20020110_1...Mon Jan 10 1353:57:03 EST.. . |Mon Jan 10 14:27:03 EST 2005 r

3 |EventDestSurmmary  |events_200S50110_1...Mon Jan 10 14:27:53 EST... |Mon Jan 10 14:435:12 EST 2005 [l

4 |EwentDestSurmary  |events_20020110_1...Mon Jan 10 14:48:25 EST., . [Mon Jan 10 15:19:17 EST 2005 r

S |EventDestSurmmary  |events_200S50110_1...Mon Jan 10 15:15:17 EST... |Mon Jan 10 23:44:00 EST 2005 [l

& |EventDestSurmary  |events_20020110_1...Mon Jan 10 15:50:33 EST.. . [Mon Jan 10 16: 2003533 EST 2005 r

7 |EventDestSurmmary  |events_20050110_1...Mon Jan 10 16:20:40 EST... |Mon Jan 10 16:50:40 EST 2005 [l

3 |EwentDestSurmary  |events_20020110_1...Mon Jan 10 16:46:31 EST., . |Mon Jan 10 17: 20040 EST 2005 r

9 |EventDestSurmmary  |events_20050110_1...Mon Jan 10 17:16:32 EST... |Mon Jan 10 17:50:40 EST 2005 [l

10 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 17:46:42 EST... [Maon Jan 10 158:20:49 EST 2005 r

11  |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 18:20:38 EST... [Mon Jan 10 15:50:40 EST 2005 [l

12 |EventDestSummary  |evenkts_20050110_1...|Mon Jan 10 18:50:40 EST... [Maon Jan 10 19:20:41 EST 2005 r

13 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 19:20:42 EST... [Mon Jan 10 19:50:43 EST 2005 [l

14 |EventDestSummary  |evenkts_20050110_1...|Mon Jan 10 19:50:44 EST... [Maon Jan 10 20:20:44 EST 2005 r

15 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 20:20:45 EST... [Mon Jan 10 20:50:46 EST 2005 [l

16 |EventDestSummary  |evenkts_20050110_1...|Mon Jan 10 20:50:47 EST... [Maon Jan 10 21:20:46 EST 2005 r

17 |[EventDestSummary  levents 20050110 1...IMonJan 10 21:20:45 EST...IMon Jan 10 21:50:4% EST 2005 [ LI
Process | Close |

Ausfiihren von Ereignisdateien fir eine Zusammenfassung

o s wbdpeE

Klicken Sie auf die Registerkarte Bericht fir Daten.
Wéhlen Sie Satus aus.
Wahlen Sie die abzufragende(n) Zusammenfassung(en) aus.
Wahlen Sie ein Zeitintervall aus.
Click Show Event.

Die erforderlichen Ereignisdateien zum Vervollstandigen der Zusammenfassung

werden in einem Listenformat angezeigt.

Zusammenfassung zu vervollstandigen.

Uberpriifen Sie die Ereignisdateien, die ausgefiihrt werden sollen, um die

8.

e | Min Even...IMax Eve...l Process I

. [Mon Jan ... [Man Jan ... [ .
. Maon Jan ... |Mon Jan ...
v |Mon Jan .., (Mo Jan..,
oo [Mon Jan ... Mon Jan ...

~
cd
V]
|

Klicken Sie auf Vorgang.

SDM-Befehlszeile

Speichern von Verbindungseigenschaften fir Sentinel Data Manager

10-28

HINWEIS: Wenn Ihr Computer keinen Zugriff auf DAS Binary und DAS_Query
hat, kann anstelle der SDM-GUI die SDM-Befehlszeile verwendet werden.

Dieser Vorgang muss vor der Verwendung anderer Sentinel Data Manager-
Befehlszeilenoptionen als ,, saveConnection* ausgefthrt werden.

Wenn Sie die SDM-GUI ausgefiihrt haben, kdnnen Sie die Datei ,, sdm.connect” verwenden,

die aus der GUI erstellt wurde. Diese befindet sich unter Windows im Verzeichnis
»Y0ESEC HOME%\sdm" und unter UNIX im Verzeichnis,, $ESEC_ HOME/sdm".
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Die Funktion zum Speichern von Verbindungsinformationen speichert neben dem (mit dem
in,,configuration.xml* angegebenen Keystore) verschlisselten Passwort die folgenden
Verbindungsdaten in der angegebenen Datei.

Fur diesen Befehl werden folgende Flags verwendet:

-action saveConnection

-server <Oracle oder MSSQL >

-host <IP-Adresse des Datenbank-Host oder Hostname fiir V erbindung>

-port <Datenbank-Portnummer fir Verbindung [ Standard bei Oracle:
1521/Standard bei SQL Server: 1433]>

-database <Datenbankname/SID fur Verbindung>

-user <Datenbank-Benutzername>

-password <Datenbankpasswort>

-winAuth Fir Windows-Authentifizierung verwendet. Bei Verwendung dieser
Option, dirfen Sie -user und —password nicht verwenden.

-connectFile <Dateiname zum Speichern der Verbindungsdetails [frei wahlbarer

Dateiname]>

Die Anwendung speichert ale oben genannten V erbindungsdetails sowie das verschl Usselte
Passwort in der angegebenen Datei. Diese Anwendung fuhrt mithilfe der gespeicherten

V erbindungsdetails die Gbrigen Befehle aus. Dieser Schritt sollte durchgefihrt werden, wenn
Sie die Anwendung zum ersten Mal starten, und jedes Mal, wenn Sie die von der Anwendung
verwendeten Verbindungsdetails &ndern méchten.

Ausfihren von ,, saveConnection*
1. Fihren Sie den Befehl wie folgt aus:

sdm -action saveConnection -server <Oracl e/ MSSQ> -
host <Host -1 P/ Host name> - port <Port nunmer > -
dat abase <Dat enbanknane/ SI D> [-driver Props
<Ei genschaft endat ei >] {-user <Datenbankbenutzer> -
password <Dat enbankpasswort >} -connectFile
<Dat ei nane_zum Spei cher n_der _Ver bi ndung>

Im folgenden Beispiel werden Verbindungen fir einen Host mit der IP-Adresse
172.16.0.36 an Port 1521 (Standard fir Oracle, fur SQL Server ist der Standardport 1433)
gespeichert.

Beispiel fr Oracle:

./sdm -action saveConnection -server oracle -host
172.16.0. 36 -port 1521 -database esec -user esecdba
- password XXXXXX -connectFil e sdm connect

Beispiel fir SQL Server:

sdm -action saveConnection -server nsesqgl -host
172.16.0. 36 -port 1433 -database esec -user esecdba
- password XXXXXX -connectFile sdm connect
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Im folgenden Beispiel werden Verbindungen fir einen Host mit der I1P-Adresse
172.16.0.36 und Port 1433 mit dem Datenbanknamen ,,esec_51“ fur die Windows-
Authentifizierung gespeichert.

= Beigpid fir SQL Server (Windows-Authentifizierung):

sdm - action saveConnection -server nmssqgl -host
172.16.1.3 -port 1433 -database esec_51 —wi nAuth -
connectFile %ESEC HOVE% sdm sdm connect

Dadurch werden die Verbindungsdetailsin der Datei ,, sdm.connect” gespeichert. Die
restlichen Befehle verwenden diesen Dateinamen als Eingabe, um die Verbindung mit
der designierten Datenbank herzustellen und ihre Aktionen auszufiihren.

Verwaltung von Partitionen
Partitionskonfiguration

Dieser Abschnitt bezieht sich ausschliefdlich auf Oracle. Mit dieser Aktion (, partitionConfig*)
werden Ihre Datenbankpartitionen konfiguriert. Mit dieser Konfiguration wird festgel egt, auf
welche Weise die Partitionen zu samtlichen partitionierten Sentinel-Tabellen hinzugefigt
werden. Fir diese Aktion werden folgende Flags verwendet:

-action partitionConfig
-freq <entweder , 3D“ oder ,2D“ oder ,,1D“ oder ,, IW*“>

Es werden lediglich die folgenden Optionen unterstiitzt:
»3D" —drei Partitionen pro Tag

»2D" —zwei Partitionen pro Tag

»1D" —eine Partition pro Tag

»1W* —eine Partition pro Woche

-days <Anzahl der hinzuzufiigenden Tage bei jedem Auswéahlen von
»addPartitions*>

-connectFile <Pfad des Dateinamens, der von ,,saveConnection* gespeichert wird>

Ausfihren von ,, partitionConfig*
1. Fihren Siediesen Befehl wiefolgt aus:

./sdm -action partitionConfig —freq <either 3D or 2D
or 1D or 1Ws -days <Nunber O days to be added
whenever “addPartitions” is chosen> -connectFile
<path to the fil enane saved by “saveConnection”
(defaul t: $ESEC HOMVE/ sdmi sdm connect) >

Im folgenden Beispiel werden vom System 30 Partitionen (drei Partitionen pro Tag;
1 DAY = 3* 10) hinzugeflgt.

./sdm -action partitionConfig -freq 3D -days 10 -
connect Fi | e sdm connect
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Im folgenden Beispiel werden vom System 10 Partitionen (eine Partition pro Tag; 1 DAY
= 1* 10) hinzugeflgt.

./sdm -action partitionConfig -freq 1D -days 10 -
connect Fil e sdm connect

Im folgenden Beispiel wird vom System eine Partition (eine Partition in sieben Tagen; 7
days=1* 10/7) hinzugeflgt.

./sdm -action partitionConfig -size 1W-days 10 -
connect Fi | e sdm connect

Hinzufligen von Partitionen

Mit dieser Aktion (,addPartitions*) wird die erforderliche Anzahl von Partitionen
entsprechend der Partitionskonfiguration in den folgenden Tabellen hinzugefigt:

=  Oracle

EVENTS

CORRELATED_EVENTS

EVT DEST EVT NAME SMRY 1
EVT _DEST_SMRY_1

EVT DEST TXNMY_SMRY_1
EVT _PORT_SMRY 1
EVT_SEV_SMRY_1

EVT SRC SMRY_1

o o o o o o o o

CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Wenn in der Konfiguration Partitionen fir 10 Tage festgelegt sind, wird bei jedem Ausfihren
von addPartitions Uberprift, ob Partitionen fir die nachsten 10 Tage verfigbar sind. Wenn
eine ausreichende Anzahl von Partitionen fur die néchsten 10 Tage vorhanden ist, wird keine
Aktion ausgefihrt. Wenn dies nicht der Fall ist, wird die erforderliche Anzahl von Partitionen
far 10 Tage hinzugeflgt.

o o o o o o o o

Fur diese Aktion werden folgende Flags verwendet:

-action addPartitions
-connectFile <Pfad zu dem durch ,,saveConnection“ gespeicherten Dateinamen>

Ausfuhren von ,, addPartitions*

1. Fihren Siediesen Befehl wie folgt aus:

sdm -action addPartitions -connectFile <path to the
filename saved by “saveConnection”>

Beispiel fur Oracle:
./sdm -action addPartitions -connectFile sdm connect
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Beispiel fur SQL Server:
sdm -action addPartitions -connectFile sdm connect

Verwerfen von Partitionen

10-32

Durch diese Aktion (,,dropPartition”) werden alle Partitionen aus den folgenden Tabellen
verworfen, die dter sind, asim Flag , keepDays* festgelegt ist:

= OQOracle

EVENTS

CORRELATED_EVENTS

EVT _DEST_EVT_NAME_SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY 1
EVT_PORT_SMRY_1

EVT SEV_SMRY _1

EVT SRC SMRY_1

=  SQL Server:

EVENTS

CORRELATED EVENTS

EVT DEST EVT NAME SMRY_1
EVT DEST _SMRY_1

EVT DEST TXNMY_SMRY 1

EVT _PORT _SMRY 1

EVT _SEV_SMRY_1

EVT SRC SMRY _1

Bel dieser Aktion werden keine Partitionen verworfen, die nicht archiviert wurden. Wenn
nicht archivierte Partitionen gel 6scht werden sollen, verwenden Sie das Flag forceDelete. Bei
Verwendung von ,forceDelete” gilt Folgendes:

o o o o o o o o

o o o o o o o o

»falsch oder Eswerden nur die Partitionen verworfen, die diter sind alsin , kegpDays’

nicht festgelegt, sowie die archivierten Partitionen.
angegeben
»wahr* Eswerden alle Partitionen verworfen, die diter sind als ,, keegpDays", auch

wenn sie nicht archiviert wurden.

Fur diese Aktion werden folgende Flags verwendet:

-action dropPartitions

-keepDays <Beibehaltungsdauer in Tagen>

[-forceDelete]  <entweder ,wahr* oder ,falsch”>

-connectFile <Pfad zu dem durch ,, saveConnection“ gespeicherten Dateinamen>

HINWEIS: Wenn Sie eine nicht archivierte Partition verwerfen, kann diese nicht
importiert werden.
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Ausfiihren von ,, dropPartition*
1. Fihren Sie diesen Befehl wie folgt aus:

sdm -action dropPartitions [-forceDel ete <fal se>] -
keepDays <Anzahl > -connectFile <Pfad zu dem durch
»saveConnecti on* gespei cherten Datei nanen>

In den folgenden Beispielen werden alle Partitionen verworfen, die dlter al's 30 Tage sind,
wobei sichergestellt wird, dass alle Partitionen archiviert sind. Alle Partitionen, die
Ubersprungen (nicht entfernt) werden, weil sie nicht archiviert sind, werden nach
Abschluss des Vorgangs aufgelistet.

Beispiel fur Oracle:

./sdm -action dropPartitions -keepDays 30 -connectFile
sdm connect

./sdm -action dropPartitions -forceDelete fal se -
keepDays 30 -connectFile sdm connect

Beispiel fur SQL Server:

sdm -action dropPartitions -keepDays 30 -connectFile
sdm connect

sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm connect

Anzeigen von Partitionszusammenfassungen

Mit dieser Aktion (, ViewPartitions") wird die Partitionszusammenfassung fir die folgenden
unterstiitzten Tabellen angezeigt:

= Oracle

EVENTS

CORRELATED _EVENTS

EVT DEST EVT NAME _SMRY_1
EVT DEST SMRY 1

EVT _DEST_TXNMY_SMRY_1
EVT _PORT_SMRY 1

EVT _SEV_SMRY_1

EVT_SRC SMRY_1

=  SQL Server:

EVENTS

CORRELATED_EVENTS

EVT DEST EVT NAME _SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY 1
EVT _PORT_SMRY_1

EVT SEV_SMRY _1

EVT _SRC SMRY_1

o o o o o o o o

o o o o o o o o
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Fur diesen Befehl werden folgende Flags verwendet:

-action startGui
-tableName <Name einer der oben aufgefiihrten Tabellen>
-connectFile <Pfad zu dem durch ,,saveConnection” gespeicherten Dateinamen>

So zeigen Sie Partitionszusammenfassungen an
1. Fihren Sie diesen Befehl wie folgt aus:

sdm -action viewPartitions -tabl eNanme <Tabel | enname> —
connectFile <Pfad zu dem durch , saveConnecti on“
gespei cherten Dat ei nanen>

Im folgenden Beispiel werden die Liste der Partitionen der Tabelle ,EVENTS"* und der
Status der einzelnen Partitionen angezeigt.
= Beigpiel fur Oracle:

./sdm -action viewPartitions -tabl eNane EVENTS -
connect Fil e sdm connect
» Beigpie fir SQL Server:
sdm -action viewPartitions —tabl eNane EVENTS -
connect Fil e sdm connect

Verwaltung der Archivierung
Konfiguration der Archivierung

Mit dieser Aktion (,archiveConfig*) wird die Archivierung konfiguriert. Diese Konfiguration
steuert, wie die Daten aus den Sentinel-Tabellen archiviert werden.

Fur diese Aktion werden folgende Flags verwendet:

-action archiveConfig

-dirPath <guiltiger Verzeichnispfad, in den die archivierten Dateien geschrieben
werden sollen>

-keepDays <Beibehaltungsdauer in Tagen>

-fileSize (nur fir Oracle) <Maximale GrolRe der einzelnen archivierten Dateien.
Geben Siedie Grolein KB, MB oder GB an.>

-connectFile <Pfad zu dem durch ,, saveConnection“ gespeicherten Dateinamen>

Fur Oracle muss der dirPath-Verzeichnispfad als UTL_FILE_DIR-Parameter in der Datei
»init.ora" entsprechend den Oracle-Anforderungen angegeben werden. Folgendes muss
angegeben werden:

= UTL_FILE DIR=*
» UTL_FILE_DIR = bestimmtes Verzeichnisin der Datei ,,init.ora", in das die Dateien
geschrieben werden sollen
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Ausfiihren von ,,archiveConfig*

1. Fuhren Sie diesen Befehl wie folgt aus:

sdm -action archiveConfig -dirPath <Pfad zu dem
Ver zeichnis, in das die archivierten Dateien
geschri eben werden sol |l en> -keepDays <Bei behal t ung
in Tagen> -fil eSize <maxi mal e G 6Be der ei nzel nen
archivierten Dateien, angegeben in KB, M oder GB>
-connectFil e <Pfad zu dem durch , saveConnecti on
gespei cherten Dat ei namen>

» Beigpie fir Oracle:
Im folgenden Beispiel werden alle Daten, die dlter als 13 Tage sind, in Abschnitten
(gréfer als 1 GB) in das Verzeichnis,,/tmp* geschrieben.

./sdm -action archiveConfig -dirPath /tnp -keepDays
13 -fileSize 1@ -connectFil e sdm connect

Im folgenden Beispiel werden alle Daten, die dlter als 13 Tage sind, in Abschnitten
(gréfer als 40 MB) in das Verzeichnis ,,/tmp" geschrieben.

./sdm -action archiveConfig -dirPath /tnp -keepDays 13
-fileSize 40MB -connect Fil e sdm connect

Archivieren von Daten

Fihren Sie diese Aktion (,,archiveData") aus, nachdem Sie die Archivierung konfiguriert
haben (,, archiveConfig*). Mit dieser Aktion werden die Daten aus der angegebenen Tabelle
entsprechend der Archivierungskonfiguration archiviert. Daten werden aus den folgenden
Tabellen archiviert:

Oracle:;

o EVENTS

= CORRELATED_EVENTS
SQL Server:

o EVENTS

= CORRELATED_EVENTS

HINWEIS: Aggregationstabellen werden nicht archiviert.

Fur diesen Befehl werden folgende Flags verwendet:

-action archiveData
-connectFile <Pfad zu dem durch ,,saveConnection“ gespeicherten Dateinamen>

Sentinel Data Manager 10-35



Ausfuhren von , archiveData'
1. Fihren Sie diesen Befehl wie folgt aus:

sdm -action archiveData -connectFile <Pfad zu dem
durch ,saveConnecti on* gespei cherten Datei nanmen>

= Beigpiel fur Oracle:

Im folgenden Beispiel werden Ereignisse, deren benutzerdefinierte und reservierte Werte
sowie korrelierte Ereignisse aus den Tabellen EVENTS, EVT_RESERVED_VALUES,
EVT_CUSTOM_VALUES und ASSOCIATIONS entsprechend dem in der
Archivierungskonfiguration (,,archiveConfig") festgel egten Wert archiviert.. Wenn der
im Beispiel aus dem Abschnitt Verwaltung der Archivierung festgelegte Wert verwendet
wird, werden Daten archiviert, die dlter als 13 Tage sind.

./sdm -action archiveData -connectFile sdm connect

= Beispie fir SQL Server:

Im folgenden Beispiel werden Ereignisse und korrelierte Ereignisse entsprechend dem
Wert archiviert, der in der Archivierungskonfiguration (,,archiveConfig") festgelegt ist.
Wenn der im Beispiel aus dem Abschnitt Verwaltung der Archivierung festgel egte Wert
verwendet wird, werden Daten archiviert, die dter als 13 Tage sind.

sdm -action archi veData -connectFil e sdm connect

Loschen von Daten

Mit dieser Aktion (,deleteData") werden die Daten aus der angegebenen Tabelle gel scht, die
dlter sind, alsin , keepDays"* festgelegt ist. Daten werden aus den folgenden Tabellen
gelscht:

= Oracle

EVENTS

CORRELATED EVENTS

EVT _DEST_EVT _NAME SMRY_1
EVT DEST_SMRY_1

EVT DEST TXNMY_SMRY 1
EVT_PORT_SMRY_1

EVT SEV_SMRY_1

EVT SRC SMRY _1

o o o o o o o o

=  SQL Server:

EVENTS

CORRELATED_EVENTS

EVT DEST EVT NAME_SMRY_1
EVT _DEST SMRY _1

EVT _DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1

EVT_SRC SMRY_1

o o o o o o o o
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Bel dieser Aktion werden keine Partitionen verworfen, die nicht archiviert wurden. Wenn Sie
nicht archivierte Partitionen |6schen mdchten, muss die optionale Flagge forceDel ete
angegeben sein und den Wert , true* (wahr) aufweisen. Bel Verwendung von , forceDelete”

gilt Folgendes:

,falsch* oder Es werden nur die Partitionen verworfen, die dlter sind alsin ,, keepDays*
nicht festgelegt, sowie die archivierten Partitionen.

angegeben

»wahr Es werden ale Partitionen verworfen, die dlter sind a's . keepDays’, auch

wenn sie nicht archiviert wurden.

Fur diesen Befehl werden folgende Flags verwendet:

-action deleteData

-keepDays <Beibehaltungsdauer in Tagen>

[-forceDelete]  <entweder ,wahr* oder ,falsch>

-connectFile <Pfad zu dem durch ,,saveConnection” gespeicherten Dateinamen>

Ausfihren von ,, deleteData*

1

Fihren Sie diesen Befehl wie folgt aus:

sdm -action del eteData -keepDays <Bei behal t ungsdauer
i n Tagen> -connectFile <Pfad zu dem durch
, saveConnecti on“ gespei cherten Datei nanen>

= Beigpiel fur Oracle:

Im folgenden Beispiel werden die Partitionen aus allen Tabellen verworfen, die dlter als
13 Tage sind. Dabei wird sichergestellt, dass alle verworfenen Partitionen archiviert
wurden. Nach Abschluss des Vorgangs wird eine Liste der Partitionen generiert, die nicht
geldscht wurden, weil sie nicht archiviert wurden.

./sdm -action del eteData -keepDays 13 -connectFile
sdm connect

= Beispie fur SQL Server:

Im folgenden Beispiel werden die Partitionen aus allen Tabellen verworfen, die dlter as
13 Tage sind. Dabei wird sichergestellt, dass alle verworfenen Partitionen archiviert
wurden. Nach Abschluss des Vorgangs werden ale Partitionen aufgelistet, die nicht
geldscht wurden, weil sie nicht zuvor archiviert wurden.

sdm -action del eteData -keepDays 13 -connectFile
sdm connect

Importverwaltung

Auflisten der zu importierenden Dateien

Mit dieser Aktion (,filesTolmport*) werden die Dateien aufgelistet, die zum Importieren der
Daten aus dem angegebenen Zeitraum aus den folgenden unterstiitzten Tabellen erforderlich
sind:

Oracle;

s HIST_EVENTS

s HIST_CORRELATED_EVENTS
SQL Server:

s HIST_EVENTS
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= HIST_CORRELATED_EVENTS

Fur diesen Befehl werden folgende Flags verwendet:

-action filesTolmport

-startDate <MM/TT/I3II hh24:min:ss>

-endDate <MM/TT/J3II hh24:min;ss>

-connectFile <Pfad zu dem durch ,,saveConnection“ gespeicherten Dateinamen>

HINWEIS: , hh24" sind die im 24-Stunden-Format dargestellten Stunden. 1:15:00
p.m. steht beispielsweise fur 13:15:00, und 3:00:00 a.m. stellt 03:00:00 dar.

Ausfihren von , filesTol mport*
1. Fihren Sie diesen Befehl wiefolgt aus:

sdm -action filesTol nport -startDate <MM TT/JJJJ
hh24: m n: ss> -endDate <MM TT/JJJJ hh24: m n:ss> -
connectFile <Pfad zu dem durch ,saveConnecti on*
gespei cherten Dat ei nanmen>

Im folgenden Beispiel werden ale Dateien mit Daten aus dem Zeitraum zwischen
»09/25/2003 00:00:00 (25. September, Mitternacht) und ,,09/26/2003 00:00:00¢
(26. September, Mitternacht) aufgelistet, die zuvor archiviert wurden und wieder
importiert werden kdnnen.

» Beigpie fir Oracle:

./sdm -action filesTolnport -startDate 09/25/2003
00: 00: 00 -endDat e 09/26/ 2003 00: 00: 00 -connectFile
sdm connect

» Beigpid fir SQL Server:

./sdm -action filesTolnport -startDate 09/25/2003
00: 00: 00 -endDate 09/26/2003 00: 00: 00 -connectFile
sdm connect

Im folgenden Beispiel werden alle Dateien mit Daten aus dem Zeitraum zwischen
»09/25/2003 16:00:00 (25. September, 16:00 Uhr) und ,,09/26/2003 18:00:00¢

(26. September, 18:00 Uhr) aufgelistet, die zuvor archiviert wurden und wieder archiviert
werden konnen.

= Beispiel fur Oracle:

./sdm -action filesTol nport -startDate 09/25/2003
16: 00: 00 -endDate 09/26/2003 18:00: 00 -connectFile
sdm connect
= Beispiel fur SQL Server:

./sdm -action filesTol nport -startDate 09/25/2003
16: 00: 00 -endDate 09/26/ 2003 18:00: 00 -connectFile
sdm connect
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Importieren von Daten

Mit dieser Aktion (,importData’) werden Daten aus dem angegebenen Zeitraum in die
folgenden unterstiitzten Tabellen importiert:

= Oracle

s HIST_EVENTS

s HIST_CORRELATED_EVENTS
=  SQL Server:

s HIST_EVENTS

s HIST _CORRELATED EVENTS

Wenn die Daten bereits importiert wurden oder fir den angegebenen Zeitraum keine
archivierten Daten gefunden wurden, wird eine entsprechende Meldung zuriickgegeben.

Die Anwendung importiert die einzelnen Dateien in eine Tabelle und erstellt die
Verlaufsansicht fir ale historischen Tabellen. In der Berichtsansicht sind die urspriingliche
Tabelle und die Verlaufsansicht zusasmmengefasst. Alle Berichte stiitzen sich auf die
Berichtsansicht, und daher werden alle importierten Daten angezeigt.

Fur diesen Befehl werden folgende Flags verwendet:

-action importData

-startDate <MM/TT/J3II hh24:min;ss>

-endDate <MM/TT/JJ3I hh24:min:ss>

-dirPath <Verzeichnis, aus dem die Dateien importiert werden sollen>
-connectFile <Pfad zu dem durch ,, saveConnection” gespeicherten Dateinamen>

HINWEIS: , hh24" sind die im 24-Stunden-Format dargestellten Stunden. 1:15:00
p.m. steht beispielsweise fir 13:15:00, und 3:00:00 a.m. stellt 03:00:00 dar.

Ausfihren von ,,importData’

1. Platzieren Sie alle Dateien, die importiert werden sollen, in einem bestimmten
Verzeichnis (d. h. ,,dirPath* — <Verzeichnis, aus dem die Dateien importiert werden
sollen>).

2. Fuhren Sediesen Befehl wie folgt aus:

sdm -action inportData -dirPath <Verzeichnis, aus dem
die Dateien inportiert werden sollen> -startDate
<MM TT/JJJJ hh24:mi n:ss> -endDate <MM TT/JJJJ
hh24: m n: ss> -connectFile <Pfad zu dem durch
, saveConnecti on“ gespei cherten Datei nanen>

Im folgenden Beispiel werden die archivierten Dateien mit den Daten aus dem Zeitraum
zwischen ,,09/25/2003 00:00:00" (25. September, Mitternacht) und ,,09/26/2003
00:00:00" (26. September, Mitternacht) aus dem Verzeichnis,,tmp" in die oben
aufgefiihrten Tabellen importiert.

» Beigpie fir Oracle:

./sdm -action inmportData -dirPath /tnmp -startDate
09/ 25/ 2003 00: 00: 00 - endDat e 09/26/ 2003 00: 00: 00
-connect Fil e sdm connect
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= Beispiel fir SQL Server:

sdm -action inportData -dirPath c:\tnp -startDate
09/ 25/ 2003 00: 00: 00 - endDate 09/26/2003 00: 00: 00
-connect Fil e sdm connect

Im folgenden Beispiel werden die archivierten Dateien mit den Daten aus dem Zeitraum
zwischen ,,09/25/2003 08:30:00" (25. September, 08:30 Uhr) und ,,09/26/2003 20:00:00"

(26. September, 20:00 Uhr) aus dem Verzeichnis,,tmp“ in die oben aufgefiihrten
Tabellen importiert.

= Beigpiel fur Oracle:

./sdm -action inmportData -dirPath /tnmp -startDate
09/ 25/ 2003 08: 00: 00 - endDat e 09/26/ 2003 20: 00: 00
-connect Fil e sdm connect

= Beispiel fir SQL Server:

sdm -action inportData -dirPath c:\tnp -startDate
09/ 25/ 2003 08: 00: 00 - endDat e 09/26/ 2003 20: 00: 00
-connect Fil e sdm connect

Léschen von importierten Daten

10-40

Mit dieser Aktion (,,dropl mported*) werden die importierten Daten aus dem angegebenen
Zeitraum aus den unterstiitzten Tabellen gel scht:

=  Oracle

= HIST_EVENTS

s HIST_CORRELATED_EVENTS
= SQL Server:

= HIST_EVENTS

s HIST_CORRELATED_EVENTS

Wenn fir den angegebenen Zeitraum keine importierten Daten vorhanden sind, wird eine
entsprechende Meldung zurlickgegeben.

Fur diesen Befehl werden folgende Flags verwendet:

-action droplmported

-startDate <MM/TT/313J hh24:min:ss>

-endDate <mm/tt/jj hh24:mi:ss>

-connectFile <Pfad zu dem durch ,,saveConnection” gespeicherten Dateinamen>

HINWEIS: ,hh24* sind die im 24-Stunden-Format dargestellten Stunden. 1:15:00
p.m. steht beispielsweise fir 13:15:00, und 3:00:00 a.m. stellt 03:00:00 dar.

Ausfihren von ,,dropl mported*
1. Fihren Siediesen Befehl wie folgt aus:

sdm -action droplnported -startDate <MV TT/JJJJ
hh24: m n: ss> -endDate <MM TT/JJJJ hh24: m n: ss> -
connectFile <Pfad zu dem durch ,saveConnecti on*
gespei cherten Dat ei nanen>
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Im folgenden Beispiel werden dieimportierten Daten aus dem angegebenen Zeitraum aus
den oben aufgefihrten Tabellen gel 6scht.

= Beigpiel fur Oracle:

./sdm -action droplnported -startDate 09/25/2003
00: 00: 00 -endDat e 09/ 26/ 2003 00: 00: 00 -connectFile
sdm connect
= Beispiel fir SQL Server:

sdm -action droplnported -startDate 09/25/2003
00: 00: 00 -endDate 09/26/2003 00: 00: 00 -connectFile
sdm connect

Verwaltung von Tabellenbereichen

Fur die Verwaltung von Tabellenbereichen verfiigen Sie Uber eine Befehlszeilenoption und
eine GUI-Option. Uber die Befehlszeile konnen Sie Folgendes ausfiinren:

= Anzeigen der Sentinel-Datenbank-Speicherplatzauslastung
Uber die GUI konnen Sie Folgendes ausf iihren:

Anzeigen von Partitionen

Anzeigen von archivierten Partitionen
Anzeigen von Importpartitionen
Anzeigen der Speicherplatzauslastung

Anzeigen der Sentinel-Datenbank-Speicherplatzauslastung (Befehlszeile)

Mit dieser Aktion (,dbstats*) wird die Sentinel-Datenbankaus astung fir alle Sentinel-
Tabellenbereiche in Oracle und alle Sentinel-Dateigruppen in MS SQL angezeigt.

Fur diesen Befehl werden folgende Flags verwendet:

-action dbstats
-connectFile <Pfad zu dem durch ,, saveConnection“ gespeicherten Dateinamen>

Anzeigen der Sentinel-Datenbank-Spei cherplatzauslastung (Befehlszeil€)
1. Fihren Sie den folgenden Befehl aus:

sdm -action dbStats -connectFile <Pfad zu dem durch
, saveConnecti on“ gespei cherten Datei nanen>

= Beigpiel fur Oracle:

Im folgenden Beispiel werden die Tabellenbereiche der Sentinel-Datenbank mit ihrem
Gesamtspeicherplatz, dem belegten Speicherplatz sowie dem verfligbaren freien
Speicherplatz angezeigt.

./sdm -action dbStats -connectFile sdm connect
= Beispiel fir SQL Server:
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Im folgenden Beispiel werden die Dateigruppen der Sentinel-Datenbank mit ihrem
Gesamtspeicherplatz, dem belegten Speicherplatz sowie dem verfiigbaren freien
Speicherplatz angezeigt.

sdm -action dbStats -connectFile sdm connect

Aktualisieren von Zuordnungen (Befehlszeile)

Mithilfe dieser Aktion (,,updateMapData*) kénnen Sie eine Quelldatel mit Zuordnungsdaten
durch eine andere ersetzen. Die neue Quelldatel mit Zuordnungsdaten muss dieselben
Trennzeichen, Schllissel spalten und aktivierten Spalten wie die friihere Zuordnung aufwei sen.
Wenn dies nicht der Fall ist, verwenden Sie die Funktion Bearbeiten der SDM-GUI.

Fur diesen Befehl werden folgende Flags verwendet:

-action updateM apData

-map <Zuordnungsname>

-file <Dateiname>

-backup <,wahr“/, falsch*> (Standardwert: , wahr")

-connectFile <Pfad zu dem durch ,,saveConnection” gespeicherten Dateinamen>

Mithilfe des Flags ,,—backup” kénnen Sie die urspriingliche Zuordnungsdatei im Ordner
»map_data’ sichern. Die gesicherte Zuordnungsdatel wird als BAK-Datei mit einigen nach
dem Zufallsprinzip ausgewahlten Zahlen am Ende des Dateinamens gespeichert. Beispiel:
»threat10197.bak"

Aktualisieren (Ersetzen) einer Zuordnung
1. Fihren Sie den folgenden Befehl aus:

sdm - acti on updat eMapbData -map <Zuordnungsname> -file
<Dat ei nane> [-backup <true/fal se> (DEFAULT: true)]
-connectFile <Pfad zu dem durch ,saveConnecti on®
gespei cherten Dat ei nanmen>

Im folgenden Beispiel werden die Zuordnungen in der Zuordnung , threat” durch die
Zuordnungen aus der Zuordnungsdatei ,, vuln_attacks.txt* ersetzt.

sdm -action updateMapbData -map threat -file
vul n_attacks.txt -connectFile sdm connect

Dadas Flag ,,—backup® nicht angegeben wurde, wird im Rahmen des Standardvorgangs eine
Sicherungskopie der urspriinglichen Zuordnung erstellt, bevor die Aktualisierung mit der
Zuordnungsdatei ,,vuln_attack.txt* erfolgt.

Verwenden des von Novell bereitgestellten Skripts fur die
automatische Verwaltung (nur Windows)

Novell hat eine Stapeldatel entwickelt, die so geplant werden kann, dass viele der
Verwaltungsvorgange von SDM automatisch ausgefihrt werden kénnen.

HINWEIS: Wenn Ihr Computer keinen Zugriff auf DAS Binary und DAS_Query
hat, kann anstelle der SDM-GUI die SDM-Befehlszeile verwendet werden.
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Dieses Verfahren kann nur unter Windows ausgefihrt werden. Vergewissern Sie sich, dass
waéhrend der Ausfiihrung von Vorkonfiguration und Konfiguration folgende Aufgaben
ausgefuhrt werden:

Vergewissern Sie sich, dass,, sdm.connect” entweder Uber die SDM-GUI oder Uiber die
Befehlszeile initialisiert wird.

Vergewissern Sie sich, dass das Archivverzeichnis existiert.

Vergewissern Sie sich, dass die Tage fiir ,,achiveConfig* und ,,dropPartitions’ gleich
sind.

Vergewissern Sie sich, dass die Stapeldatei mindestens einmal ordnungsgemald Uber die
Befehl szeilenaufforderung ausgefiihrt wird, bevor Sie die automatische Ausfiihrung der
Datei planen.

HINWEIS: Wenn beim Ausfiihren der geplanten Aufgabe ein Fehler auftritt, wird
€ine Benachrichtigung ausgegeben. Diese wird in ,SDM_*.log" protokolliert.

Einrichten der Datei , Manage_data.bat” fir das Archivieren von
Daten und das Hinzuftuigen von Partitionen

Vorkonfiguration

Vor dem Konfigurieren der automatischen Ausfiihrung des Archivierens von Daten und des
Hinzufligens von Partitionen miissen Sie folgende Aufgaben ausfihren:

Speichern von Verbindungseigenschaften
Festlegen von Archivierungsparametern

HINWEIS: Wenn Sie eine Verbindungsdatei an einem anderen Speicherort oder mit
einem anderen Dateinamen als der Standardeinstellung

(,, %ESEC_HOM E%\sdm\sdm.connect*) gespeichert haben, missen Sie die Datei
»manage _data.bat" so bearbeiten, dass der Pfad zur Verbindungsdatei aktualisiert
wird.

Festlegen von Archivierungsparametern

Dieser Vorgang kann Uber die Befehlszeile ausgefihrt werden.

Mithilfe dieser Aktion (,, archiveConfig*) wird die Archivierung konfiguriert. Diese
Konfiguration steuert, wie die Daten aus den Sentinel-Tabellen archiviert werden.

Fur diese Aktion werden folgende Flags verwendet:

-action archiveConfig

-dirPath <guiltiger Verzeichnispfad, in den die archivierten Dateien geschrieben
werden sollen>

-keepDays <Beibehaltungsdauer in Tagen>

-connectFile <Pfad zu dem durch ,, saveConnection“ gespeicherten Dateinamen>

Erstellen von Archivierungsparametern Uber die Befehlszeile

1

Erstellen Sie im Stammverzeichnis ein Ausgabeverzeichnis fir das Archiv mit der
Bezeichung ,,SDM_archive* (,c:\SDM_archive®).

HINWEIS: Wenn Sie einen anderen Namen oder einen anderen Speicherort fUr das
Ausgabeverzeichnis wahlen, miissen Sie die Datei ,,manage_data.bat* bearbeiten.
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2. Fuhren Sie diesen Befehl wie folgt aus:

sdm -action archiveConfig -dirPath <Verzeichni spfad,
in den die archivierten Dateien geschrieben werden
sol | en> -keepDays <Bei behal t ungsdauer in Tagen> -
connectFil e <Pfad zu dem durch “saveConnecti on”
gespei cherten Dat ei nanen>

Im folgenden Beispiel werden alle Daten, die dlter als 30 Tage sind, im Verzeichnis
,C\SDM _archive* archiviert.

sdm -action archiveConfig —dirpath c:\SDM archive -
keepDays 30 -connectFile sdm connect

Erstellen von Archivierungsparametern tber die GUI

1. Erstellen Sieim Stammverzeichnis ein Ausgabeverzeichnis fiir das Archiv mit der
Bezeichung ,,SDM_archive" (,c:\SDM_archive").

HINWEIS: Wenn Sie einen anderen Namen oder einen anderen Speicherort fir das
Ausgabeverzeichnis wahlen, miissen Sie die Datei ,,manage _data.bat“ bearbeiten.

2. Fur die SDM-GUI sind keine Archivierungsparameter erforderlich. Die GUI kann
direkt Daten archivieren, ohne dass Archivparameter erstellt werden miissen.

Loschen von Daten (Verwerfen von Partitionen)

Mit dieser Aktion (,deleteData") werden die Daten aus der angegebenen Tabelle gel 6scht, die
dlter sind, alsin , keepDays"* festgelegt ist. Daten werden aus den folgenden Tabellen
gelbscht:

EVENTS
CORRELATED_EVENTS
EVT_DEST EVT_NAME_SMRY_1
EVT_DEST_SMRY_1

EVT_DEST TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Bei dieser Aktion werden keine Partitionen verworfen, die nicht archiviert wurden. Wenn Sie
nicht archivierte Partitionen |6schen mdchten, muss die optionale Flagge forceDelete
angegeben sein und den Wert , true* (wahr) aufweisen. Bel Verwendung von , forceDelete”

gilt Folgendes:

,falsch* oder Es werden nur die Partitionen verworfen, die dlter sind alsin ,, keepDays*
nicht festgelegt, sowie die archivierten Partitionen.

angegeben

Lwahr Es werden alle Partitionen verworfen, die dlter sind als ,, keepDays’, auch

wenn sie nicht archiviert wurden.

Fur diesen Befehl werden folgende Flags verwendet:

-action deleteData

-keepDays <Beibehaltungsdauer in Tagen>

[-forceDelete]  <entweder ,wahr* oder ,falsch”>

-connectFile <Pfad zu dem durch ,,saveConnection” gespeicherten Dateinamen>
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Ausfuhren von ,,deleteData’
1. Fihren Sie diesen Befehl wie folgt aus:

sdm -action del eteData -keepDays <Bei behal t ungsdauer
in Tagen> -connectFile <Pfad zu dem durch
»saveConnecti on* gespei cherten Datei nanen>

Im folgenden Beispiel werden die Partitionen aus Tabellen verworfen, die dlter als
30 Tage sind. Dabel wird sichergestellt, dass alle verworfenen Partitionen archiviert
wurden. Nach Abschluss des Vorgangs werden ale Partitionen aufgelistet, die nicht
gel6scht wurden, weil sie nicht zuvor archiviert wurden.

sdm -action del eteData -keepDays 30 -connectFile

sdm connect

Planen der Ausfihrung von ,Manage data.bat” fiir das Archivieren
von Daten und das Hinzufligen von Partitionen
HINWEIS: Fur die Datei ,,manage_data.bat” ist der keepDays-Wert auf 30, die
Archivausgabe auf ,c:\SDM_archive" und die Verbindungsdatei auf

»YoESEC _HOME%\sdm\sdm.connect” festgelegt. Wenn lhre Werte abweichen,
missen Sie die Datei ,manage_data.bat* bearbeiten.

Wenn Sie lhre Verbindungsei genschaften und Archivparameter festgelegt haben, fihren Sie
die Datei ,manage _data.bat* Uber die Befehlseingabeaufforderung aus, um die
ordnungsgeméal3e Ausfihrung sicherzustellen.

So kénnen Sie automatisch Daten archivieren und Partitionen hinzufigen

HINWEIS: Folgende Schritte gelten fiir Windows 2000 Professional. Die Schritte
flr Windows 2000 Server und Windows XP kénnen abweichen, sind jedoch dhnlich.
Klicken Sie unter Windows auf Start > Einstellungen> Systemsteuerung.
Doppelklicken Sie auf Geplante Tasks.

Doppelklicken Sie auf Geplanten Task hinzufiigen. Klicken Sie auf Weiter.

Klicken Sie auf die Schaltfléche Durchsuchen und navigieren Sie zu der Datei
»,Mmanage_data.bat".

5. Geben Sie einen Namen fur den geplanten Task ein, beispielsweise ,, SDM_Archive".
Wahlen Sie unter Task ausfihren: die Option Taglich. Klicken Sie auf Weiter.

6. Wahlen Sie eine Uhrzeit fur die Ausflihrung des Tasks aus. Klicken Sie auf Weiter.

7. Geben Sie das gewlinschte Datum und die gewiinschte Uhrzeit ein. Klicken Sie auf
Weiter.

A wDdPE
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Scheduled Task Wizard | x|

Select the time and day pou want this task ta start.

Start trne:
EdzaW ==

Perfarm thiz tazk;

% Even Day

= weekdays

" Every |‘I _I? iz
Start date:

I TAM32008 = I

< Back I MHext > I Cancel

8. Geben Sie einen Benutzer ein, fir den der Task ausgefiihrt werden soll. Bel dem
Benutzer kann es sich nicht um ein lokales Systemkonto handeln. Er muss al's
bestimmter Benutzer ausgefihrt werden. Klicken Sie auf Weiter.

9. Klicken Sie auf Fertig stellen, um den Vorgang als geplanten Task fertig zu stellen.

Sentinel-Benutzerhandbuch



1 1 Dienstprogramme

Starten und Beenden des Sentinel Server und des
Collector Manager — UNIX

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Starten des UNIX Sentinel Server
Beim Starten des Sentinel Server unter UNIX wird auch der Kommunikationsserver gestartet.

Starten des UNIX Sentinel Server

1. Wechseln Sie als Benutzer ,,esecadm® in das Verzeichnis
. SESEC_HOME/sentinel/scripts’.

2. Fuhren Sie den folgenden Befehl aus:
./sentinel.sh start

Beenden des UNIX Sentinel Server

Beim Beenden des Sentinel Server unter UNIX wird auch der Kommunikationsserver
beendet.

Beenden des UNIX Sentinel Server

1. Wechseln Sie als Benutzer ,,esecadm” in das Verzeichnis
. SESEC_HOME/sentinel/scripts’.

2. Fuhren Sie den folgenden Befehl aus:
./sentinel.sh stop

Starten des UNIX Collector Manager

Starten des UNIX Collector Manager

1. Wechseln Sie als Benutzer ,,esecadm” in das Verzeichnis
»SWORKBENCH_HOME".

2. Fuhren Sie den folgenden Befehl aus:
./ agent - manager. sh start
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Beenden des UNIX Collector Manager

Beenden des UNIX Collector Manager

1. Wechseln Sie als Benutzer ,,esecadm” in das Verzeichnis
»SWORKBENCH HOME".

2. Fuhren Sie den folgenden Befehl aus:
./ agent - manager. sh stop

Starten und Beenden des Sentinel Server und des
Collector Manager — Windows

Je nach Konfiguration der Installation kdnnen bis zu drei Sentinel-Services auf dem
Computer ausgefiihrt werden. Hierbei handelt es sich um:

=  Sentinel — Dieser Service startet alle anderen Sentinel Server-Prozesse.

= Sentinel Communication — Dieser Serviceist unser verschilisselter
Kommunikationsserver.

= Collector Manager — Dieser Service stellt unseren Wizard dar.

Unter den Windows-Diensten konnen Sie jeden dieser Services manuell starten, neu starten
und beenden.

Starten des Windows Collector Manager

Starten des Windows Collector Manager

1. Klicken Sie auf Start > Einstellungen > Systemsteuerung.
2. Doppelklicken Sie auf Verwaltung.

3. Doppelklicken Sie auf Dienste.
4

Klicken Sie mit der rechten Maustaste auf Collector Manager und klicken Sie
anschliefRend auf Starten.

Beenden des Windows Collector Manager

Beenden des Windows Collector Manager

1. Klicken Sie auf Sart > Einstellungen > Systemsteuerung.
2. Doppelklicken Sie auf Verwaltung.

3. Doppelklicken Sie auf Dienste.
4

Klicken Sie mit der rechten Maustaste auf Collector Manager und klicken Sie
anschliefRend auf Beenden.

Starten des Sentinel Server fur Windows

Starten des Windows Sentinel Server

1. Klicken Sie auf Start > Einstellungen > Systemsteuerung.
2. Doppelklicken Sie auf Verwaltung.

3. Doppelklicken Sie auf Dienste.

4. Markieren Sieim Fenster ,Dienste" den Dienst Sentinel.
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5. Klicken Sie mit der rechten Maustaste und wahlen Sie Sarten aus oder klicken Sie
auf der Symbolleiste auf die Schaltflache zum Starten.

Beenden des Sentinel Server fur Windows

Beenden des Windows Sentinel Server

1. Klicken Sie auf Start > Einstellungen > Systemsteuerung.
Doppelklicken Sie auf Verwaltung.

Doppelklicken Sie auf Dienste.

Markieren Sieim Fenster ,, Dienste” den Dienst Sentinel.

Klicken Sie mit der rechten Maustaste und wahlen Sie Beenden aus oder klicken Sie
auf der Symbolleiste auf die Schaltflache zum Beenden.

a bk~ wDN

Starten des Sentinel Communication Server fur Windows

Starten des Windows Sentinel Communication Server

1. Klicken Sie auf Start > Einstellungen > Systemsteuerung.
Doppelklicken Sie auf Verwaltung.

Doppelklicken Sie auf Dienste.

Markieren Sieim Fenster , Dienste" den Dienst Sentinel Communication.

Klicken Sie mit der rechten Maustaste und wahlen Sie Sarten aus oder klicken Sie
auf der Symbolleiste auf die Schatflache zum Starten.

a bk~ N

Beenden des Sentinel Communication Server fur Windows

Beenden des Windows Sentinel Communication Server

1. Klicken Sie auf Sart > Einstellungen > Systemsteuerung.
Doppelklicken Sie auf Verwaltung.

Doppelklicken Sie auf Dienste.

Markieren Sie im Fenster , Dienste” den Dienst Sentinel Communication.

Klicken Sie mit der rechten Maustaste und wahlen Sie Beenden aus oder klicken Sie
auf der Symbolleiste auf die Schaltflache zum Beenden.

a b~ w N

Sentinel-Skriptdateien

Je nach der Konfiguration der Installation kann das Verzeichnis
$ESEC_HOME/sentinel/scripts bzw. %ESEC_HOM E%\sentinel\scripts einige oder alle der
folgenden Skriptdateien enthalten:

Skriptdatei: Beschreibung:

* remove sonic_lock.bat Dieses Skript entfernt die Kommunikationsserver-
Sperrdatei(en).

= start broker.bat Diese Skripts starten den Kommunikationsserver in der

»  otart broker.sh Befehlszeile im Konsolenmodus.

= stop_broker.bat Diese Skripts beenden den Kommunikationsserver in der

=  stop broker.sh Befehlszeile im Konsolenmodus.
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= stop_container.bat Dieses Skript startet die folgenden Container neu:

= stop_container.sh = DAS Aggregation
= DASRT
= DAS TRAC
= DAS Binary
%~ DASQuey
= sentinel.sh Dieses Skript beendet bzw. startet den Sentinel Server.

Welitere Informationen finden Sie unter Starten des UNIX
Sentinel Server bzw. Beenden des UNIX Sentinel Server.

Entfernen der Kommunikationsserver-Sperrdateien

Bel einem nicht ordnungsgemaf3en Herunterfahren kann der Kommunikationsserver gesperrt
werden. Nach dem Entfernen der Sperrdateien miissen Sie den Kommunikationsserver neu
starten. Diese Dateien befinden sich an folgenden Speicherorten:

Fur Windows:
YESEC_HOVE% 3r dpart y\ Soni cMQM®B. 1\ esecDomai n\ dat a\ _M-Sys

t eml ock
YESEC HOVE% 3r dpart y\ Soni cMQ M. 1\ Soni cMXSt or e\ db. | ck

Far UNIX:

$ESEC HOVE/ 3rdparty/ Soni cMY M. 1/ esecDomai n/ dat a/ _ MFSyst
em | ock
$ESEC HOVE / 3rdparty/ Soni cMY M®%6. 1/ Soni cMXt or e/ db. | ck

Entfernen der Kommunikationsserver-Sperrdatei (Windows)

1. Navigieren Sie in Windows Explorer bzw. mit dem Befehl ,cd” in das folgende
Verzeichnis:

YESEC HOVE% senti nel \'scripts

2. Fuhren Sediefolgende Datei aus, bzw. doppelklicken Sie (in Windows Explorer)
auf die folgende Datei:

renove_soni c_| ock. bat

Entfernen der Kommunikationsserver-Sperrdatei (UNIX)

Das Entfernen der Sperrdatei ist unter UNIX normalerweise nicht erforderlich, da diese
i. d. R. beim Start von Sentinel Server automatisch entfernt wird. Wenn diese Dateien
manuell entfernt werden miissen, sind dazu die typischen Befehle des UNIX-
Dateisystems auszuftihren (beispielsweise,,rm*).
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Starten des Kommunikationsservers im Konsolenmodus

Diese Skripts starten den Kommunikationsserver in der Befehlszeile im Konsolenmodus.
Diese Skripts sind hilfreich beim Debuggen des Kommunikationsservers, wobei Sie nicht die
Ubrigen Teile von Sentinel Server ausfiihren miissen. Eswird davon abgeraten, diese Skripts
wahrend des normalen Betriebs zu verwenden (befolgen Sie stattdessen die Anweisungen
unter Starten des UNIX Sentinel Server bzw. Starten des Sentinel Server fur Windows).

Starten des Kommunikationsservers (Windows)

HINWEIS: Wenn Sie dieses Skript in Windows starten, wird esim Fenster
»Dienste” nicht als gestartet aufgefuhrt. Es wird nur ausgefihrt, wenn die
Befehl seingabeaufforderung getffnet bleibt.

1. Navigieren Siein Windows Explorer bzw. mit dem Befehl ,,cd” in das folgende
Verzeichnis:

YESEC_HOVE% senti nel \'scripts

2. Fuhren Siediefolgende Datei aus, bzw. doppelklicken Sie (in Windows Explorer)
auf die folgende Datei:

start _broker. bat

Startem des Kommunikationsservers (UNIX)

1. Melden Sie sich als Benutzer ,,esecadm” an.
2. Wechseln Siein das folgende Verzeichnis:

$ESEC_HOWE/ senti nel / scripts

3. Geben Sie Folgendes ein:
./ start_broker.sh

Beenden des Kommunikationsservers im Konsolenmodus

Diese Skripts beenden den Kommunikationsserver in der Befehlszeile im Konsolenmodus.
Diese Skripts sind hilfreich beim Debuggen des Kommunikationsservers, wobel Sie nicht die
Ubrigen Teile von Sentinel Server beenden miissen. Eswird davon abgeraten, diese Skripts
wahrend des normalen Betriebs zu verwenden (befolgen Sie stattdessen die Anweisungen
unter Beenden des UNIX Sentinel Server bzw. Beenden des Sentinel Server fur Windows).

Beenden des Kommunikationsservers (Windows)

1. Navigieren Siein Windows Explorer bzw. mit dem Befehl ,,cd” in das folgende
Verzeichnis:

YESEC HOVE% senti nel \'scripts

2. Fuhren Sediefolgende Datei aus, bzw. doppelklicken Sie (in Windows Explorer)
auf die folgende Datei:

st op_br oker . bat
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Beenden des Kommunikationsservers (UNIX)

1. Melden Sie sich als Benutzer ,, esecadm® an.
2. Wechseln Siein das folgende Verzeichnis:

$ESEC_HOVE/ senti nel / scripts
3. Geben Sie Folgendes ein:
./ st op_broker. sh

Neustarten von Sentinel-Containern

11-6

Diese Skripts starten die unten aufgelisteten Container neu: Das Skript sendet eine Meldung
an den angegebenen Diengt, in der dieser zum Herunterfahren angewiesen wird. Der Dienst
wird anschlief3end durch den Sentinel Watchdog neu gestartet.

Die bevorzugte Methode zum Beenden, Starten und Neustarten dieser Container-Services
besteht darin, die Server-Ansichten auf der Registerkarte ,, Admin® im Sentinel Control Center
zu verwenden.

Name Beschreibung

= DAS Aggregation (das_aggregation.xml) wird zum Ausfiihren und Konfigurieren
des Aggregationsdienstes verwendet.

= DASRT (das_rt.xml) wird zum Ausfihren und Konfigurieren des
Dienstes fur Ansichten in Echtzeit verwendet.

= DAS ITRAC (das_itrac.xml) wird zum Konfigurieren desiTRAC-Dienstes
verwendet.

= DAS Binary (das_hinary.xml) wird fir Einfligevorgange von Ereignissen und
korrelierten Ereignissen verwendet.

= DAS Query (das_query.xml) wird fur alle anderen Datenbankoperationen
verwendet.

Neustarten eines Sentinel-Containers (Windows)
1. Wechseln Siein dasfolgende Verzeichnis:
YESEC HOVE% senti nel \scri pts
2. Geben Sie Folgendes ein:
st op_cont ai ner. bat <Host conmput er > <Cont ai ner nanme>
Beispiel:
st op_cont ai ner. bat | ocal host DAS RT
Neustarten eines Sentinel-Containers (UNIX)

1. Melden Sie sich als Benutzer ,,esecadm® an.
2. Wechseln Siein das folgende Verzeichnis:

$ESEC HOWE/ sentinel / scripts
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3. Geben Sie Folgendes ein:
./ st op_cont ai ner <Host conput er > <Cont ai ner nane>
Beispiel:
./ stop_cont ai ner | ocal host DAS _RT

Versionsinformationen

Sentinel Server-Versionsinformationen

Sentinel Server verflgt Uber eine Befehlszeilenoptionen, mit der die Versionsinformationen
fur die folgenden Prozesse angezeigt werden kénnen:

watchdog
rulelg_checker
correlation_engine
data_synchronizer
query_manager
DAS

Abrufen von Sentinel-V ersionsinformationen (UNIX)
1. Wechseln Siein dasfolgende Verzeichnis:

$ESEC_HOWE/ senti nel / bi n
2. Geben Sie Folgendes ein:

./ <Prozess> -version

Beispiel:

./correl ati on_engi ne —version
Abrufen von Sentinel-V ersionsinformationen (Windows)
1. Wechseln Siein dasfolgende Verzeichnis:

YESEC HOVE% sent i nel \ bin
2. Geben Sie Folgendes ein:

<Prozess> -version

Beispiel:
correl ati on_engi ne —version

Sentinel-Versionsinformationen fir DLL- und EXE-Dateien

Abrufen von Sentinel-Versionsinformationen fiir DLL- und EXE-Dateien

1. Wechsaln Sieindas Verzeichnis, %ESEC HOME%".

2. Klicken Siein einem der verschiedenen Unterverzeichnisse mit der rechten
Maustaste auf eine DLL-Datel oder eine EXE-Datei, und wéhlen Sie
» Eigenschaften” aus.

3. Klicken Sie auf die Registerkarte , Version®.
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4, Wahlen Sieim Bereich , Elementname” ,, Produktversion“ aus. Die Versionsnummer
der Datei wird im Bereich ,, Wert* angezeigt.

Sentinel-Versionsinformationen fir JAR-Dateien

Abrufen von Sentinel-V ersionsinformationen fir JAR-Dateien

1. Melden Sie sich beim Sentinel Server ds, user” an:
Fir UNIX:

esecadm

Melden Sie sich unter Windows a's Benutzer mit entsprechenden Rechten fir Sentinel
Server an.

2. Wechseln Siein das folgende Verzeichnis:
Fur UNIX:

$ESEC HOVE/ utilities
Fur Windows:
YESEC HOVE% utilities
3. Geben Sie an der Befehlszeile Folgendes ein:
Fiar UNIX:
./l versionreader.sh <Pfad/JAR- Dat ei name>
Fur Windows:
ver si onr eader <Pfad/ JAR- Dat ei nane>

Konfigurieren von Email-Einstellungen unter Sentinel

11-8

Sentinel-Konfigurationseinstellungen fir Email-Nachrichten werden wéhrend des
Installationsvorgangs in der Datei ,, execution.properties' gespeichert. Diese Datei kann nach
der Installation bearbeitet werden. Die Datel befindet sich auf dem Computer, auf dem DAS
installiert ist und erkannt wird:

Fur Windows:
YESEC_HOVE% senti nel\config

Far UNIX:
$ESEC_HOWE/ senti nel / config

Essind zwei Skripts (, mailconfig.sh* und , mailconfigtest.sh* fur UNIX und ,, mailconfig.bat"
und ,, mailconfigtest.bat* fir Windows) vorhanden, die die Email-Einstellungen in der Datei
»execution.properties* @ndern und testen. Das Skript ,, mailconfig.*“ &@ndert die Email-
Einstellungen, wahrend das Skript ,, mailconfigtest.*“ die Email-Einstellungen testet. Die fett
formatierten Bereiche stellen die Email-Einstellungen dar, die gedndert werden konnen.
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Die folgenden Eigenschaften sind in ,,execution.properties’ enthalten:

mail.authentication.user =<domain\\user >
correlated events retry wait=5000

mail.smtp.host=<SMTP_HOST> Der SMTP-Host, tiber den Email-
Nachrichten gesendet werden.
mail .events.max=1000 Die maximale Anzahl der Ereignisse,

diein einer Email gesendet werden, die
automatisch von der Correlation Engine
generiert wird. Das Ziel besteht darin,
die Grof3e der Emails fir korrelierte
Ereignisse zu beschranken, die tiber eine
grof3e Menge von Ausl Gseereignissen
verflgen.

correlated events retry count=10

mail.address.from=<SMTP_FROM_ADDR> Die Email-Adresse, dieim Feld , Von*

der von DAS gesendeten Email

angezeigt wird.
mail.authentication.passwor d=<passwor d> Das Passwort fiir

»mail.authentication.user”.

Die Skripts,,mailconfig.sh* und ,,mailconfig.bat“ verwenden die folgenden Argumente:

-host SMTP-Hostname oder | P-Adresse

-from Feld ,Von" der Email

-user Der Mail-Authentifizierungsbenutzer

-password Das Passwort fir den Mail-Authentifizierungsbenutzer

HINWEIS: Geben Sie Ihr Passwort nicht nach dem Argument ,,—password"* ein.
Nach dem Eingeben des Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert. Die K onsolenausgabe weist eine Maske von Sternchen (*) auf.

Die Dateien , mailconfigtest.sh* und ,, mailconfig.bat" verwenden die folgenden Argumente:
-to Ziel-Email-Adresse

So legen Sie die Email-Eigenschaften in der Datei ,, execution.properties* fest

1. Wechseln Sie auf dem Computer, auf dem DAS installiert ist, in das folgende
Verzeichnis:

Fir UNIX:
$ESEC_HOWE/ senti nel / config

Fur Windows:
YESEC _HOVE% senti nel\config
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Fihren Sie ,,mailconfig“ wie folgt aus:
Fur UNIX:

./ mailconfig.sh -host <SMIP-Server> -from <Quell -
Emai | - Adr esse> -user <Mil -
Aut henti fi zi erungsbenut zer> —password

Fir Windows:

mai | confi g. bat -host <SMIP-Server> -from <Quel |l -Enail -
Adresse> -user <Mail-Authentifizierungsbenutzer> -
password

UNIX-Beispid:

./mailconfig.sh -host 10.0.1.14 -from
nmy_nanme@lonmi n. com -user ny_user_nanme —password

Windows-Beispi€l:

mai | config. bat -host 10.0.1.14 -from
nmy_name@lonai n. com - user ny_user_nanme —password

Nach dem Eingeben dieses Befehls werden Sie zum Eingeben eines neuen Passworts
aufgefordert.

Enter your password; ******%%x*

Confirm your password: ****xx**x

HINWEIS: Wenn Sie die Passwortoption verwenden, muss es sich um das letzte
Argument handeln.

So testen Sie die Email-Einstellungen in der Datei ,, execution.properties’

1

Wechseln Sie auf dem Computer, auf dem DAS installiert ist, in das folgende
Verzeichnis;

Far UNIX:

$ESEC HOWE/ senti nel / config
Fur Windows:

YESEC_HOVE% sentinel\config

Fihren Sie ,,mailconfigtest” wie folgt aus:
Fur UNIX:

./mailconfigtest.sh -to <Ziel-Enail-Adresse>
Fur Windows:
mai | configtest.bat -to <Zel-Enail-Adresse>

Wenn die Email erfolgreich gesendet wurde, erhalten Sie die folgende
Bildschirmausgabe, in der Ihnen mitgeteilt wird, dass die Email von der Zieladresse
empfangen wurde.

Emai | has been sent successfully!
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Uberpriifen Sie das Postfach der Ziel-Email-Adresse, um sich zu vergewissern, dass die
Email empfangen wurde. Die Betreffzeile und der Inhalt lauten wie folgt:

Subj ect: Testing Sentinel mail property

This is a test for Sentinel mail property set up. If
you see this nessage, your Sentinel mail property
has been configured correctly to send enmails

Aktualisieren des Lizenzschliissels

Wenn Ihr Sentinel-Lizenzschllissel abgelaufen ist und Novell einen neuen Lizenzschllissel
ausgestellt hat, flhren Sie das softwarekey-Programm aus, um lhren Lizenzschllssel zu
aktualisieren.

Aktualisieren I hres Lizenzschliissels (UNIX)

1. Melden Siesich as Benutzer ,,esecadm” an.
2. Wechseln Sieindas Verzeichnis,, $ESEC_ HOME/utilities".
3. Geben Sie den folgenden Befehl ein:

./ sof t war ekey

4. Geben Siedie Ziffer 1 ein, um Ihren Priméarschllssel festzulegen. Driicken Sie die
EINGABETASTE.

Aktualisieren Ihres Lizenzschllissels (Windows)

1. Melden Sie sich als Benutzer mit Administratorrechten an.
2. Wechseln Sieindas Verzeichnis,, %ESEC HOME%\utilities®.
3. Geben Sie den folgenden Befehl ein:

sof t war ekey. exe

4. Geben Siedie Ziffer 1 ein, um Ihren Primérschllissel festzulegen. Driicken Sie die
EINGABETASTE.
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Schnellstart

HINWEIS: Die Begriffe ,Agent* und ,, Collector* sind austauschbar. Im Folgenden
werden Agenten als,, Collectors® bezeichnet.

Dieses Kapitel behandelt die Schnellstartverfahren fir:

= Sicherheitsanalysten

= Berichtsanalyst
=  Administratoren

Folgende Themen werden erldutert:

Active Views™

Exploit-Erkennung

Bestandsdaten

Ereignisabfrage

Analyseberichte Uber Crystal Reports
Allgemeine Korrelation

Sicherheitsanalysten

HINWEIS: Es wird vorausgesetzt, dass Ihr Sicherheitsadministrator oder Sie selbst
die erforderlichen Filter erstellt und die erforderlichen Collectors fir Ihr System
konfiguriert haben.

Registerkarte , Active Views*

Auf der Registerkarte , Active Views* kénnen Sie Ereignisse Uiberwachen, wenn sie eintreten,
und Abfragen an diese Ereignisse senden. Die Ereignisse kénnen in einem Tabellenformat
oder in einer grafischen 3D-Darstellung Uberwacht werden.

So bringen Sie ein Echtzeitereignisins Laufen

1. Klicken Sieauf Active Views > Aktive Ansicht erstellen, klicken Sie auf den Filter-
Abwaértspfeil, wéhlen Sie einen Filter aus und klicken Sie auf Auswahlen.

Active Views | Incidents  (TRAC  Analysis A

Properties

E Create Active Yiew
iSI 4 Advisol
‘-‘a‘.\ Event Query Create Active View |

]
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Eigert Fitername Ausdruckszeichenkette |
FUBLIC _(Operating Syst Eer(EDEViEECsIEgury:"OS“)

Step 1. Event Collection Parameter Setup

Dafins the display properties by selecting the Event Attribute to use on the 7
Axis of the chart, the fiter to apply and whether or rot to display svents

PLELIC DS _Everts fiter( e DeviceCategory = "DS" )
PUELIC _|patshase_Everts [fiter¢ e DeviceCategary = "DE*)
PLUBLIC |High_Severity [fiter e Severty == 3)

| Event Attribute (Z Axis) PUBLIC |Low_Severtty |fitert e-Severity <= 2)
PUBLIC _[Firewal Events _|fikert e DeviceCategory = "F" )
Severity z PUBLIC _|Correlation "C" ) or (e SensarType = "' 1)
PLELIC

PUBLIC _[External_Events |fiter( ( e SensarType I="1" ) and (2. SensorType = "F" 1)

( PUBLIC |Scan_Ewerts [fiter( =.DeviceCategary = "SCAN' )
FUBLIC [Severs_rtemal _|fitert (= SensorType = 1" ) and ( = Severity == 3)) |

Display Evants? PUBLIC |Internal_Everts [fiter = SensorType =T |
Display Events

ves b

Fiterkonfiguration verveatten

<ok [[mets | s | [ cenes | _
Woren | Loschen | oetais

2. Klicken Sie auf Fertig stellen. Wenn Sie Uber ein aktives Netzwerk verfiigen, wird
ein dhnliches Fenster angezeigt wie unten dargestellt:

HINWEIS: Zum Anzeigen eines 3D-Diagramms ohne Echtzeitereignisse klicken Sie
auf den Abwaértspfeil fir , Ereignisse anzeigen?* und wahlen Sie Nein.

= PUBLIC:ALL, Severity(1) =lalx]
n Filter PUBLIC:ALL, Attribute Severity Do : Top Values for Last 5 Minutes
30 Second Display Interval, 15 Minute Display Time ol 09:47:30 - 09:52:30
Rank | Severity | Count/Rate I
1z Oz 2526
2. (] 19490
3. M5 1006
| 4, o4 956
09:37:30 09:40:00 09:42:30 09:45:00 09:47:30 09:50:00 5. E 1 5
Time
;I ﬂ Interval Values  Top Walues |
: Severity DateTime | SourcelP DestinationlP Evertilame
@ 2005.05.03 f 09:52:29 EDT 190.168.12.21 190.168.12.21 Program_execution_started I:l
3)  |2005.05.03 [ 09:52:29 EDT 206.153.21.6 190,168.12.21 Failed_login-administrator [
3)  |2005.05.03 f 09:52:29 EDT 2083.152.25.22 190.163.12.24 WEE-11S. asp_chunked |
3)  |2005,05.03 f 09:52:29 EDT 208.152.25.22 190,168.12.24 HTTP_II5_ASP_Header_Owv.., |
3 |2005,05,03 f 09:52:29 EDT 203.152.25.22 190,168.12.24 Feject |
(@  |2005.05.03 09:52:29 EDT 203.152.25.22 190.168.12.24 Part_scan i
@  |2005.05.03 09:52:29 EDT 203.152.25.22 190.168.12.21 Port_scan i
@  |7005.05.03 ) 09:52:29 EDT 159.168.10.22 189,168.10.23 Artempted_telnat iv|
1| 3]
950 of 19443 Dpdate: 2005.05.03 { 09:52:30 AM EDT received: 50 (of 196) R

Exploit-Erkennung

12-2

Zum Anzeigen von Ereignissen, die auf eine mogliche Ausnutzung hinweisen, miissen Sie
Uber Folgendes verfligen:

= Advisor-Feed
= |ntrusion Detection
= Anfédligkeits-Absuchvorgange

Sevfr'rtyl Vulnerabil'rty-;f | .ﬂ-.ttackld;.r |
n

]

Wenn bei einem Ereignis das Feld fir die Anfalligkeit (vul) 1 entspricht, wird der Bestand
bzw. das Zielgerat ausgenutzt. Wenn das Feld fir die Anfélligkeit O entspricht, wird der
Bestand bzw. das Zielgerét nicht ausgenutzt. Wenn das Feld fur die Anfalligkeit leer ist, ist
die Exploit-Erkennungsfunktion von Sentinel nicht aktiv.
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Zum Anzeigen von Ereignissen, die eine mogliche Ausnutzung aufzeigen, erstellen Sie eine
aktive Ansicht mit einem Filter, bei dem die Anfalligkeit 1 entspricht. Wenn Sie Uber Nmap
verfligen und den Nmap Collector ausfiihren, kénnen Sie Bestandsinformationen zum
ausgenutzten Bestand oder zu einem anderen Bestand anzeigen.

Weitere Informationen zur Funktionsweise der Exploit-Erkennung und zu den unterstiitzten
Intrusion Detection-Systemen und Anfélligkeits-Absuchprogrammen finden Sie in Kapitel 1
— Einflhrung oder in Kapitel 10 — Sentinel Data Manager.

Bestandsdaten

Zum Anzeigen von Bestandsinformationen fir ein Ereignis klicken Sie mit der rechten
Maustaste auf ein oder mehrere Ereignisse und klicken Sie dann auf Analyse > Inventardaten.
Ein dhnliches Fenster wie unten zu sehen ist, wird eingeblendet.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Name Build Machine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Lo
Product Precision Environment  Production
Yersion 360 Location Internal
Network P Hostname

199.16.2.23 desk.acmeinc.net

Software Name Type Yendor Product Yersion
ClearCase APPLICATION 1Bk ClearCase 5.0
C+s APPLICATION thicrosoft Wisual C++ 6.0
Contacts Order Name Role Email Phone Mumber
1 Erickson, Stein  USER serickson@acmedomain.net [703) 555-8865
2 IT Administrator L&N_FOLKS@acemedomain.net  [F03) 555-9876
Location Room SEFYErN room
Rack #17
Address HQ
Agent 86 Security Circle
suite 86

Washington DC 12345 USA

Ereignisabfrage

Beispielszenario: Wéahrend der Uberwachung sehen Sie zahlreiche Telnet-Versuche der
Quellen-1P 189.168.10.22. Bei diesen Telnet-Versuchen kdnnte es sich um einen Angriff
handeln. Telnet ermdglicht es einem Angreifer, eine Remote-V erbindung zu einem Computer
so herzustellen, as ob es sich um eine lokale Verbindung handeln wirde. Dies kann zu nicht
autorisierten Konfigurationsdnderungen sowie zur Installation von Programmen, Viren usw.
fahren.

Mithilfe der Ereignisabfrage kdnnen Sie feststellen, wie oft ein moglicher Angreifer einen
Telnet-Versuch unternommen hat, und Sie kdnnen einen Filter zur Abfrage dieses speziellen
Angreifers erstellen. Sie verfligen beispielsweise tber die folgenden Informationen:

» Quellen-1P: 189.168.10.22 = Ereignisname: Attempted_telnet
= Ziel-1P: 189.168.10.23 » Sensortyp: H (Host Intrusion Detection)
» Schweregrad: 5
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So fulhren Sie eine Ereignisabfrage durch

1

2.

Klicken Sie auf Ereignisabfrage (Lupensymbol) und dann auf den Abwartspfeil des
Felds, Filter”.

Klicken Sie auf Hinzufiigen und geben Sie als Filternamen ,, telnet SIP
189 168 10 22“ ein. Geben Siein das Feld unter , Filter* Folgendesein:

= SourcelP =189.168.10.22 = Schweregrad =5
= EventName = Attempted_telnet = SensorType=H
= Abgleichen, wenn; wahlen Sie (und) = DestinationlP = 189.168.10.23

Klicken Sie auf Speichern. Markieren Sie Ihren Filter und klicken Sie auf
Auswahlen.

Geben Sie den relevanten Zeitraum ein und klicken Sie auf Suchen (Lupensymbol).
Die Ergebnisse I hrer Abfrage werden angezeigt.

“Filter: Severity: B From: @ From: B To: @ Ta: Batch size:

JPUBLIC t=inet SIP 189 188 10 22 ~| |7 Faos  wlfpszor =] fons  Elpsarer 7l oo =] | X |

: Severity DateTime SourcelP DestinationlP | Eventiame
® 2005,05.03 f 09:25:24 EDT 1589.168.10.22 189,168,10.23 Atternpted_telnet DLI
[ ] 2005,05.03 f 09:25:22 EDT 189.168.10.22 189,168,10,23 Atterpted_telmet [ |
[ ] 2005,05.03 f 09:25:20 EDT 189.168.10.22 189,168,10,23 Attemnpted_telnet ]
[} 2005,05.03 f 09:25:18 EDT 189.168.10.22 189,168,10,23 Atternpted_telnet 0
' 2005,05.03 f 09:25:16 EDT 159,165,10.22 159.165.10.23 Attermpted_telnet (u}
' 2005,05.03 f 09:25:14 EDT 159,165,10.22 1589.165.10.23 Attermnpted_telnet (u]
' 2005.05.03 f 09:25:12 EDT 159,165,10.22 159.165.10.23 Atternpted_telnet (u}
' 2005.05.03 f 09:25:10 EDT 159,165,10,22 159.165.10.23 Attempted_telnet (u]
' 2005.05.03 f 09:25:08 EDT 159.165.10.22 159.165.10.23 Atternpted_telnet (u}
[ 2005.05.03 f 09:25:06 EDT 159,165.10.22 159.165.10.23 Atternpted_telnet 0>

4 | | b
|. Batch received, click More for additional resulks, Complete through 573105 9:25:24 ’i 22% | Count: 100

Wenn Sie sehen mdchten, wie oft dieser Benutzer im Allgemeinen einen Telnet-Versuch
unternimmt, entfernen Sie,, Destinationl P, ,, SensorType* und ,, Schweregrad” aus lhrem
Filter oder erstellen Sie einen neuen Filter. Die Ergebnisse zeigen alle Ziel-1Ps an, zu
denen dieser Benutzer einen Telnet-Versuch unternommen hat.

Wenn es sich bel manchen Ereignissen um korrelierte Ereignisse handelt (SensorType =
C oder W), kénnen Sie mit der rechten Maustaste darauf klicken und Ausl seereignisse
anzeigen wéhlen, um herauszufinden, welche Ereignisse das korrelierte Ereignis

ausgel 6st haben.

Ein anderes Ereignis von Interesse kdnnten exzessive FTP-Ereignisse sein. Es kann sich
auch um eine Remote-V erbindung handeln, die das Ubertragen, Kopieren und L 6schen
von Dateien ermdglicht.

Nachfolgend sehen Sie eine kurze Liste mit Angriffen, die von Interesse sein kénnen. Die
Liste der Angriffstypen ist recht lang. Weitere Informationen zu Netzwerk-/Hostangriffen
finden Sie in zahlreichen Ressourcen (z. B. in Blichern und im Internet), in denen die
verschiedenen Angriffstypen detailliert beschrieben werden.

= SYN-Flood = Packet-Sniffing = Schlumpf und Fraggle

= |CMP- und UDP-Food = Denial-of-Service = Worterbuch-Angriff
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Berichtsanalyst

HINWEIS: Eswird vorausgesetzt, dass | hr Sicherheitsadministrator | hren Crystal
Enterprise-Webserver konfiguriert und eine Liste der verfligbaren Berichte
verdffentlicht hat.

Registerkarte , Analyse*

Die Registerkarte ,, Analyse" ermdglicht Ihnen das Erstellen von Verlaufsberichten. Verlaufs-
und Anfélligkeitshberichte werden auf einem Crystal-Webserver verdffentlicht. Sie werden
direkt mit der Sentinel-Datenbank ausgefiihrt. Diese Berichte kdnnen hilfreich sein, um
Aktivitdten Uber einen langeren Zeitraum, bei spiel sweise eine Woche oder einen Monat,
hinweg zu verfolgen und zu untersuchen. Sie kdnnen diese Berichte auch zur
Berichterstattung bei Ihren Vorgesetzten verwenden. Wenn Ihr Berichts-Webserver installiert
ist, kdnnen Sie in der Navigationsleiste sehen, welche Berichte verflgbar sind.

HINWEIS: Nachfolgend finden Sie ein Beispiel fur Crystal 9. In Crystal 11 sind die
Verfahren identisch, es werden jedoch andere Berichtsnamen verwendet.

Angenommen, Sie sind in lhrem Unternehmen fir die Erstellung von Berichten fiir das
hohere Management verantwortlich. In diesem Fall verwenden Sie wahrscheinlich
SourceDestinationReports. Dieser Bericht liefert die Top 10-Quellen-1P/Ziel-1P-Paare unter
den Hostnamen, Ports, IPs und Benutzern. Zur Ausfiihrung dieses Berichts gehen Siewie
folgt vor:

Ausfiihren eines Crystal Report
1. Erweitern Siedie Top 10, markieren Sie die Zusammenfassung der Top 10-Quellen-
IP/Ziel-1P-Paare und klicken Sie auf Berichte erstellen (Lupensymbol).

2. Geben Sie als Benutzername esecrpt (zur SQL-Authentifizierung und Oracle) bzw.
I hren Benutzernamen fur die Windows-Authentifizierung sowie Ihr Passwort ein.

3. Waéhlen Sie unter ,,Berichtstyp® die Option Wochenbericht (wdhlen Sie , Spezifischer
Datenbereich”, wenn ein bestimmter Datumsbereich verwendet werden soll).

HINWEIS; Andere Berichte kdnnen weitere Parameter wie den Ressourcennamen
und den Schweregradbereich aufweisen.

4. Klicken Sie auf Bericht anzeigen.

|Top 10 Source to Destination IP Pairs: Weekly

Report Description: This report summarizes the Top 10 Pairs of Source [P Addresses and Destination 1P Addresses for the last
full week from all sensors (I.6., event SOUrces) monitored by e-Security Agents.

Source IP Destination IP Number of
Occurences
206.158.21.8 189.168.10.22 4,174
206.198.23.8 192.168.11.23 2,880
208152 2522 190.168.12 .21 1.154
10.0.20.5 192.168.0.1 1.152
10.0.20.7 192.168.04 579
10.0.20 4 192.168.0.7 577
207.25.71.204 207.25.71 204 576
199.168.10.25 199.168.11.22 576
199.166.10.22 199.168.10.22 576
190.168.12.21 190.168.12.21 576
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5. Siekonnen diese Datei dsWord-, PDF-, RTF- oder Excel-Datei oder a's Crystal
Report exportieren, indem Sie auf Exportieren (Umschlag) klicken.

|crystal Report  rety
Crystal Report Crpt)
hicrozoft Excel 7.0 (xlz)
Microsoft Wiord [ .doc)

Rich Text Format (.t

Fortable Document Format (pdf)

Ereignisabfrage

Ahnlich wie ein Sicherheitsanalyst kénnen Sie auf der Registerkarte , Analyse* eine
Ereignisabfrage durchfiihren, wenn | hre Berichte ein oder mehrere Ereignisse von Interesse
enthalten. Zum Ausfihren einer Abfrage markieren Sie Verlaufsereignisse > Alte
Ereignisabfragen und klicken Sie dann auf Berichte erstellen (Lupensymbol). Weitere
Informationen finden Sie unter Sicherheitsanalysten - Beispiel szenario fur Ereignisabfrage.

Administratoren

Grundlegende Korrelation

12-6

Unter Korrelation versteht man den Vorgang des Analysierens von Sicherheitsereignissen
zum Ermitteln von potenziellen Beziehungen zwischen zwei oder mehr Ereignissen. Durch
die Korrelation werden schnelle Verkniipfungen von Prioritdtsangriffen auf allgemeine
Elemente der Ereignisdaten ermoglicht.

In Verbindung mit dem Telnet-Szenario unter Sicherheitsanalysten - Beispielszenario fir
Ereignisabfrage kann eine grundlegende Korrelationsregel erstellt werden, die ein korreliertes
Ereignis aud 6st, wenn in einem Zeitraum von 10 Sekunden 4 Telnet-V ersuche unternommen
werden.

So erstellen Sie eine Korrel ationsregel
1. Wechseln Sie zur Registerkarte ,, Admin“ und markieren Sie die Option
»Korrelationsregeln® in der Navigationdeiste.

2. Erséellen Sie einen neuen Ordner und legen Sie die Regel darin ab. Hierflr kénnen
Sie eine Kontextmenloption verwenden.

3. Markieren Sie,, Grundlegende Korrelation®, geben Sie einen Namen ein und klicken
Sie auf Weiter. Klicken Sieim néchsten Fenster auf den Abwartspfeil und wahlen Sie
Filter-Manager. Klicken Sie auf den Abwartspfeil fir ,, Ausgewahiter Filter* und
klicken Sieim Bereich , Filterauswahl* auf Hinzufligen.

4. Geben Sie Folgendes ein:
= Name: telnet_attempt 189 168 10 22
» Filtername: telnet attempt 189 168 10 22
= SourcelP =189.168.10.22
= EventName = Attempted telnet
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=  Wahlen SieUnd.

» Schweregrad=5

= SensorType=H

» DedtinationlP = 189.168.10.23

Klicken Sie auf Speichern. Markieren Sie Ihren Filter und klicken Sie auf
Auswahlen.

Klicken Sie auf Weiter, geben Sie fur , Wenn Bedingung erflllt ist* den Wert 4 und
in den Bereich ,, Schwellenwert und Gruppierungskriterien* den Wert 10 Sekunden
ein. Klicken Sie auf Weiter.

Andern Sieim Bereich ,, In Korrelation stehende Ereignisse und Aktionen* den
Schweregrad in 2 (klicken Sie auf den Abwértspfeil). Klicken Sie auf Fertig stellen.

Zur Bereitstellung dieser Regel markieren Sie den Correlation Engine-Manager im
Navigationsbereich, markieren Sie eine Correlation Engine und klicken Sie mit der
rechten Maustaste auf Bereitstellungsregeln. Suchen Sie im Bereich

, Bereitstellungsregeln“ nach lhrer Regel und aktivieren Sie diese. Klicken Sie auf
OK (Hinzufligen). Stellen Sie sicher, dass die Correlation Engine und Ihre
Korrelationsregel mit einem griinen Hakchen gekennzeichnet (aktiviert) sind. Sie
konnen hierfir mit der rechten Maustaste klicken.

Es gibt verschiedene Methoden, um zu prifen, ob korrelierte Ereignisse vorhanden
sind. Einige Methoden sind:

= Erstellen Sie ein Ereignisfenster mit aktiven Ansichten unter Verwendung des
von [hnen erstellten Korrelationsfilters.

» Erstellen Sie ein Ereignisfenster mit aktiven Ansichten unter Verwendung des
bereitgestellten Korrelationsfilters.

» Erstellen Sie ein Ereignisfenster mit aktiven Ansichten unter Verwendung des
bereitgestellten Filters ,Alle”, erstellen Sie einen Snapshot und nehmen Sie eine
Sortierung nach SensorType vor. Zeigen Sie anschliefRend alle Ereignisse mit
dem SensorType C an.

» Fihren Sie unter Verwendung des von Ihnen erstellten Filters oder des
Korrelationsfilters eine Schnellabfrage durch.
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Klicken Sie mit der rechten Maustaste auf das korrelierte Ereignis und wahlen Sie
Ausl 6seer eignisse anzeigen, um zu sehen, wie viele Telnet-Ereignisse (es kdnnen mehr
als 4 sein) diese Korrelationsregel ausgel st haben.

| SensorType - Severity DateTitne SourcelP DrestinationlP

ic 2 :

H Shaw Details 12:22:58 EDT 190.166.12.21 190.168.12.21 Program

H ’ 12:22:58 EDT 206.158.21.6 190.168.12.21 Failed_lo

H Eral 1z:22:58 EDT 189,168.10,22 189,168.10,23 attempte
H Create Incident 206.158.21.6 189.168.10.22 Successk

H e T 199.166.10.25 199,168.11.22 Repeate

H i ] 206.158.21.6 199,168,10.25 Failed_st
H | Miew Trigger Events [, | 199.168.10,22 199,168.10,22 Failed_st
H ) 206.158.21.6 199,168,10.22 Repeats

Investigate 3

H ee 206.1568.21.6 199,168.10.25 Repeate
H Analysis » liz:22:58 EDT 207.25.71.204 207.25.71.204 Security.
H — 12:22:58 EDT 207.25.71.20¢ 207.25.71.204 Successf
H 12:22:58 EDT 206.158.23.8 207.25.71.204 Successf
H nslookup 12:22:58 EDT 206.156.23.8 207.25.71.203 Failed_lo
H tracert 12:22:58 EDT 206.158.23.8 207.25.71.202 Failed_lo
H 12:72:58 EDT 206.158.23.8 207.25.71.201 Failed 10~
4 1 whois?

Ewvent Id: Correlation rule: Batch size:

[22411B3E-855E-1027-9B6C 00067 4483C3C [isinet_stterpt 199 180 10 22 froo =] (©F | X |

: SenzorType Severity DateTime SourcelP DestinationlP
H @  [2005.05.03 [ 12:25:47 EDT 189.165.10.22 189.165,10.23 attempt a |
H @  |2005.05.03 [ 12:25:45 EDT 189.168.10.22 189.168.10.23 attempt—
H @ |z005.05.03( 12 189.165.10.22 189.168,10.23 attempt
H @ |z005.05.03 (12 189.168.10.22 189.168.10.23 attempt
H @ |z005.05.03( 12 189.165.10.22 189.168,10.23 attempt
H @® |z005.05.03( 12 189.165.10.22 189.165,10.23 artempt
H @® |005.05.03( 12 189.165.10.22 189.165,10.23 artempt
H @  [2005.05.03 1 12:25:32 EDT 189.168.10.22 189.168,10.23 attemnot =

4 I I »
Search complete, Count: 85
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Doppelte Benutzerobjekte

Wenn ein unerwartetes zweites aktives Benutzerobjekt vorhanden ist (diesist nicht zul&ssig),
wird das folgende Ereignis generiert. Diesist ein interner Fehler.

Tag Wert
Schweregrad 4
Ereignisname TooManyActiveUsers
Ressource UserAuthentication
Teilressource Authenticate
Meldung Error in user table: Multiple users with the

name <name> found (Fehler in
Benutzertabelle: Es wurden mehrere Benutzer
mit dem Namen <Name> gefunden)

Gesperrtes Konto

Beim Versuch einer Anmeldung mit einem gesperrten Benutzerkonto wird das folgende

Ereignis generiert.

Tag Wert
Schweregrad 4
Ereignisname L ockedUser
Ressource UserAuthentication
Tellressource Authentication
Meldung Attempt to login using locked account

<acct> (Versuch der Anmeldung mit dem
gesperrten Konto <Kto>)

Benutzersitzungen

Abgemeldeter Benutzer

Beim Abmelden eines Benutzers wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserlL oggedOut
Ressource UserSessionManager
Tellressource User
Meldung Closing session for <user> OS name

<osName> from <IP> was on since <date>;
currently <num> active users (Sitzung fr
<Benutzer>, Betriebssystemname <OSName>,
von <IP> seit <Datum> wird geschlossen;
zurzeit sind <n> aktive Benutzer vorhanden)
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Angemeldeter Benutzer

Beim Anmelden eines Benutzers wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserL oggedin
Ressource UserSessionManager
Tellressource User
Meldung User <user> with OS name <osName> at

<IP> logged in; currently <num> active users
(Benutzer <Benutzer> mit
Betriebssystemname <OSName> an <IP> hat
sich angemeldet; zurzeit sind <n> aktive
Benutzer vorhanden)

Erkannter Benutzer

Wenn der Server neu gestartet wird, gehen die Sitzungsinformationen verloren. In einem
solchen Fall wird die Sitzung wiederhergestellt, wenn Nachrichten von den aktiven Benutzern
empfangen werden. Beim Erkennen eines verbundenen Benutzers wird das folgende interne
Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserL oggedin
Ressource UserSessionManager
Teilressource User
Meldung Discovered active user <user> with OS name

<osName> at <IP> logged in; currently
<num> active users (Aktiver Benutzer
<Benutzer> mit Betriebssystemname
<OSName> angemeldet an <IP> wurde
erkannt; zurzeit sind <n> aktive Benutzer
vorhanden)
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Ereignis

Fehler beim Verschieben von abgeschlossener Datei

Wenn eine Ereignisdatei abgeschlossen wurde, wird siein das Ausgabeverzeichnis
verschoben. Wenn dieser Verschiebevorgang nicht erfolgt, wird das folgende interne Ereignis

generiert.
Tag Wert

Schweregrad 3

Ereignisname MoveArchiveFileFailed

Ressource <DAS-Name>

Tellressource ArchiveFile

Meldung Error moving completed archive file <fname>
to <dir> (Fehler beim Verschieben von
abgeschlossener Archivdatei <Dateiname>
nach <Verz>)

Fehler beim Einfiigen von Ereignissen

Wenn beim Einfligen von Ereignissen in die Datenbank Fehler auftreten, wird das folgende

interne Ereignis generiert.

Tag Wert
Schweregrad 5
Ereignisname InsertEventskailed
Ressource EventSubSystem
Teilressource Events
Meldung Error inserting events into the Database—the

events may be permanently lost. Please check
the Database and backend server logs
<Exception> (Fehler beim Einfigen von
Ereignissen in die Datenbank — die Ereignisse
konnen endgliltig verloren gehen. Uberpriifen
Sie die Datenbank- und die Back-End-Server-
Protokolle < Ausnahme>)

Fehler beim Offnen von Archivdatei

Wenn das Offnen einer Archivdatei zum Speichern der Ereignisse fiir die Aggregation nicht
erfolgt, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 3
Ereignisname OpenArchiveFileFailed
Ressource <DASName>
Teilressource ArchiveFile
Meldung Error opening archive file <name> in <dir>

(Fehler beim Offnen von Archivdatei <Name>
in<Verz>)
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Fehler beim Schreiben in Archivdatei

Wenn das Offnen einer Archivdatei zum Speichern der Ereignisse fir die Aggregation nicht
erfolgt, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 3
Ereignisname WriteArchiveFileFailed
Ressource <DASName>
Tellressource ArchiveFile
Meldung Error writing newly received events to

aggregation archive file <fname> (Fehler beim
Schreiben neu empfangener Ereignissein
Archivdatel fur die Aggregation
<Dateiname>)

Schreiben auf die Uberlaufpartition (P_MAX)

Etwaalle 5 Minuten wird ein Ereignis gesendet, um den Benutzer (iber das Schreiben von
Ereignissen auf die Uberlaufpartition (P_MAX) zu benachrichtigen. Wenn dies der Fall ist,
muss der Administrator mithilfe von SDM weitere Partitionen hinzufiigen, damit die Leistung

nicht beeintréchtigt wird.

Tag Wert
Schweregrad 5
Ereignisname I nsertlntoOverflowPartition
Ressource EventSubSystem
Tellressource Events
Meldung Error: currently inserting into the overflow

partitions (P_MAX), add more partitions (Fehler:
Zurzeit wird auf die Uberlaufpartitionen
(P_MAX) geschrieben, fligen Sie weitere
Partitionen hinzu)

Einfiigen von Ereignissen ist gesperrt

Wenn DAS auf die Uberlaufpartition schreibt und der Benutzer versucht, Partitionen
hinzuzufigen, sendet SDM eine Anforderung an DAS, dass das Einfligen von Ereignissen in
die Datenbank voribergehend unterbrochen werden soll. Wenn dies der Fall ist, sendet DAS
bei jedem Versuch, Ereignisse in die Datenbank einzufiigen, interne Ereignisse.

Tag Wert
Schweregrad 4
Ereignisname EventlnsertionlsBlocked
Ressource EventSubSystem
Tellressource Events
Meldung Event insertion is blocked, waiting <num> sec

(Einfligen von Ereignissen ist gesperrt, warten
Sie <n> Sekunden)
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Einfiigen von Ereignissen wird fortgesetzt

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 2
Ereignisname Eventl nsertionResumed
Ressource EventSubSystem
Tellressource Events
Meldung Event insertion has resumed after being blocked

(Einflgen von Ereignissen wird nach
voriibergehender Unterbrechung fortgesetzt)

Speicherplatz der Datenbank hat angegebenen Zeitschwellenwert

erreicht

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 0
Ereignisname DbSpaceReachedTimeT hrshld
Ressource Database
Tellressource Database
Meldung Tablespace <string> has <num> MB left and

growing <num> bytes per second and will run
out space within the time threshold specified
<num> seconds (Tabellenbereich
<Zeichenkette> verfiigt noch Giber <n> MB
und wéchst um <n> Byte pro Sekunde an, der
Speicherplatz wird innerhalb des angegebenen
Zeitschwellenwerts erschopft sein, <n>
Sekunden)

Speicherplatz der Datenbank hat angegebenen prozentualen

Schwellenwert erreicht

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 0
Ereignisname DbSpaceReachedPercentThrshld
Ressource Database
Teilressource Database
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Tag

Wert

Meldung

Tablespace <string> has current size of
<num> MB with amax size of <num> MB
and has reached the percentage threshold of
<num> % (Tabellenbereich <Zeichenkette>
hat eine aktuelle Gréfe von <n> MB bei einer
maximalen Grofe von <n> MB und der
prozentuale Schwellenwert von <n> % wurde
erreicht)

Sehr wenig Datenbankspeicher

Wenn nach einer voriibergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 5
Ereignisname DbSpaceVerylL ow
Ressource Database
Tellressource Database
Meldung Tablespace <string> has current size of

<num> MB and has reached the physical
threshold of <num> MB (Tabellenbereich
<Zeichenkette> hat zurzeit eine Grof3e von
<n> MB und den physischen Schwellenwert
von <n> MB erreicht)

Aggregation

Fehler beim Einfigen von Zusammenfassungsdaten in die Datenbank
Bel einem Fehler wahrend des Schreibens von Aggregationsdaten in die Datenbank wird das

folgende interne Ereignis generiert.

Tag Wert
Schweregrad 4
Ereignisname SummaryUpdateFailure
Ressource Aggregation
Teilressource Summary
Meldung Error saving summary batch to the database for

summary <summaryName> (Fehler beim
Speichern des Zusammenfassungsstapels in der
Datenbank fir Zusammenfassung
<Zusammenfassung>)
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Zuordnungsservice

Fehler beim Initialisieren von Zuordnung mit ID

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Dieser Fehler wird generiert, wenn der Collector
Manager versucht, eine nicht vorhandene Zuordnung abzurufen. Dies sollte nicht
vorkommen, kann jedoch der Fall sein, wenn Zuordnungen erstellt und gel 6scht werden.

Tag Wert
Schweregrad 4
Ereignisname ErrorNoSuchMap
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Error initializing map with id <ID>: no such map

(Fehler beim Initialisieren von Zuordnung mit ID
<|D>: keine solche Zuordnung vorhanden)

Aktualisieren von Zuordnung aus Cache

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition geéndert wurde,
wird ein internes Ereignis gesendet. Das heil3t, dass der zugehtrige Cache auf dem aktuellen
Stand ist und dass die Zuordnung aus dem Cache aktualisiert wird.

A-8

Tag Wert
Schweregrad 1
Ereignisname L oadingM apFromCache
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Loading from cache v<version> of map

<mapName> (ID <id>) (Laden aus Cache
<Version> von Zuordnung <Zuordnung> (1D
<ID>))
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Aktualisieren von Zuordnung von Server

Diesesinterne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhalt, weil diese selbst oder deren Definition gedndert wurde,
wird ein internes Ereignis gesendet. Das heil3t, dass die Zuordnung entweder nicht im Cache
enthalten war oder dass die Version im Cache nicht aktuell ist, sodass der Collector Manager
die Zuordnung vom Server abruft.

Tag Wert

Schweregrad 1

Ereignisname RefreshingM apFromServer

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Refreshing from server map <name> with id
<|D> (Aktualisieren der Zuordnung <Name>
mit ID <ID> vom Server)

Zeituberschreitung beim Aktualisieren von Zuordnung

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition geéndert wurde,
wird ein internes Ereignis gesendet. Das heif, dass der Collector Manager versucht hat, die
Zuordnung vom Server abzurufen, und die Anforderung wurde vom Server nicht akzeptiert,
sodass eine Zeitiberschreitung aufgetreten ist. Dieser Fehler wird al's fllichtig angesehen und
der Collector Manager versucht erneut, den Vorgang auszufhren.

Tag Wert

Schweregrad 4

Ereignisname TimeoutRefreshingMap

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Request timed out while refreshing map
<name>: <exception> (Zeitliberschreitung der
Anforderung beim Aktualisieren von Zuordnung
<Name>: <Ausnahme>)

Fehler beim Aktualisieren von Zuordnung

Diesesinterne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition gegéndert wurde,
wird ein internes Ereignis gesendet. Das heif¥, dass beim Aktualisieren einer Zuordnung ein
unerwarteter, nicht fllchtiger Fehler aufgetreten ist. Der Collector Manager wartet

15 Minuten und versucht anschlief3end erneut, den Vorgang auszufiihren. Wenn dieser Fehler
wahrend der Initialisierung auftritt, wird diese fortgesetzt und die betreffende Zuordnung wird
so lange ignoriert, bis sie erfolgreich geladen werden kann.

Tag

Wert

Schweregrad

4

Ereignisname

ErrorRefreshingMapData
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Tag Wert
Ressource MappingService
Tellressource Referential DataObjectMap
Meldung Error refreshimg map <mapName>: <exc>

(Fehler beim Aktualisieren von Zuordnung
<Zuordnung>: <Ausnahme>)

Laden von grol3er Zuordnung

Diesesinterne Ereignisist ein Informationsereignis, das vom Zuordnungsservice gesendet
wird. Damit wird darUber informiert, dass eine grof3e Zuordnung in den Collector Manager
geladen wurde. Eine Zuordnung gilt als grof3, wenn die Anzahl der Zeilen 100.000

Uberschreitet.
Tag Wert

Schweregrad 0

Ereignisname L oadedLargeMap

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Finished loading map <name> with id <ID> and
<num> entries and total size <#>Kb in <##>sec
(Zuordnung <Name> mit ID <ID> und <n>
Eintrégen und einer Gesamtgrofe von <n> Kb in
<n> Sekunden wurde geladen)

Langes Laden von Zuordnung

Diesesinterne Ereignisist ein Informationsereignis, das vom Zuordnungsservice gesendet
wird. Damit wird darUber informiert, dass das L aden einer Zuordnung auf3ergewohnlich lange

(Iénger als 1 Minute) gedauert hat.

Tag Wert
Schweregrad 0
Ereignisname LongTimeT oL oadMap
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung It took <##>sec to load map <name> with id

<ID> and <num> entries and total size <##>Kb
(Das Laden von Zuordnung <Name> mit ID
<ID> und <n> Eintrégen und einer Gesamtgréiie
von <n> Kb dauerte <n> Sekunden)
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TimedoutWaitingForCallback

Wenn der Collector Manager eine Zuordnung aktualisieren muss, sendet er eine Anforderung
an das Back-End. Diese Anforderung enthélt einen Rickruf. Das Back-End generiert die
Zuordnung und sendet diese anschliefRend mithilfe des Riickrufs an den Collector Manager.
Wenn der Eingang der Antwort zu lange dauert (Ianger als 10 Minuten), sendet der Collector
Manager eine zweite Anforderung und die erste Anforderung wird al's verloren gegangen
angesehen. Wenn dies der Fall ist, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 2
Ereignisname TimedoutWaitingForCallback
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Map <name> timed out waiting for callback with

new map data--retrying (Zeitlberschreitung fir
Zuordnung <Name> beim Warten auf Riickruf
mit neuen Zuordnungsdaten; neuer Versuch)

ErrorApplyingincrementalUpdate

Dieses Ereignis wird gesendet, wenn beim Ubernehmen einer Aktualisierung auf eine
vorhandene Clientzuordnung durch den Zuordnungsservice ein Fehler auftritt.

Tag Wert
Schweregrad 4
Ereignisname ErrorApplyinglncremental Update
Ressource MappingService
Tellressource Referential DataObjectMap
Meldung The error <error> occurred while applying

updates to map <mapName> (ID <mapld>)
v.<version>. Rescheduling arefresh to
complete map update. (Fehler <Fehler>
beim Ubernehmen von Aktualisierungen
flr Zuordnung <Zuordnung> (1D <ID>),
Version <Version>. Eine Aktualisierung
fUr die Zuordnung wird neu geplant.)
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OutOfSyncDetected

Dieses Ereignis wird gesendet, wenn der Zuordnungsservice feststellt, dass eine Zuordnung
verdtet ist. Der Zuordnungsservice plant automatisch eine Aktualisierung.

Tag Wert
Schweregrad 2
Ereignisname OutOf SyncDetected
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Map <mapName> detected the map datais out-

of-sync, probably due to a missed update
notification--scheduling a refresh (Zuordnung
<Zuordnung> mit nicht synchronisierten
Zuordnungsdaten festgestellt, evtl. aufgrund
fehlender Aktualisierungsbenachrichtigung —
eine Aktualisierung wird geplant)

Ereignisrouter

Ereignisrouter wird ausgefuhrt

Der Ereignisrouter ist die Hauptkomponente des Collector Manager (die Komponente, die die
Zuordnungen durchfihrt, globale Filter anwendet und die Ereignisse vertffentlicht). Dieses
interne Ereignis wird gesendet, wenn der Ereignisrouter wahrend der Initialisierung bereit ist.
Bel einem Neustart des Collector Manager wird ein weiteres Ereignis gesendet, um seine

Bereitschaft anzuzeigen.

Dieses Ereignis wird erst dann gesendet, wenn der Ereignisrouter alle globalen Filter und ale
Zuordnungsinformationen erfolgreich geladen hat.

Tag Wert
Schweregrad 1
Ereignisname EventRouterlsRunning
Ressource AgentManager
Teilressource EventRouter
Meldung Event router completed itsinitialization in

<mode> mode (Initialisierung des
Ereignisroutersim Modus <Modus> wurde
abgeschlossen)
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Ereignisrouter wird initialisiert

Dieses interne Ereignis wird gesendet, wenn die Initialisierung eines Ereignisrouters gestartet
wird. Die Initialisierung des Ereignisrouters wird gestartet, wenn dieser eine Verbindung mit

dem Back-End (DAS Query) hergestellt hat.

Tag Wert

Schweregrad 1

Ereignisname EventRouterlnitializing

Ressource AgentManager

Teilressource EventRouter

Meldung Event router isinitializing in <mode> mode (Der
Ereignisrouter wird im Modus <Modus>
initidisiert)

Ereignisrouter wird angehalten

Dieses Ereignis wird gesendet, wenn der Ereignisrouter wahrend des Herunterfahrens eine

Anforderung zum Beenden empfangt.

Tag Wert
Schweregrad 2
Ereignisname EventRouter Stopping
Ressource AgentManager
Teilressource EventRouter
Meldung Event router is stopping (Der Ereignisrouter wird
angehalten)

Ereignisrouter wird beendet

Dieses Ereignis wird gesendet, wenn der Ereignisrouter wéhrend des Herunterfahrens eine

Anforderung zum Beenden empfangt.

Tag Wert
Schweregrad 2
Ereignisname EventRouterTerminating
Ressource AgentManager
Teilressource EventRouter
Meldung Event router is terminating (Der Ereignisrouter
wird beendet)

Correlation Engine

Correlation Engine wird ausgefuhrt

Der Correlation Engine-Prozess kann vom Benutzer in den Bereitschaftszustand versetzt
werden. Der Ausfihrungszustand bestimmit, ob Ereignisse vom aktiven Prozess verarbeitet
werden oder nicht. Der Prozess startet im Bereitschaftszustand (im angehaltenen Zustand)
und wartet darauf, dass seine Konfiguration von der Datenbank abgerufen werden kann.
Dieses Ereignis wird gesendet, wenn die Correlation Engine vom angehaltenen in den

ausgefUhrten Zustand wechselt.
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Tag Wert
Schweregrad 1
Ereignisname EngineRunning
Ressource CorrelationEngine
Teilressource CorrelationEngine
Meldung Correlation Engineis processing events (Die
Correlation Engine verarbeitet Ereignisse)

Correlation Engine wird angehalten

Dieses Ereignis wird gesendet, wenn die Correlation Engine vom ausgefthrten in den

angehaltenen Zustand wechselt.
Tag Wert

Schweregrad 1

Ereignisname EngineStopped

Ressource CorrelationEngine

Tellressource CorrelationEngine

Meldung Correlation Engine has stopped processing events
(Die Correlation Engine hat das Verarbeiten von
Ereignissen eingestelIt)

Regelbereitstellung wurde gestartet

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung 18dt.
Diese Meldung wird ungeachtet des Ausfihrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentStarted
Ressource CorrelationEngine
Teilressource Deployment
Meldung deployment <name> started (Bereitstellung
<Name> wurde gestartet)

Regelbereitstellung wurde beendet

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung entl&dt.
Diese Meldung wird ungeachtet des Ausflhrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentStopped
Ressource CorrelationEngine
Teilressource Deployment
Meldung deployment <name> stopped (Bereitstellung
<Name> wurde beendet)
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Regelbereitstellung wurde geandert

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung neu
ladt. Diese Meldung wird ungeachtet des Ausfiihrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentModified
Ressource CorrelationEngine
Teilressource Deployment
Meldung Deployment <name> modified (Bereitstellung
<Name> wurde geandert)
WatchDog

Gesteuerter Prozess wurde gestartet

Watchdog wird al's Service ausgefiihrt. Seine Hauptaufgabe besteht darin, die Ausfiihrung
der Sentinel-Prozesse zu gewéhrleisten. Beim Anhalten eines Prozesses wird dieser von
Watchdog automatisch neu gestartet. Dieses Ereignis wird gesendet, wenn ein Prozess

gestartet wird.
Tag Wert

Schweregrad 1

Ereignisname ProcessStart

Ressource WatchDog

Tellressource Process

Meldung Process <ProgramName> spawned (<pid>)
(Prozess <Programmname> wurde erzeugt
(<PID>))

Gesteuerter Prozess wurde beendet

Dieses Ereignis wird gesendet, wenn ein Prozess beendet wird. Der Schweregrad ist auf 5
festgel egt, wenn flr den Prozess eine Neugenerierung festgelegt ist (d. h., wenn er nicht
beendet werden darf). Der Schweregrad ist auf 1 festgelegt, wenn fir den Prozess eine

einmalige Ausfiihrung festgelegt ist.

Tag Wert

Schweregrad 1/5

Ereignisname ProcessStop

Ressource WatchDog

Tellressource Process

Meldung Process <ProgramName> exited with code
<exit_code> (Prozess <Programmname> wurde
beendet mit Code <Exit Code>)
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Watchdog-Prozess wurde gestartet

Beim Starten des Watchdog-Prozesses wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname ProcessStart
Ressource WatchDog
Teilressource WatchDog
Meldung WatchDog Service Starting (WatchDog-Service
wird gestartet)

Watchdog-Prozess wurde beendet

Beim Beenden des Watchdog-Prozesses wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 5
Ereignisname ProcessStop
Ressource WatchDog
Teilressource WatchDog
Meldung WatchDog Service Ended (WatchDog-Service
wurde beendet)

Collector Engine und Collector Manager

Start eines Ports

Collector Manager sendet dieses Ereignis, wenn ein Port gestartet wird.

Tag Wert

Schweregrad 1

Ereignisname PortStart

Ressource AgentManager

Teilressource AgentManager

Meldung Processing started for port_<port id>
(Verarbeitung wurde fir Port <Port-I1D>
gestartet)

Beenden eines Ports

Collector Manager sendet dieses Ereignis, wenn ein Port beendet wird.

Tag Wert

Schweregrad 1

Ereignisname PortStop

Ressource AgentManager

Teilressource AgentManager

Meldung Processing stopped for port_<port id>
(Verarbeitung wurde fir Port <Port-I1D>
beendet)
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Permanenter Prozess wurde beendet

Die Collector Engine sendet dieses Ereignis, wenn der Connector des permanenten Prozesses
feststellt, dass sein gesteuerter Prozess beendet wurde.

Tag Wert
Schweregrad 5
Ereignisname PersistentProcessDied
Ressource AgentManager
Teilressource AgentManager
Meldung Persistent Process on port <port id> has died

(Permanenter Prozess an Port <Port-1D> wurde
beendet)

Permanenter Prozess wurde neu gestartet

Die Collector Engine sendet dieses Ereignis, wenn der Connector des permanenten Prozesses
den beendeten gesteuerten Prozess neu starten kann.

Tag Wert

Schweregrad 1

Ereignisname PersistentProcessRestarted

Ressource AgentManager

Teilressource AgentManager

Meldung Persistent Process on port <port id> has restarted
(Permanenter Prozess an Port <Port-1D> wurde
neu gestartet)

Event Service

Zyklische Abhéangigkeit

Der Event Service sendet dieses Ereignis, wenn er einen Zyklus in der Ereignisdefinition
feststellt (in Abhangigkeiten zwischen Tags, aufgrund referenzieller Zuordnungen).
Uberprifen Sie die Ereigniskonfiguration in SDM und korrigieren Sie die Abhéngigkeit.

Tag Wert
Schweregrad 5
Ereignisname CyclicalDependency
Ressource EventService
Teilressource ObjectAttrinfos
Meldung Cyclical dependency detected in event

transformations. Check event configuration.
(Zyklische Abhangigkeit in
Ereignistransformationen festgestelIt. Uberpriifen
Sie die Ereigniskonfiguration.)
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Active Views

Active View wurde erstellt

DAS Binary sendet dieses Ereignis, wenn eine Active View erstellt wird.

Tag Wert
Schweregrad 1
Ereignisname RtChartCreated
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Creating new Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Neue Active View mit Filter
<Filter> und Attribut <Attribut> fir Benutzer
mit Sicherheitsfilter <Scherheitsfilter> wird
erstellt. Zurzeit wird die Erfassung fir <n>
Active View(s) ausgefiihrt.)

Verbindung mit Active View hergestellt

DAS Binary sendet dieses Ereignis, wenn ein Benutzer eine Verbindung mit einer
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vorhandenen Active View herstellt.

Tag Wert
Schweregrad 1
Ereignisname RtChartJoiningExistingData
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Joining existing Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Verbindung mit
vorhandener Active View mit Filter <Filter> und
Attribut <Attribut> fir Benutzer mit
Sicherheitsfilter <Scherheitsfilter> wird
hergestellt. Zurzeit wird die Erfassung fir <n>
Active View(s) ausgefihrt.)
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Inaktive Active View entfernt

DAS Binary sendet dieses Ereignis, wenn eine nicht permanente Active View wegen

Inaktivitét entfernt wird.

Tag Wert
Schweregrad 1
Ereignisname RtChartlnactiveAndRemoved
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Removed idle Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Inaktive Active View mit
Filter <Filter> und Attribut <Attribut> flr
Benutzer mit Sicherheitsfilter <Scherheitsfilter>
wurde entfernt. Zurzeit wird die Erfassung fir
<n> Active View(s) ausgefiihrt.)

Inaktive permanente Active View entfernt

DAS Binary sendet dieses Ereignis, wenn eine permanente Active View wegen Inaktivitét
entfernt wird. Permanente Active Views sind in den Benutzereinstellungen gespeichert und
in der Standardeinstellung tritt nach mehreren Tagen der Inaktivitét eine Zeitliberschreitung

auf.
Tag Wert
Schweregrad 1
Ereignisname RtPermanentChartRemoved
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Removed idle permanent Active View with filter

<filter> and attribute < attribute> for users with
security filter <security filter>. Currently <n>
Active View(s) Collecting. (Inaktive permanente
Active View mit Filter <Filter> und Attribut
<Attribut> fir Benutzer mit Sicherheitsfilter
<Scherheitsfilter> wurde entfernt. Zurzeit wird
die Erfassung fir <n> Active View(s)
ausgefiihrt.)
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Active View ist nun permanent

DAS Binary sendet dieses Ereignis, wenn festgestellt wird, dass eine Active View nun as
permanent festgelegt ist. Eine solche Uberpriifung wird regelmafig ausgefiihrt, daher kann
dieses Ereignis wenige Minuten nach dem Speichern einer Active View in den Einstellungen

generiert werden.

Tag Wert
Schweregrad 1
Ereignisname RtChartl sNowPermanent
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Active View with filter <filter> and attribute

<attribute> for users with security filter
<security filter> is now permanent. (Active View
mit Filter <Filter> und Attribut <Attribut> flr
Benutzer mit Sicherheitsfilter <Scherheitsfilter>
ist nun permanent.)

Active View ist nicht mehr permanent

DAS Binary sendet dieses Ereignis, wenn festgestellt wird, dass eine zuvor permanente
Active View nicht mehr als permanent festgelegt ist. Eine solche Uberpriifung wird

regel méiig ausgefiihrt, daher kann dieses Ereignis wenige Minuten nach dem Entfernen einer
Active View aus den Einstellungen generiert werden.

A-20

Tag Wert
Schweregrad 1
Ereignisname RtChartNotPermanent
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Active View with filter <filter> and attribute

<attribute> for users with security filter
<security filter> is no longer permanent. (Active
View mit Filter <Filter> und Attribut <Attribut>
flr Benutzer mit Sicherheitsfilter
<Scherheitsfilter> ist nicht mehr permanent.)
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Zusammenfassung

Ereignisname Schweregrad | Quelle SubResource Komponente
AuthenticationFailed 4 UserAuthentication Authenticate Authentication
NoSuchUser 4 UserAuthentication Authenticate Authentication
TooManyActiveUsers 4 UserAuthentication Authenticate Authentication
L ockedUser 4 UserAuthentication Authenticate Authentication
UserlL oggedOut 1 UserSessionManager User User Session
UserL oggedin 1 UserSessionManager User User

UserL oggedin 1 UserSessionManager User User
MoveArchiveFileFailed 3 DAS-Name ArchiveFile Event
InsertEventskailed 5 EventSubSystem Events Event
OpenArchiveFileFailed 3 DAS-Name ArchiveFile Event
WriteArchiveFileFailed 3 DAS-Name ArchiveFile Event
SummaryUpdateFailure 4 Aggregation Summary Aggregation

I nsertl ntoOverflowPartition 5 EventSubSystem Events Event
Eventlnsertionl sBlocked 4 EventSubSystem Events Event
EventlnsertionResumed 2 EventSubSystem Events Event
EventRouterl sRunning 1 AgentManager EventRouter EventRouter
EventRouterlnitializing 1 AgentManager EventRouter EventRouter
EventRouterStopping 2 AgentManager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 MappingService Referential DataObjectM ap Mapping

L oadingM apFromCache 1 M appingService Referential DataObjectMap Mapping
RefreshingM apFromServer 1 MappingService Referential DataObjectM ap Mapping
TimeoutRefreshingMapData 4 MappingService Referential DataObjectMap Mapping
ErrorRefreshingMapData 4 MappingService Referentia DataObjectM ap Mapping

L oadedLargeMap 0 M appingService Referentia DataObjectM ap Mapping
LongTimeT oL cadMap 0 MappingService Referential DataObjectM ap Mapping
TimedoutWaitingForCallback 2 M appingService Referential DataObjectM ap Mapping
ErrorApplyinglncrementalUpdate | 4 MappingService Referential DataObjectMap Mapping




Ereignisname Schweregrad | Quelle SubResource Komponente
OutOf SyncDetected 2 MappingService Referential DataObjectM ap Mapping
EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 WatchDog Process

ProcessStop 1/5 WatchDog Process

ProcessStart 1 WatchDog WatchDog

ProcessStop 5 WatchDog WatchDog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService
DbSpaceReachedTimeThrshld 0 Database Database Event
DbSpaceReachedPercentThrshld 0 Database Database Event
DbSpaceVeryL ow 5 Database Database Event
RtChartCreated 1 Rea TimeSummaryService | ChartManager Active Views
RtChartJoiningExistingData 1 Rea TimeSummaryService | ChartManager Active Views
RtChartl nactiveAndRemoved 1 Rea TimeSummaryService | ChartManager Active Views
RtChartPermanentAndRemoved 1 Rea TimeSummaryService | ChartManager Active Views
RtChartl sNowPermanent 1 Rea TimeSummaryService | ChartManager Active Views
RtChartNotPermanent 1 Rea TimeSummaryService | ChartManager Active Views
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Systemereignisse fur Sentinel 5

HINWEIS: Die Begriffe,, Agent* und ,, Collector sind austauschbar. Im Folgenden
werden Agenten als,, Collectors’ bezeichnet.

In den unten stehenden Beschreibungstabellen werden kursiv formatierteund in<...>
eingeschlossene Begriffe in den tatséchlichen Meldungen durch die relevanten Werte ersetzt.

Authentifizierungsereignisse

Fehler bei der Authentifizierung

Wenn eine Benutzerauthentifizierung nicht erfolgt, wird das folgende Ereignis generiert.

Tag Wert
Schweregrad 4
Ereignisname AuthenticationFailed
Ressource UserAuthentication
Teilressource Authenticate
Meldung Authentication of user <name> with OS name

<domUser> from <IP> failed
(Authentifizierung von Benutzer <Name> mit
Betriebssystemname < DomBenutzer> von
<IP> igt nicht erfolgt)

Kein solches Benutzerereignis vorhanden

Wenn sich ein Benutzer bei der Anwendung anmeldet und die Authentifizierung erfolgreich
ausgefiihrt wird, der Benutzer jedoch kein Sentinel-Benutzer ist, wird das folgende Ereignis

generiert.
Tag Wert

Schweregrad 4

Ereignisname NoSuchUser

Ressource UserAuthentication

Tellressource Authenticate

Meldung No existing user with name <name> found (Es
wurde kein vorhandener Benutzer mit dem
Namen <Name> gefunden)
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Doppelte Benutzerobjekte

Wenn ein unerwartetes zweites aktives Benutzerobjekt vorhanden ist (diesist nicht zul&ssig),
wird das folgende Ereignis generiert. Diesist ein interner Fehler.

Tag Wert
Schweregrad 4
Ereignisname TooManyActiveUsers
Ressource UserAuthentication
Teilressource Authenticate
Meldung Error in user table: Multiple users with the

name <name> found (Fehler in
Benutzertabelle: Es wurden mehrere Benutzer
mit dem Namen <Name> gefunden)

Gesperrtes Konto

Beim Versuch einer Anmeldung mit einem gesperrten Benutzerkonto wird das folgende

Ereignis generiert.

Tag Wert
Schweregrad 4
Ereignisname L ockedUser
Ressource UserAuthentication
Tellressource Authentication
Meldung Attempt to login using locked account

<acct> (Versuch der Anmeldung mit dem
gesperrten Konto <Kto>)

Benutzersitzungen

Abgemeldeter Benutzer

Beim Abmelden eines Benutzers wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserlL oggedOut
Ressource UserSessionManager
Tellressource User
Meldung Closing session for <user> OS name

<osName> from <IP> was on since <date>;
currently <num> active users (Sitzung fr
<Benutzer>, Betriebssystemname <OSName>,
von <IP> seit <Datum> wird geschlossen;
zurzeit sind <n> aktive Benutzer vorhanden)
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Angemeldeter Benutzer

Beim Anmelden eines Benutzers wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserL oggedin
Ressource UserSessionManager
Tellressource User
Meldung User <user> with OS name <osName> at

<IP> logged in; currently <num> active users
(Benutzer <Benutzer> mit
Betriebssystemname <OSName> an <IP> hat
sich angemeldet; zurzeit sind <n> aktive
Benutzer vorhanden)

Erkannter Benutzer

Wenn der Server neu gestartet wird, gehen die Sitzungsinformationen verloren. In einem
solchen Fall wird die Sitzung wiederhergestellt, wenn Nachrichten von den aktiven Benutzern
empfangen werden. Beim Erkennen eines verbundenen Benutzers wird das folgende interne
Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname UserL oggedin
Ressource UserSessionManager
Teilressource User
Meldung Discovered active user <user> with OS name

<osName> at <IP> logged in; currently
<num> active users (Aktiver Benutzer
<Benutzer> mit Betriebssystemname
<OSName> angemeldet an <IP> wurde
erkannt; zurzeit sind <n> aktive Benutzer
vorhanden)
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Ereignis

Fehler beim Verschieben von abgeschlossener Datei

Wenn eine Ereignisdatei abgeschlossen wurde, wird siein das Ausgabeverzeichnis
verschoben. Wenn dieser Verschiebevorgang nicht erfolgt, wird das folgende interne Ereignis

generiert.
Tag Wert

Schweregrad 3

Ereignisname MoveArchiveFileFailed

Ressource <DAS-Name>

Tellressource ArchiveFile

Meldung Error moving completed archive file <fname>
to <dir> (Fehler beim Verschieben von
abgeschlossener Archivdatei <Dateiname>
nach <Verz>)

Fehler beim Einfiigen von Ereignissen

Wenn beim Einfligen von Ereignissen in die Datenbank Fehler auftreten, wird das folgende

interne Ereignis generiert.

Tag Wert
Schweregrad 5
Ereignisname InsertEventskailed
Ressource EventSubSystem
Teilressource Events
Meldung Error inserting events into the Database—the

events may be permanently lost. Please check
the Database and backend server logs
<Exception> (Fehler beim Einfigen von
Ereignissen in die Datenbank — die Ereignisse
konnen endgliltig verloren gehen. Uberpriifen
Sie die Datenbank- und die Back-End-Server-
Protokolle < Ausnahme>)

Fehler beim Offnen von Archivdatei

Wenn das Offnen einer Archivdatei zum Speichern der Ereignisse fiir die Aggregation nicht
erfolgt, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 3
Ereignisname OpenArchiveFileFailed
Ressource <DASName>
Teilressource ArchiveFile
Meldung Error opening archive file <name> in <dir>

(Fehler beim Offnen von Archivdatei <Name>
in<Verz>)
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Fehler beim Schreiben in Archivdatei

Wenn das Offnen einer Archivdatei zum Speichern der Ereignisse fir die Aggregation nicht
erfolgt, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 3
Ereignisname WriteArchiveFileFailed
Ressource <DASName>
Tellressource ArchiveFile
Meldung Error writing newly received events to

aggregation archive file <fname> (Fehler beim
Schreiben neu empfangener Ereignissein
Archivdatel fur die Aggregation
<Dateiname>)

Schreiben auf die Uberlaufpartition (P_MAX)

Etwaalle 5 Minuten wird ein Ereignis gesendet, um den Benutzer (iber das Schreiben von
Ereignissen auf die Uberlaufpartition (P_MAX) zu benachrichtigen. Wenn dies der Fall ist,
muss der Administrator mithilfe von SDM weitere Partitionen hinzufiigen, damit die Leistung

nicht beeintréchtigt wird.

Tag Wert
Schweregrad 5
Ereignisname I nsertlntoOverflowPartition
Ressource EventSubSystem
Tellressource Events
Meldung Error: currently inserting into the overflow

partitions (P_MAX), add more partitions (Fehler:
Zurzeit wird auf die Uberlaufpartitionen
(P_MAX) geschrieben, fligen Sie weitere
Partitionen hinzu)

Einfiigen von Ereignissen ist gesperrt

Wenn DAS auf die Uberlaufpartition schreibt und der Benutzer versucht, Partitionen
hinzuzufigen, sendet SDM eine Anforderung an DAS, dass das Einfligen von Ereignissen in
die Datenbank voribergehend unterbrochen werden soll. Wenn dies der Fall ist, sendet DAS
bei jedem Versuch, Ereignisse in die Datenbank einzufiigen, interne Ereignisse.

Tag Wert
Schweregrad 4
Ereignisname EventlnsertionlsBlocked
Ressource EventSubSystem
Tellressource Events
Meldung Event insertion is blocked, waiting <num> sec

(Einfligen von Ereignissen ist gesperrt, warten
Sie <n> Sekunden)
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Einfiigen von Ereignissen wird fortgesetzt

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 2
Ereignisname Eventl nsertionResumed
Ressource EventSubSystem
Tellressource Events
Meldung Event insertion has resumed after being blocked

(Einflgen von Ereignissen wird nach
voriibergehender Unterbrechung fortgesetzt)

Speicherplatz der Datenbank hat angegebenen Zeitschwellenwert

erreicht

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 0
Ereignisname DbSpaceReachedTimeT hrshld
Ressource Database
Tellressource Database
Meldung Tablespace <string> has <num> MB left and

growing <num> bytes per second and will run
out space within the time threshold specified
<num> seconds (Tabellenbereich
<Zeichenkette> verfiigt noch Giber <n> MB
und wéchst um <n> Byte pro Sekunde an, der
Speicherplatz wird innerhalb des angegebenen
Zeitschwellenwerts erschopft sein, <n>
Sekunden)

Speicherplatz der Datenbank hat angegebenen prozentualen

Schwellenwert erreicht

Wenn nach einer voribergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 0
Ereignisname DbSpaceReachedPercentThrshld
Ressource Database
Teilressource Database
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Tag

Wert

Meldung

Tablespace <string> has current size of
<num> MB with amax size of <num> MB
and has reached the percentage threshold of
<num> % (Tabellenbereich <Zeichenkette>
hat eine aktuelle Gréfe von <n> MB bei einer
maximalen Grofe von <n> MB und der
prozentuale Schwellenwert von <n> % wurde
erreicht)

Sehr wenig Datenbankspeicher

Wenn nach einer voriibergehenden Unterbrechung mit dem Einfligen von Ereignissen
fortgefahren wird, wird das folgende Ereignis gesendet.

Tag Wert
Schweregrad 5
Ereignisname DbSpaceVerylL ow
Ressource Database
Tellressource Database
Meldung Tablespace <string> has current size of

<num> MB and has reached the physical
threshold of <num> MB (Tabellenbereich
<Zeichenkette> hat zurzeit eine Grof3e von
<n> MB und den physischen Schwellenwert
von <n> MB erreicht)

Aggregation

Fehler beim Einfigen von Zusammenfassungsdaten in die Datenbank
Bel einem Fehler wahrend des Schreibens von Aggregationsdaten in die Datenbank wird das

folgende interne Ereignis generiert.

Tag Wert
Schweregrad 4
Ereignisname SummaryUpdateFailure
Ressource Aggregation
Teilressource Summary
Meldung Error saving summary batch to the database for

summary <summaryName> (Fehler beim
Speichern des Zusammenfassungsstapels in der
Datenbank fir Zusammenfassung
<Zusammenfassung>)
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Zuordnungsservice

Fehler beim Initialisieren von Zuordnung mit ID

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Dieser Fehler wird generiert, wenn der Collector
Manager versucht, eine nicht vorhandene Zuordnung abzurufen. Dies sollte nicht
vorkommen, kann jedoch der Fall sein, wenn Zuordnungen erstellt und gel 6scht werden.

Tag Wert
Schweregrad 4
Ereignisname ErrorNoSuchMap
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Error initializing map with id <ID>: no such map

(Fehler beim Initialisieren von Zuordnung mit ID
<|D>: keine solche Zuordnung vorhanden)

Aktualisieren von Zuordnung aus Cache

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition geéndert wurde,
wird ein internes Ereignis gesendet. Das heil3t, dass der zugehtrige Cache auf dem aktuellen
Stand ist und dass die Zuordnung aus dem Cache aktualisiert wird.

A-8

Tag Wert
Schweregrad 1
Ereignisname L oadingM apFromCache
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Loading from cache v<version> of map

<mapName> (ID <id>) (Laden aus Cache
<Version> von Zuordnung <Zuordnung> (1D
<ID>))
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Aktualisieren von Zuordnung von Server

Diesesinterne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhalt, weil diese selbst oder deren Definition gedndert wurde,
wird ein internes Ereignis gesendet. Das heil3t, dass die Zuordnung entweder nicht im Cache
enthalten war oder dass die Version im Cache nicht aktuell ist, sodass der Collector Manager
die Zuordnung vom Server abruft.

Tag Wert

Schweregrad 1

Ereignisname RefreshingM apFromServer

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Refreshing from server map <name> with id
<|D> (Aktualisieren der Zuordnung <Name>
mit ID <ID> vom Server)

Zeituberschreitung beim Aktualisieren von Zuordnung

Dieses interne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition geéndert wurde,
wird ein internes Ereignis gesendet. Das heif, dass der Collector Manager versucht hat, die
Zuordnung vom Server abzurufen, und die Anforderung wurde vom Server nicht akzeptiert,
sodass eine Zeitiberschreitung aufgetreten ist. Dieser Fehler wird al's fllichtig angesehen und
der Collector Manager versucht erneut, den Vorgang auszufhren.

Tag Wert

Schweregrad 4

Ereignisname TimeoutRefreshingMap

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Request timed out while refreshing map
<name>: <exception> (Zeitliberschreitung der
Anforderung beim Aktualisieren von Zuordnung
<Name>: <Ausnahme>)

Fehler beim Aktualisieren von Zuordnung

Diesesinterne Ereignis wird Client-seitig vom Zuordnungsservice generiert (dem Service, der
Bestandteil des Collector Manager ist). Wenn der Collector Manager eine Anweisung zum
Aktualisieren der Zuordnung erhélt, weil diese selbst oder deren Definition gegéndert wurde,
wird ein internes Ereignis gesendet. Das heif¥, dass beim Aktualisieren einer Zuordnung ein
unerwarteter, nicht fllchtiger Fehler aufgetreten ist. Der Collector Manager wartet

15 Minuten und versucht anschlief3end erneut, den Vorgang auszufiihren. Wenn dieser Fehler
wahrend der Initialisierung auftritt, wird diese fortgesetzt und die betreffende Zuordnung wird
so lange ignoriert, bis sie erfolgreich geladen werden kann.

Tag

Wert

Schweregrad

4

Ereignisname

ErrorRefreshingMapData
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Tag Wert
Ressource MappingService
Tellressource Referential DataObjectMap
Meldung Error refreshimg map <mapName>: <exc>

(Fehler beim Aktualisieren von Zuordnung
<Zuordnung>: <Ausnahme>)

Laden von grol3er Zuordnung

Diesesinterne Ereignisist ein Informationsereignis, das vom Zuordnungsservice gesendet
wird. Damit wird darUber informiert, dass eine grof3e Zuordnung in den Collector Manager
geladen wurde. Eine Zuordnung gilt als grof3, wenn die Anzahl der Zeilen 100.000

Uberschreitet.
Tag Wert

Schweregrad 0

Ereignisname L oadedLargeMap

Ressource MappingService

Teilressource Referentia DataObjectM ap

Meldung Finished loading map <name> with id <ID> and
<num> entries and total size <#>Kb in <##>sec
(Zuordnung <Name> mit ID <ID> und <n>
Eintrégen und einer Gesamtgrofe von <n> Kb in
<n> Sekunden wurde geladen)

Langes Laden von Zuordnung

Diesesinterne Ereignisist ein Informationsereignis, das vom Zuordnungsservice gesendet
wird. Damit wird darUber informiert, dass das L aden einer Zuordnung auf3ergewohnlich lange

(Iénger als 1 Minute) gedauert hat.

Tag Wert
Schweregrad 0
Ereignisname LongTimeT oL oadMap
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung It took <##>sec to load map <name> with id

<ID> and <num> entries and total size <##>Kb
(Das Laden von Zuordnung <Name> mit ID
<ID> und <n> Eintrégen und einer Gesamtgréiie
von <n> Kb dauerte <n> Sekunden)
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TimedoutWaitingForCallback

Wenn der Collector Manager eine Zuordnung aktualisieren muss, sendet er eine Anforderung
an das Back-End. Diese Anforderung enthélt einen Rickruf. Das Back-End generiert die
Zuordnung und sendet diese anschliefRend mithilfe des Riickrufs an den Collector Manager.
Wenn der Eingang der Antwort zu lange dauert (Ianger als 10 Minuten), sendet der Collector
Manager eine zweite Anforderung und die erste Anforderung wird al's verloren gegangen
angesehen. Wenn dies der Fall ist, wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 2
Ereignisname TimedoutWaitingForCallback
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Map <name> timed out waiting for callback with

new map data--retrying (Zeitlberschreitung fir
Zuordnung <Name> beim Warten auf Riickruf
mit neuen Zuordnungsdaten; neuer Versuch)

ErrorApplyingincrementalUpdate

Dieses Ereignis wird gesendet, wenn beim Ubernehmen einer Aktualisierung auf eine
vorhandene Clientzuordnung durch den Zuordnungsservice ein Fehler auftritt.

Tag Wert
Schweregrad 4
Ereignisname ErrorApplyinglncremental Update
Ressource MappingService
Tellressource Referential DataObjectMap
Meldung The error <error> occurred while applying

updates to map <mapName> (ID <mapld>)
v.<version>. Rescheduling arefresh to
complete map update. (Fehler <Fehler>
beim Ubernehmen von Aktualisierungen
flr Zuordnung <Zuordnung> (1D <ID>),
Version <Version>. Eine Aktualisierung
fUr die Zuordnung wird neu geplant.)
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OutOfSyncDetected

Dieses Ereignis wird gesendet, wenn der Zuordnungsservice feststellt, dass eine Zuordnung
verdtet ist. Der Zuordnungsservice plant automatisch eine Aktualisierung.

Tag Wert
Schweregrad 2
Ereignisname OutOf SyncDetected
Ressource MappingService
Teilressource Referentia DataObjectM ap
Meldung Map <mapName> detected the map datais out-

of-sync, probably due to a missed update
notification--scheduling a refresh (Zuordnung
<Zuordnung> mit nicht synchronisierten
Zuordnungsdaten festgestellt, evtl. aufgrund
fehlender Aktualisierungsbenachrichtigung —
eine Aktualisierung wird geplant)

Ereignisrouter

Ereignisrouter wird ausgefuhrt

Der Ereignisrouter ist die Hauptkomponente des Collector Manager (die Komponente, die die
Zuordnungen durchfihrt, globale Filter anwendet und die Ereignisse vertffentlicht). Dieses
interne Ereignis wird gesendet, wenn der Ereignisrouter wahrend der Initialisierung bereit ist.
Bel einem Neustart des Collector Manager wird ein weiteres Ereignis gesendet, um seine

Bereitschaft anzuzeigen.

Dieses Ereignis wird erst dann gesendet, wenn der Ereignisrouter alle globalen Filter und ale
Zuordnungsinformationen erfolgreich geladen hat.

Tag Wert
Schweregrad 1
Ereignisname EventRouterlsRunning
Ressource AgentManager
Teilressource EventRouter
Meldung Event router completed itsinitialization in

<mode> mode (Initialisierung des
Ereignisroutersim Modus <Modus> wurde
abgeschlossen)
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Ereignisrouter wird initialisiert

Dieses interne Ereignis wird gesendet, wenn die Initialisierung eines Ereignisrouters gestartet
wird. Die Initialisierung des Ereignisrouters wird gestartet, wenn dieser eine Verbindung mit

dem Back-End (DAS Query) hergestellt hat.

Tag Wert

Schweregrad 1

Ereignisname EventRouterlnitializing

Ressource AgentManager

Teilressource EventRouter

Meldung Event router isinitializing in <mode> mode (Der
Ereignisrouter wird im Modus <Modus>
initidisiert)

Ereignisrouter wird angehalten

Dieses Ereignis wird gesendet, wenn der Ereignisrouter wahrend des Herunterfahrens eine

Anforderung zum Beenden empfangt.

Tag Wert
Schweregrad 2
Ereignisname EventRouter Stopping
Ressource AgentManager
Teilressource EventRouter
Meldung Event router is stopping (Der Ereignisrouter wird
angehalten)

Ereignisrouter wird beendet

Dieses Ereignis wird gesendet, wenn der Ereignisrouter wéhrend des Herunterfahrens eine

Anforderung zum Beenden empfangt.

Tag Wert
Schweregrad 2
Ereignisname EventRouterTerminating
Ressource AgentManager
Teilressource EventRouter
Meldung Event router is terminating (Der Ereignisrouter
wird beendet)

Correlation Engine

Correlation Engine wird ausgefuhrt

Der Correlation Engine-Prozess kann vom Benutzer in den Bereitschaftszustand versetzt
werden. Der Ausfihrungszustand bestimmit, ob Ereignisse vom aktiven Prozess verarbeitet
werden oder nicht. Der Prozess startet im Bereitschaftszustand (im angehaltenen Zustand)
und wartet darauf, dass seine Konfiguration von der Datenbank abgerufen werden kann.
Dieses Ereignis wird gesendet, wenn die Correlation Engine vom angehaltenen in den

ausgefUhrten Zustand wechselt.
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Tag Wert
Schweregrad 1
Ereignisname EngineRunning
Ressource CorrelationEngine
Teilressource CorrelationEngine
Meldung Correlation Engineis processing events (Die
Correlation Engine verarbeitet Ereignisse)

Correlation Engine wird angehalten

Dieses Ereignis wird gesendet, wenn die Correlation Engine vom ausgefthrten in den

angehaltenen Zustand wechselt.
Tag Wert

Schweregrad 1

Ereignisname EngineStopped

Ressource CorrelationEngine

Tellressource CorrelationEngine

Meldung Correlation Engine has stopped processing events
(Die Correlation Engine hat das Verarbeiten von
Ereignissen eingestelIt)

Regelbereitstellung wurde gestartet

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung 18dt.
Diese Meldung wird ungeachtet des Ausfihrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentStarted
Ressource CorrelationEngine
Teilressource Deployment
Meldung deployment <name> started (Bereitstellung
<Name> wurde gestartet)

Regelbereitstellung wurde beendet

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung entl&dt.
Diese Meldung wird ungeachtet des Ausflhrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentStopped
Ressource CorrelationEngine
Teilressource Deployment
Meldung deployment <name> stopped (Bereitstellung
<Name> wurde beendet)
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Regelbereitstellung wurde geandert

Dieses Ereignis wird gesendet, wenn eine Engine erfolgreich eine Regel bereitstellung neu
ladt. Diese Meldung wird ungeachtet des Ausfiihrungszustands der Engine gesendet.

Tag Wert
Schweregrad 1
Ereignisname DeploymentModified
Ressource CorrelationEngine
Teilressource Deployment
Meldung Deployment <name> modified (Bereitstellung
<Name> wurde geandert)
WatchDog

Gesteuerter Prozess wurde gestartet

Watchdog wird al's Service ausgefiihrt. Seine Hauptaufgabe besteht darin, die Ausfiihrung
der Sentinel-Prozesse zu gewéhrleisten. Beim Anhalten eines Prozesses wird dieser von
Watchdog automatisch neu gestartet. Dieses Ereignis wird gesendet, wenn ein Prozess

gestartet wird.
Tag Wert

Schweregrad 1

Ereignisname ProcessStart

Ressource WatchDog

Tellressource Process

Meldung Process <ProgramName> spawned (<pid>)
(Prozess <Programmname> wurde erzeugt
(<PID>))

Gesteuerter Prozess wurde beendet

Dieses Ereignis wird gesendet, wenn ein Prozess beendet wird. Der Schweregrad ist auf 5
festgel egt, wenn flr den Prozess eine Neugenerierung festgelegt ist (d. h., wenn er nicht
beendet werden darf). Der Schweregrad ist auf 1 festgelegt, wenn fir den Prozess eine

einmalige Ausfiihrung festgelegt ist.

Tag Wert

Schweregrad 1/5

Ereignisname ProcessStop

Ressource WatchDog

Tellressource Process

Meldung Process <ProgramName> exited with code
<exit_code> (Prozess <Programmname> wurde
beendet mit Code <Exit Code>)
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Watchdog-Prozess wurde gestartet

Beim Starten des Watchdog-Prozesses wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 1
Ereignisname ProcessStart
Ressource WatchDog
Teilressource WatchDog
Meldung WatchDog Service Starting (WatchDog-Service
wird gestartet)

Watchdog-Prozess wurde beendet

Beim Beenden des Watchdog-Prozesses wird das folgende interne Ereignis generiert.

Tag Wert
Schweregrad 5
Ereignisname ProcessStop
Ressource WatchDog
Teilressource WatchDog
Meldung WatchDog Service Ended (WatchDog-Service
wurde beendet)

Collector Engine und Collector Manager

Start eines Ports

Collector Manager sendet dieses Ereignis, wenn ein Port gestartet wird.

Tag Wert

Schweregrad 1

Ereignisname PortStart

Ressource AgentManager

Teilressource AgentManager

Meldung Processing started for port_<port id>
(Verarbeitung wurde fir Port <Port-I1D>
gestartet)

Beenden eines Ports

Collector Manager sendet dieses Ereignis, wenn ein Port beendet wird.

Tag Wert

Schweregrad 1

Ereignisname PortStop

Ressource AgentManager

Teilressource AgentManager

Meldung Processing stopped for port_<port id>
(Verarbeitung wurde fir Port <Port-I1D>
beendet)
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Permanenter Prozess wurde beendet

Die Collector Engine sendet dieses Ereignis, wenn der Connector des permanenten Prozesses
feststellt, dass sein gesteuerter Prozess beendet wurde.

Tag Wert
Schweregrad 5
Ereignisname PersistentProcessDied
Ressource AgentManager
Teilressource AgentManager
Meldung Persistent Process on port <port id> has died

(Permanenter Prozess an Port <Port-1D> wurde
beendet)

Permanenter Prozess wurde neu gestartet

Die Collector Engine sendet dieses Ereignis, wenn der Connector des permanenten Prozesses
den beendeten gesteuerten Prozess neu starten kann.

Tag Wert

Schweregrad 1

Ereignisname PersistentProcessRestarted

Ressource AgentManager

Teilressource AgentManager

Meldung Persistent Process on port <port id> has restarted
(Permanenter Prozess an Port <Port-1D> wurde
neu gestartet)

Event Service

Zyklische Abhéangigkeit

Der Event Service sendet dieses Ereignis, wenn er einen Zyklus in der Ereignisdefinition
feststellt (in Abhangigkeiten zwischen Tags, aufgrund referenzieller Zuordnungen).
Uberprifen Sie die Ereigniskonfiguration in SDM und korrigieren Sie die Abhéngigkeit.

Tag Wert
Schweregrad 5
Ereignisname CyclicalDependency
Ressource EventService
Teilressource ObjectAttrinfos
Meldung Cyclical dependency detected in event

transformations. Check event configuration.
(Zyklische Abhangigkeit in
Ereignistransformationen festgestelIt. Uberpriifen
Sie die Ereigniskonfiguration.)
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Active Views

Active View wurde erstellt

DAS Binary sendet dieses Ereignis, wenn eine Active View erstellt wird.

Tag Wert
Schweregrad 1
Ereignisname RtChartCreated
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Creating new Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Neue Active View mit Filter
<Filter> und Attribut <Attribut> fir Benutzer
mit Sicherheitsfilter <Scherheitsfilter> wird
erstellt. Zurzeit wird die Erfassung fir <n>
Active View(s) ausgefiihrt.)

Verbindung mit Active View hergestellt

DAS Binary sendet dieses Ereignis, wenn ein Benutzer eine Verbindung mit einer
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vorhandenen Active View herstellt.

Tag Wert
Schweregrad 1
Ereignisname RtChartJoiningExistingData
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Joining existing Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Verbindung mit
vorhandener Active View mit Filter <Filter> und
Attribut <Attribut> fir Benutzer mit
Sicherheitsfilter <Scherheitsfilter> wird
hergestellt. Zurzeit wird die Erfassung fir <n>
Active View(s) ausgefihrt.)
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Inaktive Active View entfernt

DAS Binary sendet dieses Ereignis, wenn eine nicht permanente Active View wegen

Inaktivitét entfernt wird.

Tag Wert
Schweregrad 1
Ereignisname RtChartlnactiveAndRemoved
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Removed idle Active View with filter <filter>

and attribute <attribute> for users with security
filter <security filter>. Currently <n> Active
View(s) Collecting. (Inaktive Active View mit
Filter <Filter> und Attribut <Attribut> flr
Benutzer mit Sicherheitsfilter <Scherheitsfilter>
wurde entfernt. Zurzeit wird die Erfassung fir
<n> Active View(s) ausgefiihrt.)

Inaktive permanente Active View entfernt

DAS Binary sendet dieses Ereignis, wenn eine permanente Active View wegen Inaktivitét
entfernt wird. Permanente Active Views sind in den Benutzereinstellungen gespeichert und
in der Standardeinstellung tritt nach mehreren Tagen der Inaktivitét eine Zeitliberschreitung

auf.
Tag Wert
Schweregrad 1
Ereignisname RtPermanentChartRemoved
Ressource Rea TimeSummaryService
Teilressource ChartManager
Meldung Removed idle permanent Active View with filter

<filter> and attribute < attribute> for users with
security filter <security filter>. Currently <n>
Active View(s) Collecting. (Inaktive permanente
Active View mit Filter <Filter> und Attribut
<Attribut> fir Benutzer mit Sicherheitsfilter
<Scherheitsfilter> wurde entfernt. Zurzeit wird
die Erfassung fir <n> Active View(s)
ausgefiihrt.)
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Active View ist nun permanent

DAS Binary sendet dieses Ereignis, wenn festgestellt wird, dass eine Active View nun as
permanent festgelegt ist. Eine solche Uberpriifung wird regelmafig ausgefiihrt, daher kann
dieses Ereignis wenige Minuten nach dem Speichern einer Active View in den Einstellungen

generiert werden.

Tag Wert
Schweregrad 1
Ereignisname RtChartl sNowPermanent
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Active View with filter <filter> and attribute

<attribute> for users with security filter
<security filter> is now permanent. (Active View
mit Filter <Filter> und Attribut <Attribut> flr
Benutzer mit Sicherheitsfilter <Scherheitsfilter>
ist nun permanent.)

Active View ist nicht mehr permanent

DAS Binary sendet dieses Ereignis, wenn festgestellt wird, dass eine zuvor permanente
Active View nicht mehr als permanent festgelegt ist. Eine solche Uberpriifung wird

regel méiig ausgefiihrt, daher kann dieses Ereignis wenige Minuten nach dem Entfernen einer
Active View aus den Einstellungen generiert werden.
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Tag Wert
Schweregrad 1
Ereignisname RtChartNotPermanent
Ressource Real TimeSummaryService
Teilressource ChartManager
Meldung Active View with filter <filter> and attribute

<attribute> for users with security filter
<security filter> is no longer permanent. (Active
View mit Filter <Filter> und Attribut <Attribut>
flr Benutzer mit Sicherheitsfilter
<Scherheitsfilter> ist nicht mehr permanent.)
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Zusammenfassung

Ereignisname Schweregrad | Quelle SubResource Komponente
AuthenticationFailed 4 UserAuthentication Authenticate Authentication
NoSuchUser 4 UserAuthentication Authenticate Authentication
TooManyActiveUsers 4 UserAuthentication Authenticate Authentication
L ockedUser 4 UserAuthentication Authenticate Authentication
UserlL oggedOut 1 UserSessionManager User User Session
UserL oggedin 1 UserSessionManager User User

UserL oggedin 1 UserSessionManager User User
MoveArchiveFileFailed 3 DAS-Name ArchiveFile Event
InsertEventskailed 5 EventSubSystem Events Event
OpenArchiveFileFailed 3 DAS-Name ArchiveFile Event
WriteArchiveFileFailed 3 DAS-Name ArchiveFile Event
SummaryUpdateFailure 4 Aggregation Summary Aggregation

I nsertl ntoOverflowPartition 5 EventSubSystem Events Event
Eventlnsertionl sBlocked 4 EventSubSystem Events Event
EventlnsertionResumed 2 EventSubSystem Events Event
EventRouterl sRunning 1 AgentManager EventRouter EventRouter
EventRouterlnitializing 1 AgentManager EventRouter EventRouter
EventRouterStopping 2 AgentManager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 MappingService Referential DataObjectM ap Mapping

L oadingM apFromCache 1 M appingService Referential DataObjectMap Mapping
RefreshingM apFromServer 1 MappingService Referential DataObjectM ap Mapping
TimeoutRefreshingMapData 4 MappingService Referential DataObjectMap Mapping
ErrorRefreshingMapData 4 MappingService Referentia DataObjectM ap Mapping

L oadedLargeMap 0 M appingService Referentia DataObjectM ap Mapping
LongTimeT oL cadMap 0 MappingService Referential DataObjectM ap Mapping
TimedoutWaitingForCallback 2 M appingService Referential DataObjectM ap Mapping
ErrorApplyinglncrementalUpdate | 4 MappingService Referential DataObjectMap Mapping




Ereignisname Schweregrad | Quelle SubResource Komponente
OutOf SyncDetected 2 MappingService Referential DataObjectM ap Mapping
EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 WatchDog Process

ProcessStop 1/5 WatchDog Process

ProcessStart 1 WatchDog WatchDog

ProcessStop 5 WatchDog WatchDog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService
DbSpaceReachedTimeThrshld 0 Database Database Event
DbSpaceReachedPercentThrshld 0 Database Database Event
DbSpaceVeryL ow 5 Database Database Event
RtChartCreated 1 Rea TimeSummaryService | ChartManager Active Views
RtChartJoiningExistingData 1 Rea TimeSummaryService | ChartManager Active Views
RtChartl nactiveAndRemoved 1 Rea TimeSummaryService | ChartManager Active Views
RtChartPermanentAndRemoved 1 Rea TimeSummaryService | ChartManager Active Views
RtChartl sNowPermanent 1 Rea TimeSummaryService | ChartManager Active Views
RtChartNotPermanent 1 Rea TimeSummaryService | ChartManager Active Views
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