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關於本指南

本指南介紹一款智能型工作負載產品︰ Novell Identity Manager，它可以管理實體、虛擬及
雲端環境中的身分與存取權限。本指南將說明 Identity Manager 可在降低成本並確保法規遵
循的同時，還能協助您解決的企業問題。此外，它還提供了可用於建立 Identity Manager 解
決方案之 Identity Manager 元件與工具的技術綜覽。本指南是以下列方式進行編排︰

第 1 章 「Identity Manager 與企業流程自動化」 ( 第 7 頁 )
第 2 章 「Identity Manager 4.0.1 的功能」 ( 第 15 頁 )
第 3 章 「Identity Manager 系列」 ( 第 17 頁 )
第 4 章 「Identity Manager 架構」 ( 第 21 頁 )
第 5 章 「Identity Manager 工具」 ( 第 31 頁 )
第 6 章 「其他資訊」 ( 第 37 頁 )

適用對象

本指南適用於需要深入瞭解 Identity Manager 企業解決方案、技術和工具的管理員、顧問和
網路工程師。

文件更新

如需本文件的最新版本，請參閱 Identity Manager 文件網站 (http://www.novell.com/
documentation/idm401/index.html)。

其他文件

如需 Identity Manager 驅動程式的相關文件，請參閱 Identity Manager 驅動程式網站 (http://
www.novell.com/documentation/idm401drivers/index.html)。
關於本指南 5
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1
1Identity Manager 與企業流程自動化

本章中的資訊說明您可以透過實作 Novell Identity Manager 系統而得以自動化的一些企業流
程。如果您已清楚 Identity Manager 所提供的企業自動化解決方案，您可以直接跳到第 4 章 
「Identity Manager 架構」 ( 第 21 頁 ) 中的技術介紹。

管理身分識別需求是大多數企業的一項核心任務。比方說，想像一下現在是星期一的一大
早。您開始瀏覽待辦的申請清單：

Jim Taylor 的行動電話號碼已經改了。您必須在 HR 資料庫和其他四個獨立系統中更新
這項資料。

剛休完長假回來的 Karen Hansen 忘了她的電子郵件密碼。您必須幫她取回密碼，或是
重設密碼。 
Jose Altimira 剛雇用了一位新員工。您必須給這位員工網路存取權和電子郵件帳戶。

Ida McNamee 想要存取 Oracle 財務資料庫，所以您需要向三位不同的主管取得核准。

John Harris 剛從應付帳款部門調到法務部門。您必須讓他可以存取法務部門其他同事可
存取的相同資源，並讓他無法存取應付帳款的資源。

您的上司 Karl Jones 看到了這份關於 Ida McNamee 想要存取 Oracle 財務資料庫的申請，
很擔心是否太多人有存取權。您需要替他產生一份報告，列出有權存取資料庫的每一個
人。 

在深呼吸之後，您便開始處理第一件申請。您知道要處理完所有的申請，恐怕得花不少時
間，更何況自己也有其他待處理的專案在手上。 

如果這就是您或組織裡某人的日常工作，那麼，Identity Manager 將會是您的得力助手。事
實上，下圖所介紹的 Identity Manager 核心功能可以幫您將以上所有的任務 ( 以及更多任務 ) 
自動化。以下功能 ( 工作流程、角色、證明、自助服務、稽核及報告 ) 使用企業規則所驅動
的多重系統資料同步化，來實現使用者佈建與密碼管理這兩項 IT 組織中最困難、最耗時的
任務所涉及之程序的自動化。
Identity Manager 與企業流程自動化 7
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圖 1-1   Identity Manager 核心功能

後續幾節會介紹這些 Identity Manager 功能，及其如何協助您順利達成組織的身分識別管理
需求： 

第 1.1 節 「資料同步」 ( 第 8 頁 )
第 1.2 節 「工作流程」 ( 第 11 頁 )
第 1.3 節 「角色與證明」 ( 第 12 頁 )
第 1.4 節 「自助服務」 ( 第 13 頁 )
第 1.5 節 「稽核、報告及法規遵循」 ( 第 14 頁 )

1.1  資料同步
如果您的組織和大多數的組織一樣，則身分識別資料應該是儲存在多個系統中。亦或是會將
身分識別資料儲存在您實際上會在另一個系統中使用的一個系統中。無論是何種方式，您都
需要能夠在各系統之間輕鬆共享和同步資料。

Identity Manager 可讓您在多種應用程式、資料庫、作業系統及目錄 ( 例如 SAP、
PeopleSoft、Salesforce、Microsoft SharePoint、Lotus Notes、Microsoft Exchange、Microsoft 
Active Directory、Novell eDirectory、Linux 與 UNIX、LDAP 目錄 ) 之間同步、轉換及配送資
訊。
y Manager 4.0.1 綜覽指南



圖 1-2   連接多種系統的 Identity Manager

您可以控制連接的系統之間的資料流程。此外，您還可以決定要共享的資料、某項資料管理
來源的系統，以及如何解譯和轉換資料才能符合其他系統的需求。

在下圖中，SAP HR 資料庫是使用者電話號碼的管理來源。因為 Lotus Notes 系統也使用電話
號碼，所以 Identity Manager 會將號碼轉換成必要的格式，再分享給 Lotus Notes 系統使用。
每當電話號碼在 SAP HR 系統中一有變動，就會同步至 Lotus Notes 系統。

圖 1-3   連接的系統之間的資料同步

管理現有使用者的資料只是 Identity Manager 資料同步功能的開端。除此之外，Identity 
Manager 還可以在如 Active Directory 的目錄、PeopleSoft 和 Lotus Notes 的系統及 UNIX 與 
Linux 作業系統中，建立新的使用者帳戶和移除現有的帳戶。例如，當您將新員工新增至 
SAP HR 系統時，Identity Manager 可以自動在 Active Directory 中建立新的使用者帳戶、在 
Lotus Notes 中建立新帳戶，以及在 Linux NIS 帳戶管理系統中建立新帳戶。

Identity
Manager

PeopleSoft

Lotus Notes

SAP Novell
eDirectory

Linux
Microsoft

Active
Directory

Microsoft
Exchange

Identity
Manager

SAP

801/555-1234 (801) 555-1234

Lotus Notes
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圖 1-4   在連接的系統中建立使用者帳戶

Identity Manager 功能之一的資料同步也可以協助您在系統之間同步密碼。例如，如果使用
者在 Active Directory 中變更自己的密碼，Identity Manager 可以將這個密碼同步至 Lotus 
Notes 和 Linux。

Identity
Manager

Lotus Notes

SAP

Linux Active
Directory
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圖 1-5   連接的系統之間的密碼同步

1.2  工作流程
使用者多半不須經過任何人的核准，就能存取組織中的許多資源。不過，存取其他資源可能
會受到限制，需要經過一或多人的核准。 

Identity Manager 提供工作流程功能，以確保您的提供程序有適當的資源核准人在把關。例
如，假設已提供 John Active Directory 帳戶，他必須透過 Active Directory 來存取一些財務報
告。這需要取得 John 的直屬主管和財務長的核准。幸好，您已經設好核准工作流程，可以
將 John 的申請呈報給他的主管，等到主管核准之後，再呈報給財務長。財務長的核准會促
成自動提供 John 存取和檢視財務文件所需的 Active Directory 權限。

Lotus NotesLinux

Active
Directory

Identity
Manager
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圖 1-6   使用者提供的核准工作流程

您可以在每當有某事件發生時 ( 例如，有新的使用者新增至您的 HR 系統 ) 就自動啟始工作
流程，或是透過使用者申請來手動啟始。為了確保適時進行核准，您可以設定代理核准人和
核准小組。

1.3  角色與證明
使用者通常會根據自己在組織裡所扮演的角色來要求存取資源。例如，法律事務所的律師需
要存取的資源，可能就與助理不一樣。 

Identity Manager 可讓您根據使用者在組織裡的角色來提供使用者。您應該根據組織的需求
來定義角色和進行指定。指定角色給使用者時，Identity Manager 就會將此角色關聯的資源
存取權提供給使用者。如果為一位使用者指定多個角色，該使用者就會獲得這些角色相關的
資源存取權限，如下圖所示︰

圖 1-7   資源的角色佈建

您可以透過組織中發生的事件讓使用者自動新增至角色中 ( 例如，職稱為 「代理人」的新
使用者新增至 SAP HR 資料庫中 )。如果需要核准才能將使用者新增至某個角色，您可以建
立工作流程，將角色申請呈報給適當的核准人。您也可以手動指定使用者的角色。

John CFO

Active
Directory

John

John

John
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在某些情況下，不應該將某些角色指定給同一人，因為這些角色會發生衝突。Identity 
Manager 提供 「職務分離」功能，可避免指定衝突的角色給使用者，除非組織中有人對衝
突設定例外條件。

因為角色指定可決定使用者在組織內對資源的存取，確保正確指定相當重要。不正確的指定
會造成違背公司與政府法規的規定。Identity Manager 可透過證明程序，協助您驗證角色指
定的正確性。組織裡的負責人員可以透過這個程序來證明與角色關聯的資料：

使用者設定檔證明： 選定的使用者證明自己的設定檔資訊 ( 名字、姓氏、職稱、部門、
電子郵件等等 )，並更正任何不正確的資訊。正確的角色指定需要有正確的設定檔資
訊。

「職務分離」違規證明： 負責人員檢閱 「職務分離」違規報告，並證明報告的正確性。
報告中列出允許指定衝突角色給使用者的任何例外。

角色指定證明： 負責人員檢閱的報告中列出選定的角色及指定到每個角色的使用者、群
組及角色。然後，負責人員必須證明資訊的正確性。 
使用者指定證明： 負責人員檢閱一份列出選定的使用者和對這些使用者所指定角色的報
告。然後，負責人員必須證明資訊的正確性。

這些證明報告主要是協助您確保角色指定正確，以及允許衝突角色的例外有明確的理由。 

1.4  自助服務
企業主管和部門可能想要自行管理使用者資訊和存取需求，而不想依賴您或您的幹部來管
理。您一定常常聽到：「我為什麼不能在公司目錄裡更改自己的手機號碼？」或是 「我是行
銷部門的人，為什麼要打電話給服務台才能存取行銷資訊資料庫？」

透過 Identity Manager，您可以將管理職務委託給應負責的人。例如，您可以讓使用者個人：

管理自己在企業目錄中的個人資料。他們可以先在一個地方變更手機號碼，然後將此資
料在您已透過 Identity Manager 同步的所有系統上進行變更，而不需由您來進行。

變更密碼、設定忘記密碼時的提示，以及設定忘記密碼時的安全問題和回應。他們可以
在收到提示或回應安全密碼問題後自行重設，而不會因為忘了密碼來要求您重設密碼。 
要求存取資料庫、系統及目錄等資源。他們可以從可用的資源清單中選取應用程式，而
不需打電話給您，申請應用程式的存取權。

除了使用者個人的自助服務以外，對於負責輔助、監看和核准使用者申請的職掌工作 ( 管
理、「服務台」等等 )，Identity Manager 還提供自助服務管理。例如，我們以第 1.2 節 「工
作流程」 ( 第 11 頁 ) 中的情況為例，如下所示。
Identity Manager 與企業流程自動化 13
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圖 1-8   以自助服務提供工作流程

不只是 John 會使用 Identity Manager 自助服務功能來申請存取他所需的文件，John 的主管和
財務長也會使用自助服務功能來核准申請。已建立的核准工作流程可讓 John 啟始並監看他
的申請進度，也可讓 John 的主管和財務長回應他的申請。當 John 的主管和財務長核准申請
時，就會促成提供 John 存取和檢視財務文件所需的 Active Directory 權限。 

1.5  稽核、報告及法規遵循
如果沒有 Identity Manager，提供使用者就會變成一項繁重、費時又浪費成本的工作。但相
較於驗證您的提供活動是否符合組織的政策、需求和法規，這項工作所花費的力氣還算是小
事。每個人是否都適得其所，能夠存取正確的資源嗎？有沒有把不對的人擋在這些相同的資
源之外？昨天到職的員工能夠存取網路、他的電子郵件及他的工作所需的其他六個系統嗎？
是否已把上星期離職員工的存取取消？

有了 Identity Manager，您就輕鬆多了，因為您的所有使用者佈建活動 ( 過去與現在的 ) 都會
被追蹤並記錄下來，以備隨時稽核。Identity Manager 提供了一套智慧型資訊儲存機制，用
於儲存組織中 Identity Vault 及受管理系統的實際狀態與希望的狀態。透過查詢倉儲，您可以
擷取需要的所有資訊，以確保您所在組織完全遵守商業法律與法規。 

該倉儲可讓您從各個角度檢視您的企業授權，並提供必要的知識供您查看授權過去的與現在
的狀態，以及授予組織中各身分的許可。具備了這些知識，您甚至可以回答最為複雜的組織
治理、風險管理及法規遵循 (GRC) 方面的查詢。 

Identity Manager 預先定義了一些報告，可讓您對身分資訊倉儲進行查詢，以瞭解業務、IT 
及企業規則的法規遵循程度。如果預先定義的報告不符合您的需求，您也可以建立自定報
告。

John CFO

Active
Directory
y Manager 4.0.1 綜覽指南
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2Identity Manager 4.0.1 的功能 

Novell Identity Manger 4.0.1 提供了智慧型身分架構，它將您現有的 IT 資產與軟體即服務 
(SaaS) 這樣的新運算模型完美融合，降低了成本並確保了實體、虛擬及雲端環境中的法規遵
循。有了 Novell Identity Manager 解決方案，您就可以確保企業擁有最新的使用者身分資
訊。您可以透過在防火牆內管理、佈建及取消佈建身分並延伸至雲端，掌握企業層級的控制
權。Identity Manager 還可協助您將法規遵循管理延伸至雲端。 

Identity Manager 4.0.1 提供了整合式身分管理、角色管理、報告及套件管理功能，可讓您預
先設定和自定 Identity Manager 驅動程式規則。您還可以在各個系統網域中套用安全性規
則。Identity Manager 可讓您管理不斷增加的法規要求中的使用者生命週期，並透過更具策
略性的使用者佈建施加更細化的保護，以滿足防火牆內或雲端環境中日益增長的安全性需
求。智慧型身分架構可協助您在現有的基礎架構上使用 SaaS 這類新運算模型。

第 2.1 節 「Identity Manager 4.0.1 的新功能」 ( 第 15 頁 )
第 2.2 節 「Identity Manager 4.0 的功能」 ( 第 16 頁 )

2.1  Identity Manager 4.0.1 的新功能

資源申請活動︰ 資源申請活動可讓您自動對使用者授予或撤銷資源。例如，您可以撰
寫一個佈建申請定義，佈建新員工第一天工作所需的全部資源。使用資源申請活動，您
便可以自動核准員工使用指定資源。如需資源申請活動的詳細資料，請參閱 《User 
Application: Design Guide》 ( 使用者應用程式︰設計指南 ) 中的 「Resource Request 
Activity」 ( 資源申請活動 )。
遙測︰ Identity Manager 遙測是 Identity Manager 4.0.1 引入的一種全新工作。該工作可做
為使用量計數工具或授權監控工具，向 Identity Manager 客戶提供相關值，這樣他們便
可新增更多授權或淘汰未使用的授權。客戶還可以使用像是未啟用使用者定價的有用功
能。 
遙測工作用於收集所安裝的 Identity Manager 軟體與硬體的相關詳細資料，以及客戶環
境中 Identity Manager 驅動程式的使用情況。客戶註冊 Novell Customer Center 後，該資
訊就會傳送給 Novell。此資訊可讓 Novell 為客戶提供更完善的支援，開發和測試 
Identity Manager 時更有效率，並在未來制定重要決策。如需詳細資訊，請參閱
《Identity Manager 4.0.1 Jobs Guide》 (Identity Manager 4.0.1 工作指南 )。
報告：  Identity Reporting 模組中新增了以下報告︰

Identity Vault 中的使用者狀態變更︰ 顯示與 Identity Vault 使用者相關的重要事
件。 
Identity Vault 中的使用者密碼變更︰ 顯示 Identity Vault 中的所有使用者密碼變
更。 
按接收者列出的存取申請︰ 按接收者分組顯示資源指定工作流程程序。

按申請者列出的存取申請︰ 按申請者分組顯示資源指定工作流程程序。

按資源列出的存取申請︰ 按資源分組顯示資源指定工作流程程序。
Identity Manager 4.0.1 的功能 15
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2.2  Identity Manager 4.0 的功能

除本節之前列出的新增功能之外，Identity Manager 4.0.1 還提供了以下 Identity Manager 4.0 
中引入的功能。 

全面的立即可用報告︰ Novell Identity Manager 4.x 產品套裝的整合式報告模組提升了內
部及雲端部署中法規遵循的可見度。該報告功能可讓您檢視使用者的身分狀態與存取權
限，或有關使用者的動作與佈建歷程的報告。如需詳細資訊，請參閱 《Identity 
Reporting Module Guide》 (Identity Reporting 模組指南 )。
增強型整合︰ 為建立讓所有元件均位於同一部伺服器上的新 Identity Manager 解決方
案，Novell Identity Manager 4.x 提供了一個整合式安裝程式，它可簡化安裝程序，讓您
更快地設定系統。您無需分別安裝各個 Identity Manager 元件，只需使用整合式安裝程
式，便可一次安裝所有元件。如需詳細資訊，請參閱 《Identity Manager 4.0.1 整合式安
裝指南》。

套件管理︰ Identity Manager 4.x 引入了一個新概念︰套件管理。這是一個用於建立、配
送及使用 Identity Manager 規則內容之高質量建置區塊的系統。如需 Identity Manager 套
件的詳細資訊，請參閱 《Designer 4.0.1 for Identity Manager 4.0.1 Administration Guide》
(Designer 4.0.1 for Identity Manager 4.0.1 管理指南 ) 中的「Configuring Packages」 ( 設定
套件 )。
雲端就緒的驅動程式︰ 為了與 SaaS 立即整合，Identity Manager 4.x 提供了數個驅動程
式。這些驅動程式透過提供佈建、取消佈建、申請 / 核准程序、密碼變更、身分設定檔
更新及報告等功能，實現與 SaaS 及代管解決方案的緊密整合。全新的 SharePoint 與 
Salesforce.com 驅動程式可協助將企業身分整合至雲端應用程式。如需雲端就緒驅動程
式的詳細資訊，請參閱 《Identity Manager 4.0.1 Driver for Salesforce.com Implementation 
Guide》(Identity Manager 4.0.1 Driver for Salesforce.com 實作指南 ) 與《Identity Manager 
4.0.1 Driver for SharePoint Implementation Guide》 (Identity Manager 4.0.1 Driver for 
SharePoint 實作指南 )。
內嵌式 Identity Vault ︰ Novell Identity Manager 4.x 產品的架構包含一個選擇性的內建 
Identity Vault，這樣您就不需要為身分識別目的而單獨建立並管理一個目錄結構。此
外，Novell Identity Manager 4.x 產品系列還提供了一些驅動程式，可將 Identity Vault 與
您企業中的其他身分資訊儲存機制輕鬆整合，這些機制包括 Active Directory 或各種資
料庫等。如需詳細資訊，請參閱 《Identity Manager 4.0.1 整合式安裝指南》。

簡化的身分與角色管理︰ Novell Identity Manager 4.x 產品系列將不同角色儲存機制的整
合簡化至一個統一位置，如此您就不需要分開管理身分資訊的來源。透過全新的直觀介
面使用角色對應管理員，您甚至可以將協力廠商角色與設定檔對應到 Novell Identity 
Manager 4.x。如需詳細資訊，請參閱 《Novell Identity Manager Role Mapping 
Administrator 4.0.1 User Guide》 (Novell Identity Manager 角色對應管理員 4.0.1 使用者指
南 )。
增強型工具︰ Designer 是一項重要工具，它可提供商務與技術資訊，用於建立滿足您
需求的 Identity Manager 解決方案。Designer 4.x 中有數個功能得到了增強。請參閱「新
功能」 (http://www.novell.com/documentation/designer401/resources/whatsnew/index.html)
中的 Designer 增強功能清單。如需 Designer 功能與管理的資訊，請參閱 《Designer 
4.0.1 for Identity Manager 4.0.1 Administration Guide》 (Designer 4.0.1 for Identity Manager 
4.0.1 管理指南 )。此外，Identity Manager 還提供了一個可協助您簡化分析和清理資料程
序的工具。如需詳細資訊，請參閱 《Analyzer 4.0.1 for Identity Manager Administration 
Guide》 (Analyzer 1.2 for Identity Manager 管理指南 )。
y Manager 4.0.1 綜覽指南
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3Identity Manager 系列

為滿足不同的客戶需求，Identity Manager 系列劃分成以下三個不同的產品群組︰

Identity Manager Advanced Edition
Identity Manager Standard Edition
Compliance Management Platform

在 Identity Manager Advanced Edition 中，除了會提供 Identity Manager Standard Edition 中具
備的 Identity Manager 功能外，還會提供一些其他功能。在 Compliance Management Platform 
中，除了會提供 Identity Manager Advanced 與 Standard Edition 中具備的功能外，還會提供一
些其他工具。 

圖 3-1   Identity Manager 產品群組

若要比較 Advanced Edition 與 Standard Edition 中提供的 Identity Manager 功能，請參閱 
Identity Manager 版本比較  (http://www.novell.com/products/identitymanager/features/
identitymanager-version-comparison.html)。 

第 3.1 節 「Identity Manager Advanced Edition」 ( 第 18 頁 )
第 3.2 節 「Identity Manager Standard Edition」 ( 第 18 頁 )
第 3.3 節 「Compliance Management Platform」 ( 第 20 頁 )
第 3.4 節 「啟用 Identity Manager Standard Edition 與 Advanced Edition」 ( 第 20 頁 )
Identity Manager 系列 17
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3.1  Identity Manager Advanced Edition
Identity Manager 4.0.1 Advanced Edition 包含本產品的整套功能，主要用於企業級使用者佈
建。它提供 Standard Edition 的身分自助服務功能，以及所有基於工作流程的佈建功能。
Advanced Edition 可讓您啟始化工作流程核准程序、佈建角色與資源，以及使用法規遵循功
能。Advanced Edition 還提供了工作儀表板。 

Identity Manager 4.0.1 Advanced Edition 以單獨的 ISO 提供。

附註： Identity Manager 4.0.1 Advanced Edition 有一個 90 天的試用版套件。

3.2  Identity Manager Standard Edition
為滿足不同的客戶需求，Novell 引入了 Identity Manager 4.0.1 Standard Edition。Standard 
Edition 包含 Identity Manager Advanced Edition 中提供的一部分功能。

Standard Edition 仍會提供舊版 Identity Manager 中的所有功能︰

身分同步化

基於角色的自動化佈建

密碼管理與密碼自助服務

具有現有白頁和組織圖功能的身分自助服務

附註： Identity Manager Advanced Edition 與 Standard Edition 的整合模組均保持不變。

除前面的清單之外，Standard Edition 還包含 Advanced Edition 中提供的以下功能︰

使用者介面的外觀與操作

報告模組

內容封裝架構

支援 REST API 和單一簽入 (SSO)
用於資料重整的 Analyzer 工具

Identity Manager 4.0.1 Standard Edition 以單獨的可下載 ISO 提供。若要從 Standard Edition 升
級至 Advanced Edition，請使用 Identity Manager Advanced Edition ISO。您需要套用正確的啟
用碼才能升級至 Advanced Edition。如需從 Standard Edition 升級至 Advanced Edition 的詳細
資訊，請參閱《Identity Manager 4.0.1 Upgrade and Migration Guide》 (Identity Manager 4.0.1 
升級與移轉指南 )。

使用 Identity Manager Standard Edition ISO 無法從現有的 Identity Manager Advanced Edition 切
換。若要從 Identity Manager Advanced Edition 切換至 Standard Edition，請先解除安裝伺服器
上的 Advanced Edition，然後安裝 Identity Manager 媒體中的 Standard Edition ISO。 

Identity Manager Standard Edition 中未提供以下功能︰

未提供角色對應管理員 (RMA)。
y Manager 4.0.1 綜覽指南



以下限制適用於使用者應用程式︰

「身分自助服務」索引標籤是業務使用者唯一可以使用的索引標籤︰ 在 Standard 
Edition 中，如果以業務使用者身分登入使用者應用程式，則 「身分自助服務」索
引標籤是您唯一可見的索引標籤。如果以使用者應用程式管理員身分登入，您還會
看到 「管理」索引標籤。

不支援角色與資源︰ 要使用角色與資源，則需要安裝 Advanced Edition。Standard 
Edition 中未提供 「角色與資源」索引標籤。

不支援 「法規遵循」索引標籤︰ 「法規遵循」索引標籤需要安裝 Identity Manager 
4.0.1 Advanced Edition 才能使用。Standard Edition 中未提供 「法規遵循」索引標
籤。

未提供 「工作儀表板」︰  Standard Edition 中未提供 「工作儀表板」索引標籤。

不支援自定角色︰ 未提供定義自定角色功能。Standard Edition 僅支援系統角色。 
不支援工作流程︰ 不支援啟始化核准工作流程的功能。 
REST API ︰ 未提供與角色、資源、工作流程等相關的 REST API。
簡化了安全性模型︰ Standard Edition 以細化層級提供安全性模型，以免意外使用 
Advanced Edition 中提供的功能。您只需要指定以下管理員角色︰ 

使用者應用程式管理員 : 使用者應用程式管理員有權執行與 Identity Manager 
使用者應用程式相關的所有管理功能。這包括存取 Identity Manager 使用者介
面的 「管理」索引標籤，以執行其支援的任何管理動作。

報告管理員︰ 此使用者擁有報告網域內的所有功能。報告管理員可以對報告
網域內的所有物件執行所有動作。

安全性管理員 : 此角色為成員賦予安全性網域內的所有功能。安全性管理員可
以對安全性網域內的所有物件執行所有允許的動作。此角色可以委託並授予使
用者存取所有 Identity Manager Advanced Edition 功能的權限，因此，該角色有
別於使用者應用程式管理與報告管理角色。

附註： 出於測試目的，Novell 不會在 Standard Edition 中鎖定安全性模型。因此，
安全性管理員可以指定所有網域管理員、委託管理員及其他安全性管理員。不過，
線上環境中不支援使用這些進階功能，如一般使用者授權合約中所述。在線上環境
中，所有管理員指定均受授權限制。Novell 可以將監控資料收集到稽核資料庫中，
以確保線上環境遵循法規。此外，Novell 還建議只對一位使用者授予安全性管理員
許可權。

如需使用者應用程式功能的詳細資訊，請參閱 《Identity Manager Roles Based 
Provisioning Module 4.0 User Application: Administration Guide》 (Identity Manager 
Roles Based Provisioning Module 4.0 使用者應用程式︰管理指南 )。

以下限制適用於 Identity Reporting 模組︰

受管理系統閘道驅動程式會禁用︰ 受管理系統閘道驅動程式可在 Identity Manager 
4.0.1 中從已啟用資料收集的任何受管理系統提取資訊，只要該系統支援授權。

Identity Manager Standard Edition 中禁用了受管理系統閘道驅動程式。

報告僅顯示 Identity Vault 資料︰ Identity Manager Standard Edition 產生的報告僅顯
示 Identity Vault 資料，不顯示受管理 ( 已連接 ) 系統的相關資料。

報告不顯示歷史資料︰ Standard Edition 未對報告提供收集歷史狀態資料的功能。
使用 Standard Edition 只能檢視目前的狀態資料。

未提供部分報告︰ Identity Manager 4.0 與 4.0.1 中新增了數個新報告。Standard 
Edition 未提供適用於連接的系統與歷史資料的報告。
Identity Manager 系列 19
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部分報告不含資料︰ 僅當您購買了 Identity Manager Advanced Edition，有些報告才
能正常運作，因為這些報告使用的是 Standard Edition 中未提供的資料，例如角色、
資源及工作流程程序。 

3.3  Compliance Management Platform
Novell Compliance Management Platform 透過一套可簡化解決方案實作與管理程序的可靠工
具，將 Novell 身分識別、存取和安全性管理產品集於一體。本平台將身分識別與存取資訊
以及安全性資訊和事件管理技術加以整合，針對企業上下的所有網路事件提供即時而全面的
檢視。這樣緊密的整合提供了強大的風險管理能力，確保企業規則能轉化為自動的 IT 實
務。如需詳細資訊，請造訪 Comliance Management Platform 網站  (http://www.novell.com/
documentation/ncmp10/)。 

3.4  啟用 Identity Manager Standard Edition 與 
Advanced Edition
您必須在安裝 Identity Manager Advanced Edition 與 Standard Edition 後的 90 天內啟用產品，
否則它們將會停用。Identity Manager Advanced Edition 與 Standard Edition ISO 在 90 天內會
正常運作。您可在 90 天內的任意時間或在 90 天內之後，選擇啟用 Identity Manager 產品。
如需詳細資訊，請參閱 《Identity Manager 4.0.1 架構安裝指南》中的 「啟用 Novell Identity 
Manager 產品」。

若將 Standard Edition 啟用碼套用至未啟用的現有 Advanced Edition 系統，Metadirectory 伺服
器與驅動程式會停止運作。

附註： 如果既安裝了 Identity Manager Advanced Edition，又安裝了 Identity Manager Standard 
Edition，請確保在正確的伺服器上使用正確的啟用碼。
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4
4Identity Manager 架構

下圖顯示了高階架構元件，這些元件提供第 1 章 「Identity Manager 與企業流程自動化」
( 第 7 頁 ) 中介紹的 Novell Identity Manager 功能：資料同步、工作流程、角色、證明、自
助服務及稽核 / 報告。

圖 4-1   Identity Manager 高階架構

下列幾節介紹其中每一個元件：

第 4.1 節 「資料同步」 ( 第 22 頁 )
第 4.2 節 「工作流程、角色、證明與自助服務」 ( 第 25 頁 )
第 4.3 節 「稽核與報告」 ( 第 27 頁 )
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4.1  資料同步
資料同步提供自動化企業流程的基礎。以最簡單的形式來說，資料同步是指資料從已變更資
料項目的位置移動到需要資料項目的其他位置。例如，假設在公司的人力資源系統中，員工
的電話號碼有所變動，則在儲存員工電話號碼的所有其他系統上，會自動反映這一變更。

Identity Manager 不只是會同步身分識別資料，Identity Manager 還能同步儲存在連接的應用
程式或 Identity Vault 中任何類型的資料。 

資料同步 ( 包括密碼同步 ) 是由 Identity Manager 解決方案的五個基本元件所提供：Identity 
Vault、Identity Manager 引擎、驅動程式、遠端載入器及連接的應用程式。下圖顯示這些元
件。

圖 4-2   Identity Manager 架構元件
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下列幾節說明每一個元件，並為您解說在組織裡的各系統之間有效地同步資料所應該瞭解的
概念：

第 4.1.1 節 「元件」 ( 第 23 頁 )
第 4.1.2 節 「重要概念」 ( 第 23 頁 )

4.1.1  元件

Identity Vault： Identity Vault 可做為您在應用程式之間要同步的資料的 Metadirectory。例
如，從 PeopleSoft 系統同步至 Lotus Notes 的資料會先新增至 Identity Vault，然後再傳送至 
Lotus Notes 系統。此外，Identity Vault 還會儲存 Identity Manager 的特定資訊，例如驅動程
式組態、參數和規則。Novell eDirectory 用於 Identity Vault。 

Identity Manager 引擎 : 當 Identity Vault 或連接的應用程式中的資料發生變更時，Identity 
Manager 引擎會負責處理變更。對於 Identity Vault 中發生的事件，引擎會處理變更，並透過
驅動程式發出指令給應用程式。對於應用程式中發生的事件，引擎會接收驅動程式送來的變
更、處理變更，然後發出指令給 Identity Vault。Identity Manager 引擎也稱為 Metadirectory 引
擎。

驅動程式： 驅動程式會連接至您要管理身分識別資訊的應用程式。驅動程式有兩項基本責
任：將應用程式中的資料變更 ( 事件 ) 回報給 Identity Manager 引擎；將 Identity Manager 引
擎所提交的資料變更 ( 指令 ) 貫徹到應用程式。

遠端載入器： 驅動程式也必須安裝到連接的應用程式所在的相同伺服器上，並加以執行。如
果應用程式和 Identity Manager 引擎位於同一部伺服器上，則您只要在這部伺服器上安裝驅
動程式即可。但如果應用程式和 Identity Manager 引擎不在同一部伺服器上 ( 換言之，應用
程式在引擎伺服器遠端，不在本端 )，您必須在應用程式的伺服器上安裝驅動程式和遠端載
入器。遠端載入器會載入驅動程式，並代表驅動程式與 Identity Manager 引擎進行通訊。 

應用程式： 驅動程式所連接的系統、目錄、資料庫或作業系統。應用程式必須提供 API，供
驅動程式用來判斷應用程式資料的變更，然後使應用程式資料變更生效。應用程式通常稱為
「連接的系統」。

4.1.2  重要概念

通道： 在 Identity Vault 與連接的系統之間，資料會沿著兩條不同的 「通道」流動。「訂閱者
通道」提供從 Identity Vault 至連接的系統之間的資料流程，換言之，連接的系統會訂閱 
Identity Vault 中的資料。「發行者通道」提供從連接的系統至 Identity Vault 之間的資料流
程，換言之，連接的系統會將資料發行至 Identity Vault。

資料表示法： 資料是以 「XML 文件」的形式在通道中流動。當 Identity Vault 或連接的系統
中發生變更時會建立 XML 文件。XML 文件會傳送至 Identity Manager 引擎，該引擎會根據
與驅動程式通道關聯的一組過濾器和規則來處理文件。完成對 XML 文件的所有處理後，
Identity Manager 引擎會利用文件來對 Identity Vault ( 發行者通道 ) 啟始化適當的變更，或是
驅動程式會利用文件，在連接的系統 ( 訂閱者通道 ) 中啟始化適當的變更。 

資料管理： 當 XML 文件流經驅動程式通道時，文件資料會受到與通道關聯 「規則」的影
響。

原則可用在許多方面，包括變更資料格式、在 Identity Vault 與連接的系統之間對應屬性、根
據條件封鎖資料流程、產生電子郵件通知，以及修改資料變更的類型。 
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資料流程控制： 過濾器 ( 或稱為「過濾器規則」) 可控制資料流程。過濾器會指定在 Identity 
Vault 與連接的系統之間要同步的資料項目。例如，系統之間通常會同步使用者資料。因
此，大多數連接的系統的過濾器中會列出使用者資料。不過，對大多數應用程式而言，印表
機通常不是很重要，因此在大多數連接的系統的過濾器中，並不會出現印表機資料。

在 Identity Vault 與連接的系統之間，每一種關係都有兩個過濾器：「訂閱者」通道上的過濾
器可控制從 Identity Vault 至連接的系統之間的資料流程，以及 「發行者」通道上的過濾器
則可控制從連接的系統至 Identity Vault 之間的資料流程。

管理來源： 與身分識別關聯的大多數資料項目都有一個概念擁有者。資料項目的擁有者就是
該項目的 「管理來源」。一般而言，只有資料項目的管理來源才能變更資料項目。

例如，企業電子郵件系統通常就是員工電子郵件地址的管理來源。如果企業白頁目錄的管理
員變更該系統某位員工的電子郵件地址，則此變更對於員工是否實際上收到已變更之地址的
電子郵件並不會有影響，因為必須在電子郵件系統中進行變更才有效。

Identity Manager 使用過濾器來指定項目的管理來源。例如，如果在 PBX 系統與 Identity 
Vault 之間的關係過濾器允許員工的電話號碼從 PBX 系統流入 Identity Vault，但不允許從 
Identity Vault 流入 PBX 系統，則 PBX 系統就是電話號碼的管理來源。如果其他所有連接的
系統關係只允許電話號碼從 Identity Vault 流至連接的系統，但反向則不允許，實際結果為 
PBX 系統在企業中是員工電話號碼的唯一管理來源。

自動化佈建： 自動化佈建是指 Identity Manager 產生使用者佈建動作的能力，而不僅僅是簡
單的資料項目的同步而己。

例如，在一般的 Identity Manager 系統中，人力資源資料庫是大部分員工資料的管理來源，
將員工新增至 HR 資料庫會促成在 Identity Vault 中自動建立對應的帳戶。建立 Identity Vault 
帳戶又進而促成在電子郵件系統中自動建立員工的電子郵件帳戶。用來提供電子郵件系統帳
戶的資料取自於 Identity Vault，並且可能包含員工姓名、所在位置、電話號碼等等。

您有許多方法可以控制帳戶、存取和資料的自動提供，包括：

資料項目值︰ 例如，各大樓的存取資料庫帳戶的自動建立，可利用員工所在位置屬性
的值加以控制。

核准工作流程： 例如，在財務部門建立員工會促成自動傳送電子郵件給財務部門主管，
要求核准在財務系統中建立新的員工帳戶。接著從電子郵件中引導財務部門主管開啟可
讓其核准或拒絕申請的網頁。如果核准，則會促成在財務系統中自動建立員工的帳戶。 
角色指定︰ 例如，授予員工「會計」角色。Identity Manager 會透過系統工作流程 ( 沒
有人工介入 ) 或人工核准流程 ( 或是雙管齊下 )，提供員工指定給「會計」角色的所有
帳戶、存取和資料。

授權： 授權代表連接的系統中的某項資源，例如帳戶或群組成員資格。當使用者符合在連接
的系統的授權所建立的準則時，Identity Manager 就會處理使用者的事件，結果就會授予使
用者資源的存取。當然，所有的規則都必須完備，才能啟用資源的存取。例如，如果使用者
符合 Active Directory 中 Exchange 帳戶的準則，則 Identity Manager 引擎會透過一組提供 
Exchange 帳戶的 Active Directory 驅動程式規則來處理使用者。 

授權的主要好處在於，您只需要在一個授權中定義存取資源的商業邏輯，而不需在多個驅動
程式規則中定義。例如，您可以定義一個 「帳戶」授權，在四個連接的系統中給予使用者
帳戶。是否提供帳戶給使用者取決於授權，這意味著這四個驅動程式的規則都不需要包含業
務邏輯。相反地，規則只需要提供授予帳戶的機制。如果您需要變更商業邏輯，則只要在授
權中變更即可，不需在每一個驅動程式中變更。
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工作： 在大多數情況下，Identity Manager 會因應資料變更或使用者申請來採取動作。例如，
當一個系統中有某一項資料變更時，Identity Manager 會在另一個系統中變更對應的資料。
或者，當使用者申請存取系統時，Identity Manager 會啟始適當的程序 ( 工作流程、資源提供
等等 ) 來提供存取。

「工作」可讓 Identity Manager 執行不是由資料變更或使用者申請所啟始的動作。工作是由
儲存在 Identity Vault 中的組態資料及一段對應的實作程式碼組成。Identity Manager 包含一
些預先定義的工作，這些工作可執行的動作包括啟動或停止驅動程式、傳送密碼過期電子郵
件通知，以及檢查驅動程式的狀態等。您也可以實作自定工作來執行其他動作；在自定工作
中，您 ( 或開發人員 / 顧問 ) 需要建立必要的程式碼來執行所要的動作。

工作順序： 只要 Identity Vault 或連接的應用程式中的資料一有變動，通常就會馬上處理。工
作順序可讓您排定要在特定日期與時間執行的任務。例如，已雇用一位新員工，但排定在一
個月後才上班。需要將這位員工新增至 HR 資料庫，但在到職日之前，不應授予任何企業資
源 ( 電子郵件、伺服器等等 ) 的存取權。如果沒有工作順序，就會立即授予員工存取。只要
實作工作順序，就會建立一個只有在到職日才會啟始帳戶提供的工作順序。 

4.2  工作流程、角色、證明與自助服務
Identity Manager 提供一個專業的應用程式，即「使用者應用程式」，它提供了核准工作流
程、角色指定、證明和身分自助服務。 

標準的 「使用者應用程式」隨附於 Identity Manager 中。標準版提供密碼自助服務 ( 幫助使
用者記住密碼或重設忘記的密碼 )、組織圖 ( 管理使用者目錄資訊 )、使用者管理功能 ( 允許
在 Identity Vault 中建立使用者 )，以及基本的身分自助服務 ( 例如管理使用者設定檔資訊 )。

使用者應用程式 Roles Based Provisioning Module 是 Identity Manager 4.0.1 Advanced Edition 
的一部分。它包含一個標準的使用者應用程式，具有進階自助服務、核准工作流程、角色佈
建、職務分離條件約束和證明功能。Identity Manager 4.0.1 Advanced Edition 包含標準功能及
角色佈建模組功能。
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圖 4-3   Identity Manager 使用者應用程式

下列幾節說明每一個元件，並為您解說在組織裡的各系統之間有效地實作和管理元件所應該
瞭解的概念：

第 4.2.1 節 「元件」 ( 第 26 頁 )
第 4.2.2 節 「重要概念」 ( 第 27 頁 )

4.2.1  元件

使用者應用程式： 「使用者應用程式」是在瀏覽器中執行的 Web 應用程式，可讓使用者和
企業管理員執行各種身分自助服務和角色提供任務，包括管理密碼和身分識別資料、啟始和
監看提供和角色指定申請、管理提供申請的核准程序，以及驗證證明報告。它包含工作流程
引擎，可在適當的核准程序中控制申請的呈交。
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使用者應用程式驅動程式： 「使用者應用程式」驅動程式會儲存組態資訊，且只要 Identity 
Vault 中一有變動，就會通知 「使用者應用程式」。也可以將它設為允許 Identity Vault 中的
事件觸發工作流程，並向 「使用者應用程式」回報工作流程的提供活動是成功或失敗，以
便使用者檢視其申請的最終狀態。

角色與資源服務驅動程式 : 「角色與資源服務」驅動程式可管理所有角色與資源指定、啟動
工作流程來處理需要核准的角色與資源指定申請，以及根據群組和容器成員資格來維護間接
角色指定。該驅動程式還會根據使用者的角色成員資格，向使用者授予和撤銷授權，並對已
完成的申請執行清理程序。

4.2.2  重要概念

工作流程為主的提供： 「工作流程為主的提供」可讓使用者申請對資源的存取。提供申請會
經由預先定義的工作流程來呈遞，可能包含需經過一人或多人的核准。只要授予所有核准，
使用者就會收到資源的存取。為因應 Identity Vault 中發生的事件，也可以間接地啟始提供申
請。例如，將使用者新增至群組可能會啟始申請，要求將特定資源的存取授予使用者。

角色佈建： 「角色佈建」可以根據指定給使用者的角色，讓使用者獲得特定資源的存取權
限。可以指定一或多個角色給使用者。如果角色指定需要核准，則指定申請會啟動工作流
程。

權限分散： 為了避免將衝突的角色給指定使用者，「使用者應用程式 Roles Based 
Provisioning Module」提供一項 「職務分離」功能。您可以建立用於定義哪些角色將會衝突
的職務分離條件約束。當角色發生衝突時，職務分離核准人可以核准或拒絕條件約束的任何
例外。核准的例外會記錄成職務分離違規，可透過以下說明的證明程序來檢閱。

角色管理： 必須由已指定了 「角色模組管理員」和「角色管理員」系統角色的人員來管理
角色。

「角色模組管理員」可以建立新的角色、修改現有的角色及移除角色；修改角色之間的關
係、授予或撤銷使用者的角色指定；以及建立、修改及移除 「職務分離」條件約束。 

「角色管理員」可以做的事與 「角色模組管理員」相同，但無法管理 「職務分離」條件約
束、設定 「角色」系統及執行所有報告。「角色模組管理員」在 「角色」系統內的活動範
圍不受限制，而 「角色管理員」範圍則局限於明確指定的使用者、群組和角色。 

證明： 角色指定可決定使用者在組織內的資源存取，指定不正確會違反公司和政府的法規。
Identity Manager 可透過證明程序，協助您驗證角色指定的正確性。透過這個程序，使用者
個人可以驗證自己的設定檔資訊，而 「角色管理員」可以驗證角色指定和職務分離違規。

4.3  稽核與報告
Identity Reporting 模組提供了稽核與報告功能，這是 Identity Manager 4.0.1 的一項新功能，
如下圖所示。
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圖 4-4   Identity Manager 稽核與報告

Identity Reporting 模組可產生顯示關於 Identity Manager 各方面組態之重要企業資訊的報告，
包括從 Identity Vault 及受管理系統 ( 例如 Active Directory 或 SAP) 收集的資訊。Identity 
Reporting 模組使用以下元件來管理資料︰ 

事件稽核服務︰ 擷取與報告模組中執行的動作 ( 例如輸入、修改、刪除或排程報告 ) 關聯之
記錄事件的服務。事件稽核服務 (EAS) 會擷取與 Roles Based Provisioning Module (RBPM) 及
角色對應管理員 (RMA) 中執行之動作關聯的記錄事件。

身分資訊倉儲︰ 以下資訊類型的儲存機制︰

報告管理資訊 ( 例如報告定義、報告排程及完成的報告 )、用於執行報告的資料庫檢視窗
以及組態資訊。

報告資料收集器、事件驅動資料收集器及非受管理應用程式資料收集器所收集的身分資
料。

稽核資料，包括事件稽核服務收集的事件。
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身分資訊倉儲將其資料儲存於 Security Information and Event Management (SIEM) 資料庫中。

資料收集服務︰ 從組織內的各個來源收集資訊的服務。資料收集服務包含以下三項子服務︰

報告資料收集器︰ 使用提取設計模型從一或多個 Identity Vault 資料來源擷取資料。收集
動作會定期執行，具體時間由一組組態參數決定。為了擷取資料，收集器會呼叫受管理
系統閘道驅動程式。

事件驅動資料收集器︰ 使用推送設計模型蒐集資料收集服務驅動程式所擷取的事件資
料。

非受管理應用程式資料收集器︰ 透過呼叫專為每個非受管理應用程式撰寫的 REST 端
點，從一或多個應用程式擷取資料。非受管理應用程式是指企業內未連接至 Identity 
Vault 的應用程式。如需詳細資訊，請參閱 Identity Reporting Module Guide(Identity 
Reporting 模組指南 ) 中的 「REST Services for Reporting」 ( 用於報告的 REST 服務 )。

資料收集服務驅動程式︰ 擷取儲存於 Identity Vault 中之物件 ( 例如帳戶、角色、資源、群組
及團隊成員 ) 變更的驅動程式。資料收集服務驅動程式會向資料收集服務自身進行註冊，並
將變更事件 ( 例如資料同步、新增、修改及刪除事件 ) 推送至資料收集服務。

擷取的資訊記錄了以下物件的變更︰

使用者帳戶與身分

角色與角色層級

群組

附註： 報告模組不支援動態群組，僅會產生靜態群組資料的相關報告。

群組成員

佈建申請定義

職務分離定義與違規

使用者授權關聯

資源定義與資源參數

角色與資源指定

Identity Vault 授權、授權類型及驅動程式

受管理系統閘道驅動程式︰ 從受管理系統收集資訊的驅動程式。為了擷取受管理系統資料，
驅動程式會查詢 Identity Vault。擷取的資料包括下列內容︰

所有受管理系統的清單

所有受管理系統帳戶的清單

受管理系統的授權類型、值、指定及使用者帳戶設定檔

身分報告︰ 報告模組的使用者介面便於您將報告排程在非高峰時間執行，從而最佳化效能。
如需 Identity Reporting 模組的詳細資訊，請參閱 《Identity Reporting Module Guide》。

報告： Identity Manager 預先定義了一些報告，能以有效、可用的方式顯示身分資訊倉儲中的
資訊。您也可以建立自定報告。如需報告的詳細資訊，請參閱 《Using Identity Manager 4.0 
Reports》 ( 使用 Identity Manager 4.0 報告 )。如需自定報告的相關資訊，請參閱 《Identity 
Reporting Module Guide》 (Identity Reporting 模組指南 ) 中的 「Creating Custom Report 
Definitions」 ( 建立自定報告定義 )。
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非受管理應用程式 REST 端點︰ 非受管理應用程式是指未連接至 Identity Vault 但包含您要
報告之資料的應用程式。透過為應用程式定義 REST 端點，報告模組便可從此應用程式收集
資料。

整合 API ︰ Identity Reporting 模組提供一組 REST API，用於為非受管理應用程式實作 
REST 端點，此外還能撰寫自定報告應用程式。
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5
5Identity Manager 工具

Identity Manager 提供了一些工具，可協助您建立並維護 Identity Manager 解決方案。每個工
具都有其特定的功能。

圖 5-1   Identity Manager 工具

您可以使用 Designer 在離線環境下設計、建立並設定 Identity Manager 系統，然後再將所做
的變更部署至線上系統。Designer 還為您提供套件管理功能，可讓您預先設定和自定 
Identity Manager 驅動程式規則。建立 Identity Manager 解決方案時則可使用 Analyzer 來分
析、清理並準備要同步的資料。

角色對應管理員可用於建立和管理整個 Identity Manager 解決方案中的各個角色。
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您可以使用 iManager 執行與 Designer 類似的任務並監控系統的狀態，不過，iManager 不支
援套件管理。建議您使用 iManager 來執行管理任務，使用 Designer 執行部署之前需要對套
件、模型及測試進行變更的組態任務。

下列幾節提供每一種工具的詳細資訊：

第 5.1 節 「Analyzer」 ( 第 32 頁 )
第 5.2 節 「Designer」 ( 第 32 頁 )
第 5.3 節 「iManager」 ( 第 34 頁 )
第 5.4 節 「角色對應管理員」 ( 第 34 頁 )
第 5.5 節 「身分報告」 ( 第 35 頁 )

5.1  Analyzer
Analyzer 是基於 Eclipse 的身分管理工具集，可提供資料分析、資料清理、資料重整及資料
監控與報告，協助您確保內部資料品質規則得以遵循。Analyzer 可讓您分析、增強及控制企
業中的所有資料儲存。

圖 5-2   Analyzer for Identity Manager

5.2  Designer
Designer 是基於 Eclipse 的工具，可協助您設計、部署和記載 Identity Manager 系統。在 
Designer 的圖形介面中，您可以在離線環境下設計和測試您的系統、將系統部署至生產環
境，以及記載下所部署系統的詳細資料。
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圖 5-3   Identity Manager 適用的 Designer

設計： 您可以透過 Designer 提供的圖形介面來模擬您的系統。這包括讓您建立和控制 
Identity Manager 與應用程式之間的連接、設定規則，以及管理資料在連接的應用程式之間
如何流動的檢視。 

部署： 只有在您啟始部署時，您在 Designer 中所做的工作才會部署至生產環境。這樣一來，
您便可以在真正進入生產環境之前，放心地實驗、測試結果，並解決任何問題。

文件： 您可以產生顯示系統的階層、驅動程式組態、規則組態等等的廣泛文件。基本上會提
供讓您瞭解系統的技術層面所需的全部資訊，同時也會協助您驗證是否符合您的企業規則和
政策。 
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5.3  iManager
Novell iManager 是一款基於瀏覽器的工具，提供管理許多 Novell 產品 ( 包括 Identity 
Manager) 的中心點。透過 Identity Manager 的 iManager 外掛程式，您可以管理 Identity 
Manager，並接收 Identity Manager 系統的即時健全和狀態資訊。

圖 5-4   Novell iManager

5.4  角色對應管理員
角色對應管理員是一項 Web 服務，可探查主要 IT 系統內可以授予的授權與許可。它可讓商
務分析師 ( 而不僅是 IT 管理員 ) 定義哪些授權與哪些業務角色相關聯，並對這些關聯進行
維護。
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圖 5-5   角色對應管理員

5.5  身分報告
Identity Reporting 模組可產生顯示關於 Identity Manager 各方面組態之重要企業資訊的報告，
包括從 Identity Vault 及受管理系統 ( 例如 Active Directory 或 SAP) 收集的資訊。該報告模組
提供了一組預先定義的報告定義，可用於產生報告。此外，它還提供了輸入協力廠商工具中
定義之自定報告的選項。報告模組的使用者介面便於您將報告排程在非高峰時間執行，從而
最佳化效能。
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圖 5-6   Identity Reporting 模組

該報告模組提供了幾個開放式整合點。例如，若要收集未連接至 Identity Manager 的協力廠
商應用程式的資料，您可以實作自定 REST 端點從這些應用程式收集資料。此外，您還可以
自定推送至 Identity Vault 的資料。當此資料可用後，您可以寫入自定報告以檢視此資訊。
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6
6 其他資訊

瞭解構成 Identity Manager 4.0.1 的元件後，下一步就是使用相關文件建立 Identity Manager 解
決方案。下列幾節說明所列任務相關文件的位置︰

第 6.1 節 「規劃 Identity Manager 解決方案」 ( 第 37 頁 )
第 6.2 節 「準備要同步的資料」 ( 第 37 頁 )
第 6.3 節 「安裝或升級 Identity Manager」 ( 第 37 頁 )
第 6.4 節 「設定 Identity Manager」 ( 第 38 頁 )
第 6.5 節 「管理 Identity Manager」 ( 第 39 頁 )

6.1  規劃 Identity Manager 解決方案

設計 Identity Manager 解決方案的第一步是決定該解決方案在企業中要執行的操作。請參閱
《Identity Manager 4.0.1 架構安裝指南》中的 「規劃」一節，使用 Designer 為 Identity 
Manager 解決方案建立規劃。您也可以使用《User Application: Design Guide》 ( 使用者應用
程式︰設計指南 ) 來設計使用者應用程式解決方案。

Designer 可讓您將資訊擷取至某個專案，與其他人共享該資訊。您也可以在 Designer 中建立
解決方案模型，然後再進行變更。如需 Designer 的詳細資訊，請參閱 《Understanding 
Designer for Identity Manager》 ( 瞭解 Designer for Identity Manager)。

6.2  準備要同步的資料
建立規劃後，需要準備您的環境中要同步的資料。Analyzer 便是用來分析、清理及準備要同
步之資料的工具。如需詳細資訊，請參閱《Analyzer 4.0.1 for Identity Manager Administration 
Guide》 (Analyzer 1.2 for Identity Manager 管理指南 )。

6.3  安裝或升級 Identity Manager
建立規劃並準備好資料後，您便可以安裝 Identity Manager。如果您的環境是中小型 IT 環
境，且之前從未使用過 Identity Manager，最好使用整合式安裝程式。整合式安裝程式會安
裝並設定 Identity Manager 提供的所有元件。如需詳細資訊，請參閱《Identity Manager 4.0.1 
整合式安裝指南》。

如果您有一個現有的 Identity Manager 系統或大型 IT 環境，請使用 《Identity Manager 4.0.1 
架構安裝指南》來安裝或升級不同的 Identity Manager 元件。每個 Identity Manager 管理員元
件都是分開安裝和設定的，因此您可以自定您的 Identity Manager 解決方案。

如需安裝指示，請參閱 《Identity Manager 4.0.1 架構安裝指南》中的 「安裝」。

如需升級指示，請參閱 《Identity Manager 4.0.1 Upgrade and Migration Guide》 (Identity 
Manager 4.0.1 升級與移轉指南 ) 中的 「Performing an Upgrade」 ( 執行升級 )。
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若要將現有系統移轉至新硬體，請參閱 《Identity Manager 4.0.1 Upgrade and Migration 
Guide》 (Identity Manager 4.0.1 升級與移轉指南 ) 中的「Performing an Upgrade」 ( 執行
升級 )。
如果需要移轉 Roles Based Provisioning Module，請參閱 《Identity Manager Roles Based 
Provisioning Module 4.0 User Application: Migration Guide》(Identity Manager Roles Based 
Provisioning Module 4.0 使用者應用程式：移轉指南 )。

6.4  設定 Identity Manager
Identity Manager 安裝好後，您必須設定各元件，以便構建一個可完全正常運作的解決方案。

第 6.4.1 節 「同步化資料」 ( 第 38 頁 )
第 6.4.2 節 「對應角色」 ( 第 38 頁 )
第 6.4.3 節 「設定使用者應用程式」 ( 第 38 頁 )
第 6.4.4 節 「設定稽核、報告及法規遵循」 ( 第 39 頁 )

6.4.1  同步化資料

Identity Manager 使用驅動程式來同步不同應用程式、資料庫、作業系統及目錄之間的資料。
Identity Manager 安裝好後，您需要為要與之同步資料的每個系統建立並設定一或多個驅動
程式。 

每個驅動程式都有相應的文件指南，說明同步資料所需的要求與組態設定步驟。您可在 
Identity Manager 4.0.1 驅動程式文件網站 (http://www.novell.com/documentation/idm401drivers/
index.html) 找到這些驅動程式指南。

請參閱每個受管理系統特定的驅動程式指南，建立驅動程式來同步身分資料。

6.4.2  對應角色

如果要在不同系統之間同步資訊，請使用角色對應管理員 (RMA) 來管理不同系統中的角
色。如需詳細資訊，請參閱 《Novell Identity Manager Role Mapping Administrator 4.0.1 User 
Guide》 (Novell Identity Manager 角色對應管理員 2.0 使用者指南 )。

6.4.3  設定使用者應用程式

下一步是透過使用者應用程式為 Identity Manager 解決方案新增企業展望。使用者應用程式
可讓您解決以下企業需求︰

提供一個執行角色佈建動作的方便途徑。

確保為組織提供一個方法，來驗證其人員是否確知組織規則並按部就班遵守這些規則。

為使用者提供自助服務，允許新使用者自行註冊，並為匿名或來訪使用者提供存取權。

確保企業資源的存取遵循組織規則，並且佈建發生在企業安全性規則限定的範圍內。

減輕輸入、更新及刪除企業各系統中的使用者資訊帶來的管理負擔。

管理身分、服務、資源及資產的手動與自動佈建。

支援複雜的工作流程。
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《Identity Manager Roles Based Provisioning Module 4.0 User Application: Administration Guide》
(Identity Manager Roles Based Provisioning Module 4.0 使用者應用程式︰管理指南 ) 提供了如
何設定這些使用者應用程式功能的資訊。

6.4.4  設定稽核、報告及法規遵循

設定稽核、報告及法規遵循功能是建立 Identity Manager 解決方案的最後一步，也是最重要
的一步；設定之後您便可驗證解決方案是否與企業規則相符。請使用以下指南安裝並設定這
些功能︰

稽核︰ 請參閱《Identity Manager 4.0.1 Reporting Guide for Novell Sentinel》 ( 適用於 
Novell Sentinel 的 Identity Manager 4.0 報告指南 )。
報告： 請參閱 《Identity Reporting Module Guide》 (Identity Reporting 模組指南 ) 與
《Using Identity Manager 4.0 Reports》 ( 使用 Identity Manager 4.0 報告 )。
法規遵循︰ 請參閱《Identity Manager Roles Based Provisioning Module 4.0 使用者應用程
式：使用者指南》中的 「使用法規遵循索引標籤」。

6.5  管理 Identity Manager
完成 Identity Manager 解決方案後，您可以使用許多不同的指南，協助您在業務變更及擴展
時管理、維護及變更 Identity Manager 解決方案。這些管理指南位於 Identity Manager 4.0.1 文
件網站 (http://www.novell.com/documentation/idm401/index.html) 的「Administration」( 管理 ) 
標題下。
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